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BEZPIECZENSTWO BANKOWOSCI INTERNETOWEJ
W POLSCE NA PRZESTRZENI LAT 2002-2017 -
PRZEGLAD ROZWIAZAN OFEROWANYCH
KLIENTOM INDYWIDUALNYM

Streszczenie: W artykule autorzy opisuja metody majace zapewni¢ bezpieczenstwo
w bankowosci internetowej z punktu widzenia klienta indywidualnego w Polsce. Przed-
stawiono aspekt szyfrowania komunikacji, a takze proste, ztozone oraz dodatkowe me-
tody uwierzytelnienia. W artykule dokonano przegladu metod stosowanych w ciggu
ostatnich 15 lat (do roku 2017). Zwrdcono uwage na metody, ktore stosuje si¢ coraz
rzadziej (tokeny) oraz na te najbardziej aktualne (kody SMS).

Stowa kluczowe: bankowos$¢ internetowa, bezpieczenstwo, uwierzytelnienie.

JEL Classification: G21.

Wprowadzenie

Bezpieczenstwo korzystania z Internetu od wielu lat jest przedmiotem ana-
liz dokonywanych przez wielu specjalistow. Niemniej wiekszos$¢ uzytkownikow
kwestie bezpieczenstwa zaczynaja interesowaé dopiero wtedy, kiedy zdadza
sobie sprawe, Ze narazeni sg na utratg wiasnych srodkoéw pieni¢znych. Przedsta-
wiany artykul ma odpowiedzie¢ na pytanie, czy korzystanie z bankowosci inter-
netowej jest bezpieczne — na jakie metody zabezpieczen powinien zwroci¢ uwa-
g¢ zwykly uzytkownik 1 jak stosowane metody zmienialy si¢ na przestrzeni
ostatnich 15 lat (do roku 2017). W polskie;j literaturze przedmiotu mozna odna-
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lezé wiele analiz dotyczacych poruszanego zagadnienia', jednak przedstawiany
artykut — obok czysto technicznego omdwienia metod — dokonuje przegladu
zmian, jakie nastgpilty w analizowanych rozwigzaniach (z punktu widzenia
klienta) od poczatku funkcjonowania bankowosci internetowej w Polsce.

1. Bezpieczenstwo jako czynnik decydujacy o rozwoju
bankowosSci internetowej

Bankowos$¢ internetowa ma juz stosunkowo dtugg histori¢. Pierwszym ban-
kiem oferujacym klientom ustuge dostepu do swojego konta poprzez Internet byt
amerykanski La Jolla Bank FSB [Zakonnik, 2002, s. 10]. Powstat on pod koniec
1994 r. Poczatkowo klienci banku, przy pomocy komputera podtaczonego do
Internetu, mogli jedynie sprawdza¢ stan swojego konta. Zaznaczy¢ jednak nale-
7y, ze bank FSB posiadat rozbudowang sie¢ placowek, tak wigc oferowany do-
step do rachunku byt praktycznie pewnym zabiegiem marketingowym i prostym
rozwini¢gciem oferowanych funkcjonalnosci.

Inaczej sprawa wygladata w przypadku amerykanskiego Security First Ne-
twork Bank (SFNB) — rozpoczat on swoja dziatalnos¢ 18 pazdziernika 1995 r.
Byl to pierwszy bank, ktory mozna bylo nazwaé bankiem internetowym’. Jeden
z tworcéw banku chcial wykaza¢ zalety swojego produktu — bezpiecznego sys-
temu operacyjnego SecureWare. Potacznie wiedzy bankowej ze znajomos$cia
technik bezpieczenstwa okazato si¢ czynnikiem kluczowym i w efekcie stato si¢
kamieniem milowym na drodze rozwoju nowych metod dostgpu do ustug ban-
kowych. Pomimo zaciekawienia, jakie wywotato pojawienie si¢ SFNB na rynku,
niewielu specjalistow wrézyt sukces calemu przedsiewzieciu. Jednakze juz w trak-
cie pierwszego miesigca dziatalnosci bank zdobyt 1000 klientow (poza podkre-
$leniem bezpieczenstwa glownym magnesem okazaly si¢ takze niskie optaty i wy-
sokie oprocentowanie mozliwe dzigki redukcji kosztow funkcjonowania banku
nowego typu). Warto dodac¢, ze po sukcesie SFNB zaczgto probowac tworzyé
jeszcze bardziej innowacyjne rozwigzania — czego efektem byty banki wirtualne”.

' Wsrod pozycji ksigzkowych np.: [Grzechnik, 2000; Kozlinski, 2004; Chmielarz, 2005; Waw-
rzyniak, 2005; Swiecka, 2007].

Bank internetowy to: ,,przedsigbiorstwo bankowe nie majace innych kanatow dystrybucji poza
Internetem (a w szczegolnosci sieci oddziatow), wzglednie takie, w ktorym te kanaty odgrywaja
marginalng rol¢” [Grzechnik, 2000, s. 56].

Bank wirtualny: ,.to bank, ktérego gléownym zasobem jest marka i [...] dobry serwis www.
Sprzedawane za jego posrednictwem produkty sa w rzeczywistosci produktami innych firm fi-
nansowych. Sam bank wirtualny jest wiec wlasciwe swego rodzaju elektronicznym finansowym
supermarketem [...]” [Grzechnik, 2000, s. 56].
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Pierwszym z tego typu bankéw byt First-e, ktoéry zapewnial klientom peina ga-
me¢ produktow bankowych. Produkty te jednak nie byly oferowane przez sam
First-e. Bank korzystat po prostu z ustug outsourcingowych innych instytucji
finansowych — samemu dbajac o funkcjonalng strong WWW.

W przypadku Polski poczatki bankowos$ci internetowej sicgaja 1998 r.
Chronologiczna lista bankow oferujacych usthugi bankowos$ci internetowe;j
przedstawia si¢ nastepujaco:

1. PBG (Pekao SA.)—10.1998.
2. Wielkopolski Bank Kredytowy (potaczony z Bankiem Zachodnim) —

09.1999.

3. Bank Przemystowo-Handlowy (potaczony z Powszechnym Bankiem Kredy-

towym) — 11.1999.

4. Pierwszy Polsko-Amerykanski Bank (p6zniej Fortis Bank, a w koncu w ra-

mach BPH) — 01.2000.

Lukas Bank (Credit Agricole Bank Polski) — 03.2000.

Handlobank (Citibank Bank Handlowy) — 05.2000.

mBank — 11.2000.

PKO BP - 12.2000.

Bank Slaski (nastepnie ING BS) — 03.2001.

10. VW Bank Direct — 04.2001.

11. Inteligo (funkcjonuje oddzielnie, ale obecnie w ramach PKO BP) — 05.2001.

12. Bank Gospodarki Zywno$ciowej (nastepnie BGZ BNP Paribas) — 07.2001.

13. LG Petrobank (nastgpnie Nordea, w koncu przejety przez PKO BP) —
07.2001.

14. Multibank (wchtonigty przez mBank) — 09.2001.

15. Nordea (przejety przez PKO BP) — 11.2001.
Powyzsza liste bankow zakonczono na tych, ktére z ofertg bankowosci in-

0 X Now

ternetowej wystartowaty do dnia 1 stycznia 2002 r.* (jak wida¢, wickszos¢ du-
zych bankow dokonala tego przed podana datg). Nalezy zauwazyé, ze nie
wszystkie wspomniane banki dotrwaly w niezmienionej formie prawnej do dnia
dzisiejszego. W efekcie koncowym do dalszej analizy wzigto pod uwage jedynie
11 bankow.

* Lista bankéw oferujacych dostep do rachunku przy pomocy Internetu rozrastata si¢ praktycznie
Z miesigca na miesigc — np. mozna zauwazy¢, ze ze swoja oferta w lutym 2002 r. dotaczyt Kre-
dytBank.
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2. Glowne aspekty bezpieczenstwa bankowosci internetowej
z perspektywy klienta indywidualnego

Jak napisano to juz w poprzednim punkcie — bezpieczenstwo dokonywa-
nych operacji w bankowosci internetowej jest jednym z gtownych czynnikow
decydujacych o powodzeniu oferty wsrod potencjalnych klientow.

2.1. Bezpieczenstwo komunikacji w ramach TCP/IP

Od czasu wigkszej popularyzacji Internetu — a szczegdlnie od chwili, kiedy
zaczeta si¢ pojawia¢ mozliwo$¢ realnego jego wykorzystania w biznesie — za-
czeto zastanawiaC sig¢, jak zabezpieczy¢ popularne protokoty stosowane przez
stos TCP/IP. Bez watpienia najwickszy sukces odnidst protokdt rozwijany przez
firm¢ Netscape — Secure Sockets Layer (SSL) i jego bezposrednia modyfikacja —
Transport Layer Security (TLS). Protokdt ten, obok samego szyfrowania, za-
pewnil mechanizmy odpowiedniej weryfikacji i identyfikacji stron bioracych
udziat w komunikacji. Dolaczenie SSL (TLS) do HTTP zaowocowalo dobrze
znanym obecnie protokotem HTTPS, a klienci mogg rozpozna¢ bezpieczne po-
faczenie poprzez symbol ikony z zamknigtg ktddka (symbol ten stosowany jest
w wielu przegladarkach internetowych). Warto jednak dodaé, ze o poziomie
zapewnianego bezpieczenstwa nie decydowato jedynie zastosowanie konkretne-
go ,,szyfru”, ale takze dlugos$¢ zastosowanego klucza. Diugos$¢ klucza, a tym
samym jako$¢ szyfrowania, podano w tabeli 1.

Tabela 1. Teoretyczna ocena bezpieczenstwa szyfrow symetrycznych w zaleznosci
od dhugosci bitowej zastosowanego klucza

Dlugos$é klucza w bitach Ocena bezpieczenstwa
40 Ztamanie szyfru nie przysparza wigkszych trudnosci
56 Z%amgnie szyfru jest trudne, ale lezy w zasiggu zdeterminowanych
podmiotéw
64 Ztamanie szyfru lezy w zasiegu bardzo duzych organizacji
128 Teoretycznie odporne na ztamanie w obecnej sytuacji
256 Odporne na ztamanie w przewidywalnej przysztosci

Zrodto: Opracowanie wiasne na podstawie: [Grzechnik, 2000, s. 109].
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2.2. Pozostale metody wplywajace na bezpieczenstwo korzystania
z bankowosci internetowe;j’

Klient banku oferujacego ustugi bankowosci internetowej, obok zabezpie-
czen wynikajacych z uzycia odpowiednich protokotow szyfrowania, powinien
umiejetnie stosowac caly szereg jeszcze innych metod podnoszacych szeroko
rozumiany poziom bezpieczenstwa dokonywanych operacji. Metody te moga
zadba¢ np. o prawidlowe uwierzytelnienie czy niezaprzeczalno$¢ wykonania
danej operacji. Bardzo czesto wsrod dodatkowych metod zwigzanych z uwierzy-
telnieniem stosuje si¢ podzial na proste i silne (zlozone) metody uwierzytelnia-
jace — opisane one zostang w dalszej czeSci artykutu.

2.2.1. Proste metody uwierzytelniajace

Proste metody uwierzytelniajace bazuja glownie na tym, co klient (i zazwy-
czaj tylko on) powinien wiedzie¢ o wlasnym koncie (tzw. metody bazujace na
tym ,,co si¢ zna” [Wojciechowska-Filipek, 2011, s. 560]). Wérdd tych informacji
$3 zazwyczaj wymieniane:

1. Identyfikator — pewna, cz¢sto skrotowa w stosunku do pelnego imienia i na-
zwiska nazwa jednoznacznie identyfikujaca klienta.

2. Hasto — zazwyczaj ciag liter, cyfr i znakoéw specjalnych, znanych tylko i wiacz-
nie klientowi. W praktyce mozna czgsto spotkac si¢ ze stosowaniem tzw. ha-
sel maskowanych (bagdz maskowalnych). Termin ten okre$la specyficzng
technik¢ wprowadzania hasta do systemu, przy wykorzystaniu ktdrej nie po-
daje si¢ wszystkich znakdw hasta, a tylko te, o ktore poprosi system.

3. PIN — ciag od 4 do 8 cyfr stuzacy do potwierdzenia posiadania praw potrzeb-
nych np. do uzycia jakiego$ urzadzania (np. odbezpieczenie tokenu).

Zazwyczaj w celu utrudnienia osobom niepowotanym odgadnigcia infor-
macji (szczegolnie hasta) tworzy si¢ system zalecen dbajacy o prawidtowa kon-
strukcj¢ 1 wykorzystanie tych danych. Polega to na tym, ze np. hasto musi mie¢
okreslong ditugos¢ itd. Warto jednak pamigtac, ze proste metody uwierzytelnia-
jace, bez metod dodatkowych, nie dostarczaja wymaganego obecnie poziomu
bezpieczenstwa.

5 Zestaw metod — por. [Brakonicki, Dworakowski, Uryniuk, 2005, s. 17-18; Zalewska-Bochenko,
2013, s. 185-190].
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2.2.2. Silne (zlozone) metody uwierzytelniajace

Druga klas¢ metod stanowig silne (zlozone) metody uwierzytelniajace. Ba-
zuja one glownie na tym, co klient (i tylko on) powinien mie¢ (tzw. metody ba-
Zujace na tym ,,co si¢ posiada” [Laskowski, 2008, s. 197]). Wsrod tych unikal-
nych posiadanych ,rzeczy” znajdujg si¢ przedmioty (np. karta elektroniczna,
osobiste nosniki danych), na ktéorych umieszone sa prywatne klucze uzywane
w celu tworzenia podpisu cyfrowego (w sumie niezbyt czesto stosowane przez
klienta indywidualnego ze wzgledu na konieczno$¢ zapewniania do$¢ drogiej
infrastruktury). Sposrod pozostatych ,,rzeczy” wyroznia sig:

a) tokeny,

b) listy haset jednorazowych,

¢) kody transakcji przesytane poprzez SMS-y,

d) aplikacje mobilne.

Tokeny zazwyczaj wystepowa¢ moga w dwoch postaciach. Pierwsza z tych
postaci jest male urzadzanie przypominajace kalkulator z (lub bez) klawiaturg
1 wyswietlaczem. W urzgdzaniu zaimplementowany jest odpowiedni algorytm
szyfrujacy, ktory uzywa unikanego klucza klienta. Gtéwnym zadaniem tokenu
jest wygenerowanie oraz wyswietlanie unikalnego dla klienta i dokonywane;j
operacji kodu. Tak uzyty token bedzie jednoznacznie $wiadczyt o tozsamosci
1 intencjach uzytkownika.

W podobnym celu wykorzystuje sig¢ liste haset jednorazowych (czesto uzy-
wany jest tu skrot TAN — po angielsku: Transaction Authentication Number).
Tak jak w przypadku tokenu, zatwierdzenie przez system bankowy jakiej$ kon-
kretnej operacji nastgpuje po podaniu przez uzytkownika hasta z listy. W przy-
padku listy haset jednorazowych wystepuje ona w 2 formach:

— wydruk haset (hasta podane sg jawnie, wigc kazdy, kto cho¢by na chwilg miat
dostep do listy, bedzie mogt w sposdb niespostrzezony zrobi¢ kopie i sprobo-
wac wykorzystac),

— karta zdrapka (hasta sg ukryte pod forma zdrapki — uzytkownik wie doskonale,
czy kod zostat juz zuzyty lub czy kto$ nie probowat go podejrzec).

Pewna formg polaczenia dzialania tokenu oraz haset jednorazowych jest
kod przesytany SMS-em. Kod jest forma potwierdzenia planowanej operacji tak
ze strony klienta, jak i banku — jest takze bardzo efektywny w uzyciu (zakladajac
posiadanie przez klienta telefonu komorkowego).

Aplikacje mobilne same w sobie moga catosciowo zastgpi¢ obstuge banku
z wykorzystaniem klasycznej przegladarki (a wigc mamy tu przyktad bankowo-
$ci mobilnej, a nie internetowej), ale moga takze stanowic prosta forme tokenu
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albo listy hasel jednorazowych (wiaza¢ si¢ to moze jednak z dodatkowymi za-
grozeniami 1 konieczno$cig stosowania innych form zabezpieczen [Nowacka,
Szewczyk-Jarocka, 2016, s. 66])°.

2.2.3. Dodatkowe formy zabezpieczen’

Czesto pojawiajaca sie¢ forma zabezpieczen jest obrazek bezpieczenstwa.
Stosowanie tej metody jest dodatkowa forma uwierzytelnienia si¢ banku przed
klientem. Obrazek jest wybierany przez klienta przy otwieraniu konta interneto-
wego. Bank za kazdym razem przeprowadzania pewnych operacji (cho¢ najcze-
$ciej ma to miejsce w przypadku logowania) — wyswietla obrazek na stronie
WWW banku. Jako ze tylko klient wie, jaki obrazek wybrat — jesli go widzi na
stronie WWW, wie, ze musi to by¢ strona autentyczna.

3. Przeglad zabezpieczen stosowanych w polskiej
bankowosSci internetowej

W punkcie tym zostanie przedstawiony przeglad stosowanych zabezpieczen —
analiza ta zostanie dokonana na podstawie stanu faktycznego zaistnialego w trzech
r6znych moment w czasie w ciagu ostatnich 15 lat.

3.1. Przypadek pierwszy — stan na 1.01.2002

Pierwszy z rozwazanych przypadkow dotyczy pewnego umownego poczat-
ku powszechnego stosowania bankowosci internetowej w Polsce. Dane zostaty
przedstawione w tabeli 2.

6 Analiza aplikacji mobilnych wykracza jednak poza zakres tego artykuhu; por. np. inny artykut
autora [Niewiadomski, Zakonnik, 2017, s. 161-177].

Nie mozna zapomina¢ o catym spektrum innych form zabezpieczen — chociazby sprzetu klienta —
poprzez stosowanie np. programéw antywirusowych, firewalli, odpowiednich schematéow za-
chowan (np. nieotwieranie nieznanych zatacznikdw poczty, nieznanych taczy internetowych)
itd., por. [Parys, 2005, s. 221-224; Bandera, Grzywacz, 2016, s. 161-166]. Niemniej tego typu
rozwazania wykraczaja poza ramy niniejszego artykutu.
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Tabela 2. Wybrane formy zabezpieczen stosowane przy obstudze konta przez kanat
WWW w wybranych bankach — stan na dzien 1.02.2002 r.

Nazwa banku Dlugosé Proste Silne (zloZone) Inne stosowane
(skrét) klucza uwierzytelnienie uwierzytelnienie metody

BGZ 128 identyfikator, hasto token digipass —

BPH PBK 128 identyfikator, hasto podpis cyfrowy rsa hasto maskowane

BZ WBK 128 identyfikator, hasto token digipass —

Handlobank

(Bank H.ar-1- 128 identy-ﬁkator, hasto B B

dlowy Citi- (tzw. i-PIN)

bank)

ING 128 identyfikator, hasto podpis cyfrowy rsa hasto maskowane

Inteligo 128 identyfikator, hasto lista haset jednorazowych | —

Luk?s (Credit 128 identyfikator, hasto token secureid -

Agricole)

mBank 128 identyfikator, hasto lista haset jednorazowych | —

Pekao 128 identyfikator, hasto token digipass -

PKO 128 identyfikator, hasto token activecard —

VW Bank 128 identyfikator, hasto token secureid —

Zrodto: Zakonnik [2002, s. 79-80].

Jak wida¢ to na podstawie tabeli 2, wszystkie analizowane banki stosowaty
identyczng dtugos¢ klucza (128 bitow — w ramach protokotu SSL). W zwigzku
z powyzszym, jak sugeruja to informacje zawarte w tabeli 1, dziatanie takie za-
pewnialo (i to juz 15 lat wstecz) bardzo dobry poziom szyfrowania, a tym sa-
mym bezpieczenstwa. W ramach prostego uwierzytelniania wszystkie banki
stosowaly identyfikator i hasto, z t3 uwaga, ze 2 banki (BPH oraz ING) dodat-
kowo uzywaly hasel maskowanych (co jak wspomniano, uwazane jest za podno-
szace poziom bezpieczenstwa), niemniej 1 bank (Handlobank — po6zniej Citi-
bank) stosowal i-PIN (co z kolei uwaza¢ nalezalo za pewna stabos¢ —
szczegolnie zwazywszy na niestosowanie silnych uwierzytelnien w tym banku).
Praktycznie wszystkie banki (poza wspomnianym Handlobankiem) w celu do-
datkowego zabezpieczenia oferowaty albo token (w wigkszo$ci), albo liste haset
jednorazowych, ewentualnie podpis cyfrowy (po 2 banki). Biorac pod uwage
przedstawione dane, wida¢ wigc, ze juz na poczatku funkcjonowania polskiej
bankowosci internetowej stawiano na mocne szyfrowanie i dodatkowe formy
uwierzytelnienia (najczesciej realizowane przy wykorzystaniu tokenéw). Stoso-
wanie tokendow sprzetowych bylo jednak dos¢ ucigzliwe i moglo skutecznie
uniemozliwi¢ wykonywanie operacji np. poza domem (jesli uzytkownik akurat
zapomniat tokenu). To przywigzanie klienta do jednego komputera poglebiato
wykorzystywanie niekiedy podpisow cyfrowych, w przypadku ktérych nalezato
zapewni¢ np. czytnik karty (ewentualnie plik z zainstalowanym certyfikatem).
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Nieduza popularnosciag cieszyly si¢ takze karty hasel jednorazowych (czesto
jeszcze nie w postaci zdrapki, ale prostej karty z wydrukiem haset).

3.2. Przypadek drugi — stan na 1.09.2009

Jako drugi punkt w czasie przyjeto punkt posredni w okresie minionych 15 lat.
Odpowiednie dane zaprezentowano w tabeli 3.

Tabela 3. Wybrane formy zabezpieczen stosowane przy obshudze konta przez kanat
WWW w wybranych bankach — stan na dzien 1.09.2009 r.

Nazwa banku Proste Silne (zlozone) Inne stosowane
(skrét) uwierzytelnienie uwierzytelnienie metody
BGZ identyfikator, hasto token sprzgtowy (czas) obrazek
BPH PBK identyfikator, hasto kody SMS’ podpis hasto maskowane
elektroniczny sprzetowy
BZ WBK identyfikator, hasto kody SMS obrazek
Bank Handlowy .
Citibank identyfikator, hasto kody SMS -
ING identyfikator, hasto kody SMS -
Inteligo identyfikator, hasto lista haset jednorazowych -
Lukas (Credit .
Agricole) identyfikator, hasto token sprz¢towy (czas) -
mBank identyfikator, hasto kody SMS -
Pekao identyfikator, hasto kody SMS hasto maskowane
PKO identyfikator, hasto lista haset jednorazowych —
VW Bank identyfikator, hasto token sprzgtowy (czas) -

Zrodto: Macierzynski [2009, s. 11].

Po okresie 7 i pot roku analizie poddano wylacznie wezesniej badane banki
(ktorych nazwa juz czasami ulegta zmianie). Niestety, zachowane dane nie za-
wieraja informacji o dlugosci klucza szyfrowania, ale w duzej mierze mozna
zatozy¢, ze charakterystyka ta nie ulegla zmianie. Podobnie stato si¢ w przypad-
ku prostego uwierzytelnienia (gdzie jedynie Bank Handlowy zrezygnowat ze
stosowania i-PIN-u). Doskonale wida¢ natomiast powolne odchodzenie od toke-
néw (stosowaly go powszechnie juz tylko 3 banki). Role tokenow — w coraz
szerszym zakresie — zaczely przejmowac kody przesytane SMS-ami (postgpowa-
fo tak juz 6 bankow). Lista haset jednorazowych nadal byta oferowana klientom,
zanika¢ zaczgto natomiast szersze stosowanie podpisow cyfrowych (w formie
sprzetowej). Posrdd innych metod, do niezbyt jeszcze powszechnie stosowanych
haset maskowanych, dotaczyly obrazki bezpieczenstwa.
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3.3. Przypadek trzeci — stan na 1.01.2017

Jako ostatni analizowany stan wzi¢to pod uwage poczatek biezacego roku.
Odpowiednie dane przedstawiono w tabeli 4.

Tabela 4. Wybrane formy zabezpieczen stosowane przy obstudze konta przez kanat

WWW w wybranych bankach — stan na dzien 1.01.2017 r.

113

Nazwa banku Dlugos¢ Proste Silne (zloZzone) Inne stosowane
(skrot) klucza uwierzytelnienie uwierzytelnienie metody

kody SMS, podpis

BGZ 256 identyfikator, hasto elektroniczny hasto maskowane
(sprzetowy)

BPH PBK 256 identyfikator, hasto kody SMS hasto maskowane

BZ WBK 256 identyfikator, hasto kody SMS obrazek, hasto

maskowane

Bank Handlowy .

Citibank 256 identyfikator, hasto kody SMS -

ING 256 identyfikator, hasto kody SMS hasto maskowane
lista haset

Inteligo 256 identyfikator, hasto jednorazowych TAN, | obrazek
kody SMS

Lukas (Credit . token sprzgtowy

Agricole) 128 identyfikator, hasto (czas), SMSkody -

mBank 256 identyfikator, hasto kody SMS —

Pekao 256 identyfikator, hasto kody SMS, token hasto maskowane
sprzetowy

PKO 256 identyfikator, hasto kody SMS, lista haset obrazek
jednorazowych

VW Bank 256 identyfikator, hasto kody SMS hasto maskowane

Zrédho: Opracowanie wiasne na podstawie informacji zawartych na stronach WWW poszczegolnych bankow.

W przypadku prezentowanej tabeli 4 wida¢ jakosciowa zmiang w dlugosci
stosowanego klucza szyfrowania. Obecnie prawie wszystkie banki stosujg klucz
o dlugosci 256 bitow (a wiec uwazany za niemozliwy do ztamania w przeciagu
przewidywalnej przysztosci), stosuje si¢ takze nastgpce protokotu SSL — TLS
(w wersji 1.2). Wyjatkiem od wspomnianej reguly jest jedynie bank Credit Agri-
cole stosujagcy TLS, ale z kluczem 128 bitowym (co jednak nie powinno wply-
nag¢ na bezpieczenstwo komunikacji). Nie zmienily si¢ metody prostego uwie-
rzytelniania, jednakze zaobserwowa¢ mozna czestsze stosowanie obrazkow
bezpieczenstwa i hasel maskowanych. W przypadku silnego uwierzytelniania
kazdy z bankéw — nawet jesli wciaz oferuje inne rozwigzania — wykorzystuje
kody SMS.
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4. Uzyskane wyniki, krotkie porownanie ze Swiatowymi trendami

Polska bankowos¢ internetowa przeszta w ciagu ostatnich 15 lat dos¢ dluga
droge. Z ustugi bedacej swoista ciekawostka stata si¢ nieodzownym kanatem
dystrybucji produktéw bankowych dla ogromniej rzeszy klientow. Takze i sto-
sowane metody zabezpieczen ulegly — jesli nie rewolucji — to widocznej ewolu-
cji. O ile banki od samego poczatku zapewnialy mozliwie najlepszy sposob szy-
frowania komunikacji (SSL i TLS o odpowiedniej, praktycznie najdtuzszej
mozliwej wartosci bitowej klucza), o tyle wida¢ szeroki zakres zmian w zakresie
stosowanych metod silnego uwierzytelnienia. Poczatkowo byly to bezpieczne,
ale mato wygodne w codziennym stosowaniu formy tokendéw sprzgtowych czy
podpisow cyfrowych — obecnie mamy do czynienia z rdwnie bezpiecznym (cho¢
narazonym na inne rodzaje atakow) i bardziej elastycznym systemem weryfika-
cji z wykorzystaniem powszechnie dostgpnych urzadzen mobilnych (telefony
komoérkowe 1 komunikacja SMS). Wydaje sig, ze powoli do przesztosci odcho-
dzg listy hasel jednorazowych (jednak sa wcigz oferowane — chociazby jako
zabezpieczenie na wypadek awarii telefonii komorkowej). Widaé takze proby
wprowadzania nowych rozwigzan, czego przyktadem jest coraz czgstsze stoso-
wanie np. obrazkow bezpieczenstwa. Sytuacja w bankowosci w Polsce jest odbi-
ciem trendow i rozwigzan dostgpnych na rynkach swiatowych. Nalezy zauwazyc,
Ze stosowane rozwiagzania w Polsce nie r6znig si¢ generalnie od najnowszych
$wiatowych standardow (np. wspomniane obrazki bezpieczenstwa czy hasla
graficzne [Razvi i in., 2017, s. 35-41]), cho¢ nie brak propozycji udoskonalania
juz istniejgcych metod (np. szyfrowanie krotkich wiadomoscei tekstowych SMS
1 uzycie steganografii [Sheshasaayee, Sumathy, 2017, s. 709-717]). Zupehie inng
kwestia — wykraczajaca poza ramy tego artykutu — staje si¢ coraz czgstsze postu-
lowanie wprowadzania zupelnie nowych metod zabezpieczen w bankowosci
mobilnej [Kiljan i in., 2017, s. 61:1-61:35].

Podsumowanie

Jako ostateczng konkluzje tego artkutu mozna przyjac stwierdzenie, ze ban-
kowos$¢ internetowa jest z pewnoscig dos¢ bezpieczng forma interakcji klient—
—bank, jednak coraz to nowe zagrozenia i pomyslowo$¢ przestepcéOw z pewno-
$cig mobilizujg banki do $ledzenia zachodzacych zmian, jak i1 stosowania
nowych, skuteczniejszych sposobéw podnoszenia bezpieczenstwa.
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INTERNET BANKING SECURITY IN POLAND IN THE LAST 15 YEARS -
A REVIEW OF THE SOLUTIONS OFFERED TO INDIVIDUAL CLIENTS

Summary: In the article, authors describe methods that provide security in Internet
banking (from the perspective of an individual client in Poland). Authors presented the
aspect of communication encryption, as well as simple, complex and additional authenti-
cation methods. This article reviews the methods used in the last 15 years. The authors
describe the methods that are used less frequently (tokens) and the most popular (SMS
codes).

Keywords: Internet banking, security, authentication.



