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PROBLEMY WSPOMAGANIA PODEJMOWANIA
DECYZJI W BEZPIECZENSTWIE

Streszczenie: W artykule rozpatrzono podstawowe problemy wystepujace w zarzadza-
niu bezpieczenstwem i kierowaniu ratownictwem. Powszechna losowo$¢ w bezpieczen-
stwie dotyczaca: zagrozen i podatnosci na nie podmiotu, skutkow zagrozen, kosztow
zapobiegania im i reagowania w przypadku wystapienia itd. to czynniki, ktoére powoduja
ryzyko podejmowanych decyzji. Zdefiniowano pojecie ryzyka w bezpieczenstwie i jego
miary. Zaproponowano posta¢ miary jakosci decyzji w zagadnieniach bezpieczenstwa,
uwzgledniajaca ryzyko jej podjecia. Dokonano analizy mozliwosci i uwarunkowan wy-
korzystania w zarzadzaniu bezpieczenstwem i kierowaniu ratownictwem: optymalizacji
wielokryterialnej, analiz sieciowych, symulacji komputerowej, metod eksperckich, sys-
temow ekspertowych oraz systeméw wnioskowania przez analogi¢ i komputerowego
wspomagania ich wyznaczania.

Stowa kluczowe: bezpieczenstwo podmiotu, ryzyko decyzji, optymalizacja decyzji, kompu-
terowe wspomaganie podejmowania decyzji.

Wprowadzenie

Dla zapewnienia pozadanego poziomu bezpieczenstwa funkcjonowania
podmiotu [Kotodzinski, 2010, 2011] niezbgdna jest permanentna analiza jego
zagrozen oraz konieczno$¢ okreslania sposobu wykonywania przedsigwzieé:
zapobiegajacych ich powstawaniu i przygotowawczych na wypadek wystapie-
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nia. Analiza zagrozen obejmuje przede wszystkim prognozy: wystapienia, prze-
biegu, wrazliwos$ci podmiotu na poszczegolne ich rodzaje, wielko$ci mozliwych
negatywnych skutkéw itd. Wyniki analizy zagrozen stanowig podstawe do okre-
$lenia niezb¢dnych przedsiewzig¢ zapobiegajacych i przygotowawczych zarow-
no podmiotu, jak i jego systemu bezpieczenstwa, tj. stuzb, inspekcji, podmiotow
gospodarczych i administracji na ich wystgpienie. Analiz¢ mozliwych rodzajow
przedsiewzig¢ do wykonywania w celu zapewnienia bezpieczenstwa dziedzino-
wego podmiotu zilustrowano na przykltadzie bezpieczenstwa powodziowego
aglomeracji miejskiej potozonej w dolinie, przez ktorg przepltywa rzeka (rys. 1).

Prace

melioracyjne
A

Zakwaterowanie
ewakuacyjne

7

funkcjonalnej
obiek

materialnej

-...}/

Rys. 1. Diagram biznesowych przypadkéw uzycia systemu bezpieczenstwa
powodziowego aglomeracji

Zrodto: [Kotodzinski i in., 2015].

Cechg charakterystyczna zarzadzania bezpieczenstwem i kierowania ratow-
nictwem jest: zlozono$¢ probleméw decyzyjnych wynikajaca z koniecznos$ci
uwzgledniania duzej liczby czynnikéw, zazwyczaj wielosktadnikowa funkcja
kryterium optymalizacji decyzji [Ameljanczyk, 1986; Kaliszewski, 2008], silne
ograniczenie na czasy rozwigzywania problemow, niepewno$¢ i nieokreslonos¢
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danych, na podstawie ktoérych podejmowane sg decyzje, a szczegodlnie niepew-
no$¢ odno$nie do uwarunkowan i nastgpstw ich wdrozenia.

Zarzadzanie bezpieczenstwem funkcjonowania podmiotu i kierowanie ra-
townictwem powinny by¢ realizowane z zastosowaniem modeli adekwatnych do
rozwigzywanych problemow [Kotodzinski, 2002], z wykorzystaniem zweryfi-
kowanych w praktyce narzedzi programowych do przeprowadzania stosownych
obliczen. Warunek ich stosowania przez decydenta stanowi znajomo$¢ podstawo-
wych metod wspomagania podejmowania decyzji, np. optymalizacji wielokryte-
rialnej, analiz sieciowych, wnioskowania przez analogi¢, symulacji komputerowe;,
metod eksperckich, systemoéw ekspertowych itd., i umiejetnos$¢ postugiwania sie
oprogramowaniem narzg¢dziowym komputerowego wspomagania wyznaczania
rozwigzan problemow decyzyjnych w bezpieczenstwie.

Niniejszy artykut stanowi przegladowa prezentacj¢ aktualnych wynikéw
prac prowadzonych przez autoréw nad doskonaleniem komputerowego wspo-
magania zarzadzania bezpieczenstwem i kierowania ratownictwem.

1. Niepewnos¢ decydenta w zarzadzaniu bezpieczenstwem
i kierowaniu ratownictwem

Kazda analiza w zarzadzaniu bezpieczenstwem i kierowaniu ratownictwem
poprzedzajaca podjecie decyzji przeprowadzana jest a priori, na podstawie przy-
jetego modelu sytuacyjnego oraz danych z dotychczasowego monitoringu za-
grozen. Decydent powinien mie¢ zatem §wiadomos$¢ niepewnosci uwarunkowan
realizacji jego decyzji w odniesieniu do:

1) wystapienia, skali i przebiegu okreslonych rodzajow zagrozen;

2) rozmiaru negatywnych ich skutkow;

3) kosztow i skutecznosci wdrozenia rozpatrywanych rozwigzan, ktoére jego
zdaniem powinny zapewni¢ pozadany poziom bezpieczenstwa funkcjonowa-
nia podmiotu.

Mozliwo$¢ 1 skala wystapienia zagrozen pochodzacych od sit natury jest
niezalezna od cztowieka. Moga one jedynie by¢ prognozowane na podstawie
zarchiwizowanych danych historycznych. Jednakze wielko$¢ ich negatywnych
skutkéw zalezy od decyzji podejmowanych w zarzadzaniu bezpieczenstwem
danego podmiotu. Odmiennie przedstawia si¢ sytuacja w przypadkach, w kto-
rych zrodlem zagrozen sg juz uzytkowane, a takze nowo wytwarzane i wdrazane
jego artefakty. Czlowiek ma mozliwo$¢ zapobiegania generowaniu przez nie
zagrozen juz na etapie ich projektowania.
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Z kazda decyzja w zarzadzaniu bezpieczenstwem funkcjonowania podmio-
tu i kierowaniu ratownictwem wystepuje ryzyko nastgpstw innych od zaktada-
nych przy jej podejmowaniu [Kotodzinski, 2012]. Dotyczy ono zaréwno strat,
jak 1 kosztow. Wartos¢ ryzyka bedzie zalezata od trafno$ci prognozy, za$ traf-
no$¢ prognozy od wiarygodnosci danych i adekwatnosci zastosowanego modelu
prognostycznego [Kotodzinski, 2002]. Uwzgledniajac powyzsze uwarunkowania
mozna wysnu¢ wniosek, aby ryzyko decyzji ocenia¢ jako relacje pomigdzy:

1) ekstremalnymi stratami, jakie moga powsta¢ w podmiocie po wystapieniu za-
grozenia w przypadku zrealizowania danej decyzji, a stratami prognozowanymi
przez decydenta przy jej podejmowaniu i nazwac je ryzykiem strat decyzji;

2) ekstremalnymi naktadami, jakie moga by¢ niezb¢dne do zrealizowania danej
decyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu,
a naktadami prognozowanymi przez decydenta przy jej podejmowaniu i na-
zwac je ryzykiem kosztow decyzji,

3) ekstremalnymi stratami tgcznymi (tj. ekstremalnymi stratami bezposrednio
poniesionymi przez podmiot ochraniany, powigkszonymi o ekstremalne koszty
wykonania podjetej decyzji), jakie moga powsta¢ w wyniku wystapienia za-
grozenia po wykonaniu decyzji, a fagcznymi stratami prognozowanymi przy
jej podejmowaniu i nazwac je ryzykiem tgcznym decyzji.

W przedstawionych uwarunkowaniach wyznaczania rozwigzan problemow
decyzyjnych w zagadnieniach bezpieczenstwa ryzyko jest wytacznie i nieroze-
rwalnie zwigzane z decyzja — nie ma decyzji bez ryzyka innych skutkow od zaktada-
nych przy jej podejmowaniu. W zagadnieniach bezpieczenstwa ryzyko rozpatry-
wane jest w konteksScie negatywnych skutkdw podejmowanych decyzji i naktadéw
niezbg¢dnych na ich realizacj¢. Za catkowicie bledne uwaza si¢ natomiast utoz-
samianie ryzyka z prognozowanymi stratami, jakie moze ponie$¢ podmiot wsku-
tek wystapienia zagrozenia, badz kosztami wykonania decyz;ji.

Dla potrzeb uwzgledniania ryzyka w procesach decyzyjnych w bezpieczen-
stwie niezbedne jest ustalenie jego miary. Przy przyjeciu zatozenia o losowosci
uwarunkowan podejmowanych decyzji o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu, a takze strat materialnych i niematerialnych oraz
kosztow z nig zwigzanych, miara ryzyka decyzji moze przyktadowo przyjaé
posta¢ okreslong wzorem [Kotodzinski, 2011; Kotodzinski i in., 2014]:

E(R(d) = < E(Ri(d), E(Rx(d)) >, i = 1,1 (1)

gdzie:

— E — symbol wartosci przecigtnej,

— Ry (d;)=<Ry(d), Ry (d;) > — ryzyko strat [Kotodzinski, 2012] innych od
prognozowanych:
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o Ry (d;) —ryzyko strat niematerialnych:
Ruy (di) = S\ (d) = 51 (d), 2)
o Ry (d;) —ryzyko strat materialnych:
Ria (di) = 8, (d) =55 (dy), 3)
— Ry (d;) —ryzyko kosztéw innych od prognozowanych:
R, (d;) = K™(d) ~ E(K(d), (4)

— §(d,) — straty poniesione przez podmiot przy decyzji d;,
— K (d;) — koszty realizacji decyzji d;,
— [I-licznos$¢ zbioru decyz;ji.

Uzyty w powyzszych wzorach indeks ,,inn” oznacza, ze analityk arbitralnie
moze dokona¢ wyboru tej wielkoséci. Przykladowo moze to by¢ maksymalna
wartos¢ tej wielkosci.

2. Miara jakosSci decyzji w zagadnieniach bezpieczenstwa

Naturalnym dazeniem decydenta jest, aby straty ponoszone przez podmiot
oraz koszty wynikajace z jego decyzji byly minimalne, a ponadto, aby progno-
zowane przez niego straty i koszty podejmowanych decyzji (przyjetej reguty
decyzyjnej) byly jak najblizsze tym, jakie faktycznie wystapig po ich zrealizo-
waniu — ryzyko strat i kosztow byto minimalne. Zatem za miar¢ jako$ci decyzji
w zagadnieniach bezpieczenstwa — funkcje kryterium optymalizacji decyzji —
proponuje si¢ przyja¢ wielkos¢ bedaca trojka [Kotodzinski i in., 2014]:

M(d) =< M, (d)), M, (d)), M5 (d) >, di €D, )

gdzie:

— Mi(d;)) = E(S(d;)) — warto$¢ przecigtna prognozowanych strat poniesionych
przez podmiot wskutek wystapienia danego rodzaju zagrozenia, pomimo zre-
alizowania decyzji d;€ D,

— My(d;) = E(K(d))) — warto$¢ przecigtna prognozowanych kosztow realizacji
decyzji d;e D,

— M;(d) = E(R(d;)) — warto$¢ przecigtna ryzyka nastepstw realizacji decyzji
d;e D, np. (1),

— D — zbidr decyzji dopuszczalnych o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu,

przy czym wielko$ci oznaczone symbolami: S, K, R sa losowe, a ich jednostki

okresla analityk.
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Poszczegolne sktadowe funkcji kryterium (5) w réznym stopniu mogg by¢
preferowane przez decydenta — moga mie¢ dla niego rézne wagi. Aby uwzgled-
ni¢ ten fakt, funkcja kryterium (5) zostanie zmodyfikowana do postaci:

Mv(d,) =< le (d,'), Mzw (dl'), M3W (dl) >, diE D, (6)

gdzie np.:

- M"(d) =wyM(d), g= 13

— w, — stopien preferowania (waga) g-tej sktadowej (6) przez decydenta przy
podejmowaniu decyzji o sposobie zapewnienia bezpieczenstwa funkcjono-
wania podmiotu.

Wielko$¢ (6) nazywana jest preferencyjng funkcjq kryterium oceny decyzji
decydenta przy podejmowaniu decyzji o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu, za$ jej sktadowe wazonymi sktadowymi preferencyjnej
funkcji kryterium oceny decyzji decydenta. Model preferencji decydenta w za-
gadnieniach bezpieczenstwa to strategia wyboru decyzji o sposobie zapewnienia
bezpieczenstwa funkcjonowania podmiotu. Strategie te okresla sie poprzez arbi-
tralne wskazanie przez decydenta relacji dominowania Ry [Ameljanczyk, 1986;
Kotodzinski i in., 2014]:

R, cYxY, (7

gdzie:
— Y — zbiér mozliwych wartosci ocen jakosci (6) decyzji w zagadnieniach za-
pewnienia bezpieczenstwa funkcjonowania podmiotu:

YcR’, ®)
— Ry — zbidr takich par ( v, Z) € Y xY, ze podejmujacy woli oceng yniz z (,,y jest
co najmniej tak dobra dla niego jak z”’). Relacje dominowania okresla analityk.

W przypadku trojsktadnikowej funkcji kryterium optymalizacji (6) kazdej
decyzji ze zbioru D dopuszczalnych o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu odpowiada trojka liczb okreslajaca punkt w trojwy-
miarowym ukltadzie kartezjanskim, w odpowiedniej odlegtosci od punktu odpo-
wiadajacego decyzji idealnej o wspotrzednych <0, 0, 0>. W zaleznosci od arbi-
tralnie przyjetej przez decydenta miary odleglosci rozpatrywanych decyzji od
idealnej [Kotodzinski i in., 2014; Kotodzinski i in., 2015] rézne beda wyniki
optymalizacji. Omawiane zagadnienie zostanie zilustrowane na ponizszym
przyktadzie, zaczerpnietym z [Kotodzinski i in., 2014].
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Przyklad 1.

Dla podmiotu o pewnej warto$ci nalezy okreslic optymalny sposob zapew-
nienia bezpieczenstwa jego funkcjonowania, przy czym dane sa [Kotodzinski
iin., 2014]:

1) zbior decyzji dopuszczalnych D = {d,, d,, ds, d4};
2) kazdej decyzjid; €D (i= 1,_4) odpowiada:
a) koszt jej realizacji k;,
b) prawdopodobienstwa zapobiegnigcia zagrozeniom p;;
3) funkcja kryterium optymalizacji okreslona jest wzorem (5).

Dla danych przyjetych w [Kotodzinski i in., 2014] wyniki obliczen zilu-

strowano na rys. 2.

E(R(d}))

Rys. 2. Ilustracja wynikow obliczen strat facznych, kosztow decyzji i ryzyka
w zagadnieniu optymalizacji decyzji o sposobie zapobiegania zagrozeniom
bezpieczenstwa funkcjonowania podmiotu (przyjeto, ze jednostki na osiach
ustalit analityk)

Zrodlo: Kotodzifski i in. [2014].
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Z analizy nastepstw poszczegodlnych decyzji dopuszczalnych, w $wietle miary

jakosci decyzji (5), wynika, ze:

— wartos$¢ przecigtna kosztow wykonania decyzji jest minimalna dla D = d|,

— warto$¢ przecietna strat poniesionych przez podmiot jest minimalna dla D = d,
— wartos¢ przecigtna ryzyka decyzji jest minimalna dla D = d,.

Decydent powinien podja¢ optymalng decyzje o sposobie zapewnienia bez-
pieczenstwa funkcjonowania podmiotu. Ktorg, sposréd dopuszczalnych, powi-
nien wybrac¢? Ktora decyzja jest optymalna? Zalezy to od arbitralnie przyjetej
przez decydenta miary odlegtosci wynikow decyzji od punktu o wspotrzednych
<0, 0, 0>. Dla euklidesowej miary odlegtosci decyzja optymalng jest decyzja d;
(rys. 3). Dla innej miary odlegtosci moze ulec zmianie rozwigzanie przyjmowa-
ne za optymalne.

D‘=(I4

o

E(R(d)

Rys. 3. Ilustracja wyznaczania decyzji optymalnej w rozpatrywanym w przykladzie
zagadnieniu optymalizacji decyzji o sposobie zapobiegania zagrozeniom
bezpieczenstwa funkcjonowania podmiotu

Zrodto: Kotodzinski i in. [2014].
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3. Uwarunkowania wyznaczania rozwigzan problemow
decyzyjnych w zagadnieniach bezpieczenstwa

Problemy decyzyjne wystepujace w zarzadzaniu bezpieczenstwem i kiero-
waniu ratownictwem, ze wzgledu na mozliwo$¢ formalnego ich ujecia, mozna
podzieli¢ na cztery podstawowe grupy, tj. takie, ktore dadza sig:

1) uyyjmowa¢ formalnie w postaci zadan optymalizacyjnych i dla ktérych mozliwe
jest wyznaczenie rozwigzan optymalnych metodg analityczng badz symulacyjna;

2) yymowa¢ formalnie w postaci zadan optymalizacyjnych i dla ktorych da sie
wyznaczy¢ jedynie rozwigzania suboptymalne;

3) przedstawia¢ wylacznie w sposdb opisowy i dla ktérych mozliwe jest jedynie
wyznaczenie rozwigzan racjonalnych — satysfakcjonujacych decydenta. Przy
ich wyznaczaniu wykorzystana jest wiedza empiryczna ekspertow w postaci
regul decyzyjnych zapisanych w systemach ekspertowych lub tez nagroma-
dzona w dziedzinowych bazach wiedzy w postaci przypadkéw — stosowana
jest wowczas metoda wnioskowania przez analogie;

4) przedstawia¢ jedynie w sposob opisowy i dla ktérych nie ma pozyskanej
dotychczas dostatecznej wiedzy empirycznej, aby mozna byto ja z przekona-
niem wykorzysta¢ przy rozwigzywaniu danego problemu. W takim przypad-
ku rozwigzanie wyznaczane jest na podstawie posiadanej przez decydenta
wiedzy empirycznej i przy wykorzystaniu metod i technik heurystycznych.

Miary jakos$ci decyzji podejmowanych w zarzadzaniu bezpieczenstwem
1 kierowaniu ratownictwem sa zazwyczaj wielosktadnikowe. Poszczegolne sktadni-
ki mogg charakteryzowac rézne aspekty rozwigzywanego problemu i mie¢ rézne
wagi dla decydenta [Kotodzinski i in., 2014]. W literaturze dotyczacej optymali-
zacji wielokryterialnej opisanych jest wiele metod wyznaczania rozwigzan
optymalnych przy wazonych sktadowych funkcji kryterium [Kaliszewski, 2008].
O tym, ktora z nich zastosowa¢ w rozwigzywanym problemie, arbitralnie roz-
strzyga decydent. Musi on jednak mie¢ na uwadze, ze zastosowana metoda i wagi
nadane poszczeg6lnym skltadowym funkcji kryterium majg istotny wptyw na
rozwigzanie problemu. Zastosowana metoda wyznaczania rozwigzania optymal-
nego odzwierciedla rowniez preferencje decydenta odno$nie do stopnia uwzgled-
niania strat w podmiocie spowodowanych przez wystapienie zagrozen, kosztow
realizacji wybranej decyzji, a takze jego ostrozno$¢ w podejmowaniu decyzji.
Powyzsze stwierdzenia oparte sa na zamieszczonych w [Kotodzinski i in., 2014]
wynikach badan przeprowadzonych na przyktadzie optymalizacji decyzji o sposobie
zapewnienia bezpieczenstwa powodziowego aglomeracji potozonej w dolinie,
przez ktora przeplywa rzeka.
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4. Dobor metody rozwigzania problemu decyzyjnego
w zagadnieniach bezpieczenstwa

Rodzaj problemu, jego zlozono$¢, ograniczenie czasowe na rozwigzanie,
wiedza decydenta o metodach mozliwych do zastosowania przy rozwigzywaniu
problemu i ich implementacjach programowych, umiejetnosci postugiwania sie
nimi — to podstawowe czynniki decydujace o zakresie zastosowania komputerowe-
£0 wspomagania rozwigzywania probleméw zapewnienia bezpieczenstwa podmio-
tu. Warunkiem koniecznym podejmowania jakichkolwiek dziatan ukierunkowa-
nych na zapewnienie pozadanego poziomu bezpieczenstwa funkcjonowania
podmiotu jest znajomos$¢ jego zagrozen i wrazliwosci podmiotu na te zagrozenia.
Bardzo pomocne w identyfikacji zagrozen okazuje si¢ modelowanie obiektowe
w dostatecznie rozpowszechnionym jezyku (notacji) UML [Smialek, 2005]. Model
kontekstowy i przypadkow uzycia oraz analityczny podmiotu pozwalaja jedno-
znacznie zidentyfikowa¢ zagrozenia. Technologi¢ identyfikacji zagrozen na podsta-
wie biznesowych modeli obiektowych dla potrzeb okreslania wymagan na system
bezpieczenstwa podmiotu przedstawiono w [Kotodzinski i in., 2015], zas dla
potrzeb ustalania bazowej infrastruktury podmiotu w pracy [www 2].

Przy rozwigzywaniu problemoéw w bezpieczenstwie sformutowanych w po-
staci zadan optymalizacyjnych powinny by¢ preferowane metody analityczne
[Kaliszewski, 2008], a tam, gdzie nie jest mozliwe ich zastosowanie, metoda
symulacyjna [Kotodzinski, 2002]. Stosowanie metod analitycznych wymaga
znaczacych uproszczen w modelach problemowych, co powoduje ich nieade-
kwatnos$¢ [Kotodzinski, 2002] do rozpatrywanej rzeczywistosci. Rozwigzanie
problemu uzyskane na podstawie modelu nieadekwatnego jest optymalne dla
sytuacji modelowej, a nie rzeczywistej.

W rozwigzywaniu wielu trudnych i ztozonych probleméw decyzyjnych
bardzo pomocne mogg okazac si¢ systemy ekspertowe. Sg to dziedzinowe sys-
temy informatyczne zawierajace okreslone zasoby wyspecjalizowane] wiedzy
przedmiotowej w postaci regut decyzyjnych i umozliwiaja wykorzystanie jej
w sposob interakcyjny przez ich uzytkownikéw. W [Kotodzinski i in., 2015]
przedstawiono przyktadowy system ekspertowy do wspomagania zarzadzania
bezpieczenstwem powodziowym aglomeracji miejskiej wykorzystywany m.in. do:

— wyznaczania optymalnej decyzji odno$nie do rodzaju przedsiewzig¢ zwigza-
nych z zapewnieniem pozadanego poziomu bezpieczenstwa;

— oceny proponowanych wariantéw decyzji wedlug wskazanych kryteriow,
takich jak koszty, straty, ryzyko;

— oceny ryzyka strat i kosztow podejmowanych decyzji z uwzglgdnieniem pre-
ferencji decydenta.
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Problemy decyzyjne w wielu obszarach bezpieczenstwa sg trudne nawet do
heurystycznej algorytmizacji ich rozwigzywania. Opracowanie za$ regul decy-
zyjnych w zarzadzaniu bezpieczenstwem dziedzinowym jest warunkiem ko-
niecznym tworzenia dziedzinowych systemow ekspertowych. W takich sytu-
acjach pomocna okazuje si¢ metoda wnioskowania przez analogie [www 1].

5. Metoda wnioskowania przez analogi¢ we wspomaganiu
podejmowania decyzji w bezpieczenstwie

Uwzgledniajac uwarunkowania informacyjne przy rozwigzywaniu problemow
w bezpieczenstwie, jakimi sg przede wszystkim: nickompletnos¢, nieokreslonos¢
i niepewno$¢ danych, a takze nieraz brak pozadanej szczegotowej wiedzy
przedmiotowej u decydenta, obiecujagcym sposobem jego wsparcia decyzyjnego
jest zastosowanie metody wnioskowania przez analogie (ang. CBR). Jako roz-
wigzanie aktualnego problemu przyjmuje si¢ bezposrednio, ewentualnie zmody-
fikowane, rozwigzania zastosowane w analogicznych zdarzeniach, ktoére miaty
miejsce wezesniej i1 przyniosty pozytywne wyniki (rys. 4.).
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Rys. 4. Uzycie systemu CBR do wspomagania podejmowania decyzji

W metodzie CBR wykorzystuje si¢ wiedzg pozyskang z wczesniej rozwig-
zywanych problemow analogicznych, ktére wystapity w zdarzeniach w prze-
sztosci. Aby stworzy¢ taka mozliwos¢, kazde zdarzenie nalezy opisaé, ujmujac
je w postaci problemu i sposobu jego rozwigzania oraz zapisa¢ w systemie jako
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autonomiczny przypadek [www 1], z ktérym mieliSmy do czynienia. Najogol-
niej ujmujac, przypadek (ang. case) to para: problem i jego rozwigzanie. Opis
i-tego przypadku stanowi zatem para:

Ci =< Cli,C2i s l=17_17 (9)
gdzie:
— c¢,;— sktadowa charakteryzujaca problem z i-tego przypadku,
— ¢,,;— skladowa charakteryzujaca rozwiazanie problemu i-tego przypadku,
— I —liczba przypadkow zgromadzonych w Bazie Przypadkow (BP).

Zaréwno problem, jak i jego rozwigzanie charakteryzowane sa za pomoca
atrybutow, ktéore moga by¢ przedstawione w postaci: liczb, symboli, tekstu,
zbioréw warto$ci, multimedidéw itp. Poszczegdlne przypadki sa niezalezne. Kaz-
dy z nich ma zatem swoj opis problemu i jego rozwigzania w notacji przyjetej
przez inzyniera wiedzy. Rozwigzanie problemu danego przypadku nie jest ujete
w postaci regut, tak jak w systemach ekspertowych, lecz w formie opisu w okre-
$lonej notacji, za pomoca jakich sit i srodkow oraz przedsiewzie¢ zadanie zosta-
to zrealizowane. Opisy przypadkow gromadzone sa w BP w postaci przypad-
kéw. Istota metody CBR jest zatem rozwigzywanie biezgcego problemu poprzez
adaptacje rozwigzan zastosowanych w przesztosci [www 1; Kotodzinski i in.,
2014]. Idea metody bazuje na zalozeniu, ze podobne problemy majg podobne
rozwigzania, co odpowiada wnioskowaniu przez analogie.

W metodzie CBR nasladowany jest proces podejmowania decyzji przez
cztowieka, w ktorym mozna wyrdzni¢ cztery etapy [www 1]:

1) wyszukanie (ang. retrieve) w BP przypadkdéw najbardziej podobnych do roz-
patrywanego;

2) wykorzystanie (ang. reuse) rozwigzan zastosowanych w wybranych z BP
przypadkach najbardziej podobnych do biezacego do wyznaczenia rozwigza-
nia problemu w nim wystepujacego;

3) ocena przydatnosci (ang. revise) wyznaczonego rozwigzania w przysztosci.
Jesli ocena jest pozytywna, to nowe zdarzenie jest archiwizowane w BP jako
nowy przypadek;

4) zapamigtanie (ang. retain) rozpatrywanego problemu wraz z zastosowanym
jego rozwigzaniem jako nowego przypadku (doswiadczenia) w celu pdzniejsze-
go wykorzystania podczas rozwigzywania nowych problemoéw w przysztosci.
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Obszarem zastosowania systemow z BP sg dziedziny, ktore spetniajg naste-
pujace warunki konieczne [www 1]:

1) przewidywalnos¢ — mozna z duzym prawdopodobienstwem spetnienia podac
prognoze¢ przebiegu zdarzenia w zalezno$ci od zastosowanych $rodkow od-
dziatywania na nie;

2) powtarzalnos¢ — wykonanie kolejny raz tych samych czynnosci w tych samych
lub podobnych sytuacjach prowadzi do tych samych Iub podobnych wynikow;

3) podobienstwo sytuacji — tzn. podobne problemy majg podobne rozwigzania;

4) cigglos¢ modelowanej rzeczywistosci — czyli mate zmiany w modelowane;j
dziedzinie pociagaja za sobg male zmiany w sposobie rozwigzania problemow.

Do podstawowych zalet metody CBR, ktore odr6zniajg ja od innych technik
rozwigzywania zadan, mozna zaliczy¢ nastepujace cechy:

1) Nie wymaga od decydenta bardzo szczegotowej znajomosci dziedziny, z ktorej
pochodzi problem. Wiedza o dziedzinie na poczatku nie musi by¢ kompletna.
Moze by¢ zdobywana sukcesywnie podczas zapoznawania si¢ z problemami
1 zastosowanymi w nich rozwigzaniami w analogicznych przypadkach, ktore
zostaly zarchiwizowane w BP. Zastosowanie CBR pozwala uczy¢ si¢ na suk-
cesach i bledach. Gdy budowany jest system CBR, nie musi by¢ znany spo-
sOb rozwigzania problemu, wystarczy podac jego rozwigzanie bez wskazy-
wania regul, na podstawie ktoérych powstato. Cecha ta w sposob znaczacy
odroznia CBR od systemdw opartych na regutach;

2) Proste uczenie sig systemu. Sprowadza si¢ do dopisywania nowych przypad-
kéw do BP. Zwigkszana jest w ten sposob jej liczebnos¢, a co za tym idzie,
wzrasta potencjalna mozliwos¢, ze przypadek, ktory wystapi w przysziosci,
bedzie problemowo blizszy jednemu z BP niz bez dopisanego;

3) Redukcja kosztow pozyskania wiedzy, zmniejszenie wysithu wlozonego w roz-
wigzywanie nowego problemu, tatwos¢ implementacji metody, stosunkowo
niewielki koszt utrzymania systemu w porownaniu z systemami ekspertowymi,
wykorzystanie wiedzy zawartej w zgromadzonych przypadkach, mozliwosé
szybkiego uzyskania propozycji rozwiqzan problemu, tatwos¢ opanowania
i uzywania metody, a przede wszystkim wysoka akceptowalnos¢ przez uzyt-
kownikow koncowych.

Podstawowe ograniczenia stosowania metody CBR wynikajg przede
wszystkim z ograniczen technik stosowanych w kazdej z faz jej cyklu. Rozpa-
trywane sg one w kontek$cie niedogodnosci praktycznego stosowania. Podsta-
wowe z nich to przede wszystkim:

1) ograniczenie do dziedzin, ktore spetniajg omowione wyzej warunki konieczne:
przewidywalnosé, powtarzalnosé, podobienstwo sytuacji, ciggltos¢ modelowa-
nej dziedziny.
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2) niezbedna jest hierarchizacja atrybutow, ze wzgledu na ktore dokonywany
jest wybdr z BP przypadkéw najbardziej podobnych do nowego zdarzenia.
Wymaga to dodatkowej wiedzy od uzytkownika metody;

3) praktycznie jest uzyteczna przy duzej liczbie przypadkéw zgromadzonych
w BP. Od licznosci przypadkow w BP z dziedziny nowego zdarzenia, trafno-
$ci ich scharakteryzowania za pomoca atrybutow zalezy, czy znaleziony
przypadek bedzie bardziej lub mniej podobny do rozpatrywanego. Im wiecej
przypadkow zostanie zarchiwizowanych w BP, tym potencjalnie mozna uzy-
ska¢ lepsze przyblizenie przypadkdéw z bazy do rozpatrywanego;

4) kolejnym mankamentem metody CBR jest konieczno$¢ opracowania miary
podobienstwa dostosowanej do reprezentacji przypadkow i metody przeszu-
kiwania BP. Moze to stanowi¢ bardzo duze utrudnienie w jej stosowaniu.

Metoda CBR moze by¢ szczegolnie przydatna do wspomagania podejmo-
wania decyzji w kierowaniu ratownictwem: medycznym, pozarowym, technicz-
nym itp. Technologi¢ wyznaczania rozwigzania problemu decyzyjnego z zasto-

sowaniem metody CBR w kierowaniu ratownictwem zilustrowano na rys. 5.
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podobne

Opis problemu

Wyznaczanie rozwiqzania
problemu nowego
przypadku na podstawie
przypadkéow podobnych

Wyszukiwanie
przypadkow
podobnych

Rozwigzanie
problemu
nowego przypadku

Baza
przypadkéw

Rys. 5. Koncepcja uzycia systemu CBR do wspomagania decyzji w kierowaniu
ratownictwem

6. Wsparcie informatyczne w bezpieczenstwie

Warunkiem koniecznym zapewnienia bezpieczenstwa funkcjonowania
podmiotu jest znajomos$¢ genezy zagrozen i negatywnych skutkow oraz uwarun-
kowan skutecznego przeciwdziatania tym zagrozeniom. Pozyskanie wiedzy w tym
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zakresie ulatwia biznesowe modelowanie obiektowe podmiotu — w szczegolnosci
modelowanie kontekstowe i przypadkow jego uzycia w notacji UML [Smiatek,
2005]. Praktyczne jego stosowanie ulatwiaja Srodowiska programowe wspoma-
gajace dokumentowanie wynikoéw modelowania. Ponadto znaczaco wspomagaja
one opracowywanie programow komputerowych do prowadzenia przedmioto-
wych badan. Najbardziej rozpowszechnione sposrod nich to:

1) narzgdzia do modelowania w UML, np.: Enterprise Architect, StarUML,

Rational Rose itd.;

2) narzedzia do tworzenia diagramow, np.: EDRAWMAX, SMARTDRAW itd.

Za pomocg narzedzi do modelowania w UML uzyskuje si¢ spdjng dokumenta-
cje z modelowania przedmiotu badan w postaci diagramow. Narzedzia tego typu
wspomagaja proces produkcji oprogramowania (kodu zrodtowego w jezyku Java,
C++, C# i in.) na podstawie diagramoéw UML. Wspomaganie to obejmuje genero-
wanie kodu Zzrédtowego, zarzadzanie wersjami, testowaniem. Dodatkowo wspoma-
ganie takie obejmuje tzw. inzynieri¢ odwrotna (ang. reverse engineering) — pozwa-
lajaca tworzy¢ dokumentacje programowg nieudokumentowanego oprogramowania
na podstawie kodu zrodtowego.

Druga grupa $rodowisk programowych to narzedzia graficzne, stuzace
gtownie do prezentacji modeli ztozonych systemoéw. Wynikiem dziatania takich
narzedzi jest plik graficzny w jednym z wielu formatow.

Dokonujac wyboru Srodowiska (narzedzia) programowego do prowadzenia
badan nalezy mie¢ na uwadze, ze modele obiektowe w UML tworzone s w okre-
slonym celu. Maja one wspomagac realizacj¢ przedmiotowych analiz, identyfi-
kacji (np. infrastruktury podmiotu), opracowywanie programow komputerowych
(np. do prowadzenia wptywu wiasciwosci okre§lonych rodzajow infrastruktury
na zdatnos$¢ funkcjonalng podmiotu) itp.

W zarzadzaniu bezpieczenstwem podmiotu wyrdznia si¢ nastgpujace etapy
dziatania: zapobieganie zagrozeniom, przygotowanie na wypadek wystgpienia
zagrozen, reagowanie na zagrozenia i likwidowanie skutkow ich wystapienia.
W kazdy z tych etapow realizowane sg ztozone procesy informacyjno-decyzyjne.
Analizowane sg zagrozenia i ustalane sg przedsigwzig¢cia, jakie majg by¢ zreali-
zowane, aby zapewni¢ pozadany poziom bezpieczenstwa podmiotu, w szczegol-
nosci za$ przedsigwzigcia logistyczne [Szymonik, 2010]. Przy podejmowaniu
decyzji o potrzebie ich wykonania moze by¢ niezbgdna znajomos¢ czasow i kosz-
tow: realizacji przedsiewzie¢, wyodrebnionej grupy ich czynno$ci skladowych
badz kosztow skrocenia czasu ich wykonywania. W tym celu strukture organizacyj-
ng przedsigwzigcia przedstawia si¢ w postaci sieci. Analiza mozliwosci i kosz-
tow skracania czasu wykonania przedsigwzigcia przez zmniejszanie czasu reali-
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zacji okre$lonych jego czynnosci dzigki przeznaczeniu na ten cel dodatkowych
srodkow jest typowym zadaniem organizacyjno-technologicznym. Przyjmujac
koszt i czas wykonania czynnos$ci za wielko$¢ zdeterminowana, przedmiotowg
analiz¢ mozna przeprowadzi¢ metodg CPM — COST [Fusek, Nowak i Podlewski,
1967; Kotodzinski i in., 2014]. Do okreslania wartosci analogicznych charakte-
rystyk przedsiewziecia, gdy czasy wykonywania czynnosci sg losowe, stosowana
jest metoda PERT [Fusek, Nowak 1 Podlewski, 1967; Idzkiewicz, 1967; Kolo-
dzinski i in., 2014; Kotodzinski i in., 2015]. Biezaca kontrolg¢ i dokonywanie
ewentualnych korekt czynnosci w trakcie realizacji przedsiewzigcia, zwlaszcza
tych, ktore sa zwigzane z synchronizacja przebiegu poszczegolnych sktadowych,
przeprowadza si¢ przy zastosowaniu diagramu Gantta [Kotodzinski i in., 2014].
Praktyczne stosowanie przedstawionych metod do przedmiotowych analiz sie-
ciowych zwiazane jest z koniecznoscig wykonywania ztozonych i czasochton-
nych obliczen. Niezwykle pomocny w ich realizacji okazuje si¢ modut progra-
mowy PERT — CPM pakietu WinQSB 2.0. Przykladowe analizy sieciowe
realizacji przedsiewzig¢ w bezpieczenstwie za pomoca tego modutu programo-
wego przedstawiono w [Kotodzinski i in., 2014].

Wyréznia si¢ trzy metody wspomagania podejmowania decyzji w bezpie-
czenstwie bazujace na wiedzy ekspertow: systemy ekspertowe, wnioskowanie
przez analogi¢ i metody eksperckie. W rozwigzywaniu problemoéw z zastosowa-
niem systemoéw ekspertowych wykorzystywana jest dziedzinowa wiedza ekspertow
ujeta w postaci regut. Opracowywane sa z wykorzystaniem oprogramowania
szkieletowego wykonanego zazwyczaj w Srodowisku systemu szkieletowego,
np. AITECH Sphinx przy uzyciu PC-SHELL [Michalik, 2006], co istotnie skraca
czas ich wytwarzania.

Do wspomagania rozwigzywania probleméw, dla ktorych wystepujg istotne
trudnosci ujecia wiedzy w postaci regut decyzyjnych, moga by¢ stosowane sys-
temy informatyczne z zastosowaniem metody wnioskowania przez analogie. Ich
wytwarzanie utatwiaja srodowiska programowe MYCBR i jCOLIBRI [Berghofer,
2012], bazujace na jezyku JAVA.

W rozwiagzywaniu problemow, dla ktorych nie opracowano systeméw kom-
puterowego wspomagania, stosowane sa metody eksperckie [Kotodzinski i in.,
2014]. Ich mankamentem jest ztozono$¢ organizacyjna rozwigzywania problemu
i dlugi czas niezbedny na jego uzyskanie. Opracowano trzy rodzaje programoéw
komputerowego wspomagania stosowania metod eksperckich do rozwigzywania
problemow w zarzadzaniu bezpieczenstwem [Kotodzinski i in., 2015]:

1) edytory graficzne, np. EDRAWMAX [www 4], Essential Diagram, SWOT-
-Manager;
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2) programy specjalizowane, np. SWOT-Manager, SWOT-ANALYSIS;
3) specjalizowane witryny internetowe, np. Creately, WIKISWOT, CYMEON,
GLIFFY.

Wymienione rodzaje programéw wspomagaja przede wszystkim stosowa-
nie metod: Delphi, SWOT, burzy m6zgéw oraz sporzadzanie diagramu Ishika-
wy, przy czym Delphi i SWOT posiadaja dostgpne w internecie aplikacje pro-
gramowe. Pozostale metody sa wspierane jedynie w zakresie ulatwien przy
tworzeniu 1 prezentacji graficznej modeli opracowywanych za pomocg wymie-
nionych metod.

Podsumowanie

Jednym z czynnikéw warunkujacych zdatnos¢ funkcjonalng podmiotu jest
bezpieczenstwo jego funkcjonowania. Zapewnienie podmiotowi pozgdanego po-
ziomu bezpieczenstwa wymaga permanentnej analizy zagrozen i potrzeby po-
dejmowania przedsiewzig¢ zapobiegajacych ich powstawaniu, ciagglego monito-
rowania ewentualno$ci ich wystgpienia i przeciwdziatania, gdy zajdzie taka
konieczno$¢. Zarzadzanie bezpieczenstwem cechuje ztozonos$¢ problemow de-
cyzyjnych wynikajaca z koniecznos$ci uwzgledniania duzej liczby czynnikow,
wielosktadnikowa funkcja kryterium, silne ograniczenie na czasy rozwigzania
problemow, niepewnos$¢ i nieokreslono$¢ danych, na podstawie ktérych pode;j-
mowane s3 decyzje, a szczegdlnie niepewnos¢ odnosnie do uwarunkowan i na-
stepstw ich wdrozenia. Analityk bezpieczenstwa w ramach realizacji swoich
zadan musi podejmowacé wiele arbitralnych decyzji odnosnie do: miar jako$ci
wyznaczanych rozwigzan, zastosowanych metod rozwigzywania problemow,
mozliwosci 1 zakresu wsparcia informatycznego w realizacji proceséw anali-
tyczno-decyzyjnych itd.

Trafno$¢ decyzji podejmowanych w zarzadzaniu bezpieczenstwem i kiero-
waniu ratownictwem zalezy od adekwatno$ci do rozpatrywanej rzeczywistosci
modelu, na podstawie ktérego podejmowane sa decyzje o przedsiewzieciach
niezbgdnych do zapewnienia bezpieczenstwa funkcjonowania podmiotu oraz
wiarygodnosci danych z szeroko rozumianego monitoringu zagrozen i stanu sit
i §rodkéw, ktoére mogg by¢ uzyte w ratownictwie. Szczegotowa dyskusje tego
zagadnienia przeprowadzono w [Kotodzinski i in., 2014].

W zarzadzaniu bezpieczenstwem, a w szczegdlnosci w kierowaniu ratow-
nictwem, wystepuje silna presja czasu i potrzeba uwzgledniania wielu czynnikéw
przy podejmowaniu przedmiotowych decyzji. Stad koniecznos$¢ informatycznego
wspierania realizowanych w ramach nich proceséw informacyjno-decyzyjnych.
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PROBLEMS OF SUPPORTING DECISION-MAKING IN SAFETY

Summary: In this paper the fundamental problems in the management of safety and
directing rescue systems were considered. The factors that cause risks in decision-
making include: the common randomness in safety, concerning the risks and vulnerabil-
ity of the entity, the effects of threat, the costs of prevention and response in case of the
event, and so on. The notion of risk in safety and its measure were defined, and proposed
the form of quality decision-making measurement in safety, taking into account the risk
of its undertaking. It was analyzed the possibilities and conditions of use in safety man-
agement and directing rescue systems: multi-criterial optimization, network analysis,
computer simulation, expert methods, expert systems and systems of analogy reasoning,
and computer support in their designation.

Keywords: safety of an entity, decision-making risk, optimization of the decision, com-
puter aided decision-making.





