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ANALIZA METOD ZABEZPIECZEN
W SYSTEMACH ELEKTRONICZNYCH PLATNOSCI

Streszczenie: Artykut dotyczy analizy stosowanych metod autoryzacji w ustugach ptat-
nosci elektronicznych pod katem ich bezpieczenstwa i akceptacji. Celem artykutu jest
okreslenie czynnikow wysokiej akceptacji ustug ptatnosci online przez uzytkownikoéw
na podstawie wynikow badan na temat zaufania do metod zabezpieczen systemow plat-
nosci elektronicznych i popularnos$ci wsérdd uzytkownikow. W badaniu uwzgledniono
rézne formy elektronicznych ptatnosci, tj. bankowy przelew internetowy, platnosci karta,
platnosci za posrednictwem operatora ustug ptatniczych w Internecie, BLIK czy SMS,
oraz okreslono poziom wiedzy uzytkownikdéw na temat metod autoryzacji i praktyczne-
go ich stosowania do zabezpieczenia dostepu do danych z wykorzystaniem znanych
technik w bankowosci i transakcjach ptatniczych w Internecie.

Stowa kluczowe: bezpieczenstwo, autoryzacja, ptatnosci online, hasto, e-bankowos¢.

JEL Classification: L86.

Wprowadzenie

Rozwoj gospodarki elektronicznej niesie ze sobg wiele wyzwan, przed kto-
rymi staje spoleczenstwo informacyjne. Z jednej strony obserwuje si¢ istotny
wzrost udzialu w rynku e-klienta, korzystajacego z roznych ustug elektronicz-
nych w biznesie, administracji i sieciach spotecznych. Z drugiej strony wystepu-
je zwigkszenie aktywnosci cyberprzestepcoOw wykorzystujacych luki techniczne



106 Anna Sottysik-Piorunkiewicz, Krzysztof Pyszny, Przemystaw Majerczak

i stabos¢ lub niewiedze uzytkownikow systemow informatycznych w zakresie
stosowania metod zabezpieczen i technik dostgpu do danych, stanowigcych pod-
stawe $wiadczenia ustug w Internecie. Wedtug raportu TNS Polska przygotowa-
nego dla Zwigzku Bankéw Polskich i Krajowej Izby Rozliczeniowej z 2015 r.
ok. 55% klientow bankéw dokonywato zakupow online [Polacy chetniej wybie-
rajq ptatnosci online, 2015]. Obecnie polityka cyberbezpieczenstwa Unii Euro-
pejskiej koncentruje si¢ na wyzwaniach zwiazanych ze skuteczna jej realizacja
w kontekscie zapewnienia aktualnych ram politycznych i prawnych, zwigkszenia
wydatkéw na cyberbezpieczenstwo, usprawnienia dzialan na rzecz spoteczen-
stwa informacyjnego, aby stato si¢ bardziej odporne na cyberataki [ Unijna Poli-
tyka Bezpieczenstwa..., 2019]. Wiaze si¢ to z podniesieniem wiedzy na temat
cyberbezpieczenstwa i umiejetnosci w zakresie metod i technik mozliwych do
zastosowania [Sottysik-Piorunkiewicz, Piorunkiewicz, 2002, s. 130-144]. Jest to
tym bardziej wazny problem, gdyz stale wzrasta zainteresowanie bankowo$cia
elektroniczng i ré6znymi formami ptatnosci w spoteczenstwie informacyjnym
zgodnie z prognoza korzystania z e-uslug w bankowosci [Chmielarz, 2005, s. 37;
Harasim, 2013, s. 197] i platno$ciach w handlu elektronicznym [Dabrowska,
Janos-Kresto, Wodkowski, 2009, s. 69]. Jednoczesénie rosnie zaufanie do stoso-
wania elektronicznych form bankowosci w spoleczenstwie informacyjnym, na co
wskazuja badania dotyczace diagnozy spotecznej [Czapinski, Panek, 2007, s. 170].
Do podstawowych czynnikow zwigzanych ze wzrostem liczby uzytkowni-
kow systemow elektronicznej ptatnosci nalezg rozwoj tych systemow, stosowanie
odpowiednich regulacji prawnych w obrocie bankowym, a takze wprowadzanie
wymogow bezpieczenstwa IT do mobilnych urzadzen w realizacji platnosci
elektronicznych z zwigzku ze zwigkszajaca si¢ potrzeba realizacji transakcji
ptatniczych niezaleznie od miejsca. Badania prowadzone w tym zakresie wska-
zuja na kilka gtownych czynnikow przemawiajacych za korzystaniem z banko-
wosci elektronicznej; mozna wyrdzni¢ nastgpujace korzysci [Janczyk-Strzata,
2011, s. 393-400]:
— wygoda uzytkowania,
— 0szczgdno$¢ czasu,
— niskie koszty prowadzonych operacji,
— mozliwo$¢ prowadzenia biezacej kontroli rachunku,
— staty dostep do aktualnej oferty,
— skrdcenie czasu obstugi,
— dostep do réznego typu programow lojalnosciowych.
Zgodnie z raportem TNS Polska opublikowanym w 2018 r. 91% Polakow
deklaruje, ze korzystanie z bankowos$ci internetowej i mobilnej jest bezpieczne,
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a 42% respondentow uznaje banki w Polsce za liderow cyberbezpieczenstwa

[RAPORT ZBP..., 2018]. Bankowo$¢ elektroniczna oraz ptatnosci elektroniczne

daja wiele mozliwosci, jednakze rownocze$nie mogg pojawic si¢ zagrozenia, do

ktérych zalicza sie [Gornisiewicz, Obczynski, Pstrus, 2014]:

— wyludzenie danych logowania do systemu bankowego,

— kradzieze z wykorzystaniem zlosliwego oprogramowania,

— kopiowanie kart ptatniczych — skimming,

— kradzieze w transakcjach zblizeniowych,

— kradzieze przy uzyciu danych karty ptatniczej,

— zagrozenia zwigzane z platnosciami mobilnymi, spowodowane nieaktualnym
systemem, lub aplikacjami zainstalowanymi z nieautoryzowanych zrédet,

— kradzieze tozsamosci.

Celem artykutu jest zbadanie czynnikow, ktore wplywajg na wysoki dekla-
rowany poziom korzystania z ustug elektronicznych oraz poczucie bezpieczenstwa
wsrod uzytkownikow systemow ptatnosci elektronicznej. W badaniu uwzgled-
niono pytania o zaufanie i popularno$¢ réznych form ptatnosci elektroniczne;,
stosowanie metod zabezpieczen dostepu do danych i uzywanie nowoczesnych
technik w realizacji ptatnosci w Internecie, przede wszystkim z ukierunkowa-
niem badan na ptatnosci z zastosowaniem aplikacji BLIK. Artykul zostat podzie-
lony na nastepujace czeSci: wprowadzenie, czg¢$¢ teoretyczng, cze$¢ praktyczng,
a takze podsumowanie. W pierwszym punkcie dokonano przegladu systemow
elektronicznych ptatnosci, a w drugim omowiono metody ich zabezpieczen. W trze-
ciej czesci przedstawiono metode badawcza, zaprezentowano charakterystyke
przedmiotu badan, grupe badawcza, metodyke badan, a takze wyltozono pytania
badawcze. Czes$¢ badawcza obejmuje badania form autoryzacji, poziomu zaufania
oraz popularnosci systemow elektronicznych platnosci w Internecie. W punkcie
czwartym przedstawiono wyniki badan, ktére podzielono na trzy czesci: formy
ptatnosci, bezpieczenstwo bankowosci elektronicznej i popularnos¢ form ptatno-
$ci. W podsumowaniu zamieszczono wnioski oraz mozliwe kierunki dalszych
badan w zakresie wykorzystania mobilnych form ptatno$ci w réznych grupach
wiekowych.

1. Przeglad systemow elektronicznych platnosci

Rozwdj systemOw platnosci jest zwigzany z rosnacg potrzeba biznesu elek-
tronicznego w zakresie dostepu do $rodkoéw ptlatniczych bez ograniczenia cza-
sem czy miejscem dostepu. Obecnie najpopularniejsze formy ptatnosci przez
Internet to [Platnosci przez internet. .., b.r.]:
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— przelewy internetowe,

— platnosci przy pomocy kart platniczych,

— ptlatnosci SMS,

— ptatnosci wykorzystujace portfele internetowe,
— gotéwkowe ptatnosci w Internecie,

— karty przedptacone typu Paysafecard,

— BLIK.

Najnowsza forma platnosci jest BLIK, ktory rozwinat si¢ wraz z rozwojem
urzadzen mobilnych i dostepnoscia telefonéw komérkowych. BLIK [Jak zaczgé
korzysta¢ z BLIKa?, b.r.] jest to sposob ptatnosci dostgpny w aplikacji mobilnej
oferowany przez wigkszo$¢ bankow w Polsce. Moga z niego korzystaé wszyscy
posiadacze aplikacji bankow, ktore udostepniaja takg opcje ptatniczg. Umozliwia
on dokonanie ptatnosci w sklepach stacjonarnych i internetowych, wyptate i wpta-
te gotowki w bankomatach/wptatomatach, natychmiastowe przelewy na numer
telefonu pomiedzy klientami réznych bankow (tzw. przelew na telefon), gene-
rowanie czekéw BLIK (9-cyfrowy kod) stuzacych do dokonywania ptatnosci
i wyptaty gotowki z bankomatow.

2. Metody zabezpieczen i techniki dostepu do danych
w elektronicznych platnosciach

Kupujac w Internecie i logujac sie do serwisu banku, nalezy pamieta¢ o bez-
pieczenstwie podczas autoryzacji uzytkownika. Dane wykorzystywane w reali-
zacji platnosci 1 podczas autoryzacji uzytkownikow systemow bankowosci to
m.in. [Kalicinska, 2016]:

— kody jednorazowe,

— dane Karty ptatniczej podczas korzystania z serwisu internetowego banku,
takie jak numer karty, data waznosci i kod CVV2/CVC2,

— dane osobowe i/lub teleadresowe (w tym numer telefonu komérkowego) po
zalogowaniu do serwisu internetowego banku,

— kod jednorazowy do uwierzytelnienia, identyfikacji, potwierdzenia adresu IP
komputera, z ktorego realizowana jest transakcja.

Weryfikacja dwuetapowa [Potowianiuk, 2017], wprowadzona jako standard
w 2019 r., pozwala dodatkowo na podniesienie bezpieczenstwa w transakcjach
ptatniczych w Internecie. Weryfikacja dwuetapowa to dodatkowy poziom za-
bezpieczenia przy logowaniu do serwisow internetowych. Jesli strona wykorzy-
stuje taki mechanizm, przy logowaniu bedzie od nas wymagac nie tylko loginu
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i hasta, ale takze jednorazowego kodu. W zaleznosci od rozwigzania taki kod
mozna otrzyma¢ SMS-em lub np. przepisa¢ go z odpowiedniej aplikacji. To roz-
wigzanie sprawia, ze nawet jesli ztodziej tozsamosci przejmie nasz login i hasto,
nie bedzie mogl zalogowac si¢ na nasze konto. Serwis aukcyjny Allegro.pl byt
pierwszym serwisem internetowym w Polsce, ktory wprowadzit dwuetapowy
poziom weryfikacji dla swoich uzytkownikow.

Podstawowe zasady bezpieczenstwa ptatnosci w Internecie opierajg si¢
obecnie na nastepujacych wytycznych [Platnosci przez internet? 7 nowych za-
sad..., 2015]:

— zaufane instytucje ptatnicze w KNF,

— sprawdzony numer konta,

— zakaz korzystania z publicznych hotspotow,

— chargeback’,

— zakaz korzystania z niepopularnych przegladarek.

3. Badanie form autoryzacji, zaufania oraz popularno$ci
systemOw elektronicznych ptatnosci w Internecie

Celem badania w niniejszym artykule byto sprawdzenie, czy uzytkownicy
dbaja o swoje bezpieczenstwo podczas ptatnosci online, a takze rozpoznanie
popularno$ci form tej ptatnosci wsrod uzytkownikow Internetu oraz korzystania
z firm zajmujacych si¢ posrednictwem w realizacji ustug ptatniczych w Interne-
cie. Aby oszacowa¢ weryfikacje poziomu bezpieczenstwa i Swiadomosci uzyt-
kownikow portali bankowos$ci internetowej, przeprowadzono badanie ankietowe
z zastosowaniem narzedzia Google Forms. W badaniu wzigto udziat 62 ankie-
towanych. Ankieta miata na celu ustalenie odpowiedzi na nastgpujace pytania
badawcze:

Z jakich form ptatnosci i posrednikow korzystaja ankietowani?
Z jak dtugich haset korzystajg ankietowani?

Jakich kombinacji znakéw uzywajg?

Z ilu haset korzystaja?

Czy korzystajg z ustugi BLIK?

o wdPE

Jakie zalety ptatnos$ci elektronicznych sg najwazniejsze dla ankietowanych?

Rodzaj zwrotu $rodkéw za transakcj¢ dokonana karta platnicza realizowany przez wystawce
karty.
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3.1. Przedmiot badania

Przedmiotem badania byto ustalenie wspolczesnych trendow w spoleczen-
stwie informacyjnym w Polsce wsrod mieszkancow wojewodztwa $laskiego
dotyczacych stosowania form elektronicznej ptatnosci, metod zabezpieczen oraz
poziomu zaufania uzytkownikéw. Podczas opracowywania zatozen badawczych
do ankiety wzigto pod uwage wnioski z raportow jednostek branzowych, takich
jak banki, posrednicy ptatnosci online, instytucje e-commerce. Ankietowanym
zostaly zadane pytania dotyczace preferowanych form ptatnosci, czgstotliwosci
uzywania r6znych form ptatnosci, przy uwzglgdnieniu rowniez BLIK, zaufania
do posrednikow ptatnosci online, z ktorych korzystali. Sprawdzona zostata row-
niez wiedza uzytkownikow w zakresie bezpieczenstwa bankowosci interneto-
wej, a takze zweryfikowany zostal poziom stosowanych przez nich zabezpieczen
w zakresie autoryzacji dostepu do danych (dtugos¢ haset, uzywane kombinacje
znakow, czestotliwos$¢ zmiany hasta).

3.2. Grupa badawcza

Grupg badawcza stanowily osoby korzystajace z Internetu, studiujace na
Uniwersytecie Ekonomicznym w Katowicach oraz ich rodziny. W odpowiedzi
na zaproszenie do udzialu w badaniach ankiet¢ badawcza wypelnity 62 osoby
w przedziale wiekowym od 18 do 60 lat, w gléwnej mierze bedace studentami
Uniwersytetu Ekonomicznego w Katowicach, kierunku Informatyka lub Infor-
matyka i ekonometria, mieszkajacy na terenie wojewodztwa §laskiego. Ankie-
towani odpowiedzieli na pytania dotyczace plci (rys. 1), wieku (rys. 2), wy-
ksztatcenia (rys. 3) oraz liczebnos$ci populacji w migjscu zamieszkania (rys. 4).
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Zrodto: Opracowanie whasne.
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Rys. 2. Rozktad wieku ankietowanych

Zrédto: Opracowanie wiasne.
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Rys. 3. Poziom wyksztalcenia ankietowanych

Zrodto: Opracowanie whasne.
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Wigkszo$¢ ankietowanych stanowili mezczyzni (61%), gtownie nalezacy do
przedziatu wiekowego 18-30 lat. Wyksztalcenie ankietowanych dzieli si¢ na
dwie gltéwne grupy, w ktorych wyksztatcenie $rednie stanowi 53%, a wyzsze
45%. Pochodzenie ankietowanych bylo bardzo zréznicowane, jednak domino-
wali mieszkancy miast od 150 tys. mieszkancow do 500 tys. mieszkancow.

3.3. Metoda badawcza

W przeprowadzonym badaniu ankietowym zastosowano metode CAWI
z wykorzystaniem narzgdzia Google Forms. Pod uwagg byly brane tylko wyniki
ankiet, ktore zostaty wypelione w catosci. Ankietowani mogli odpowiedzie¢
tylko jeden raz z powigzanego konta Google. Badanie zostalo przeprowadzone
w czasie od 1 do 7 grudnia 2019 r., dotyczylo odpowiedzi na 16 pytan zwigza-
nych z popularno$cia i zaufaniem do réznych form ptatnosci elektronicznej oraz
sposobow zabezpieczen stosowanych w autoryzacji danych przez uzytkownikow.
W kwestionariuszu ankiety zastosowano trzy formy pytan zamknietych: jedno-
krotnego wyboru, wielokrotnego wyboru i z oceng w formie pieciostopniowej
skali Likerta.

3.4. Pytania badawcze

W celu zweryfikowania bezpieczenstwa uzytkownikow korzystajacych
z bankowosci elektronicznej przeprowadzono badania technik dostgepu do da-
nych stosowanych w autoryzacji uzytkownikow. W zwiazku z tym zostaty zada-
ne nastgpujgce pytania dotyczace:
— liczby posiadanych réznych haset,
— dhugosci haset,
— stopnia ich skomplikowania,
— uzywania jednego hasta do wielu kont,
— czestotliwos$ci zmieniania hasta.

Dodatkowo poproszono ankietowanych o podanie oceny swojego bezpie-
czenstwa online oraz okreslenie poziomu zaufania do ptatno$ci w bankowosci
internetowe;j.

2 Computer-Assisted Web Interview — wspomagany komputerowo wywiad przy pomocy strony
WWW.
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Nastegpnie przeprowadzono badanie popularnoséci form elektronicznej ptat-
nosci. Zostaty zadane pytania, ktéore pozwolity na okreslenie procentowego
udzialu uzytkownikow korzystajacych z:

— bankowosci internetowe;j,

poszczegdlnych form ptatnosci,
— posrednikow platnosci online,
— BLIK.

4. Opracowanie wynikow badania
4.1. Formy platnosci

Na podstawie badania mozna stwierdzi¢, ze wigkszos¢ badanych korzysta
z bankowosci internetowej (rys. 5). Jest to zwigzane przede wszystkim z zaleta-
mi (rys. 6) 1 mozliwo$ciami, jakie stwarzaja portale bankowe w zakresie szybko-
$ci realizowanych transakcji platniczych, komfortu oraz mobilno$ci rozwigzania.
Na czwartym miejscu wsrod czynnikéw wplywajacych na korzystanie z ushug
bankowosci internetowej ankietowani wymienili bezpieczenstwo.

Procentowy udziat uzytkownikéw korzystajgcych z bankowosci

internetowej
Nie
18%

Tak
82%

Rys. 5. Ankietowani korzystajacy z bankowosci internetowe;j

Zrédto: Opracowanie whasne.
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Najwazniejsze zalety ptatnosci online
70%
60%
50%
40%
30%
20%
10%

Bezpieczenstwo Komfort Mobilnos¢ Szybkosé

Odpowiedzi ankietowanych [%]

Zaleta ptatnosci online

Rys. 6. Najwazniejsze zalety ptatnosci online wedtug ankietowanych

Zrodto: Opracowanie whasne.
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Rys. 7. Formy ptatnosci, z ktorych najczesciej korzystaja ankietowani

Zrédto: Opracowanie wiasne.

Wisrdd form ptatnosei elektronicznej najpopularniejsza okazala si¢ ptatnosc
karta debetowa/kredytowa, na drugim miejscu ankietowani wymienili ptatno$é
przelewem online, a na trzecim migjscu pojawit si¢ BLIK (rys. 7). Zgodnie z wcze-
$niejszymi danymi udostepnionymi przez firmy i osrodki badawcze najwicksza
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popularnoscig wsrod posrednikow ptatnosci online cieszy si¢ PayU, na drugim
miejscu jest firma Przelewy24, natomiast na trzecim miejscu uplasowata si¢
firma DotPay (rys. 8).

Popularnos¢ posrednikdw ptatnosci online

CashBill m
DotPay I
Fondy &
PayU I —
Paysafecard I
|
.
L

Przelewy24

Posrednik ptatnosci

Tpay
Zadne z powyiszych

50 60

o
=
o
N
o
w
o
N
o

Liczba uzytkownikdw, ktorzy skorzystali przynajmniej raz z jednego
z powyzszych posrednikow ptatnosci

Rys. 8. Posrednicy ptatnosci online, z ktorych korzystaja badani

Zrodho: Opracowanie whasne.
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: m B

powyzej 10 razy od 5 do 10 razy mniej niz 5 razy Nigdy

Liczba ptatnosci BLIK

Rys. 9. Popularnos¢ ustugi BLIK wsrod ankietowanych

Zrodto: Opracowanie whasne.
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Popularnos$¢ ptatnosci BLIK (rys. 9) ksztattuje si¢ na $rednim poziomie.
Ponad potowa wszystkich ankietowanych korzystala z tej formy ptatnosci ponad
10 razy, ale jednoczes$nie ponad 1/4 nigdy z niej nie skorzystata.

4.2. Bezpieczenstwo bankowosci elektronicznej

Uzytkownicy podczas autoryzacji dostgpu do danych ptatniczych czy ban-
kowosci internetowej wykorzystuja rozne formy haset. Jednak najczesciej stosu-
ja ponad 12 znakow w hasle. Co ciekawe, sa tez i tacy, ktorzy zadeklarowali
stosowanie tylko 5-znakowych haset, co jest ewidentnym niedopetnieniem zasad
bezpieczenstwa po stronie portali ptatniczych, jesli przyjmuje si¢ taka forme
zabezpieczenia danych uzytkownikéw (rys. 10). Uzytkownicy w wigkszo$ci
korzystaja z wielu haset (rys. 11). Niestety badanie wykazato, iz uzytkownicy
nie zmieniajg haset, jedynie 11% zmienia hasto raz w miesiacu (rys. 12). Ankie-
towani mimo to ocenili swoje bezpieczenstwo do§¢ wysoko (rys. 13). Rowniez
bankowos$¢ internetowa cieszy si¢ u wigkszosci badanych duzym lub bardzo
duzym zaufaniem (rys. 14).

Dtugos¢ haset
mledzy 5a8

znakéw

8%

do 5 znakow
2%

powyiej12 _/
znakéw
52%

_od 8 do 12
znakéw
41%

Rys. 10. Stosowana dtugos¢ haset przez ankietowanych uzytkownikéw

Zrédto: Opracowanie wiasne.
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Uzytkownicy jednego hasta

Korzystam
z wielu haset
42%
Korzystam
z jednego hasta
58%

Rys. 11. Zestawienie ankietowanych korzystajacych z jednego hasta lub wielu haset

Zrédto: Opracowanie wiasne.

Czestotliwos¢ zmiany hasta

Raz w roku

16% \

Co p6t roku

T aw

Raz w miesigcu _
11%

Nigdy nie

" zmieniam hasta
52%

Rys. 12. Czgstotliwos¢ zmiany haset wsrod ankietowanych

Zrodto: Opracowanie whasne.
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Ocena swojego bezpieczenstwa online (skala 1-5)

Ocena 5
16%

Ocena 3
38%

Ocena4d4__ =
46%

Rys. 13. Ocena swojego bezpieczenstwa przez ankietowanych

Zrodho: Opracowanie whasne.

Poziom zaufania do bankowosci online (skala 1-5)
Ocena 2

0,
2A"\ Ocena 3

Ocena 5 - 16%

26% \

~————_ Ocenad
56%

Rys. 14. Poziom zaufania ankietowanych do bankowosci online

Zrodto: Opracowanie whasne.
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Znaki wykorzystywane w hastach

oy
puze litery
Mate lirery -

Dostepne znaki

znaki interpunkeyjne [ NN
znaki specjaine |

0 10 20 30 40 50 60 70

Liczba osdb, ktdrzy przynajmniej raz uzyli znak

Rys. 15. Roznorodnos¢ znakéw wykorzystywanych przez ankietowanych

Zrédto: Opracowanie wiasne.

Liczba stosowanych haset

2 hasta 3 hasta 4 hasta 5haset 6haset 7haset 8haset 9haset 10 haset

[ = S T Y
o N B O

Liczba uzytkownikow

o N B O

Liczba haset uzywanych przez uzytkownikow

Rys. 16. Liczba stosowanych haset przez ankietowanych

Zrédto: Opracowanie wiasne.

Ponad potowa ankietowanych korzysta z haset sktadajacych si¢ z ponad 12
znakow (52%), co pokazano na rysunku 15. W badanej grupie dominowalo ha-
sto ztozone gtéwnie z matych i duzych liter oraz cyfr. Uzytkownicy korzystaja
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najczgsciej z trzech do pigciu haset (rys. 16). Ankietowani sa podzieleni w kwe-
stii uzywania jednego hasta dla wielu kont. Potowa ankietowanych nigdy nie
zmienia hasta. W skali od jeden do pigciu respondenci najczesciej ocenili swoje
bezpieczenstwo w sieci na cztery (46%). Jednoczesnie platnosci online cieszg si¢
ponadprzecigtnym zaufaniem uzytkownikow (82%).

Najpopularniejszag forma ptatnosci pozostaje karta debetowa/kredytowa.
W przedziale wiekowym od 18 do 30 lat stanowi ona gléwna forme ptatnosci
zaréwno dla 0sob z srednim, jak i wyzszym wyksztalceniem. Na drugim miejscu
ex aequo uklasyfikowat si¢ BLIK oraz przelew online z 24%. Najmniejsza popu-
larnoscia cieszy si¢ ptatnos$¢ gotowka, ktorg wybrato zaledwie trzech ankietowa-
nych. Nikt z po$rdd ankietowanych nie wybrat przelewu tradycyjnego, ktory
zostal zastgpiony przez inne formy ptatnosci.

Tabela 1. Popularno$¢ form ptatnosci z uwzglednieniem wieku i wyksztatcenia

z uwzgligcll):ilslfil::(:scv:;l;(lz ?i’i‘;lli(s);:;lcenia Przedzialy wiekowe Suma
Formy ptatnosci / wyksztatcenie 18-30 30-45 45-60 > 60
BLIK 22,58% | 1,61% | 0,00% | 0,00% | 24,19%
Srednie 16,13% | 1,61% | 0,00% | 0,00% | 17,74%
Wyzsze 6,45% | 0,00% | 0,00% | 0,00% 6,45%
Gotowka 4,84% | 0,00% | 1,61% | 0,00% 6,45%
Srednie 3,23% | 0,00% | 0,00% | 0,00% 3,23%
Wyzsze 1,61% | 0,00% | 1,61% | 0,00% 3,23%
Karta debetowa/kredytowa 43,55% | 0,00% | 1,61% | 0,00% | 45,16%
Srednie 20,97% | 0,00% | 1,61% | 0,00% | 22,58%
Wyzsze 22,58% | 0,00% | 0,00% | 0,00% | 22,58%
Przelew online 20,97% | 0,00% | 1,61% | 1,61% | 24,19%
Podstawowe 0,00% | 0,00% | 1,61% | 0,00% 1,61%
Srednie 9,68% | 0,00% | 0,00% | 0,00% 9,68%
Wyzsze 11,29% | 0,00% | 0,00% | 1,61% | 12,90%
Suma koncowa 91,94% | 1,61% | 4,84% 1,61% | 100,00%

Zrodto: Opracowanie whasne.

Duza popularnoscia w przedziale od 18 do 30 lat cieszy si¢ metoda platno-
$ci BLIK — 56% ankietowanych potwierdzito, ze skorzystato z tej ustugi powy-
zej dziesigciu razy. Ustuga BLIK cieszy si¢ niskg popularnoscig wsrod uzytkow-
nikow powyzej 30. roku zycia, ktorzy nie sg przekonani do tego typu platnosci.
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Tabela 2. Udziat procentowy uzytkownikow BLIK z uwzglednieniem wieku i ptci

Popularno$¢ BLIK z uwzglednieniem wieku i plei Kobieta | Mezczyzna Suma
Mniej niz 5 razy 6,45% 3,23% 9,68%
18-30 lat 6,45% 3,23% 9,68%
Nigdy 12,90% 16,13% 29,03%
18-30 lat 9,68% 12,90% 22,58%
45-60 lat 1,61% 3,23% 4,84%
powyzej 60 lat 1,61% 0,00% 1,61%
Od 5 do 10 razy 3,23% 1,61% 4,84%
18-30 lat 1,61% 1,61% 3,23%
30-45 lat 1,61% 0,00% 1,61%
Powyzej 10 razy 16,13% 40,32% 56,45%
18-30 lat 16,13% 40,32% 56,45%
Suma Koncowa 38,71% 61,29% 100,00%

Zrédto: Opracowanie whasne.

Podsumowanie

Dotychczasowe badania przeprowadzone przez TNS pokazaty, ze poziom
zaufania dorostych Polakéw wzgledem bankowos$ci internetowej w ostatnich
latach wzrost do poziomu 52% [Polacy chetniej wybierajq ptatnosci online,
2015]. Potwierdzaja to wyniki przeprowadzonych badan ankietowych, w kto-
rych to ponad 80% badanych udzielito odpowiedzi swiadczacej o wysokim po-
ziomie zaufania do ptatnosci online.

Zdecydowana wickszo$¢ ankietowanych korzysta z bankowosci interneto-
wej (95%). Najpopularniejszg formg platnosci online jest karta debeto-
wa/kredytowa, ktora zostata wybrana przez 45% osob. Ankietowani najczgsciej
korzystali z ustug trzech glownych posrednikow ptatnosci online: PayU, Przele-
wy24, DotPay. Ponad potowa ankietowanych (55%) regularnie korzysta z ustugi
BLIK. Dla badanej grupy najwicksza zaletg tego typu platnosci jest szybkosé¢
(57%), a takze istotny okazuje si¢ komfort (31%).

Badania pokazaty, ze wigkszo$¢ respondentow korzysta z ptatnosci online.
Uzytkownicy bankowos$ci internetowej korzystaja z dtugich i dos¢ skompliko-
wanych hasel. Niestety moze martwi¢ fakt, ze wigkszo$¢ z nich nie zmienia haset
dostatecznie czesto, narazajac si¢ tym samym na utrat¢ swoich danych. Ponadto
polowa ankietowanych uzywa tego samego hasta do wielu ustug, co w przypad-
ku potencjalnego wycieku lub ataku zwigksza skale szkod, ktore moga zostaé
wyrzadzone. Pomimo wymienionych niedoskonatosci w zabezpieczeniach uzyt-
kownikow czujg si¢ oni bezpiecznie w sieci. Wnioski ptynace z badan otrzyma-
no, gtdbwnie opierajgc si¢ na odpowiedziach ankietowanych z przedziatu wieko-
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wego 18-30 lat. Analiza wynikéw badan ankietowych wskazuje na potrzebe
kontynuacji badan i rozszerzenia grupy docelowej o uzytkownikéw w réoznym
wieku, a takze zwrocenia uwagi na ich wiedze o mozliwych funkcjach systemow
platnosci elektroniczne;j.
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ANALYSIS OF SECURITY METHODS AND TECHNIQUES
FOR ACCESS TO DATA IN ELECTRONIC PAYMENT SYSTEMS

Summary: The article concerns the analysis of the authorization methods used in elec-
tronic payment services in terms of their security and acceptance. The purpose of the
article is to identify the factors of high acceptance of online payment services by users
based on research results on trust and popularity among users. The study took into ac-
count various forms of electronic payments, i.e. bank online transfer, card payments,
payments via the online payment service operator, BLIK or SMS, and the level of users’
knowledge of authorization methods and their practical application to secure access to
data using known data was determined technician in banking and online payment trans-
actions.

Keywords: security, authorization, online payments, password, e-banking.



