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BEZPIECZENSTWO W SIECIACH
SPOLECZNOSCIOWYCH
— KLUCZOWE OBSZARY BADAWCZE

Streszczenie: W artykule oméwiono kwestie bezpieczenstwa serwisow spotecznoscio-
wych, ktdre powinny zosta¢ uwzglednione w formutowaniu strategii rozwoju firmy z wy-
korzystaniem sieci spoteczno$ciowych. Coraz wigcej firm dostrzega popularnos¢ serwi-
s6w spotecznosciowych wsrod ludzi, dlatego staraja si¢ one wiaczac je w swoja strategie
rozwoju, aby wzmocni¢ przewage konkurencyjna. Jednoczesnie coraz wigeej ludzi ak-
tywnie korzysta z tego typu serwisow, zamieszczajac informacje o sobie i o pracy, czgsto
nie zdajac sobie sprawy z zagrozen, jakie taka aktywnos$¢ za soba niesie. Celem poznaw-
czym artykutu jest analiza znaczenia serwiséw 1 sieci spotecznosciowych w biznesie.
Cze$¢ empiryczna ma pomoc zidentyfikowac zagrozenia wynikajace z komunikacji za
posrednictwem serwisow spotecznosciowych. Jej celem jest rowniez identyfikacja klu-
czowych tematéw i rekomendacji do dalszych badan.

Stowa kluczowe: bezpieczenstwo, serwis spolecznosciowy, sie¢ spotecznos$ciowa, za-
grozenia.

JEL Classification: L1, L2, M1, O3.

Wprowadzenie

Portale internetowe to serwisy internetowe wielotematyczne, skicrowane
do szerokiego grona odbiorcow, wymagajace zaangazowania duzej grupy osob
zarO6wno przy ich tworzeniu, jak i w zarzadzaniu nimi. Oprocz serwisOw wielo-
tematycznych tworzone sg takze wortale, czyli serwisy internetowe tematyczne,
skierowane do odbiorcow zainteresowanych okre§lonym tematem i wymagajace
zaangazowania grupy osob, podobnie jak w przypadku portali, ze wzgledu na
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potrzebe ich aktualizacji. Wspolczesnie w kregu zainteresowania ludzi znajduja
si¢ serwisy spolecznosciowe. Sa to serwisy internetowe, ktore oprocz firmy
bedacej ich wilascicielem, sg takze wspottworzone przez internautéw. Od trady-
cyjnych serwiséw internetowych odréznia je to, ze umozliwiaja one budowanie
sieci spotecznych miedzy uzytkownikami, a dzigki temu — kontaktowanie si¢
z innymi osobami i dzielenie si¢ z nimi informacjami, zainteresowaniami, po-
mystami, problemami itp. W tradycyjnych serwisach internetowych uzytkownik
byl odbiorcg tresci, a w serwisach spoteczno$ciowych moze on petni¢ podwdjna
role — by¢ odbiorca oraz tworcg tresci. W serwisach tego rodzaju uzytkownik
tworzy i posiada wilasny profil uzytkownika. Warto zauwazy¢, ze wspotczesnie
uzytkownicy moga posiada¢ tylko jeden profil, ktory moze stuzy¢ do pracy w wielu
r6znych serwisach spotecznos$ciowych.

Artykul koncentruje si¢ na technicznych oraz spolecznych aspektach bez-
pieczenstwa i ochrony danych w serwisach spotecznosciowych. Celem opraco-
wania jest:

— analiza znaczenia serwisow i sieci spoteczno$ciowych dla biznesu;

— ukazanie zagrozen dla firm, ktorych pracownicy posiadajg profile w serwi-
sach spotecznosciowych i moga tym samym narazi¢ je na utrat¢ dobrego wi-
zerunku lub wyciek danych firmowych;

— przedstawienie zasad bezpiecznego korzystania z serwiséw spoteczno$cio-
wych przez pracownikow firmy;

— okreslenie rekomendacji dla firm budujacych spotecznos¢ wokét swojej mar-
ki z wykorzystaniem serwiséw spolecznosciowych;

— analiza aktywnoS$ci badawczej naukowcow w obszarze bezpieczenstwa sieci
spotecznosciowych w latach 2010-2017;

— wylonienie tematow istotnych dla dalszej eksploracji tematu.

Jako metody badawcze zastosowano: analiz¢ literatury, analizy studiéw
przypadkow firm budujacych spoteczno$¢ wokot swojej marki (Comarch, Frugo,
Lenovo) oraz zaawansowane metody wyszukiwania.

1. Sieciowy model organizacji

Charakterystyke typowych modeli e-biznesu przedstawiono m.in. w pra-
cach: [Afuach, Tucci, 2003; Nojszewski, 2007; www 1]. Modele klasyfikuje si¢
wedlug takich kryteriow, jak: funkcjonalnos¢, nowatorstwo rozwiazania, zlozo-
nos$¢, rynek dziatania, podmiot prowadzenia dziatalnosci i relacje z innymi pod-
miotami. W$rdd modeli biznesu znajduje si¢ takze model sieciowy (network
business model), tworzony przez spolecznos$ci internetowe.



Bezpieczenstwo w sieciach spotecznosciowych... 9

Tradycyjne modele biznesu opieraly si¢ na hierarchii, natomiast wspotcze-
$nie firmy zaczynaja dostrzega¢ znaczenie sieci relacji spotecznych. Dla podkre-
slenia zalet modelu sieciowego w tabeli 1 przedstawiono poréwnanie tradycyj-

nego, czyli hierarchicznego i sieciowego modelu organizacji.

Tabela 1. Poréwnanie modeli organizacji — hierarchicznego i sieciowego

Atrybut Model hierarchiczny organizacji Model sieciowy organizacji
wydajnos¢ Zwinnos¢é
Cel ‘s - P
produktywnosé innowacyjnos¢
Priorytet sterowanie zdolnosci adaPVtach ne
kontrola plynnosé
Dzialanie przewidywalnos¢ wylanianie si¢ (emergencja)
Wartosé N referenge ) wkiad (nl?. umlrerjc;tnosm)
miejsce w hierarchii rOWnos¢
jednorodno$é¢ réznorodnosé
Elementy struktury upodabnianie si¢ (konwergencja) rozbiezno$¢ (dywergencja)
Typ struktury sztywna sprezysta
Dazenie perfekcja poprawa, ulepszanie
Zakres mata skala duza skala (migdzynarodowe sieci kontaktow)
Wspoélpraca kolaboracja kooperacja
Odpornosé mata du'ZZ'i _(redunda.qtne Poh;c_zma, pow.tarzz.il—
nos$¢ informacji, posrednia komunikacja)

Zrédto: Opracowano na podstawie: [Jarche, 2011].

Jezeli firma dostrzega korzysci w sieciowym modelu prowadzenia biznesu,
to powinna rozwazy¢ zmiany w dotychczasowej strukturze organizacyjnej i wdro-
zy¢ narzedzia umozliwiajace budowanie spotecznosci wokdél wiasnej marki.
Trudno jest wymieni¢ wszystkie warto$ci, jakich firmom dostarcza model sie-
ciowy. Dla przykladu, w tabeli 1 nie uwzgledniono charakterystycznych dla
modelu sieciowego metod generowania dochodu dzigki spotecznosci, czyli tzw.
crowdfundingu. Warto$¢, jaka sie¢ generuje dla biznesu, jest szczegélnie do-
strzegalna w modelach aplikacji: gier spotecznosciowych, sprzedazy produktow
lub ustug czy tez uwzgledniajacych lokalizacje uzytkownika [LeBlanc, 2013,
s. 46]. Na ich podstawie mozliwe jest okreslenie zaangazowania, zainteresowan
czy preferencji uzytkownikow i wykorzystanie tych informacji w celach bizne-
sowych.

2. Znaczenie serwisow i sieci spolecznosciowych w biznesie

Aktualnie obowigzujacym modelem koncepcji marketing-mix jest 4C
(Customer value, Cost, Convenience, Communication), zaproponowany przez
R. Lauterborna, zgodnie z ktorym przedsiebiorcy powinni mysle¢ o wygodzie
zakupu produktow lub ustug przez konsumenta i jego preferencjach. W zwigzku
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Z tym najwazniejszy w marketingu jest obecnie konsument i jego potrzeby.
Promocja ustgpita miejsca komunikacji. Wzrosto rowniez znaczenie uczestnic-
twa oraz zaangazowania konsumentow w dzialania na rzecz firmy, czyli pro-
sumpcji. Istotna stata si¢ interaktywna, dwustronna komunikacja pomiedzy ku-
pujacymi i sprzedajacymi. Z tego powodu firmy skoncentrowaly swojg uwage
na serwisach spotecznos$ciowych i korzysciach, jakie dzigki nim moga pozyskac
(np. zdobycie przewagi konkurencyjnej).

Na podstawie danych z platformy NapoleonCat. [www 2] do zarzadzania
komunikacjg marketingowa w mediach spoteczno$ciowych w listopadzie 2018 r.
z serwisu spolecznosciowego Facebook korzystato w Polsce ponad 16 min uzyt-
kownikéw. Popularno$¢ serwisow spotecznosciowych wynika stad, Zze stanowia
one $rodowisko sprzyjajace budowaniu kontaktow oraz komunikowaniu sie.
Obecnie powstaja programy, za pomoca ktorych ludzie moga samodzielnie (bez
pomocy programisty i konieczno$ci kodowania) zbudowa¢ swoj wlasny serwis
spotecznosciowy. P. Frankowski i A. Juneja [2009] wymieniajg dla przykladu
takie narzedzia, jak: Elgg, Dolphin, Joomla!, Buddy Press czy SocialEngine.

Dzigki serwisom spoleczno$ciowym powstaja spolecznosci internetowe,
czyli grupy oséb o wspolnych zainteresowaniach, ktére komunikujac si¢ ze so-
ba, dzielg si¢ informacjami, doswiadczeniem, zainteresowaniami i pasjami. Naj-
czesciej sa to spotecznosci: transakcyjne, hobbystyczne, zwigzane relacjami
opartymi na do§wiadczeniach zyciowych (praca, podroze, sztuka, choroby i inne)
czy tez spoteczno$ci §wiata wirtualnego ($wiata fikcji) [Vossen, Hagemann,
2007, s. 80].

Serwisy spoteczno$ciowe zmieniaja sposob, w jaki ludzie kontaktuja si¢ ze
soba. Sieci, jakie dzieki nim powstaja, utatwiaja ludziom funkcjonowanie. Na-
wigzywanie czy tez wzmacnianie relacji spoltecznych jest istotne ze wzgledow
osobistych, operacyjnych, ale takze strategicznych. H. Ibarra i M. Hunter [2007]
zwracajg uwagg na to, ze kontakty osobiste wptywaja na rozwdj osobisty pra-
cownika, kontakty o charakterze operacyjnym pomagaja pracownikom na szcze-
blu kierowniczym wywiazywac si¢ ze swoich obowigzkéow, a kontakty o zna-
czeniu strategicznym pozwalaja spojrze¢ na biznes z innej perspektywy i tym
samym lepiej dostrzec nowych interesariuszy czy tez nowe trendy (rys. 1).
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ATRYBUTY SIECI SPOLECZNEJ CEL
Efekt ,, dZwigni” kontakty Kierunki dziatan

/.;,trategiczne Priorytety

Sita relacji Skutecznos¢ dziatan

y/

Zasieg Rozwoj
Rekomendacje

4§ kontakty operacyjne

/ kontakty osobiste

Rys. 1. Rodzaje relacji w sieciach spotecznych
Zrodlo: Na podstawie: [Ibarra, Hunter, 2007, s. 185].

Rola kontaktow sieciowych jest szczegdlnie wazna w procesie zarzadzania
wiedza [Vossen, Hagemann, 2007; Waszczuk, 2008], np. gdy w firmie trzeba
odnalez¢ pracownikow o okreslonej wiedzy lub posiadajacych okreslone umie-
jetnosci 1 nawigza¢ z nimi wspotprace. Jak podkresla P. Waszczuk [2008, s. 16],
»harzedzia spotecznosciowe daja mozliwos¢ wplywania na sposob funkcjono-
wania firmy nawet pracownikom nizszych szczebli”.

FIRMA FIRMA
SERWIS SERWIS
SPOLECZNOSCIOWY SIECT . SPOLECZNOSCIOWY
FIRMOWY KONTAKTOW FIRMOWY
BIZNESOWYCH
% PRYWATNE %
SIECI )
\ * / KONTAKTOW \ % /
SIEC SIEC
SPOLECZNOSCIOWA SPOLECZNOSCIOWA

Rys. 2. Idea budowania strategii firmy z udziatem spotecznosci
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Zasieg sieci spotecznosciowych tworzonych z wykorzystaniem serwiséw
spoteczno$ciowych nie musi si¢ ograniczac tylko i wylacznie do firmy. Firmowe
sieci spoteczno$ciowe moga swoim zasiegiem obejmowaé relacje z klientami
spoza firmy (rys. 2) — indywidualnymi czy instytucjonalnymi — i stanowi¢ tym
samym juz nie tylko narzedzie do zarzadzania wiedza, ale takze narzedzie do
zarzadzania relacjami z klientami.

2.1. Strategie spolecznoSciowe

Dotychczas firmy realizowaly strategie biznesowe w Internecie z wykorzy-
staniem serwisOw internetowych (portale korporacyjne, wortale) czy stron inter-
netowych. M. Piskorski [2012] okresla je jako strategie cyfrowe. Wspotczesne
firmy realizuja takze strategie biznesowe z udzialem serwisow spolecznoscio-
wych i ich spotecznosci, tj. strategie spolecznosciowe. Nowym trendem jest juz
nie tylko realizowanie strategii biznesowych z udziatem spotecznosci wtasnych,
ale rowniez spoleczno$ci partnerdw biznesowych. Dziatania w zakresie biznesu
sieciowego (network business) polegaja w tym przypadku na obopoélnym reko-
mendowaniu przez firmy swoich ustug wsrdd wlasnych spotecznosci. Korzysci,
jakie z tego wynikaja, to: nowe kontakty, wigksza widocznos¢ (lepszy zasigg),
bycie ,,na biezgco”, sprawniejsze rozwigzywanie problemoéw, tatwiejsze dziele-
nie si¢ wiedzg i doswiadczeniem oraz lepsze zaufanie i morale [Ward, 2017].

Z tego wzgledu, ze serwisy spotecznosciowe staja si¢ coraz wazniejsze dla
ludzi, firmy musza weryfikowaé swoje strategie rozwoju i uwzgledni¢ w nich
miejsce dla strategii spoteczno$ciowych opartych na wykorzystaniu serwisow
spotecznosciowych. M. Piskorski [2012, s. 111] pisze o czterech sposobach na
budowanie strategii spotecznosciowej przez firmy:

— ulatwianie klientom nawigzywania relacji przy jednoczesnym redukowaniu
dzieki temu kosztow,

— ufatwianie klientom nawigzywania relacji przy jednoczesnym zachecaniu
klientéw do zwickszania wydatkow,

— wzmacnianie relacji spotecznych przy jednoczesnym redukowaniu dzigki
temu kosztow,

— wzmacnianie relacji spolecznych przy jednoczesnym zache¢caniu klientow do
zwickszania wydatkow.

Dzigki spolecznosci mozna rozwija¢ marke oraz pracownikow, angazowac
pracownikow, poszukiwa¢ nowych i zatrudnia¢ ich, wykorzystujac przy tym
informacje z serwisow spoteczno$ciowych (np. LinkedIn). Jak uwaza M. Dutko
[2010, s. 119-134], sposobow na sukces firmy w e-biznesie jest wiele. Te spo-
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$rod nich, ktére moga by¢ realizowane z udziatem spolecznosci, to np.: doskona-
lenie produktow i ustug, dzielenie si¢ pomystami (wymyslanie nowych rzeczy),
skanowanie otoczenia w celu znajdowania niszy na rynku, budowanie marki
i wizerunku firmy, ,,chwalenie si¢” opiniami, dzielenie si¢ pomystami, zapew-
nianie dodatkowych $wiadczen, udzielanie tzw. bonuséw, informowanie o no-
wosciach itp.

2.2. Przyklady firm wspolpracujacych ze spolecznoscia
serwisu spolecznosciowego

Przyktadem firmy, ktéra buduje swoja strategie we wspolpracy ze spotecz-
noscig serwisu spotecznosciowego, jest producent napojéow owocowych — Frugo
(posiada 813 tys. ,,polubien” na Facebooku, stan na listopad 2018 r.). Firma
dziala zgodnie z oczekiwaniami, zyczeniami lub pomystami jej fanéw. Zdaniem
dotychczasowego prezesa firmy konieczne jest ciggle utrzymywanie zaangazo-
wania spolecznosci utworzonej wokot marki (np. poprzez réznego rodzaju kon-
kursy w serwisach spoteczno$ciowych), ale takze aktywizowanie spoteczno$ci
w realnym $wiecie [Wtodarski, 2012].

Innym przyktadem firm zaangazowanych w rozwo6j wlasnych spotecznosci,
a przy tym korzystajacych z mechanizmow grywalizacji, sg: firma informatyczna
Lenovo (posiada ponad 6 mln ,,polubien” na Facebooku, a Lenovo Polska — ponad
400 tys., stan na listopad 2018 r.) i jej serwis spolecznosciowy LenovoZone
(zawiera takie elementy, jak: Blog, Wideo, Produkty, Konkursy, Dyskusje,
Aplikacje) oraz dostawca oprogramowania komputerowego — firma Comarch
(ponad 3 tys. ,polubien” na Facebooku, stan na listopad 2018 r.). Firma
Comarch udostgpnita swojej spotecznosci wiasny, autorski serwis spoteczno-
sciowy Comarch ERP Spotecznos¢ [www 3]. Dzieki niemu spoteczno$¢ ta moze
zadawac pytania i otrzymywac odpowiedzi, dzieli¢ si¢ pomystami, rozwigzywaé
problemy, a takze otrzymywac informacje o nowosciach.

3. Bezpieczenstwo i ochrona danych z perspektywy
serwisow spotecznosciowych

Pracownicy bedacy cztonkami spotecznosci serwisu spotecznosciowego
mogg narazi¢ na wyciek poufnych danych lub utratg dobrego wizerunku nie
tylko siebie, ale takze firme, w ktorej sa zatrudnieni. Dlatego firmy korzystajace
w sposob $wiadomy z serwisow spolecznos$ciowych nie zapominaja o ,,uzgod-
nieniu” ze swoimi pracownikami zasad, jakich powinni oni przestrzega¢ w zwigz-
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ku z uzytkowaniem serwisow spoteczno$ciowych. Opracowanie dokumentu
polityki bezpieczenstwa polega na zdefiniowaniu zasad i norm, ktorych powin-
ni przestrzega¢ pracownicy, aby zapewni¢ firmie bezpieczenstwo i nie narazi¢
jej na utrate dobrego imienia.

Kwestie bezpieczenstwa w firmach, zwigzane m.in. z uzytkowaniem serwi-
sow spoteczno$ciowych, sa bardzo wazne [Hiatt, Choi, 2016], nie tylko ze
wzgledu na regulacje o ochronie danych osobowych RODO, ktora weszla w zycie
25 maja 2018 r., ale takze w konteks$cie rozporzadzenia ePrivacy, dotyczacego
prywatnosci i tacznosci elektronicznej (e-mail, SMS, telefon, komunikator itp.),
okreslanego jako rozszerzenie RODO.

Odnos$nie do bezpieczenstwa w kontekscie serwisow spoleczno$ciowych
nalezy pamigta¢ o nastepujacych kluczowych aspektach:

— technicznych, czyli o bezpieczenstwie gwarantowanym przez serwis spolecz-
no$ciowy i prawidtowej konfiguracji profilu uzytkownika w serwisie,

— spolecznych, czyli o zasadach uzytkowania serwisu spolecznosciowego (o czym
sami uzytkownicy serwisow spotecznosciowych najczesciej zapominajg).

Rozwazajac kwestie bezpieczenstwa gwarantowane przez serwis spotecz-
nos$ciowy, nalezy mie¢ na uwadze udost¢pnianie danych uzytkownikéw oraz
relacje pomiedzy uzytkownikami. J. LeBlanc [2013] rozréznia dwa modele udo-
stepniania danych uzytkownika w serwisach spotecznosciowych. Ich poréwna-
nie przedstawiono w tabeli 2.

Tabela 2. Porownanie modeli udostegpniania danych uzytkownika w serwisach

spoteczno$ciowych
Kryteria Model opt-in Model opt-out
Sposob udostepniania udostepnienie danych za zgoda 'ueds(t)sgzznzﬁiieegirzlyfl?oﬁggﬁﬂzi
danych uzytkownikoéw uzytkownika J 4 s uzy

pami¢ta¢ o zmianie ustawien
Zalety rozwigzania po stronie uzytkownika po stronie serwisu

bezposrednio — serwis, posrednio —
uzytkownik (im wigcej informacji

Podmiot, ktéry odnosi

korzysci uzytkownik o uzytkownikach, tym wigcej
interakcji migdzy nimi)
. . m.OdyﬁkaC.J a ustaw1el.‘1 przez modyfikacja ustawien przez
Zmiana ustawien uzytkownika lub udzielenie . .
Lo . uzytkownika
odpowiedzi na pytanie
Ochrona uzytkownika interesOw serwisu

Zrédto: Na podstawie: [LeBlanc, 2013, s. 63-64].

Oprocz tego, w jaki sposob skonfigurujemy profil uzytkownika, wazny jest
sposob uzytkowania serwisu. Ludzie, ktdrzy korzystaja z serwisOw spoteczno-
sciowych, komunikuja si¢ z innymi na trzy rdzne sposoby. Sg to: model $ledze-
nia, model potaczen i model grupowy [LeBlanc, 2013, s. 65]. W modelu §le-
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dzenia, charakterystycznym np. dla Twittera, komunikacja odbywa si¢ w relacji
jeden do wielu. Prywatno$¢ uzytkownika jest zagrozona, gdyz wiadomos¢ w kilka
chwil moze uzyska¢ globalny zasieg. Ponadto wiadomosci sg rozsytane do oséb,
ktorych czgsto nie znamy. W tym modelu to uzytkownik musi podja¢ czynnosci
majace na celu ochrone wysytanych przez siebie komunikatow. W modelu po-
laczen, charakterystycznym np. dla Facebooka, duzo wazniejsze niz zasieg sa
relacje. Uzytkownik kontaktuje si¢ jednoczesnie tylko z jednym uzytkownikiem.
Profil uzytkownika jest tu duzo bardziej ztozony i szczegotowy niz w modelu
sledzenia. Wkrotce, zgodnie z polityka serwisu spotecznosciowego Facebook,
relacje miedzyludzkie i ich poglebianie stang si¢ jeszcze wazniejsze niz dotych-
czas. Przedmiotem zainteresowania firmy ma by¢ takze technologia blockchain
oparta na kryptografii (z zatozenia odporna na cyberataki czy awarie systemow
informatycznych). Problemem modelu polaczen jest poprawne skonfigurowanie
profilu przez uzytkownika. Trzecim modelem jest model grupowy, w ktérym
uzytkownik jednoczesnie komunikuje si¢ z wybrang grupg uzytkownikéw. Mo-
del ten jest najbardziej ztozony, poczynajac od ustawien profilu, a konczac na
sposobach podziatu na grupy i dlatego tez — najbardziej wymagajacy sposrod
wymienionych pod wzgledem bezpieczenstwa.

Rozwazajac bezpieczenstwo serwiséw spolecznosciowych pod wzgledem
zasad ich uzytkowania, nalezy mie¢ na uwadze przestrzeganie zasady poufnosci,
zasady integralnosci i zasady dostepnos$ci. Poufno$¢ to ochrona gromadzonych
w serwisach spoteczno$ciowych danych i informacji przed nieautoryzowanym
dostepem. Dotyczy ona danych i informacji niejawnych oraz stanowiacych ta-
jemnice. Integralnos¢ i dostepnosé, w porownaniu do poufnosci, odnosza si¢
zaréwno do jawnych, jak i niejawnych danych oraz informacji. Nienaruszalno$¢
(integralno$¢) oznacza ochrone przed zmodyfikowaniem lub zniszczeniem da-
nych i informacji. Dostgpno$¢ danych i informacji stanowi zapewnienie, aby
dane lub informacje byly dostgpne na zadanie uprawnionemu (autoryzowanemu)
do tego podmiotowi we wlasciwym miejscu i czasie.

3.1. Zagrozenia wynikajace z uzytkowania
serwisow spolecznosciowych

Serwisy spotecznos$ciowe powoduja, ze ich uzytkownicy sg narazeni na za-
grozenia:
— jako jednostka, np. na kradziez tozsamosci, zainfekowanie profilu spoteczno-
sciowego, podszywanie si¢ pod konta, aktywne linki lub przyciski w opro-
gramowaniu, niechciane tresci (spam) i inne;
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— jako organizacja, np. na kradziez wlasnosci intelektualnej, tajemnicy handlo-
wej, oszustwa, wycieku danych.

Skutkiem tego moze by¢ np. przypadkowe ujawnienie danych osobowych
czy tez chronionych danych firmowych. Dla firmy moze si¢ to zakonczy¢ utrata
renomy i wiarygodnosci, zaufania do marki, a co za tym idzie — utratg klientow.
Propozycje kategoryzacji zagrozen odno$nie do bezpieczenstwa i prywatnosci
sieci spotecznosciowych przedstawili w swoich badaniach m.in. R. Kamatchi
i K. Minocha [2015]. Ochrona tozsamos$ci uzytkownika jest wspotczesnie tak
samo wazna, jak bezpieczenstwo sprzetu. Jak wspomniano we wprowadzeniu,
problemy dotyczace bezpieczenstwa moga leze¢ nie tylko po stronie nieprawi-
dlowego skonfigurowania oprogramowania (btgdnie skonfigurowany profil,
uzupehienie i udostepnianie danych, ktore nie sa niezbedne do funkcjonowania
serwisu, btedy w oprogramowaniu), ale moga tez wynikac z niewtasciwego spo-
sobu jego uzytkowania (mozliwos¢ zakladania fatszywych profili, ujawnianie
danych ze swojego zycia prywatnego, a przy okazji takze innych oséb, narusza-
jac przy tym dobra osobiste tych osob, niewylogowanie si¢ z serwisu np. na
komputerze w pracy lub na uczelni). Istotnym problemem zwigzanym z utrzy-
maniem prywatnos$ci i bezpieczenstwa danych uzytkownika jest tez ich przetwa-
rzanie w sposob nieautoryzowany przez osoby trzecie oraz udostgpnianie ich
w szczegdlnos$ci w postaci multimedialnej (zdjgcia, filmy, nagrania audio), czyli
nieustrukturalizowanej. Do najistotniejszych i najczg¢sciej wymienianych w lite-
raturze zagrozen zwigzanych z sieciami spoteczno$ciowymi, oprocz kradziezy
tozsamosci (zakladania fikcyjnych profili), kradziezy wlasnosci intelektualne;,
utraty danych wrazliwych, nalezy wykorzystywanie tych sieci jako miejsca ata-
ku przez cyberprzestepcoéw. Zwiagzane z tym rodzaje zagrozen to, np.:

— phishing w serwisie spolecznosciowym (wytudzanie danych polegajace na
podszywaniu si¢ pod inng osobe lub instytucje w celu podania hasta i loginu),

— spear phishing (phishing ukierunkowany na konkretng grupe, np. pracowni-
kow danej firmy),

— whaling (jak wyzej, ale celem sa w firmie tzw. grube ryby),

— malware (szkodliwe oprogramowanie), ktore zawiera wirusy i oprogramowa-
nie szpiegowskie (spyware),

— watering hole (,,taktyka wodopoju”, ktora polega na zaatakowaniu konkretne;j
grupy czy organizacji poprzez zaobserwowanie, z jakich stron najcze¢sciej ko-
rzysta, a nastegpnie na zainfekowaniu jej szkodliwym oprogramowaniem),

— ataki na urzadzenia mobilne oraz urzgdzenia loT (Internet of Things) [Kumar
iin., 2013; Alguliyev, Aliguliyev, Yusifov, 2018].
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Hakerzy zawsze wykorzystuja najstabsze ogniwo bezpieczenstwa, czyli lu-
dzi. W zwigzku z tym firmy stojg przed trzema gtéwnymi wyzwaniami [Hekkala,
Véyrynen, Wiander, 2012] bedacymi konsekwencjami dziatan pracownikéw lub
ich nieswiadomosci, wynikajacymi z mieszania przez nich prywatnych i zawo-
dowych ro6l oraz dotyczacych komunikacji pomigdzy pracownikami, ktora nie
jest kontrolowana przez firme.

3.2. Zasady bezpiecznego korzystania z serwisOw spolecznosciowych

Trudno jest nie dzieli¢ si¢ informacjami na swoj temat, jezeli chce si¢ funk-
cjonowa¢ w spoleczno$ci. Uzytkownicy serwiséw spoleczno$ciowych musza
wyrazi¢ zgod¢ na udostgpnianie swoich danych, aby budowanie takich relacji
w serwisie byto w ogole mozliwe. Jezeli uzytkownicy rejestruja si¢ w serwisie
1 udostepniaja swoje dane oraz dodatkowo oprogramowanie moze $ledzi¢ ich
dziatania w serwisie, to z zatozenia interakcje migdzy uzytkownikami moga by¢
wowczas czestsze, wzrasta tez skutecznos¢ takiego serwisu oraz doskonalone sa
jego funkcjonalnosci. Jednoczesnie udostepnienie danych przez uzytkownikow
W serwisie nie pozostaje bez wplywu na ich bezpieczenstwo. Wielu uzytkowni-
kéw nie zmienia ustawien w zakresie zabezpieczen sieci spotecznosciowych, co
oznacza pozostawienie ogromnych ilosci danych podatnych na dziatania prze-
stepcze [Foltz, Newkirk, Schwager, 2016]. Ujawnienie przez uzytkownika ser-
wisu spotecznosciowego dodatkowych danych czy informacji nawet w sposob
$wiadomy, rowniez moze pociggac¢ za soba powazne konsekwencje.

Pierwszym krokiem do zwickszenia bezpieczenstwa jest przeszkolenie pra-
cownikow i partneréw firmy. Nalezy pamieta¢ o tym, aby udostepniaé w serwi-
sie spoteczno$ciowym tyle danych, ile jest niezbedne, aby korzystajac z niego
nie zapomina¢ o wylogowaniu si¢ oraz stosowac¢ uwierzytelnianie wielopozio-
mowe, np. dwuetapowe (2FA, two-factor authentication). Uzytkownicy moga
korzysta¢ z oprogramowania antywirusowego, ktére blokuje dostep do poufnych
danych uzytkownika oraz zapewnia ochron¢ w chmurze (np. Panda Cloud
Antivirus). Pracodawcy moga tez korzysta¢ z oprogramowania pozwalajacego
na kontrolowanie, z jakich serwis6w ich pracownik korzysta w godzinach pracy
lub na blokowanie dostgpu do serwisow spotecznosciowych w godzinach pracy,
zardbwno na komputerach, jak i smartfonach (np. oprogramowanie Samsung
KNOX - jedyne, jak do tej pory na rynku) lub tabletach stuzbowych. Blokowa-
nie pracownikom dostgpu do serwisow spolecznosciowych w godzinach pracy
nie zagwarantuje poufnosci firmowych danych i informacji. Waznym elementem
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ochrony jest w zwiazku z tym odpowiednia polityka bezpieczenstwa firmy

[Banday, Mattoo, 2013].

Konieczne zatem wydaje si¢ opracowanie wytycznych dla firm budujacych
spotecznos¢ wokot swojej marki z wykorzystaniem serwiséw spotecznosciowych:
— aby jako jednostka ustrzec si¢ przed udostgpnianiem oraz upowszechnia-

niem firmowych danych i informacji, a w konsekwencji przed utrata tajemni-
cy shuzbowej, reputacji czy swojej renomy lub zaufania do marki; firmy po-
winny szkoli¢ pracownikow w tym zakresie, a pracownicy powinni mieé
$wiadomos¢ tego, czego im nie wolno robi¢ lub jakich danych nie wolno im
udostepniac;

— aby jako organizacja ustrzec si¢ przed zagrozeniami wynikajacymi z korzy-
stania z oprogramowania spotecznosciowego, a zarazem przed spadkiem
efektywnosci pracy spowodowanym korzystaniem z serwisow spoteczno-
sciowych w godzinach pracy; firmy powinny opracowywac i uwzgledniac
w politykach bezpieczenstwa oraz odrebnych regulaminach zasady korzysta-
nia z serwisow spoteczno$ciowych przez pracownikow.

4. Metodyka badawcza

Artykut podzielono na dwie czgsci. Przedmiotem rozwazan pierwszej cze-
$ci, teoretycznej, jest bezpieczenstwo sieci spotecznosciowych. Natomiast w czg-
sci drugiej, badawczej, zawarto wyniki badan majgce zidentyfikowa¢ kluczowe
tematy i rekomendacje dla dalszych badan nad bezpieczenstwem sieci spotecz-
nos$ciowych. W ramach badan zaproponowano:

1. Przeprowadzenie analizy liczby publikacji dedykowanych pojeciu ,,bezpie-
czenstwo sieci spoleczno$ciowych” z wykorzystaniem wyszukiwarek wybra-
nych katalogéw bibliotecznych. Badanie to miato na celu ocen¢ dotychcza-
sowego stanu analiz naukowych dotyczacych tematu bezpieczenstwa
serwisow spoteczno$ciowych w latach 2010-2017 i ukazanie frekwencyjnos$ci
zrodet literaturowych.

2. Przeprowadzenie analizy hasta przedmiotowego ,,bezpieczenstwo sieci spo-
lecznosciowych” przy pomocy internetowych wyszukiwarek kontekstowych.
Badanie to miato na celu rozpoznanie zwigzkéw frazeologicznych — powia-
zan hasta z innymi wyrazami lub inaczej, jego odniesien semantycznych, co
pozwolito na ukazanie kontekstu analizowanego pojg¢cia.

W zwiazku z tym pytania badawcze sformutowano nast¢pujaco:

RQ1. Czy wystepuje i jaki jest trend wystgpowania frazy ,.social networking

security” z perspektywy wyszukiwarek obecnych w katalogach bibliotecznych?
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RQ2. W jakim kontekscie najczesciej wystepuje analizowane pojecie z perspek-
tywy internetowych wyszukiwarek kontekstowych?

5. Wynik badania

Stosujac metode analizy bibliometrycznej liczby publikacji, prowadzone;j
wokot z gory zatozonego hasta przedmiotowego — frazy ,,social networking se-

curity” — oceniono czestotliwos$¢ jego wystgpowania w literaturze przedmiotu.
Badaniem obj¢to Zrddia literaturowe opublikowane w jezyku angielskim w la-

tach 2010-2017. Wyszukiwanie frazy prowadzono z wykorzystaniem wyszuki-

warek z polami wyboru wybranych katalogéw bibliotecznych. Badanie pozwoli-

to okresli¢ wielko$¢ zbioru (tabela 3) oraz przyrost publikacji (tabela 4).

Tabela 3. Liczba publikacji zawierajacych frazg ,,social networking security”

w wybranych bazach bibliotecznych*

Baza biblioteczna Pelnotekstowe publikacje recenzowane
EBSCOhost 191
ProQuest 7062
Scopus 34
SpringerLink 178697
Web of Science 3331
BazEkon 7
BazTech 1

* Przedziat od 2010 r. do 2017 r.; pelne teksty recenzowane.

Zrédho: Na podstawie analizy katalogdéw bibliotecznych (dostep: marzec 2018).

Tabela 4. Przyrost publikacji zawierajacych fraze ,,social networking security”

w bazach ProQuest i Scopus od 2010 r. do 2017 r.

Lata 2010 2011

2012

2013

2014 2015 2016

2017

Razem

Pelne teksty
recenzowane — 1 2
baza Scopus

6

3

5 3 11

3

34

Przyrost publi-
kacji recenzo- - 1
wanych

Pelne teksty
recenzowane — 745 817
baza ProQuest

888

909

942 1047 1167

547

7062

Przyrost publi-
kacji recenzo- - 72
wanych

71

21

33 105 120

—620

Zrédto: Na podstawie analizy katalogdéw bibliotecznych (dostep: marzec 2018).
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Liczba publikacji tacznie oraz w poszczegolnych latach pozwala ocenic¢ ak-
tywno$¢ badawcza na danym polu, wyznaczy¢ lini¢ trendu oraz prognoz¢ na
najblizsze lata. Pojecie ,,social networking security” jest obecne w zrddlach lite-
raturowych. W latach 2010-2016 zaobserwowano rosngce zainteresowanie tema-
tem, a w 2017 r. — widoczny spadek (RQ1). W bazie ProQuest, biorgc pod uwage
petnotekstowe i recenzowane prace w latach 2000-2009, zostalo zarejestrowa-
nych 3938 rekordow, natomiast juz w marcu 2018 r. liczba publikacji wynosita
7098.

W celu analizy zwigzkow frazeologicznych pojecia ,,social networking se-
curity” skorzystano z wyszukiwarek internetowych kontekstowych. Uzyskano
nastepujace wyniki:

a) z wykorzystaniem wyszukiwarki Soovle, ktora wyswietla rowniez podpo-
wiedzi, sugestie zwigzane z danym tematem (tabela 5),

b) z wykorzystaniem wyszukiwarki Answer The Public (tabela 6), ktora prezen-
tuje wyniki wyszukiwania zaréwno w sposob tekstowy, jak i graficzny.

Tabela 5. Wyniki wyszukiwania frazy ,,social networking security” z wykorzystaniem

wyszukiwarki Soovle

Google

Answers.com

Social networking security

Social networking security and privacy
Social networking security awareness
Social networking security awareness pdf
Social networking security concerns
Social networking security issues

Social networking security issues pdf
Social networking security risks

Social networking security threats

Social networking security tips

Are social networking antisocial
Disadvantage of social networking
Is bloging social networking

Is social networking dangerous

Is social networking useful

Social networking sites

Upcoming social networking site
What drives social networking
What is social networking

Who uses social networking

WIKIPEDIA

Bing

Brak danych

Brak danych

YAHOO!

YouTube

Social networking security

Social networking security and privacy
Social networking security for teens

Social networking security in the workplace
Social networking security issues

Social networking security risks

Social networking security threat

Social networking security threats

Social networking security tips

Social networking security tools

Social networking security

Amazon.com

Brak danych

Zrodto: [www 4].
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Tabela 6. Wyniki wyszukiwania frazy ,,social networking security” z wykorzystaniem
wyszukiwarki Answer The Public

Answer The Public

social networking security risks

social networking security tips

social networking security issues pdf
social networking security awareness
social networking security

social networking security issues
social networking security threats
social networking security ppt

social networking security awareness ppt
social networking security issues ppt
social networking security problems
social networking security concerns
social networking security protection
social networking security flaws
social network security pdf

social network security and privacy
social network security research paper
social network security vulnerabilities
social network security tools

social network security project

Zrodto: [www 5].

Wykorzystanie wyszukiwarek kontekstowych utatwia wylonienie luki ba-
dawczej w danym temacie. Na podstawie wyszukiwarki Soovle, siedmiu serwi-
sow, z ktorych ta wyszukiwarka korzysta, oraz wyszukiwarki Answer The Public
mozna stwierdzi¢, ze najczgsciej wyszukiwanymi tematami byly (RQ2):

a) bezpieczenstwo w sieciach spotecznosciowych (i prywatnosc),

b) zagrozenia bezpieczenstwa sieci spolecznosciowych,

¢) problemy z bezpieczenstwem sieci spoteczno$ciowych,

d) porady dotyczace bezpieczenstwa sieci spotecznosciowych,

e) narzedzia i znajomos¢ zabezpieczen sieci spotecznosciowych,

f) zabezpieczanie sieci spotecznosciowych oraz bledy zabezpieczen, luki w za-
bezpieczeniach,

g) $wiadomos$¢ w zakresie bezpieczenstwa sieci spotecznosciowych i obawy
dotyczace ich zabezpieczen,

h) projekty zabezpieczen i dokumentacja zwigzana z problematyka bezpieczen-
stwa w sieciach spoleczno$ciowych.

6. Whnioski

Wstepna analiza bibliometryczna publikacji na podstawie wybranych baz
bibliotecznych pozwolita oceni¢ ze wzgledu na poszukiwang fraze, czyli ,,social
networking security”, wielko$¢ zbiorow publikacji, a takze ich dynamike. Z kolei



22 Edyta Abramek

badanie zwigzkow frazeologicznych poje¢ wpisywanych w wyszukiwarkach
wylonilo najbardziej istotne tematy w analizowanym obszarze badawczym.
Otrzymane wyniki uzasadniajg potrzebe rozwijania badan w tym obszarze. Na-
lezy podkresli¢, ze badania tego rodzaju nie sa pozbawione ograniczen. Ograni-
czeniem jest zasigg baz bibliotecznych i zawezenie do zrodet w jezyku angiel-
skim. Jednakze juz nawet wstgpna ocena danych ilosciowych uzyskanych na
podstawie pelnotekstowych, recenzowanych oraz opublikowanych artykutow,
pozwala ustali¢ stan rzeczy i jest niezbedna do dalszego prowadzenia badan
zgodnie z metodyka systematycznego przegladu literatury.

Podsumowanie

Tematyka bezpieczenstwa w serwisach spolecznosciowych czy tez bezpie-
czenstwa widzianego z perspektywy sieci spoteczno$ciowych wymaga dalszych,
poglebionych badan zar6wno w aspekcie teoretycznym, jak i praktycznym, m.in.
po to, aby ich uzytkownicy znali zagrozenia z nimi zwigzane oraz sposoby dba-
nia o bezpieczenstwo i ochrone danych osobowych czy danych firmowych. Za-
daniem oprogramowania spoteczno$ciowego jest budowanie relacji. Jednakze
korzystanie z serwisOw spotecznosciowych przez pracownikow firmy oznacza
jednoczes$nie oddanie im kontroli nad przeplywem informacji. Dlatego analizo-
wana tematyka bedzie dla badaczy coraz wigkszym wyzwaniem ze wzgledu na
rosngcg liczbe zagrozen z tym zwigzanych. Blokowanie pracownikom dostgpu
do serwisow spoteczno$ciowych nie jest rozwigzaniem. Rozwijanie relacji z wy-
korzystaniem serwiséw spoteczno$ciowych ma bowiem istotne znaczenie dla
sukcesu w biznesie, dlatego musza za tym podaza¢ inne metody. Rozwigzaniem
w zakresie bezpieczenstwa w sieciach spolecznosciowych powinny by¢: zabez-
pieczenia na poziomie serwisu spoteczno$ciowego (regulamin serwisu, ustawie-
nia profilu, oprogramowanie antywirusowe), edukowanie pracownikow w zakre-
sie zasad bezpiecznego uzytkowania (zakres podawanych danych i zasada
adekwatnosci, zasady dodawania znajomych, udostepniania hasel, publikowania
informacji, §wiadomo$¢ zagrozen) oraz regulacje prawne i polityka bezpieczen-
stwa firmy w tym obszarze.
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SECURITY IN SOCIAL NETWORKS - KEY RESEARCH AREAS

Summary: The paper discusses the security issues of social networking sites, which
should be included in the formulation of the company’s development strategy with the
use of social networks. More and more companies are recognizing the popularity of
social networking sites among people. Therefore, companies try to incorporate them into
their development strategy in order to strengthen their competitive advantage. At the
same time, more and more people actively use these types of services by posting on them
information about themselves and their work, often unaware of the risks that such activi-
ty entails. The cognitive goal of the paper is to analyze the importance of social network-
ing sites and social networks in business. The empirical part aims to identify threats
arising from communications using social networking sites. Its goal is also to identify
key topics and recommendations for further research.

Keywords: security, social networking sites, social networks, threats.



