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METODY KRYPTOGRAFICZNE WE WSPOLCZESNEJ
KRYPTOANALIZIE — ZALOZENIA, WYZWANIA
I PROBLEMY

Streszczenie: Celem artykutu jest analiza metod kryptograficznych w konteks$cie pro-
bleméw wynikajacych z zapewnienia bezpieczenstwa w systemach informatycznych
organizacji. Przedstawiono zmiany w podejSciu do kryptoanalizy na przestrzeni lat,
podstawowe zatozenia kryptografii jako nauki wraz z wybranymi sposobami szyfrowania
danych oraz jej role w zapewnieniu bezpieczenstwa we wspotczesnym $wiecie. Nastep-
nie zaprezentowano przeglad metod kryptoanalizy. Biorgc pod uwage wiele probleméow
zwigzanych z zapewnieniem bezpieczenstwa systemow informatycznych, dokonano anali-
zy wykorzystywania metod kryptograficznych oraz przedstawiono wybrane obszary,
gdzie konieczne jest zestandaryzowanie metod kryptograficznych, co potwierdza takze
potrzebe cigglego udoskonalania technik szyfrowania danych.
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JEL Classification: L86.

Wprowadzenie

Problemy i wyzwania inzynierii bezpieczenstwa w systemach informatycz-
nych dotyczag w duzej mierze zapewnienia poufnosci, integralnosci i dostgpno-
$ci, a takze prywatno$ci danych — dzigki temu mozliwe staje si¢ uzyskanie za-
mierzonego poziomu niezawodnosci systemow informatycznych. Podstawowym
standardem obowigzujacym obecnie w zakresie zapewnienia bezpieczenstwa
w systemach informatycznych jest norma ISO. Wdrozenie norm bezpieczenstwa
w organizacji pozwala na wzbudzenie zaufania partneréw i klientow bizneso-
wych oraz spowodowanie rozwoju zrownowazonego spoteczenstwa informacyj-
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nego, jak rowniez uzyskanie zmniejszenia kosztow, minimalizacji ryzyka zwia-
zanego z utratg danych, a takze zdiagnozowanie luk w bezpieczenstwie. Polska
norma PN-ISO/IEC 27001:2017 obejmuje 14 obszarow determinujacych bezpie-
czenstwo danych i informacji w organizacji. Skupia si¢ ona na zagadnieniach
zwigzanych z polityka bezpieczenstwa i organizacja systemu zarzadzania bez-
pieczenstwem pod katem zarzadzania dostepem do danych, komunikacja oraz
utrzymania cigglo$ci dzialania. Ponadto norma ta precyzuje wymogi dotyczace
stosowania kryptografii dla zapewnienia bezpieczenstwa informacji w syste-
mach informatycznych i przeciwdziatania incydentom zwigzanym ze ztamaniem
stosowanych algorytmow zabezpieczen oraz utratg poufnosci i integralnosci
danych ze wzgledu na wystapienie ataku zwigzanego z jedng ze znanych metod
kryptoanalizy.

W punkcie pierwszym artykutu przedstawiono genezg kryptoanalizy, a w dru-
gim rozwdj metod kryptograficznych na podstawie analizy dostepnej literatury
przedmiotu. W trzeciej czeSci zaprezentowano poréwnanie metod kryptoanalizy,
ktore obecnie moga stanowi¢ zarzewie atakow cybernetycznych. W ostatnim
passusie dokonano przegladu obszaréw, w ktorych wystepuje konieczno$¢ ze-
standaryzowanego podejscia do szyfrowania danych. W podsumowaniu artykutu
dokonano zestawienia wnioskow na temat stosowania metod kryptograficznych
i zaproponowano kierunki dalszych badan.

1. Geneza wspolczesnej kryptoanalizy

Kryptoanaliza stanowi jedno z wyzwan wspotczesnego §wiata dotyczacych
bezpieczenstwa danych w systemach informatycznych w zakresie zapewnienia
poufnosci, integralnosci, dostepnosci informacji, a takze jej autentycznosci i nie-
zaprzeczalno$ci. Na jej cel sktadajg si¢ analiza i rozw6j metod kryptograficznych
do zabezpieczenia treSci przed nieupowaznionym dostgpem. W zwiazku z roz-
wojem metod kryptograficznych poszukuje si¢ coraz lepszych sposobow na
zabezpieczenie tresci danych z zastosowaniem kodow, szyfrow i innych sprze-
towych oraz programowych metod zabezpieczen. Jednak potrzeba zabezpiecze-
nia informacji przed nieupowaznionym dostgpem nie jest niczym nowym, gdyz
proces ten sigga czasow, kiedy ludzko$¢ umiata si¢ komunikowac na tyle dobrze
i byla na tyle rozwinigta w ramach obowigzujacych struktur, ze istniaty prze-
strzenie i miejsca, w ktorych informacja, przekazywana ustnie czy pisemnie,
musiala by¢ ukrywana. Najbardziej elementarnym przyktadem sa rozkazy woj-
skowe, ze wzgledu na obecnos$¢ szpiegdw innych panstw czy grup, ktore nie
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sprzyjaty panujacej wladzy. Roznica wynika ze stosowania medium stuzacego
do przetwarzania, przesytania i udostepniania danych, ktérym obecnie jest forma
cyfrowa danych.

Termin ,kryptoanaliza” wywodzi si¢ z greckich stow kryptos ,,ukryte”
i analyein ,rozwigza¢”. Wiaze si¢ z innym stowem greckiego pochodzenia, ja-
kim jest ,.kryptografia”, wywodzaca si¢ od kryptés ,,ukryte” oraz graphein ,,do
zapisania”. Tak jak kryptografia zajmuje si¢ tworzeniem szyfréw i ukrywaniem
pewnych informacji, tak kryptoanaliza stuzy do odkrycia zastosowanych metod
szyfrowania i zdobywania informacji z zaszyfrowanych danych. Greckie pocho-
dzenie tych stow rowniez nie jest przypadkowe, gdyz juz w starozytnej Grecji
wraz z rozwojem matematyki rozwijaty si¢ techniki kryptograficzne. Przykta-
dem jest spartanskie urzadzenie zwane ,,scytale” z V w. p.n.e., bedace metalo-
wym pretem o podstawie wielokata owijanym pasem [Karbowski, 2006, s. 19].
Nauka zajmujaca si¢ kryptografia i kryptoanaliza to kryptologia.

Proces wykorzystania szyfrow do zabezpieczenia danych rozpoczat si¢ juz
kilkaset lat temu i rozwija si¢ stale. Zgodnie z forma przetwarzania danych
wspotczesnie rozwdj metod kryptograficznych koncentruje si¢ wokoét zabezpie-
czenia danych cyfrowych.

2. Istota kryptografii

Kryptografia dotyczy tworzenia procedur zabezpieczajacych dostep do da-
nych. W praktyce polega ona na takim przeksztatcaniu tresci przekazywanej
informacji, by nie byla ona mozliwa do odczytania w prosty sposob. Jej podsta-
wowym celem jest utrzymanie prywatnos$ci danych (poufnosci), integralnosci
danych (utrzymanie ich jednolito$ci w czasie calego procesu), autentycznosci
(mozliwo$¢ weryfikacji pochodzenia danych) oraz niezaprzeczalnosci (brak
mozliwos$ci wyparcia si¢ pelnionej roli przez nadawce) [Menezes, van Oorschot,
Vanstone, 1997, s. 4].

W kryptografii kluczowe sg nastepujace pojecia [Kutytowski, Strothmann,
1998, s. 3]:

— tekst jawny — tekst, ktorego tre$¢ ma by¢ zaszyfrowana,

— Klucz — wartos¢, zbior warto$ci lub cigg znakow, wedtug ktorych szyfrowana
bedzie dana tres¢,

— kryptogram — tekst jawny zaszyfrowany za pomoca klucza.

Zgodnie z zatozeniami bezpieczenstwa danych poufno$é¢ w systemach in-
formatycznych jest mozliwa do zapewnienia dzigki stosowaniu odpowiednich
technik szyfrowania danych opartych na szyfrach podstawieniowych, przesta-
wieniowych, macierzowych, z uzyciem kluczy prywatnego i publicznego w kryp-
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tosystemach symetrycznych lub klucza prywatnego w kryptosystemach asyme-
trycznych. Klasyfikacje algorytméw ze wzgledu na ich wasno$ci przedstawiono
na rysunku 1.

Algorytmy

- N\

Asymetryczne Symetryczne

/A

Strumieniowe Blokowe

Rys. 1. Podziat algorytméw w zaleznos$ci od whasciwosci klucza

Zrodto: Opracowanie whasne.

Historia kryptografii rozpoczyna si¢ od koniecznosci zapewnienia poufno-
$ci podczas wymiany komunikatéw w spoteczenstwie. Jednym z dawnych spo-
sobow zabezpieczania danych podczas ich udostepniania bylo pieczetowanie
kopert z listami, jednak ta praktyka pozwalata tylko na potwierdzenie, ze adresat
(przy wlasciwym dorgczeniu) byt pierwsza osobg czytajaca list. Nie dawato to
jednak zadnego zabezpieczenia w przypadku kradziezy przesytki. Juz w staro-
zytnos$ci Juliusz Cezar opracowat prosty szyfr pozwalajacy na kodowanie infor-
macji. Szyfr Cezara polegal na przestawieniu kazdej litery tekstu jawnego
o doktadnie trzy miejsca w alfabecie, co dawato litere kryptogramu. Byt to pro-
sty szyfr podstawieniowy, jednak wystarczat w tamtych czasach do zabezpie-
czenia informacji. Schemat dziatania szyfru Cezara prezentuje rysunek 2.
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Rys. 2. Przyktad dziatania szyfru Cezara

Zrédto: Opracowanie whasne.

Kolejnym szyfrem utworzonym w starozytnosci byt szyfr Atbash. Jego na-
zwa wzi¢la si¢ z potozenia liter w alfabecie hebrajskim, poniewaz jego dziatanie,
tak jak w przypadku szyfru Cezara, opierato si¢ na zmianie liter w zalezno$ci od
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ich odlegtosci w alfabecie, tu jednak chodzito o odlegtos$¢ od konca badz po-
czatku alfabetu. I tak, pierwsza litera alfabetu hebrajskiego (alef) jest zamienio-
na za pomoca ostatniej litery (taw), natomiast druga litera (bet) zastapiona zosta-
je litera przedostatnig (szin) i tak dale;j.

Z czasem rozw0j zwigzany z postepem cywilizacyjnym pozwolit na wpro-
wadzenie coraz lepszych metod szyfrowania, jakimi byt np. szyfr Vernama,
ktory operowatl juz na zapisanych w postaci binarnej danych. Szyfrowanie wy-
konywato specjalnie stworzone w tym celu urzadzenie, ktére w ramach dziatania
dokonywato operacji XOR na poszczegdlnych bitach. W ramach udoskonalania
szyfru uznano, ze — aby mdgl by¢ w petni skuteczny jako sposéb zabezpieczania
danych — powinien on posiada¢ klucze jednorazowego uzytku.

Kolejnym przetomowym krokiem w historii zabezpieczania danych bylo
zaprojektowanie maszyny Enigma, poczatkowo stworzonej do celow komercyj-
nych, ktora pozniej stata si¢ kluczowa podczas dziatan wojennych Trzeciej Rze-
szy. Podobnie jak w szyfrze Vernama jej dziatanie byto oparte na zastosowaniu
urzadzenia, ktore wykonywato pewng procedure kodowania. Posiadata ona kilka
wirnikow, przez ktore przeptywat prad w momencie nacisnigcia przycisku ko-
dowania. Dzigki odpowiedniemu ustawieniu wirnikow pozwalata ona na szy-
frowanie tekstu wejSciowego za pomocg podswietlania odpowiednikow naciska-
nej litery powyzej fizycznej klawiatury. Zaprojektowano kilka modeli Enigmy,
przy czym model drugi posiadal mozliwo$¢ wydruku z maszyny do pisania,
natomiast trzeci zawieral lampy wskaznikow [Menezes, van Oorschot, Vanstone,
1997, s. 244]. Ostatecznie jej funkcjonowanie, a w konsekwencji metoda na jej
ztamanie, zostato odkryte przez Polakéw, co przyczynilo si¢ zmniejszenia prze-
wagi Trzeciej Rzeszy w trakcie I wojny $wiatowej [Niemiec, Nowak, Grabara,
2006, s. 63].

2.1. Wybrane algorytmy szyfrujace z II polowy XX w.

Kolejny krok w rozwoju kryptografii jest zwigzany z rozwojem informaty-
ki, tworzeniem i zastosowaniem algorytméw szyfrowania danych, ktoére opero-
waty na danych binarnych. Dzigki wzrostowi mocy obliczeniowej zwigkszyty
si¢ mozliwosci pracy na danych cyfrowych, przez co stworzono wiele algoryt-
mow stuzacych do szyfrowania tych danych.

Ponizej zaprezentowano i opisano wybrane algorytmy szyfrujace z drugiej
polowy XX w.:

— DES,
— 3DES,
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— IDEA,
— RCS,
— AES.

Jednym z algorytmow wykorzystywanych w praktyce do asymetrycznego
szyfrowania danych jest RSA (algorytm R. Rivesta, A. Shamira, L. Adlemana),
ktory do szyfrowania wykorzystuje klucze publiczny i prywatny, obliczane na
podstawie danych liczb pierwszych [Chrzgszczyk, 2010, s. 154], co wplywa
znaczaco na bezpieczenstwo danych, poniewaz klucz publiczny jest ogdlnie
dostepny, a klucz prywatny nie (kazdy moze zaszyfrowa¢ dane, ale tylko osoby
z kluczem prywatnym sg w stanie je odszyfrowac) [Koblitz, 2000, s. 17]. Algo-
rytmy symetryczne w praktyce wykorzystuje si¢ natomiast m.in. dzieki szyfrowi
Vernama, opartemu o generowanie strumienia bitow klucza. Szyfr ten nazywany
jest szyfrem z kluczem jednorazowym, poniewaz kazde kolejne wykorzystanie
wybranego klucza do szyfrowania wiadomosci znaczaco zwigksza ryzyko od-
krycia go [Buchmann, 2001, s. 110].

Warto rowniez wspomnie¢ o algorytmie symetrycznym DES (Data Encryption
Standard) powstatym dzieki wzrostowi dostgpnej mocy obliczeniowej w poto-
wie lat 70. XX w. [Menezes, van Oorschot, Vanstone, 1997, s. 250] w IBM na
zlecenie NIST (National Institute of Standards and Technology [www 1]), ktory
tak jak szyfr Vernama jest symetryczny oraz tak jak szyfr Vernama opierat swo-
je bezpieczenstwo na tajnosci klucza zamiast na tajnosci samego algorytmu [Ku-
tytowski, Strothmann, 1998, s. 29]. Niestety wraz z rosngca mocg obliczeniowa
niemozliwe stato si¢ utrzymanie danych szyfrowanych za pomoca DES-a w bez-
pieczenstwie, poniewaz ze wzgledu na niewielkg dtugos¢ klucza, z jakiego ko-
rzystal algorytm, byt on narazony na ataki typu brute-force, w ktorych atakujacy
sprawdza najbardziej oczywiste, a potem wszystkie mozliwe kombinacje zna-
kéw w celu poznania wartosci klucza. Doprowadzilo to do poszukiwania lep-
szych sposobow na zabezpieczanie danych.

Proba poprawienia samego algorytmu DES jest jego odmiana nazywana
3DES, ktora polega na nie jednym, lecz dwdch kluczach. Poczatkowo algorytm
szyfruje tekst jawny za pomoca klucza K1, a wynik deszyfruje za pomocg klucza
K2, by ostatecznie zaszyfrowac efekt poprzedniej operacji za pomocg klucza K1
[Kutytowski, Strothmann, 1998, s. 34-35]. Taka modyfikacja pozwala w prosty
sposdb zwiekszy¢ ztozonos¢ obliczeniowa algorytmu, co prowadzi do zwigksze-
nia jego bezpieczenstwa.

Jednakze oprocz samych modyfikacji algorytmu DES szukano nowych spo-
sobow na szyfrowanie danych. Jedng z koncepcji byt algorytm IDEA (Interna-
tional Data Encryption Algorithm), ktory w przeciwienstwie do DES-a nie miat
by¢ wolny od ograniczen prawnych w kwestii uzywania go, gdyz DES jako
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standard federalny USA byt chroniony prawnie. Posiadat on 128-bitowy klucz
rozbijany na podklucze i dzielit tekst na 16-bitowe bloki, na ktorych dokonywat
operacji XOR, dodawania lub mnozenia modulo. W przeciwienstwie do DES-a,
ktory na kazdym kolejnym zestawie bitow przeprowadzal te same operacje we
wszystkich rundach, tutaj dochodzi do przeksztalcen w ramach danych pocho-
dzacych z r6znych blokéw. Pomimo zastosowania operacji modulo i zwigksze-
nia bitow klucza czas wykonania algorytmu nie rézni si¢ znaczaco od DES-a
[Kutytowski, Strothmann, 1998, s. 40-42].

Kolejnym efektem poszukiwania nowych rozwigzan zabezpieczania danych
byt algorytm RCS5, bedacy swoistg hybryda algorytméw DES i IDEA. Jedna
z najistotniejszych nowosci, jakie wprowadzal ten algorytm, byly parametry
decydujace o liczbie wykonywanych rund (r), wielkos$ci szyfrowanych blokow (W)
czy dhugosci klucza(b), gdzie zalecanymi wartosciami sgw =32, r=12ih=16
[Menezes, van Oorschot, Vanstone, 1997, s. 269]. W ramach dziatania algoryt-
mu wykonywano dodawanie modulo, XOR ciagdéw okreslonej przez parametr
dtugosci czy przesunigcie cykliczne (zamiana pozycji bitow w danym ciggu
o zadang odleglo$¢ potaczona z dzieleniem modulo przez dtugos¢ danego sto-
wa). Tak jak w algorytmie IDEA dane wykorzystywane w poszczegdlnych run-
dach pochodza z r6znych blokoéw, nie posiada on jednak permutacji koncowej,
wigc dane z ostatniej rundy sg danymi kryptogramu [Kutytowski, Strothmann,
1998, s. 47].

Ostatnim wartym wspomnienia algorytmem jest AES, ktéry tak jak DES
jest symetryczny, posiada jednak 128-bitowe bloki danych oraz w zaleznosci od
wersji 128-, 196- lub 256-bitowe klucze. Zaleznie od dtugosci klucza wykonuje
on odpowiednig liczbe rund (10, 12 lub 14), w ramach ktérych na macierzach
0 rozmiarach 4 x 4 zwanych stanami zachodzi operacja XOR z bitami podklucza
oraz operacje zamiany kolumn, wierszy lub pojedynczych bitow. Dzigki tak
duzemu rozmiarowi klucza pozwala on na odpowiednie zabezpieczenie danych,
co odpowiada wspodtczesnej mocy obliczeniowej komputerdw, dzigki czemu od
26 maja 2002 r. jest on standardem narodowym USA w kwestii szyfrowania
danych [Bauer, 2006, s. 191].

2.2. Przedstawienie dzialania algorytmu DES

Algorytm DES byl jednym z pierwszych algorytmow szyfrowania operuja-
cym na danych, ktorych forma przechowywania i przekazywania byta podobna
do wspoélczesnych metod zapisu danych. Wynikato to z mozliwosci, jakie dawa-
ta 6wczesna technologia.
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DES opierat swoje dziatanie na wykonywaniu operacji na bitach podkluczy
generowanych z klucza gléwnego, ktéry sktadal si¢ z 64 bitéw, co odpowiada
8 literom ASCII, gdzie ostatnie 8 bitow byto bitami kontrolnymi (tzw. bity pa-
rzystosci) [Kutytowski, Strothmann, 1998, s. 29], oraz s-bokséw, czyli macierzy
zawierajacych 64-bitowe bloki znakdéw tekstu jawnego. Po wstepnej permutacji,
czyli przeksztalceniu danych tekstu jawnego na ich dokladne odwzorowanie,
gdzie kazda warto$¢ zmienia si¢ w inng i nie moze zdarzy¢ si¢ tak, ze dwie rézne
warto$ci po permutacji bedg takie same [Aumasson, 2018, s. 5], dane w s-boksach
sa przetwarzane przez okre$long liczbe rund. Algorytm ten w wersji standardo-
wej wykonywat 16 rund obliczen. W ramach kazdej rundy algorytm na podsta-
wie danych wejsciowych okres$lat dane wyjsciowe wynikajace w polozenia ich
w konkretnym s-boksie. Po wykonaniu ostatniej rundy dochodzi do ponownej
permutacji, dzieki ktérej otrzymuje si¢ kryptogram [Kutylowski, Strothmann,
1998, s. 29-31]. Przyktad takiego s-boksa prezentuje rysunek 3.

14 4131 2151183106125907
0157414213110612119538
| 4114 8136211151297 91050
H‘151232491T511314100613

—wiersz 2, koluma 13

argument = 111010, wynik = 101p=1010,

Rys. 3. Przyktad dziatania s-boksa w algorytmie DES
Zrodto: Kutytowski, Strothmann, [1998, s. 23].

3. Analiza podejs¢ we wspolczesnej kryptoanalizie
— wyzwania i problemy

Kryptoanalize mozna opisa¢ jako analize metod szyfrowania stosowanych
w zabezpieczeniu danych systemu informatycznego, ktorej celem jest wykrycie
stabych elementow zabezpieczen. Kryptoanaliza stuzy uzyskaniu jak najwigk-
szej ilosci informacji o tekscie jawnym czy kluczu stuzacym do szyfrowania
tego tekstu. Wspotczesnie mozna podzieli¢ podejscia w Kryptoanalizie na cztery
kategorie, zalezne od posiadanych przez nas informacji:
— ciphertext-only,
— known plaintext,
— chosen plaintext,
— chosen ciphertext.
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Pierwszym typem kryptoanalizy jest podejscie ciphertext-only, w ktorym
znany jest kryptogram, a nieznany tekst jawny. Przyktadem takiej operacji sg
przejmowane w czasie Il wojny §wiatowej rozkazy nadawane przez niemieckich
oficerow 1 przejmowane przez wojska sprzymierzone, gdzie znana byla tre§¢ kryp-
togramu, nieznane natomiast byto utozenie wirnikow oraz tre$¢ tekstu jawnego.

Kolejny typ kryptoanalizy to known plaintext, w ktérym znane sg tylko wy-
brane pary: tekst jawny — kryptogram, jak ma to miejsce w przypadku zdobycia
czesci korespondencji 0sob porozumiewajacych si¢ szyfrem, te pary jednak nie
zawsze pozwalaja na odkrycie klucza, ktérego znalezienie jest najistotniejsza
cze$cig kryptoanalizy.

Inny typ kryptoanalizy stanowi chosen plaintext, w ramach ktorego znany
jest kryptogram dla dowolnego tekstu jawnego, ale poszukuje si¢ klucza. Taki
rodzaj analizy moze wystgpi¢ w przypadku, kiedy jest dostep do narzedzia czy
urzadzenia szyfrujgcego, co pozwala tworzy¢ dowolne pary: tekst jawny — Kryp-
togram, jednak nie daje informacji o kluczu. Wtedy nalezy ustali¢ odpowiednig
liczbe par: tekst jawny — Kryptogram, by moc ztama¢ szyfr i pozna¢ klucz.

Ostatnim analizowanym typem kryptoanalizy jest chosen ciphertext, w kto-
rym znane sg teksty jawne dla dowolnego kryptogramu, jednakze nieznany po-
zostaje klucz. Taka sytuacja ma miejsce wtedy, kiedy istnieje mozliwos¢ deszy-
frowania kryptograméw. Analiza tego typu jest trudniejsza niz chosen plaintext,
pomimo tego, ze wydaja si¢ bardzo podobne. Kluczowa roéznica polega na tym, ze
w przypadku chosen ciphertext teoretycznie mozna wprowadza¢ dowolne tancu-
chy znakoéw pozwalajace nam dostrzec, jak przebiega proces deszyfrowania kryp-
togramdw, jednak w praktyce coraz wiecej szyfrow opiera kolejne etapy szyfro-
wania na wyniku szyfrowania etapu poprzedniego, co prowadzi do utrudnienia
zdobycia klucza w ramach ataku chosen ciphertext [Kutytowski, Strothmann,
1998, s. 29].

W zaleznosci od dostgpnosci zasobow, ktore moga przyczyni¢ si¢ do wia-
mania do systemu i zdobycia klucza, wykorzystuje si¢ r6znego rodzaju techniki
i metody. Jedng z takich metod jest analiza roznicowa. Jej podstawowe zatozZenie
opiera si¢ na analizie réznic pomigdzy danymi wejSciowymi a wyjSciowymi
poszczegdlnych rund wybranych algorytméw. Wspodtcze$nie bowiem niemozli-
we staje si¢ zachowanie odpowiednich standardow bezpieczenstwa przy wyko-
rzystaniu algorytmu, ktoéry wykonuje si¢ tylko raz. W takim przypadku wystarczy
nieraz zwykla analiza czestosci, jak np. w szyfrze Cezara. Przez to algorytmy
szyfrujace sktadaja si¢ z wielu rund, przy czym kazda runda pracuje albo na
wybranym wycinku danych tekstu jawnego, albo na przetworzonym juz tekscie
jawnym. W przypadku DES-a natomiast kryptoanaliza r6znicowa bada rdznice
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miedzy warto$ciami wprowadzonymi do konkretnego s-boksa a wartosciami,
jakie ten s-boks wypuszcza w ramach jednej rundy. Technika ta opiera si¢ na
zatozeniu, ze jesli X 1 Y sg parg wchodzacych do s-boksa bitdw, a réznicg migdzy
nimi mozna wyrazi¢ za pomoca X XOR Y, to stosujac operacje XOR na bitach
klucza (K), otrzymuje si¢ X XOR K i Y XOR K, ktére sg danymi wejsciowymi
dla s-boksow. Dodatkowo dzigki przeksztalceniom uzyskuje si¢ (X XOR K) XOR
(Y XOR K) = X XOR Y, co pozwala okresli¢, ze rdéznica migdzy bitami wyj-
$ciowymi z danego s-boksa powinna by¢ rowna rdznicy mi¢dzy danymi wcho-
dzacymi do tego s-boksa. Dzigki takiej analizie, przy zatozeniu odpowiedniej
réznicy w wartosciach bitow, za pomocg kilku prob mozliwe jest okreslenie
najbardziej prawdopodobnych bitow klucza, a znajac bity klucza, mozliwe staje
si¢ odkrycie tresci wszystkich zaszyfrowanych wiadomosci.

4. Przyklady zestandaryzowanych obszarow
zastosowania metod kryptograficznych

Obecnie stosowanie szyfrowania danych jest jedng z istotniejszych metod
zabezpieczen w systemach informatycznych. Wspoélczesnie gospodarka opiera
si¢ na informacji i wiedzy, ktore staja si¢ najcenniejszym zasobem w przedsie-
biorstwach i panstwach, stad tez kluczowe jest stosowanie odpowiednich zabez-
pieczen systemow informatycznych. Szyfrowanie obejmuje coraz to nowsze
obszary, od przesylania danych mi¢dzy urzadzeniami, poprzez bankowos¢, po
kwestie bezpieczenstwa panstwa. Przez mnogo$¢ urzadzen komputerowych
w naszym otoczeniu uzytkownicy urzadzen stwarzaja ryzyko, poniewaz kazde
urzadzenie jest potencjalng furtkg dla ztodzieja, ktory moze chcie¢ wytudzié
dane. Jeden z przyktadow obszarow, w ktorych szyfrowanie danych jest wspot-
czes$nie objete standardem, to sieci WiFi, ktore coraz czgSciej stajg si¢ przestrze-
nig atakow na telefony czy inne urzadzenia mobilne. W przypadku WiFi plan
dziatania jest nastepujacy: wystarczy wtamac si¢ do urzadzenia, ktore udostep-
nia sie¢, dzigki czemu zyskuje si¢ dostep do wszystkich danych, ktore w tej sieci
istnieja.

Probg zapobiezenia tego typu atakom byt zatwierdzony w 2004 r. standard
WiFi 802.111, ktory zastapil poprzednie rozwigzanie dotyczace bezpieczenstwa
(WEP — Wired Equivalent Privacy) za pomoca WPA2 (WiFi Protected Access).
Protokot WEP zaktadal m.in. uzywanie 64-bitowego, ustawianego manualnie
klucza do szyfrowania danych. WPA i WPA2 natomiast posiadat 128-bitowy,
generowany dynamicznie klucz, ponadto do szyfrowania wykorzystywal takze
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EAP, TKIP i MIC [Chatadyniak, 2005, s. 96]. Z czasem, ponownie dzigki wzro-
stowi mocy obliczeniowej, zaistniala potrzeba poprawienia zabezpieczen sieci
WiFi, dlatego WPA zostal wyparty przez WPA2, a WPA2 z czasem wyprze
ogloszone juz w 2018 r. WPA3 bazujace na 192-bitowym kluczu. Dane dotycza-
ce standardow zabezpieczen sieci bezprzewodowych prezentuje tabela 1.

Tabela 1. Zestawienie standardow bezpieczenstwa sieci bezprzewodowych

WEP WPA WPA2 WPA3
Wersja standardu IEEE 802.11 Brak 802.11i Obecnie brak
Sposéb generowania klucza Manualny Automatyczny | Automatyczny | Automatyczny
Algorytm generowania klucza RC4 RC4 AES AES
Rozmiar klucza 64 bity 128 bitow 128 bitow 192 bity

Zrédto: Opracowanie whasne.

Inny przyktad dziatan, w ktorych pozadane jest zabezpieczanie przesyta-
nych danych, stanowi komunikowanie si¢ drogg elektroniczng z instytucjami
takimi jak banki, ubezpieczalnie czy organy panstwa. W przypadku kontaktu
elektronicznego wazne jest, by instytucja miata pewnos¢ odnosnie do tozsamo-
$ci osoby wykonujacej dana operacje. Wspotczesnie jednak stosowanie metod
autoryzacji opartej na parze login i hasto nie wystarcza, poniewaz hakerzy potra-
fiag wykorzysta¢ metody socjotechniczne i zmanipulowa¢ uzytkownikéw syste-
mow informatycznych w celu wyludzenia tych danych, stosujac tzw. phishing
lub inne formy atakow cybernetycznych. W takim przypadku wskazanym roz-
wigzaniem sg podpisy cyfrowe wykorzystujace algorytmy asymetryczne, a takze
stosowanie dodatkowych urzadzen, np. w formie tokenu czy innego fizycznego
urzadzenia podtaczanego do komputera. Token wykorzystywany w transakcjach
bankowych zawiera unikalny identyfikator, ktdry strona banku odczytuje, co
z kolei pozwala na weryfikacj¢ tozsamosci klienta. Pozwala to tez na zapewnie-
nie bezpieczenstwa samej instytucji, poniewaz dane na tokenie sg zaszyfrowane
tak, by byt w stanie je odczyta¢ algorytm na serwerze banku, wigc bez wlamania
na serwer i zdobycia informacji o odszyfrowanym tekscie haker nie bedzie
w stanie podszy¢ sie pod Klienta danej instytucji.

Przyktadem wykorzystania podpisu elektronicznego jest funkcjonujacy w Pol-
sce serwis Profil Zaufany, ktéory umozliwia uzyskanie potwierdzenia tozsamosci
w postaci osobistego profilu zaufanego kazdemu obywatelowi w celu realizacji
spraw urzgdowych online. Profil zaufany mozna uzyska¢ za pomoca wniosku
ztozonego w dowolnej jednostce instytucji administracji publicznej lub w wy-
branym banku czy innej instytucji mogacej potwierdzi¢ tozsamos$¢ danej osoby.
Dzieki temu mozna uzyska¢ dostep do elektronicznych ustug administracyjnych
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potwierdzajac swoja tozsamos¢ online, jak np. gotowe rozliczenia podatkowe.
Zatozony profil zaufany pozostaje wazny przez trzy lata, jednak po tym okresie
mozna go przediuzyé. Obecnie® profil zaufany utatwia dostep do takich portali
jak Elektroniczna Platforma Ustug Administracji Publicznej, Platforma Ustug
Elektronicznych Zaktadu Ubezpieczen Spotecznych, Centralna Ewidencja Dzia-
talnosci Gospodarczej, Krajowy Rejestr Karny, Krajowa Informacja Podatkowa,
a takze do serwisow obywatel.gov.pl, biznes.gov.pl czy Emp@tia. W zwigzku
z rosngcym stopniem integracji panstwowych systemow informatycznych profil
zaufany pozwala takze ubiegac si¢ o Europejska Kart¢ Ubezpieczenia Zdrowot-
nego, przydatng w razie wyjazdu do krajow Unii Europejskiej. Profil zaufany
pozwala takze na wyrobienie bezterminowego e-dowodu osobistego [Bednarz,
2019]. Dodatkowo uwierzytelnienie przez profil zaufany osoby ubezpieczonej
w Narodowym Funduszu Zdrowia pozwala na wykorzystanie funkcjonalnosci
Internetowego Konta Pacjenta, bezplatnej aplikacji dostepnej pod adresem
pacjent.gov.pl [Polacy dowiedzq sie..., b.r.] w systemie opieki zdrowotnej Mini-
sterstwa Zdrowia pozwalajacego na dostep do danych zwiazanych z zarzadza-
niem wiedza o pacjencie [Sottysik-Piorunkiewicz, 2018, s. 85-86], ktory wdra-
zany jest od kilku lat w Polsce i ma na celu usprawnienie zarzgdzania systemem
opieki zdrowotnej i integracj¢ danych o pacjencie. Obejmuje aktualnie informacje
dotyczace m.in. elektronicznej recepty (system e-Recepta), elektronicznego zwol-
nienia (system e-Zwolnienie), elektronicznego skierowania (system e-Skierowanie)
oraz innych ustug §wiadczonych przez podmioty lecznicze [www 2].

Podsumowanie

Funkcje i algorytmy metod kryptograficznych sg znane i powszechnie sto-
sowane w zabezpieczeniu danych w systemach informatycznych organizacji.
Rozwoj kryptografii niesie ze sobg szans¢ dla zapewnienia bezpieczenstwa sys-
temow informatycznych. Stosowanie algorytméw szyfrowania daje mozliwo$¢
uzyskania poczucia zaufania do organizacji przez uzytkownikow systemow in-
formatycznych. Zgodnie z analiza metod kryptoanalizy mozna zauwazy¢, iz trudne
jest catkowite wyeliminowanie zagrozen zwigzanych z atakiem cybernetycznym na
dane w systemach informatycznych, w szczegolnosci w obszarze stosowania
systemow informatycznych w Internecie z wykorzystaniem np. sieci bezprzewo-
dowych do realizacji transakcji m.in. w handlu elektronicznym, e-administracji
i innych obszarach ustug elektronicznych. Przeprowadzona w ramach artykutu

! Stan na czas wydania niniejszej publikacji.
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analiza literatury przedmiotu pozwala na okreslenie kierunku, w jakim zmierza
wspotczesna kryptografia oraz zagadnien, ktore beda w jej ramach rozwijane.
Jak mozna dostrzec, analizujac dotychczasowy rozwdj metod kryptograficznych,
w najblizszym czasie metody kryptograficzne beda opiera¢ swoja sitg nadal na
zagadnieniach dotyczacych teorii liczb (jak algorytm RSA wykorzystujacy licz-
by pierwsze) oraz na dtugosci klucza zabezpieczajacego dane (jak w przypadku
WPA2). Rozwoj zastosowania metod szyfrowania i standardow WPA dla potrzeb
komunikacji bezprzewodowej w systemach mobilnej bankowosci internetowe;j,
platnosci internetowej oraz obiegu dokumentdéw elektronicznych w ochronie
zdrowia i administracji publicznej moze stanowi¢ kolejny obszar badan. Niniej-
szy artykul moze by¢ rowniez punktem wyjscia do badan majacych na celu po-
roéwnanie wydajnosci dziatania wybranego wspodtczesnego algorytmu z algoryt-
mem DES przedstawionym w artykule.
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OVERVIEW OF CRYPTOGRAPHIC METHODS FOR CONTEMPORARY
CRYPTANALYSIS — ASSUMPTIONS, CHALLENGES AND PROBLEMS

Summary: The purpose of the article is to analyze cryptographic methods in the context
of problems arising from ensuring security in the organization’s information systems.
The article presents the path that cryptanalysis has taken over the years, basic assump-
tions of cryptography as a science altogether with data encryption methods, and its role
in the modern world. Then, an overview of cryptanalysis methods was presented. Due to
the multiple problems in ensuring the security of IT systems, the use of cryptographic
methods was analyzed, together with the presentation of the most important areas, where
it is necessary to standardize cryptographic methods, which also confirms the need for
continuous improvement of data encryption techniques.

Keywords: cryptography, cryptanalysis, encryption, security, confidentiality.
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