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O BEZPIECZENSTWIE INTERNETOWYM

Streszczenie: W pracy omowiono kryptosystemy oparte na krzywych eliptycznych oraz
metodg szyfrowania dynamicznego ZT-UNITAKOD. Sa to nowe narzgdzia zwigkszajace
bezpieczenstwo internetowe. Przedstawiono takze sposoby przeciwdziatania phishingowi.

Stowa kluczowe: kryptosystem z kluczem publicznym, szyfrowanie dynamiczne, krzy-
wa eliptyczna, phishing.

Wprowadzenie

Praca ma charakter przegladowy. Jej celem jest przedstawienie nowych metod
pozwalajacych zwigkszy¢ bezpieczenstwo teleinformatyczne. W pkt. 1 przedsta-
wiono analiz¢ incydentow naruszajacych bezpieczenstwo teleinformatyczne w roku
2012 w Polsce, zawarte w raporcie zespotu CERT. Dalej omowiono kryptosystemy
z kluczem publicznym i dhugos$ci kluczy kryptograficznych z nimi zwiazanych,
uwazanych obecnie za bezpieczne. Punkt 3 po§wigcony jest wykorzystaniu teorii
krzywych eliptycznych przy tworzeniu kryptosystemow asymetrycznych (obec-
nie wypieraja one klasyczne krypto systemy typu RSA). Nastepnie zostata opi-
sana metoda szyfrowania dynamicznego ZT-UNITAKOD. W ostatnim punkcie
przedstawiono zjawisko phishingu oraz oméwiono sposoby obrony przed nim.

1. Raport CERT

W ostatnich latach co raz wigkszego znaczenia w dziatalno$ci poszczegol-
nych przedsigbiorstw, jak i szeroko rozumianej gospodarki, nabiera sie¢ interne-
towa. W zwiazku z tym wazne jest zapewnienie bezpieczenstwa podczas korzy-
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stania z tego medium. W Polsce analizg zjawisk zwigzanych z bezpieczenstwem

internetowym zajmuje si¢ CERT (Computer Emergency Response Team).

CERT Polska jest zespotem powolanym do reagowania na zdarzenia naruszajace

bezpieczenstwo internetowe. CERT Polska dziata od 1996 r. (do konca roku 2000

pod nazwa CERTNASK), a od roku 1997 jest cztonkiem FIRST (Forum of Inci-

dents Response and Security Teams). W ramach tego forum wspodtpracuje z podob-
nymi organizacjami na catym §wiecie.

Do gléwnych zadan zespotu nalezy:
¢ rejestrowanie i obsluga zdarzen naruszajacych bezpieczenstwo sieci,

e alarmowanie uzytkownikéw o wystapieniu bezposrednich dla nich zagrozen,

e wspolpraca z innymi zespotami (Incidents Response Team) w ramach FIRST,

e prowadzenie dziatan zmierzajacych do wzrostu §wiadomosci dotyczacej bez-
pieczenstwa teleinformatycznego,

e prowadzenie badan i przygotowanie raportow dotyczacych bezpieczenstwa
polskich zasobow Internetu,

e niezalezne testowanie produktdw i rozwiazan z dziedziny bezpieczenstwa
teleinformatycznego,

e prace w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentow, a takze
klasyfikacji i tworzenia statystyk [www 2].

W kwietniu 2013 r. zespdt przedstawil analize incydentdow naruszajacych
bezpieczenstwo teleinformatyczne w roku 2012. Mozna ja znalez¢ na [www 2].
Najwazniejsze obserwacje podsumowujace raport podane sa ponize;j:

e w2012 r. CERT Polska odnotowat ponad 10,5 mln automatycznych zgtoszen
dotyczacych naruszen bezpieczenstwa,

e po raz pierwszy od 2005 r. wzrosta liczba incydentéw obstuzonych przez
CERT Polska rgeznie, a wige tych najpowazniejszych; w 2012 r. byto ich
1082, czyli o blisko 80% wigcej niz przed rokiem — gtownie za sprawa zto-
sliwego oprogramowania i phishingu,

e Polska wypada dobrze na tle innych krajow pod wzgledem liczby utrzymy-
wanych w naszym kraju stron zwiazanych z phishingiem i ztosliwym opro-
gramowaniem — w statystykach jest poza pierwsza dziesiatka (znacznie go-
rzej jest w przypadku problemow zwigzanych z komputerami uzytkownikow
indywidualnych, a wigc liczby botow, skanowan i wysytanego spamu),

e najwigcej zgloszen botow, a wiec zainfekowanych komputerow, sterowanych
centralnie przez specjalne kontrolery, dotyczylo trzech rodzajow ztosliwego
oprogramowania: Viruta, DNSChangera oraz réznych odmian ZeuSa (Srednio
8000 botow dziennie),

e nastapit systematyczny wzrost liczby incydentdw zwiazanych z phishingiem —
zarowno w tradycyjnej formie, polegajacej na tworzeniu stron podszywaja-
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cych si¢ pod banki, sklepy internetowe itp., jak i zwiazanego ze ztosliwym
oprogramowaniem potrafiacym modyfikowa¢ zawarto§¢ stron bankowych
odwiedzanych przez uzytkownika,

e najczgsciej atakowang ustuga w przypadku skanowan jest niezmiennie SMB
w Microsoft Windows (445/TCP),

e nowoscia wsrdd czgsto atakowanych ushug jest Zdalny Pulpit w systemach
MS Windows (3389/TCP),

e 7znaczaco, bo az o 56%, powigkszyla si¢ liczba serweréw DNS w polskich
sieciach, ktore skonfigurowane sa w nieprawidlowy sposob, narazajac na
niebezpieczenstwo wszystkich uzytkownikow sieci (powodem jest gtownie
brak $wiadomo$ci istnienia problemu u ich administratoréw),

e w zgloszeniach trafiajacych do recznego systemu obslugi wzrasta przewaga
tych pochodzacych z zagranicznych podmiotéw komercyjnych nad zgtosze-
niami od osob prywatnych z Polski.

2. Dlugos¢ klucza a bezpieczenstwo internetowe

Kryptografia klucza publicznego i bezpieczne systemy wymiany kluczy sa
obecnie podstawa bezpieczenstwa bankowosci elektronicznej, zapewniaja zdalne
aktualizowanie systemow operacyjnych czy wysylanie poufnych e-maili. Naleza
do nich algorytmy RSA lub Diffiego—Hellmana (do tej pory najwigkszym klu-
czem, gdy idzie o system RSA, jaki zostal roztozony na czynniki pierwsze, jest
klucz 768-bitowy; stato si¢ to na przetomie 2009 i 2010 r.). Dlugos¢ klucza
kryptosystemu wptywa zatem na jego odpornos¢ na atak. Mozna to zobaczy¢ na
[www 3]. W ponizszej tabeli sa szczegoty.

Tabela 1. Dlugosci kluczy systeméw z kluczem publicznym

Przewidywana | Dlugo$¢ klucza Dlugosé klucza wersji Dlugosé funkeji
System odpornos¢ na wersji RSA opartej na krzywych haszujacej
atak (lata) (w bitach) eliptycznych (w bitach) (w bitach)

Lenstra/Vertheul do 2013 1513 151 160
Lenstra Updated do 2013 1191 154 154
Ecrypt 11 do 2015 1248 160 160
NIST do 2030 2048 224 224
ANSSI do 2020 2048 200 200
BSI do 2015 1976 224 224
NSA bd. nie rekomenduje 384 384
Suite B tej wersji
Network Working
Group RFC 3766 bd. 1491 164 164

Zrédto: Na podstawie [www 3].
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Na podstawie danych zawartych w powyzszej tabeli wydaje sig, ze nadcho-
dzi jednak schylek kryptografii bazujacej na liczbach pierwszych. Dowodem na
to jest brak rekomendacji dla kryptosystemow RSA i Diffiego—Hellmana przez
amerykanska Agencje Bezpieczenstwa Narodowego (NSA), w wydanym przez
nia w roku 2005 pakiecie algorytmow Suite B. Prawdopodobnie dotyczy to tak-
ze zestawu NSA Suite A, opracowanego do zabezpieczania informacji o najwyz-
szym poziomie tajnosci, o ktorym oficjalnie bardzo mato wiadomo. Kolejna
przestanka za takim wnioskiem jest praca [Joux, 2013]. Wynika z niej istnienie
efektywnych algorytmow znajdywania logarytmu dyskretnego w ciatach skon-
czonych (czyli mozliwo$¢ tamania kryptosystemoéw bazujacych na liczbach
pierwszych).

3. Kryptosystemy oparte na krzywych eliptycznych

W punkcie tym omoéwimy ogolna koncepcje asymetrycznego kryptosystemu
bazujacego na dodawaniu punktow krzywej eliptycznej [Blake, Seroussi i Smart,
2004; Wilkowski, 2009]. Poczawszy od okoto roku 1985 teori¢ krzywych eliptycz-
nych, perelke¢ matematyki XIX w., nad ciatami skonczonymi stosowano do réznych
problemoéw kryptograficznych, jak rozktad liczb naturalnych na czynniki pierwsze,
testy pierwszos$ci czy konstrukcja kryptosystemow asymetrycznych. Grupy punk-
tow krzywych eliptycznych nad cialami skonczonymi sa podobne do grup mul-
tiplikatywnych ciat skonczonych. Maja jednak nad nimi dwie przewagi: jest ich
o wiele wigcej 1 wydaje si¢, ze zapewniaja ten sam stopien bezpieczenstwa przy
mniejszej dtugosci kluczy (co przedstawia tabela 1). Ma to znaczenie w zasto-
sowaniach, ktore wymagaja bardzo wysokiej wydajnosci (algorytm RSA jest
stosunkowo wolny).

Definicja 1. Krzywa eliptyczna E , nad cialem K, nazywamy zbior
E(K)={(x,y) eK*:y?=x34+ax+b;a b€ K}uU{0g}, (1)

gdzie: O — punkt w nieskonczonos$ci, wielomian po prawej stronie nie ma
pierwiastkow wielokrotnych, charakterystyka ciata K jest rozna od 2 i od 3.

Przypomnijmy tutaj, ze ciata nieskonczone Q,R,C maja charakterystyke
rowna 0, a ciata skonczone F, , majace q = p’ elementéw, lub ciata Z/pZ, gdzie
p jest liczba pierwsza, sa charakterystyki p. Gdy charakterystyka ciata K jest
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rowna 2 badz 3, rownanie wystepujace w powyzszej definicji ma nieco inng
postac, ale tym przypadkiem nie bedziemy si¢ zajmowac.

Przyklad 1 [Yan, 2006]. Niech E bedzie krzywa eliptyczna y° = x* + 3x nad
cialem F5 . Wowczas krzywa E sktada si¢ z 10 punktow:

E(Fs) = {0 (0,0), (1.2), (1.3), (2,2), (2,3), (3.1), 3.,4), (4.1), (4.4)} .

W ponizszej tabeli podane sg krzywe nad ciatem F’s oraz ilo$¢ ich punktow.

Tabela 2. Liczba punktéw krzywych eliptycznych nad cialem skonczonym

Krzywa eliptyczna Liczba punktéow
yz =+ 2x 2
Y=x+4x+2

V=x+x
2_ 3

y =x +3x+2
[Ep

y2:x3+2x+]

y2:x3+4x
y2=x3+x+1

ol ||~ |W

—_

V=x+3x

Zrédto: Na podstawie [Yan, 2006; Wilkowski. 2009].

Jak wynika z tabeli, liczba elementéw krzywej znajduje si¢ miedzy 2 a 10.
W ogélnym przypadku prawdziwe jest oszacowanie.

Twierdzenie 1 [Koblitz, 1987].

|EGE)| <1+p+2{p. )

Przyklad 2. Wezmy krzywa eliptyczna E (R) (ma nieskonczong ilo§¢ punktow)
i prosta ja przecinajaca, danymi wzorami:
ER) = {(x,y) € R y? = x> - 2x + 4} U {0g},
1 4 3
Y=ty

Przedstawia je ponizszy rysunek.
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4r , , , | , , , L]

4 2 0 2 4

Rys. 1. Krzywa eliptyczna y2 = x3 — 2x + 4 i prostay = %x +%

Z powyzszego widac, ze kazda prosta nierdwnolegta do osi y moze przecina¢
krzywa w trzech punktach (punkt stycznosci liczymy podwdjnie). Dla tej krzywej
punkt w nieskonczonosci 0g, powinien by¢ wyobrazony jako punkt potozony nie-
skonczenie daleko na osi y, w kierunku granicznym coraz bardziej stromych stycz-
nych do krzywej, jest on ,trzecim punktem przecigcia” kazdej prostej pionowej,
przecinajacej lub stycznej do krzywej E, z ta krzywa. Podstawowym dziataniem na
krzywej eliptycznej jest dodawanie jej punktow. W celu okreslenia tego dzialania
wygodnie postuzy¢ sig intuicja geometryczna, korzystajac z rysunku 1. Wtedy regu-
f¢ dodawania punktow krzywej eliptycznej mozna stresci¢ nastepujaco:

suma trzech punktéw, w ktorych prosta przecina krzywa wynosi 0.

Geometryczne prawo dodawania punktow pozwala tatwo zobaczy¢, jak do-
da¢ dwa punkty na krzywej eliptycznej, zeby otrzymac trzeci punkt. Aby takie
dziatania wykonywaé¢ numerycznie potrzebne sa wzory algebraiczne. Nizej
przedstawiamy wzory ogdlne, prawdziwe w przypadku dowolnych cial charakte-
rystyki roznej od 2 i od 3.
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Niech P = (x1,v1),Q = (x3,¥,) € E(K) = {(x,y) € K*: y?> =x3 + ax +
+ b,;,a0eAV0F .
Woéwczas:

0g, jezeli x; = x, oraz y, = —y,, )

Pre= {(x3, y3), w pozostatych przypadkach,

gdzie:

(x3,y3) = (d* —x1 — x5, d(xy — %) —y1) €E(K),

3x2 +a iP=0
,jezeli P = Q,
2y,
oraz d= 4
Y2 =01
,W pozostalych przypadkach.
X2 — X1

Dodawanie punktow krzywej eliptycznej E tworzy w niej strukturg grupy
abelowej z elementem neutralnym 0g. W roku 1922 Mordell udowodnit [za:
Miller, 1986], ze grupa abelowa punktow dowolnej krzywej eliptycznej nad cialem
liczb wymiernych O, jest suma prosta skonczonej podgrupy ztozonej z punktéw
skonczonego rzedu (podgrupy torsyjnej) i podgrupy generowanej przez skon-
czona liczbg punktow nieskonczonego rzedu. Wiasno$¢ ta umozliwia wykorzy-
stanie krzywych eliptycznych w kryptografii. Wazna role¢ odegraty tutaj prace
[Miller, 1986; Koblitz, 1987]. Od tego momentu krzywe eliptyczne sa wnikliwie
badane dla potrzeb kryptografii, powstato wiele bardziej bezpiecznych schema-
tow szyfrowania i podpisow cyfrowych, stosowanych czgsto w Internecie.
Obecnie kryptografia wykorzystujaca te krzywe jest standardem (kanadyjska firma
komputerowa Certicom dzierzy prym w opracowywaniu kryptograficznej technolo-
gii wykorzystujacej krzywe eliptyczne — posiada ponad 130 patentéw z tym zwia-
zanych). Podstawowymi cegietkami, z ktorych jest zbudowany kryptosystem
oparty na krzywej eliptycznej E, nad ciatem skonczonym F, , sa obliczenia sum
postaci P + P + ... + P = kP, gdzie P jest punktem krzywej E, a k jest liczba
catkowita. Okazuje sig, ze mozna to wykonac, stosujac operacj¢ powtarzalnego
podwajania, za pomoca O(log, k(log> q)’) operacji bitowych (jest to zatem szyb-
ki algorytm, mozna go uzywa¢ w praktyce obliczeniowej). Bezpieczenstwo ta-
kiego kryptosystemu opiera si¢ na fakcie, ze majac dana krzywa E, punkt P, nale-
zacy do niej, oraz punkt kP tej krzywej, trudno jest znalez¢ liczbg catkowita k. Jest
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to problem logarytmu dyskretnego na krzywej eliptycznej. Obecnie uwaza sig,
ze dla dobrze wybranej krzywej E oraz ciata F, , rozwiazanie problemu logarytmu
dyskretnego w E (F;) ma ztozono$¢ obliczeniowa zalezna wyktadniczo od rozmiaru

ciata (zatem algorytmy to umozliwiajace nie maja praktycznego znaczenia).

Przyklad 3. Prawie kazdy kryptosystem z kluczem jawnym, stosowany obecnie
w sieci, posiada swoj odpowiednik dla krzywych eliptycznych. Przedstawimy
teraz odpowiednik kryptosystemu ElGamala [Yan, 2006; Wilkowski, 2009]:

e Alicja i Bartek ujawniaja publicznie wybor krzywej eliptycznej £ nad ciatem
F, , gdzieq = p’ i p jest duza liczba pierwsza, oraz losowy punkt P € E ,

o Alicja wybiera losowo liczbg catkowita 14 (klucz prywatny Alicji) i wyzna-
cza punkt 14 P (klucz jawny Alicji); Bartek takze losowo wybiera liczbg cal-
kowita rg (klucz prywatny Bartka) i wyznacza punkt rgP — klucz jawny
Bartka (liczby 7y, 15 sa tajne, a punkty r, P oraz rg P powszechnie znane),

e aby wysta¢ Bartkowi wiadomo$¢ — punkt M, Alicja losowo wybiera liczbe
catkowita k (tajna) i przesyta parg punktow (kP, M + k(rzP)),

e aby przeczyta¢ wiadomos¢ M, Bartek oblicza M + k(rgP) — rg(kP) .

Bartek wysytajac wiadomos$¢ Alicji postgpuje analogicznie. Kazdy uzyt-
kownik sieci zna krzywa eliptyczna E, punkt P oraz klucze jawne Alicji i Bartka,
moze zatem wysyla¢ do nich zaszyfrowane wiadomosci. Osoba podstuchujaca,
aby rozszyfrowa¢ komunikat, musi umie¢ radzi¢ sobie z obliczeniem logarytmu
dyskretnego na krzywej E. Ale jak wiadomo, nie jest znana efektywna metoda
obliczania tych logarytmow, zatem opisany system jest bezpieczny.

Przyklad 4. Posrod algorytmow pakietu SuiteB (tabela 1), rekomendowanego
przez NSA, sa kryptosystemy oparte na krzywych eliptycznych. W dokumentcie
NSA [2010], w ktérym podano przyktadowe parametry krzywej oraz startowy
punkt P, bedace podstawa bezpiecznego kryptosystemu. Wspodtczynniki a, b ze
wzoru (1) w definicji 1 sa réwne:

a =2 —4=68647976601306097149819007990813932172694353001433054
09394463459185543183397656052122559640661454554977296311391480858
037121987999716643812574028291115057148,

b = 1093849038073734274511112390766805569936207598951683748994586
39449595311615073501601370873757375962324859213229670631330943845
2531591012912142327488478985984.



O bezpieczeristwie internetowym 239

Przy tworzeniu algorytmu bazujacego na krzywej eliptycznej wazny jest
wybor punktu startowego P. W tym przypadku ma on wspotrzedne:

P = (xp,yp),

gdzie:

X, = 2661740802050217063228768716723360960729859168756973147706671
36841880294499642780849154508062777190235209424122506555866215711
3545570916814161637315895999846,

¥, = 3757180025770020463545507224491183603594455134769762486694567
77961554447744055631669123440501294553956214444453728942852258566
6729196580810124344277578376784.

Rzad punktu P (to takze rzad grupy punktow krzywej o parametrach a, b)
jest wtedy réwny ¢, gdy:
q = 6864797660130609714981900799081393217269435300143305409394463
45918554318339765539424505774633321719753296399637136332111386476
8612440380340372808892707005449.

Na zakonczenie tego punktu warto wspomnie¢ o kryptografii kwantowe;j,
lezacej na pograniczu klasycznej kryptografii i mechaniki kwantowej. Jej narzg-
dziem jest hipotetyczny komputer kwantowy [Monroe, Wineland, 2008], rozu-
miany jako uktad fizyczny, zaprojektowany tak, aby wynik jego ewolucji, zgod-
nie z prawami mechaniki kwantowej, reprezentowatl rozwiazanie okre§lonego
problemu obliczeniowego. Przy uzyciu takiego komputera mozliwe jest ,,praw-
dziwie losowe” generowanie liczb losowych [Mitra, 2009] Iub roztozenie liczby
naturalnej N na czynniki pierwsze w czasie rzedu O((log>N)® i pamigci O(log,N).
Propozycja odpowiedniego algorytmu jest w pracy [Shor, 1996]. Oznaczatoby to
koniec kryptosysteméw typu RSA. W 2011 r. kanadyjska firma D-Wave zaprezen-
towata maszyng D-Wave One, okreslana jako pierwszy na swiecie komputer kwan-
towy. Wyniki eksperymentdow z uzyciem tej maszyny mozna znalezC w pracy
[Boixo i in., 2013]. C. McGeoch i C. Wang to uczeni, ktdrzy po raz pierwszy zdotali
poroéwna¢ ze soba mozliwosci komputeréow kwantowych i klasycznych w rozwia-
zywaniu problemow optymalizacji. W swoim artykule [2013] opisuja ekspery-
menty, w ktorych wykorzystano komputer kwantowy D-Wave Two. Wyniki
testow pokazaty, ze dla tych problemow optymalizacji, ktére mozna uruchomic
bezposrednio na kwantowych procesorach, maszyny D-Wave okazaly si¢ ponad
cztery tysiace razy szybsze od rozwiazan software’owych. Gdy chodzi o kla-
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syczne problemy algebry liniowej, przy pomocy komputera kwantowego udato
si¢ rozwiaza¢ uktad dwoch rownan z dwiema niewiadomymi [Cai i in., 2013].
Jak podajq autorzy wymienionej pracy, wlasciwe rozwiazanie znajdywane jest
$rednio dziewig¢ razy na dziesig¢ prob, ale jak na razie, jest to immanentna ce-
cha komputeréw kwantowych.

4. Metoda ZT-UNITAKOD

W punkcie tym omoéwimy kryptosystem mogacy zwigkszy¢ bezpieczenstwo
teleinformatyczne. Powstal on na Politechnice Wroctawskiej na poczatku lat XXI w.
Opiera si¢ na koncepcji szyfrowania dynamicznego [Juzwiszyn, Wilkowski,
2005]. Dotychczas kazdy uzywany kryptosystem posiadat:

o tabelg przyporzadkowania,
e staly, tajny klucz wymagajacy tworzenia, ochrony, przechowywania, przesytania,
e caloscig kierowat cztowiek.

W metodzie ZT-UNITAKOD [Topolewski, 2002] nie obowiazuja powyz-
sze reguly. Nie ma tabeli przyporzadkowania (kazdy znak przyjmuje losowo
jedna z 256 mozliwych postaci i za kazdym razem inna postac), ani statego taj-
nego klucza. Ograniczona zostala rowniez decydujaca rola czlowieka w syste-
mie ochrony informacji. Jest ona oparta wytacznie na generatorach permutacji
oraz modelach matematycznych tworzacych jednorazowy klucz dynamiczny.
Wynika z tego, ze szyfr zmienia si¢ wraz ze zmiang daty i czasu (w praktyce co
1 sekundg). Metoda ta jest chroniona patentem w USA (nr 08/775, 253-
SYSTEM AND METHOD ZT-UNITAKOD FOR ENCRYPTING AND DE-
CRYPTING DATA), informacje o niej mozna znalez¢ na [www 4]. Model ma-
tematyczny szyfru:

Szyfr = A + B(mod256), (5)

gdzie A jest tablica kryptograficzna, jednorazowym kluczem dynamicznym (to po
prostu macierz o 256 wierszach i 256 kolumnach zmieniajaca si¢ wraz ze zmiana
czasu), natomiast B to przesytany tekst jawny. Model deszyfracji jest nastepujacy :

B =S — A(mod256) ,dlaS — A >0, (6)

B = (S — A) + 256(mod256) ,dlaS — A < 0. @)
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W celu utworzenia tablicy kryptograficznej 4, wykorzystuje si¢ dwa gene-
ratory permutacji:

e generator multiplikatywny G; = cx;(mod256), gdzie ¢ to liczby nieparzyste
od 3 do 255,

e generator mieszany G, = ax; + b(mod256), gdzie a to liczby nieparzy-
ste od 1 do 255 spetniajace rownanie a = 1(mmod4), b sa liczbami nie-
parzystymi od 1 do 255.

Tablica kryptograficzna ma 256 wierszy i kolumn. Zatem A4 sktada si¢ z 65 536
bajtow. Liczba mozliwych permutacji wynosi (256!)°,

Taka jest potencjalna moc kryptosystemow opartych na metodzie ZT-UNITA-
KOD (wigksza niz obecnie stosowanych systemow typu RSA).

Wydaje sig, ze do przesytania oprogramowania kryptosystemow opartych
na metodzie ZT-UNITAKOD w sieciach nalezy postugiwaé si¢ powszechnie
dostgpnymi algorytmami asymetrycznymi (np. bazujacymi na krzywych elip-
tycznych). Kodowanie dynamiczne jest optymalnym rozwiazaniem w przypadku
przesytania waznych informacji migdzy niewielka liczba uzytkownikow (wyzsi
urzednicy, prezesi bankow, w dyplomacji czy wojskowosci) oraz szyfrowania
baz danych. Nalezy przypuszczaé, ze metody oparte na kodowaniu dynamicz-
nym lacznie z kryptosystemami bazujacymi na funkcjach jednokierunkowych
beda coraz bardziej rozwijane i rozpowszechniane.

5. Phishing

W punkcie tym oméwimy sposoby zabezpieczenia si¢ uzytkownika sieci
przed przestgpstwem internetowym, jakim jest phishing [Cranor, 2009; Wilkow-
ski, 2009]. Zajmuje on poczesne miejsce wsréd wnioskoOw podsumowujacych
raport CERT przedstawionych w pkt. 1. Za Wikipedia rozumiemy przez to wy-
tudzanie poufnych informacji osobistych (np. haset lub szczegétow karty kredy-
towej) przez podszywanie si¢ pod godna zaufania osobg lub instytucjg, ktorej te
informacje sa pilnie potrzebne. Jest to rodzaj ataku opartego na inzynierii spo-
tecznej. ,,Termin zostal ukuty w potowie lat 90, przez crackerow probujacych
wykras¢ konta w serwisie AOL (duzy dostawca ustug internetowych w USA).
Atakujacy udawal cztonka zespotu AOL i wysytat wiadomo$¢ do potencjalnej
ofiary. Wiadomos$¢ zawierata prosbg o ujawnienie hasta, np. dla »zweryfikowa-
nia konta« lub »potwierdzenia informacji w rachunku«. Gdy ofiara podawata
hasto, napastnik uzyskiwat dost¢p do konta i wykorzystywat je w przestgpczym
celu, np. do wysylania spamu” [www 6] lub w celach zarobkowych. Straty tym
spowodowane w USA w roku 2007 wyniosly 3,2 mld dolar6w [Cranor, 2009].
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Wymienmy zdroworozsadkowe rady, ktore kazdy internauta moze stosowac od

zaraz, podczas korzystania z sieci:

e w przypadku e-maila z prosba o odwiedzenie i zalogowanie si¢ na stronie danego
serwisu warto potwierdzi¢ autentyczno$¢ listu na stronie administratora,

e nie nalezy otwiera¢ hiperlaczy bezposrednio z otrzymanego e-maila,

o jesli masz watpliwosci co do adresu witryny, sprawdz go za pomoca wyszu-
kiwarki (falszywy, w przeciwienstwie do prawidlowego, nie pojawi si¢ na
poczatku listy wynikow),

e nalezy regularnie uaktualnia¢ system i oprogramowanie,

e nie wolno przesyta¢ mailem zadnych danych osobistych: haset, numeroéw kart
kredytowych itp.,

e Dbanki i instytucje finansowe stosuja protokot HTTPS tam, gdzie konieczne
jest zalogowanie do systemu. Jesli strona z logowaniem nie zawiera w adre-
sie nazwy protokotu HTTPS, powinno si¢ zglosi¢ to osobom z banku i nie
podawac na niej zadnych danych,

e uzywanie OpenDNS (to darmowy system serweréw oraz protokot komunika-
cyjny zapewniajacy zamiang adresOw znanych uzytkownikom Internetu na
adresy zrozumiate dla urzadzen tworzacych sie¢ komputerowa),

e nie korzysta¢ z domen majacych mniej niz 12 miesigcy,

e nie nalezy odwiedza¢ stron zawierajacych znane logotypy, gdy domena nie
nalezy do ich wtasciciela,

e podejrzanym parametrem jest URL zawierajacy @, mys$lnik, adres IP, badz
wigcej niz 5 kropek, lub gdy URL nie odpowiada adresowi wskazanemu
przez Google,

¢ nie nalezy wchodzi¢ na strony z wyodrebnionym polem do wprowadzania tekstu.

Wigcej informacji na ten temat jest w pracy [Cranor, 2009] oraz na [www 1].

Techniki przeciwdzialajace towieniu hasel, opierajace si¢ na uzyciu haset jedno-

razowych, przedstawiono w pracy [Khan, 2013].

Podsumowanie

Specjalisci od bezpieczenstwa internetowego mawiaja, ze instytucje mozna po-
dzieli¢ na dwa podzbiory. W jednym sa te, ktore zostaly juz zaatakowane, w drugim
te, ktore jeszcze o tym nie wiedza. Nalezy pamigtac, ze w Polsce jest infekowanych
w ciagu doby okoto 280 tys. komputeréw osobistych (wedtug raportu CERT).
Bardzo wazna rolg w cyberbezpieczenstwie odgrywa zatem czlowiek. Teoretyczna
skuteczno$¢ metod ochrony czesto jest bliska jednosci. Po uwzglednieniu tak
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zwanego czynnika ludzkiego spada ona o polowg. Przedstawione we wcze$niej-
szych punktach procedury, stosowane przez pojedynczego uzytkownika Interne-
tu, powinny wspiera¢ zbiorowe bezpieczenstwo. Nalezy je traktowac jak zasady
higieny osobistej. Nie wszystko jednak zalezy tylko od nas. Na zakonczenie
warto wigc wspomnie¢ stowa Cycerona: vitam regit fortuna, non sapientia [Du-
binski, 2005].
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ON INTERNET SECURITY

Summary: In this paper we present public key cryptosystems. We also talk about cryp-
tosystem which to base on elliptic curve. In 4 part we present how to use ZT-UNITA-
KOD method to dynamic code. Finally, we discuss the ways to protect the internet user
from phishing.

Keywords: public key cryptosystem, dynamic code, elliptic curve, phishing.



