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MARCIN CZOSNEK!
GRZEGORZ PIASKOWSKI?

TAJEMNICA TELEKOMUNIKACYJNA
ANALIZA NAT JAKO NARZEDZIE
DO IDENTYFIKACJI SPRAWCOW

Przedmiotem artykutu sa dwa zagadnienia istotne z punktu widzenia or-
gandéw Scigania, z ktorymi przychodzi im mierzy¢ sie w trakcie praktyki sto-
sowania prawa. W toku prowadzenia postepowan przygotowawczych czesto
spotykanag praktyka przedsiebiorstw swiadczacych ustugi droga elektro-
niczna jest warunkowanie przekazania danych od uzyskania postanowie-
nia prokuratora o zwolnieniu z obowigzku zachowania tajemnicy telekomu-
nikacyjnej. W zwigzku z tym publikacja wyjasnia, czy dane udostepniane
przez podmioty Swiadczace ushugi droga elektroniczng objete sa tajemnica
telekomunikacyjna. W toku realizowanych przez organy Scigania czynno-
Sci o charakterze procesowym i pozaprocesowym zdarza sie, ze odpowiedz
operatora telekomunikacyjnego nie zawiera informacji na temat sprawcy,
z uwagi na niemozliwos¢ identyfikacji uzytkownika koncowego, bez podania
numeru portu zrodtowego. Jest to druga kwestia poruszana w artykule, kto-
ry thtumaczy, czy podmioty swiadczace ustugi droga elektroniczna zobowia-
zane sg do przechowywania numeru portu zrodlowego oraz czy bez nume-
ru portu zréodlowego mozliwa jest identyfikacja uzytkownika sieci Internet.

Na wstepie konieczne jest scharakteryzowanie tajemnicy telekomunika-
cyjnej. Tajemnica komunikowania stanowi naczelna gwarancje konstytu-
cyjna wynikajaca z art. 49 ustawy zasadniczej®, ktorej ograniczenie mozli-
we jest jedynie aktem prawnym rangi ustawy. Wymieniony artykut swoim
zakresem obejmuje, poza tajemnica korespondencji, réwniez wszelkie inne
kontakty miedzyosobowe*. W kontekscie tajemnicy telekomunikacyjne;j

! Sierz. sztab. Marcin Czosnek — asystent Instytutu Stuzby Kryminalnej Wy-
dzialu Bezpieczenstwa Wewnetrznego Wyzszej Szkola Policji w Szczytnie.

Adres do korespondencji: <m.czosnek@wspol.edu.pl>.

2 Asp. szt. Grzegorz Piaskowski — specjalista Wydziatu do Walki z Cyber-
przestepczoscia Komendy Wojewddzkiej Policji w Katowicach.

Adres do korespondencji: <grzegorz.piaskowski@ka.policja.gov.pl>.

3 Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (DzU nr 78,
poz. 483).

4 S. Piatek, Prawo telekomunikacyjne. Komentarz 2013 r., System Informacji
Prawnej Legalis.
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trzeba wspomnie¢, ze nie tyle rodzaj danych stanowi o tym, Ze sa one objete
tajemnica telekomunikacyjna, ale podmiot, ktérego te dane dotycza i zwia-
zane z tym uregulowania zawarte w przepisach. Majac dane w postaci nu-
meru IP — stuzacego do zindywidualizowania podmiotow korzystajacych
z sieci lub ustug swiadczonych droga elektroniczna, naduzyciem bytoby
przypuszczenie, ze kazdy taki numer IP objety jest tajemnica telekomuni-
kacyjna, a do wyjasnienia tej materii konieczne jest odwotanie sie do dwoch
aktow prawnych, tj. do ustawy — Prawo telekomunikacyjne® oraz do usta-
wy o $wiadczeniu ustug drogg elektroniczna®.

Artykut 159 ust. 1 pr. tel. enumeratywnie wylicza, jakiego rodzaju dane
mieszcza sie w zakresie tajemnicy telekomunikacyjnej obowiazujacej
w sieciach telekomunikacyjnych, stuzacych do komunikowania sie.

Sieci telekomunikacyjne zgodnie z definicja wyszczegolniona w przed-
miotowej ustawie sa to miedzy innymi wszelkie systemy transmisyjne
oraz inne zasoby umozliwiajace transmisje sygnatow’. Nalezy podkre-
sli¢, ze ochronie podlegaja nie tylko dane zwiazane z przesylanymi ko-
munikatami, ale wszelkie inne zdarzenia towarzyszace tym transmisjom.
Obowiazywanie tajemnicy telekomunikacyjnej w sieciach niepublicznych
podlega pewnym ograniczeniom w relacji z uregulowaniami tej materii
w sieciach publicznych. Zgodnie z przywolanym przepisem, tajemnica
telekomunikacyjna obejmuje swoim zakresem, miedzy innymi, dane do-
tyczace podmiotu, a takze dane o podmiocie korzystajacym z publicznie
dostepnej ushugi telekomunikacyjnej lub zadajacym $swiadczenia takiej
ustugi®. Podmiotem tym jest uzytkownik, ktory jest faktycznym $wiadcze-
niobiorcg ustug, jednoczesnie bedacym, lub nie, strona kontraktu, ktérego
przedmiotem jest Swiadczenie ustug telekomunikacyjnych. Poza kryterium
podmiotowym tajemnica telekomunikacyjna determinowana jest rowniez
przedmiotowo. W jej zakresie mieszcza sie dane osobowe oraz inne dane
o uzytkownikach, choc¢by nie mialy przymiotu osobowego i nie identyfiko-
waly podmiotu jako okreslonej imiennie osoby i zawieraly indywidualne
informacje o uzytkowniku uzyskane w zwiazku z zawarciem umowy lub
Swiadczeniem ustugi. Ponadto, tajemnica objete sa dane transmisyjne,
dane lokalizacyjne, dane o lokalizacji, dane o probie uzyskania potaczenia
oraz nieudanej prébie uzyskania potaczenia. Dane transmisyjne ustawa
definiuje jako dane przetwarzane dla celéw przekazywania komunikatow
w sieciach telekomunikacyjnych lub naliczania optat za ustugi teleko-
munikacyjne, w tym dane lokalizacyjne, ktére oznaczaja wszelkie dane
przetwarzane w sieci telekomunikacyjnej lub w ramach ustug telekomuni-
kacyjnych, wskazujace potozenie geograficzne urzadzenia koncowego uzyt-
kownika publicznie dostepnych ustug telekomunikacyjnych®. Sa to dane

5 Ustawa z 16 lipca 2004 r. — Prawo telekomunikacyjne (DzU z 2004 r.,
nr 171, poz. 1800 z p6zn. zm.); dalej jako pr. tel.

6 Ustawa z 18 lipca 2002 r. — o Swiadczeniu ustug droga elektroniczna
(DzU z 2002 r., nr 144, poz. 1204 z p6zn. zm.).

7 Art. 2 pkt 35 pr. tel.

8 Art. 2 pkt 49 pr. tel.

9 Art. 159 ust. 1 pkt 3 pr. tel.
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identyfikujace zakonczenie sieci, czyli stanowiace fizyczny punkt dostepu
dla abonenta do publicznej sieci telekomunikacyjnej badz adres sieciowy,
popularnie znany jako adres IP'°. Na marginesie wspomnie¢ nalezy, ze je-
$li dany podmiot, w ramach swiadczonych ustug, dysponuje numerem
IP, przydzielonym uzytkownikowi koncowemu, bedzie miat rowniez dostep
do innych danych identyfikujacych osobe!!, wowczas nawet dynamiczne
adresy IP mozna uznaé¢ za dane osobowe, ktore sytuuje sie w granicach
tajemnicy telekomunikacyjnej. Poza adresem IP, jako dane transmisyjne,
mozna wymienic¢ réwniez numer IMEI urzadzenia konncowego, czas rozpo-
czecia, zakonczenia i trwania polaczenia oraz objetos¢ przekazywanych
danych, numer MSISDN (numer telefonu abonenta), IMSI (numer karty
SIM), numer portu sieciowego lub sprzetowy adres karty sieciowej MAC
(unikalny numer nadawany przez producenta karty). Komunikat to z ko-
lei kazda informacja, ktéra jest przedmiotem wymiany lub przekazu, po-
miedzy poszczegolnymi uzytkownikami, za pomoca publicznie dostep-
nych ustug telekomunikacyjnych!?. Zakres danych objetych tajemnica
telekomunikacyjna nalezy uzupelni¢ o dane wyszczegolnione w art. 179
ust. 9 pr. tel., stanowiace wykaz abonentéw, uzytkownikow lub zakonczen
sieci, zawierajacy dane uzyskane — przy zawarciu umowy. W praktyce
beda to wszelkie dane abonentéw podane przez nich przy zawarciu umo-
wy, w tym réowniez dane o przypisanym tym abonentom numerze ushugi.
Katalog podmiotéw zobowiazanych do zachowania tajemnicy teleko-
munikacyjnej zostal, w obowiazujacej ustawie — Prawo telekomunikacyj-
nie, wyznaczony szeroko i jednoczesnie nieprecyzyjnie. Prawo jednostki,
chronigce tajemnice komunikowania sie, w obowigzujacych przepisach
ma réwniez szeroki wymiar, materializujac sie nie tylko w relacjach z pan-
stwem, ale rowniez z podmiotami obstugujacymi proces komunikowania
z innymi uczestnikami. Z jednej strony zobowigzane podmioty zostaty kon-
kretnie wyszczegblnione w art. 160 pr. tel., gdzie w ust. 3 jako obowigza-
nych do zachowania tajemnicy telekomunikacyjnej wskazano uzytkowni-
kow sieci, ktérzy zapoznali sie z komunikatem dla nich nieprzeznaczonym.
Tytutem przykladu mozna wskazac, ze uzytkownik sieci telekomunikacyj-
nej, ktéry pomytkowo otrzymat wiadomos¢ e-mail, przeznaczona dla innej
osoby, zobowiazany jest nie ujawniac informacji, ktére zapisane zostaty
w tresci wiadomosci. Poza wyzej wymienionymi podmiotami zobowigza-
ne do zachowania tajemnicy telekomunikacyjnej sa podmioty uczestni-
czace w wykonywaniu dziatalnosci telekomunikacyjnej w sieciach pub-
licznych oraz podmioty z nimi wspoélpracujace!. Sa to przedsiebiorcy

10 Art. 2 pkt 52 pr. tel.

1 Wyrok Trybunatu (druga izba) z 19 pazdziernika 2016 r. w sprawie
C582/14 — Patrick Breyer przeciwko Bundesrepublik Deutschland, <http://curia.
europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d5d509ef1a4dal
4le49ef 5df35fec86024.e34KaxiLc3qMb40RchOSaxyKax50?text=8docid=18466
8&pagelndex=0&doclang=PL&mode=Ist&dir=&occ=first&part=18cid=1171287>,
29 stycznia 2018 r.

12 Art. 2 pkt 17 pr. tel.

13 Art. 160 ust. 1 pr. tel.



Nr 4(132) Tajemnica telekomunikacyjna... 221

telekomunikacyjni oraz inne podmioty — w zakresie laczacego je stosunku
zwiazanego z dzialalnoscia telekomunikacyjna w sieci publicznej niezalez-
nie od obszaru i realizowanych podczas wspoltpracy zadan.

Z kolei art. 159 w ust. 2 i 3 pr. tel. niejednoznacznie poszerza katalog
podmiotow zobowiazanych do zachowania tajemnicy telekomunikacyj-
nej poprzez okreslenie, ze z wyjatkiem przypadkéw okreslonych ustawa,
ujawnianie lub przetwarzanie tresci albo danych objetych tajemnica te-
lekomunikacyjna narusza obowiazek zachowania tajemnicy telekomuni-
kacyjnej. Jednoczesnie, ustawa wskazuje, kto i w jakich sytuacjach moze
zapoznawac sie z danymi objetymi tajemnica telekomunikacyjna poprzez
zakaz zapoznawania sie, utrwalania, przechowywania, przekazywania lub
innego wykorzystywania tresci lub danych objetych tajemnica telekomu-
nikacyjna przez osoby inne niz nadawca i odbiorca komunikatu, z pewny-
mi wyjatkami. Jak juz wyjasniono, komunikatem jest kazda informacja,
ktora jest przedmiotem wymiany lub przekazu pomiedzy poszczegolnymi
uzytkownikami realizowanego za pomoca publicznie dostepnych ustug
telekomunikacyjnych. Chodzi wiec o informacje, ktore w jakims$ sensie
identyfikuja osobe bedaca strona zawartej umowy. Zgodnie z art. 2 pkt 49
pr. tel. uzytkownikiem jest, jak to przywolano powyzej, podmiot korzysta-
jacy z publicznie dostepnej ustugi telekomunikacyjnej lub zadajacy swiad-
czenia takiej ushugi. W zwigzku z tym tylko odbiorca i nadawca komuni-
katu, a takze wyjatkowo inne podmioty, uprawnione sa do zapoznawania
sie, utrwalania, przechowywania, przekazywania lub innego wykorzysty-
wania tresci komunikatéw i danych, wyszczegolnionych w art. 159 ust. 1
pr. tel. jako objetych tajemnica telekomunikacyjna. Kluczowe znaczenie
w tej konstrukcji maja wspomniane wyjatki. Dotycza one mozliwosci zapo-
znawania sie, utrwalania, przechowywania, przekazywania lub innego wy-
korzystywania tresci komunikatow i danych wyszczegélnionych w art. 159
ust. 1 pr. tel. za zgoda nadawcy i odbiorcy, ktorych dane dotycza, a takze
— jezeli wyszczegoélnione powyzej czynnosci beda niezbedne do wykonaniu
ustugi lub sa jej przedmiotem oraz w celu tacznosci podejmowanej w ra-
mach dziatalnosci handlowej. W zwigzku z tym ustawa dopuszcza, aby
podmioty uczestniczace w wykonywaniu dziatalnosci telekomunikacyjne;j
w sieciach publicznych oraz podmioty z nimi wspélpracujace mogty korzy-
sta¢ z danych objetych tajemnica telekomunikacyjna w celu wykonaniu
ustugi lub jesli takie dane sa przedmiotem ushugi oraz w celu tacznosci
podejmowanej w ramach dzialalnosci handlowe;.

Jako mozliwie najprostszy, jednoczesnie najbardziej prawdopodobny,
przyktad naruszenia obowiazku zachowania tajemnicy telekomunikacyjne;j
wskazaé¢ mozna przedsiebiorce telekomunikacyjnego, ktory ujawnia bez
zachowania trybow, wynikajacych z ustaw szczegélnych personalia i adres
abonenta korzystajacego — w charakterze kupujacego lub sprzedajacego
— z platformy handlowej, ktéoremu zostat przydzielony przez przedsiebior-
ce, Swiadczacego ushuge dostepu do publicznej sieci telekomunikacyjnej,
okreslony numer IP.

Na marginesie wspomnie¢ nalezy, ze ustawa — Prawo telekomu-
nikacyjne nie zawiera przepisow skutkujacych odpowiedzialnoscia
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za przestepstwo w przypadku naruszenia obowiazku dochowania tajem-
nicy telekomunikacyjnej. Niemniej bezprawne ujawnienie danych teleko-
munikacyjnych moze skutkowaé natozeniem na sprawce finansowej sank-
cji administracyjnej okreslonej w art. 209 ust. 1 pkt 24 pr. tel. Sprawca
naruszenia obowiazku dochowania tajemnicy telekomunikacyjnej odpowie
za przestepstwo okreslone w art. 266 § 1 k.k.!* Dobrem chronionym w tym
przepisie jest m.in. tajemnica zawodowa. Tajemnica telekomunikacyjna
ma niewatpliwie charakter tajemnicy zawodowej. Przedmiotem ochrony
jest bezposrednio prawidlowe wykonywanie okreslonej dzialalnosci, w kt6-
rej donioste znaczenie odgrywa relacja oparta na zaufaniu'®. Niewatpliwie
fundamentem dziatalnosci przedsiebiorcy telekomunikacyjnego i innych
profesjonalistow swiadczacych ustugi droga elektroniczna jest zaufanie
klienta, ze tre§¢ komunikatow, dane objete tajemnica, w tym dane doty-
czace uzytkownika, nie zostana ujawnione przez depozytariusza informa-
cji. Przestepstwo z art. 266 § 1 k.k. ma charakter czynu indywidualnie
wlasciwego, tzn. — ze moze by¢ popelnione wylacznie przez osobe, kto-
ra ze wzgledu na pelnione funkcje lub wykonywany zawod zobowiazana
jest do zachowania okreslonej tajemnicy. Wystepek moze by¢ popelniony
wylacznie po zapoznaniu sie z okreslona informacja przez osobe, ktéra
dobrowolnie przyjela na siebie obowiazek utrzymania informacji w tajem-
nicy lub — jak ma to miejsce w przypadku tajemnicy telekomunikacyjne;j
— zostala do jej zachowania zobligowana przez przepisy ustawy. Depozy-
tariusz informacji pelni role szczegélnego gwaranta dochowania tajemnicy
w zwiazku z powstalym stosunkiem zaufania, ktéry laczy go z dysponen-
tem informacji. Relacja zaufania rodzi sie przede wszystkim w zwigzku
z faktem, ze samo przekazanie informacji realizowane jest przez dyspo-
nenta dobrowolnie, co nie wymaga od depozytariusza podejmowania ja-
kichkolwiek dodatkowych czynnosci do jej uzyskania, gdyz wystarczaja-
cym do tego jest sam fakt pelnienia okreslonej funkcji lub wykonywanego
zawodu. Innymi stowy — przedsiebiorca telekomunikacyjny lub podmiot
Swiadczacy ustugi droga elektroniczna, a takze osoby dzialajace w ich
imieniu, jako ze maja utatwiony sposéb dostepu do informacji w zwiazku
z dobrowolnym podaniem ich przez uzytkownika, sa szczegdélnymi gwa-
rantami dochowania tajemnicy telekomunikacyjnej, a ujawnienie, moze
skutkowac przypisaniem sprawcy odpowiedzialnosci karnej za opisane
przestepstwo, ktére zagrozone jest kara grzywny, kara ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2. Wskazane przestepstwo mozna
popemié tylko umys$lnie w zamiarze bezposrednim i ewentualnym .

Z tajemnica telekomunikacyjna wiaze sie obowiazek retencji danych
telekomunikacyjnych, do ktorego zobowiazany jest wylacznie operator

14 Ustawa z 6 czerwca 1997 r. — Kodeks karny (DzU z 1997 r., nr 88, poz. 553
z p6zn. zm.); dalej jako k.k.

15 A. Zoll, Kodeks karny. Komentarz do art. 117-277 k.k. Tom II, Warszawa
2013, s. 1480-1481.

16 A. Sakowicz, Art. 266 k.k. [w:] M. Krélikowski, R. Zawtocki, Kodeks karny.
Czesé szczegdlna. Tom II. Komentarz do artykutéw 222-316, System Informacji
Prawnej Legalis 2017.
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publicznej sieci telekomunikacyjnej oraz dostawca publicznie dostepnych
ustug telekomunikacyjnych. Wspoélnym mianownikiem dla wymienionych
podmiotéw jest zdefiniowane w art. 2 pkt 27 pr. tel. pojecie przedsiebior-
cy telekomunikacyjnego, przez ktérego rozumie sie podmiot, ktory w ra-
mach prowadzonej dziatalnosci gospodarczej, realizowanej na podstawie
przepiséw, upowazniony jest do dostarczania sieci telekomunikacyjnych
oraz Swiadczenia ustug towarzyszacych i §wiadczenia ustug telekomunika-
cyjnych. Swiadczenie ustug telekomunikacyjnych polega na realizowaniu
ustug za pomocg wykorzystywanej sieci, a takze na odplatnym zbywaniu
we wlasnym imieniu i na wlasny rachunek ustugi telekomunikacyjnej,
wykonywanej przez innego dostawce ustug.

Przykladem publicznie dostepnej ustugi telekomunikacyjnej jest ustu-
ga przedpltacona, swiadczona w sieci komérkowej, tzw. prepaid, lub abo-
nament telefoniczny w sieci stacjonarnej. Ustugi towarzyszace zwigzane
sa z siecia lub ustugami telekomunikacyjnymi. Stwarzaja one mozliwos¢
samego Swiadczenia lub moga takze stanowi¢ wsparcie w wykonywaniu
ustug realizowanych w ramach sieci. Przykladem takiej ushugi moze byc¢
dostarczenie systemu dostepu warunkowego lub elektroniczny przewod-
nik po programach. Z kolei dostarczanie sieci telekomunikacyjnej pole-
ga na zapewnieniu sieci telekomunikacyjnej, w ramach ktérej mozliwe
jest m.in. Swiadczenie ustug. Retencji podlegaja dane generowane w sieci
telekomunikacyjnej przez okres dwunastu miesiecy od dnia potaczenia
lub nieudanej proby potaczenia. Okres ten zostal skrocony nowelizacja
z 16 listopada 2012 r. ustawy — Prawo telekomunikacyjne z dwudzie-
stu czterech do dwunastu miesiecy. Skrocenie okresu retencji danych
bylo odpowiedzia na postulaty Srodowisk forsujacych poglady poszerzania
obywatelskich swobdd konstytucyjnych oraz organéw odpowiedzialnych
za ochrone praw obywateli. Z punktu widzenia organéw Scigania skrécenie
okresu retencji danych jest niekorzystne, z uwagi na niemoznos¢ poczy-
nienia ustalen w zakresie danych objetych tajemnica telekomunikacyjna,
po uptywie relatywnie krotkiego okresu dwunastu miesiecy. W przypadku
gdy prowadzone postepowanie przygotowawcze lub realizowane czynnosci
pozaprocesowe dotycza zdarzenia historycznego, ktére miato miejsce daw-
niej, anizeli dwunastomiesieczny okres retencyjny, wowczas nie ma mozli-
wosci uzyskania danych objetych tajemnica telekomunikacyjng w zwiazku
z tym, ze zgodnie z art. 180a ust. 1 pkt 1 pr. tel., z dniem uptywu tego
czasu, z zastrzezeniem wyjatkow okreslonych w przepisach odrebnych,
dane takie winny zostac¢ zniszczone. Dane zniszczone zostaja w momen-
cie ich stalego, nieodwracalnego usuniecia z zasobow przedsigbiorcy te-
lekomunikacyjnego, tak aby przedsiebiorca byl niezdolny do ich odtwo-
rzenia przy wykorzystaniu normlanych srodkow technicznych stuzacych
do prowadzenia dziatalnosci telekomunikacyjnej'’. W zakresie rodzaju da-
nych, objetych dwunastomiesiecznym okresem retencji, trzeba wskazac,
ze sa to dane objete tajemnica telekomunikacyjna, co do ktorych uwagi

7 S. Piatek, Prawo telekomunikacyjne. Komentarz 2013 r., System Informacji
Prawnej Legalis.
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wyszczegoblnione zostaly powyzej. Ustawodawca szczegoltowy wykaz danych
objetych retencja delegowal do przepisow wykonawczych.

Na uwage zashuguje fakt, ze ustawa dopuszcza wyjatki od dwunasto-
-miesiecznego okresu retencji niektérych danych w przypadku istnienia
odrebnej do tego podstawy prawnej. Taka podstawa prawna zawarta jest
w art. 164 pr. tel., wedle ktorego dane uzytkownikéw koncowych moga
by¢ przetwarzane w okresie obowiazywania umowy, a po jej zakonczeniu,
w okresie dochodzenia roszczen lub wykonywania innych zadan przewi-
dzianych w ustawie lub przepisach odrebnych. Ponadto art. 165 pr. tel.
przewiduje, ze przetwarzanie danych transmisyjnych, niezbednych dla
celow naliczania oplat abonenta i optat z tytutu rozliczen operatorskich
jest dozwolone, ale tylko do kornica okresu obowiazywania umowy, a po jej
zakonczeniu — w okresie dochodzenia roszczen lub wykonywania innych
zadan przewidzianych w ustawie lub przepisach odrebnych. Uzasadnie-
nie dluzszego okresu retencji danych zawiera réwniez art. 168 pr. tel.,
w ktérym zapisano, ze dostawca publicznie dostepnych ushug telekomu-
nikacyjnych przechowuje dane o wykonanych ushugach telekomunikacyj-
nych w zakresie umozliwiajacym ustalenie naleznosci za wykonanie tych
ushlug oraz rozpatrzenie reklamacji, co najmniej przez okres dwunastu-
-miesiecy, a w przypadku wniesienia reklamacji — przez okres niezbedny
do rozstrzygniecia sporu. Podstawa wydtuzenia okresu retencji danych
zawarta zostata rowniez w art. 52 pr. tel., ktory okresla, ze przedsiebiorca
telekomunikacyjny przechowuje dokumentacje zwiazana z prowadzeniem
rachunkowosci regulacyjnej lub kalkulacji kosztéw, stosujac odpowied-
nio przepisy rozdzialtu 8 ustawy z 29 wrzesnia 1994 r. o rachunkowosci!®.
Przepisy ustawy o rachunkowosci w art. 74 wyznaczaja piecioletni ter-
min na przechowywanie ksiag rachunkowych, ktéry wydaje sie wlasci-
wy do zastosowania w przypadku dokumentacji zwiazanej z prowadze-
niem rachunkowosci regulacyjnej lub kalkulacji kosztéw przedsiebiorcy
telekomunikacyjnego!®. Ponadto art. 188 pr. tel. wskazuje, ze w zakresie
nieuregulowanym w ustawie do oplat, o ktérych mowa w art. 183-185
— artykuly te dotycza kwestii uiszczania przez przedsiebiorce telekomu-
nikacyjnego oplaty telekomunikacyjnej?® oraz optaty za czestotliwosé i nu-
meracje — stosuje sie odpowiednio przepisy rozdziatow 5-9 dziatu III usta-
wy z 29 sierpnia 1997 r. — Ordynacja podatkowa?!. Uprawnienia organow
podatkowych, okreslone w tych przepisach, przystuguja prezesowi Urzedu

18 Ustawa z 29 wrzesnia 1994 r. o rachunkowosci (DzU z 1994 r., nr 121,
poz. 591 z pdzn. zm.).

19 S. Piatek, Prawo telekomunikacyjne..., wyd. cyt.

20 Optaty wyszczegdlnione w art. 183-185 pr. tel. stanowia forme pozyski-
wania Srodkow przeznaczanych na sfinansowanie okreslonych zadan wynikaja-
cych z dziatalnoSci administracji telekomunikacyjnej. Optaty stanowia dochéd
publiczny w rozumieniu ustawy z 27 sierpnia 2009 r. o finansach publicznych.
Oplaty wnoszone sa przez przedsiebiorce telekomunikacyjnego na konto Urzedu
Komunikacji Elektroniczne;j.

21 Ustawa z 29 sierpnia 1997 r. — Ordynacja podatkowa (DzU z 1997 r.,
nr 137, poz. 926); dalej jako Ordynacja podatkowa.
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Komunikacji Elektronicznej. W art. 70 zawartym w rozdziale 8 dziatu III
Ordynacji podatkowej przewidziany zostal piecioletni okres przedawnie-
nia zobowiazan podatkowych. Wobec powyzszego faktem jest, ze operator
telekomunikacyjny zobowiazany jest przechowywaé wybrane dane teleko-
munikacyjne przez okres dluzszy anizeli dwanascie miesiecy. W zalezno-
Sci od podstawy prawnej i polityki przyjetej przez operatora zakres tych
danych moze by¢ rézny. Co do zasady pozyskanie tych danych, w trybie
przewidzianym dla organéw Scigania, na potrzeby prowadzonych poste-
powan przygotowawczych lub realizowanych czynnosci o charakterze po-
zaprocesowym jest niemozliwe. Jednakze nie mozna wykluczy¢, ze w pro-
wadzonym postepowaniu w stosunku do operatora telekomunikacyjnego
przez prezesa Urzedu Komunikacji Elektronicznej, w zwiazku z oplata te-
lekomunikacyjna, oplata za czestotliwos¢, czy oplata za numeracje, badz
tez w prowadzonym przez organy Krajowej Administracji Skarbowej wo-
bec operatora telekomunikacyjnego postepowaniu pozyskane i wlaczone
do materialu dowodowego zostana dane telekomunikacyjne obejmujace
swoim zakresem ponad dwunastomiesieczny okres retencji danych w za-
kresie okreslonego abonenta. Nie ma przeciwwskazan do tego, by pro-
kurator uzyskat i wykorzystat na potrzeby prowadzonego postepowania
przygotowawczego z akt postepowan prezesa UKE lub organéw Krajowej
Administracji Skarbowej takie informacje, w szczegélnoSci, jesli mialoby
sie to przyczyni¢ do ustalenia sprawcy przestepstwa o znacznym ciezarze
gatunkowym.

Regulacje w zakresie procedury uzyskiwania przez organy Scigania i wy-
miaru sprawiedliwosci danych, objetych tajemnica telekomunikacyjna,
okreslone zostaly w art. 180d pr. tel. Wedlug tego przepisu uprawnione
podmioty — w tym policja na podstawie art. 20c ustawy o Policji, a takze
prokurator i sad — uprawnione sa do uzyskiwania danych objetych tajem-
nica telekomunikacyjna okreslonych w przepisach art. 159 ust. 1 pkt 1
i 3-5, w art. 161 oraz w art. 179 ust. 9, ktére oméwiono wyzej, a takze
danych zwiazanych ze Swiadczong ustuga telekomunikacyjna na zasa-
dach i przy zachowaniu procedur okreslonych w przepisach odrebnych.
Sad i prokurator, aby otrzymac dane objete tajemnica telekomunikacyjna,
zobowiazani sa wystapi¢ do operatora telekomunikacyjnego z zadaniem
udostepnienia danych, kierowanym na podstawie art. 218 k.p.k.?> Zadanie
materializuje sie w formie stosownego postanowienia okreslajacego zakres
zadanych informacji.

Istotna pozycje z punktu widzenia organéw Scigania stanowia dane
numeru IP wraz z numerem portu. Numer IP wraz z numerem portu
ma najwieksze znaczenie w realizowanych przez organy Scigania czyn-
nosciach wykrywczych w zakresie réznego rodzaju przestepstw, ktorych
wspolny mianownik stanowig ustugi swiadczone droga elektroniczna
i poczty e-mail. Podmiotami, §wiadczacymi ww. ustugi, sa m.in. przed-
siebiorstwa prowadzace platformy handlowe, platformy wymiany walut,

22 Ustawa z 6 czerwca 1997 r. — Kodeks postepowania karnego (DzU z 1997 r.,
nr 89, poz. 555 z pézn. zm.).
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przedsiebiorstwa prowadzace portale informacyjne, rozrywkowe, spolecz-
nosciowe, a takze banki, przedsiebiorstwa swiadczace ustuge hostingu?3,
poczty e-mail, a takze ubezpieczyciele w zakresie zawierania umow ubez-
pieczenia i zglaszania roszczen droga elektroniczng oraz wladze panstwo-
we 1 samorzadowe udostepniajace ustugi elektroniczne za posrednictwem
platformy ePUAP 2 i innej.

Przepisy prawa nie obliguja podmiotéw, Swiadczacych ustugi droga
elektroniczna, do retencji danych, poniewaz nie przekazuja one sygna-
low w sieci telekomunikacyjnej, lecz przechowuja dane dostarczone przez
ustugobiorcow. Sednem ustug Swiadczonych droga elektroniczna jest wy-
sylanie i odbieranie danych za pomocg systemoéw teleinformatycznych,
a nie za pomoca sygnaléw w sieci telekomunikacyjnej?*. Jednakze pod-
mioty, Swiadczace ushtugi droga elektroniczna, maja prawo przetwarzaé
— na podstawie art. 18 ustawy o swiadczeniu ustug droga elektroniczna
— dane osobowe ustugobiorcy niezbedne do nawiazania, uksztaltowania
tresci, zmiany lub rozwiazania stosunku prawnego miedzy nimi, a takze
inne dane niezbedne ze wzgledu na wlasciwos¢ swiadczonej ustugi lub
sposoéb jej rozliczenia oraz dane charakteryzujace sposéb korzystania przez
ustugobiorce z ushugi Swiadczonej droga elektroniczna — dane eksploata-
cyjne. Numer IP oraz numer portu uzytkownika, korzystajacego z ushug,
stanowia dane eksploatacyjne. Przedsiebiorstwa, Swiadczace ustugi droga
elektroniczna, zobowiazane sa zgodnie z art. 18 ust. 6 ustawy o Swiad-
czeniu ustug droga elektroniczna, nieodplatnie udostepni¢ wymienione
dane organom Scigania na potrzeby prowadzonych przez nie postepowan.

W kwestii pierwszego problemu omawianego w publikacji, czyli — czy
dane udostepniane przez podmioty swiadczace ustugi droga elektroniczng
objete sg tajemnica telekomunikacyjna, wskazac¢ nalezy, ze — poréwnujac
zakres danych eksploatacyjnych wyszczegélniony w art. 18 ustawy o Swiad-
czeniu ushug drogg elektroniczng z danymi (objetymi tajemnica telekomuni-
kacyjna) wskazanymi w art. 159 ust. 1 pkt 1iart. 161 ust. 2 pr. tel. — moz-
na przyjac, ze sa to dane tozsame, ktore identyfikuja osobe bedaca strona
danej umowy. Mimo ze wskazane wyzej dane pokrywaja sie, to kluczem,
rozrozniajacym je jest okolicznosé, ze dotycza réznych podmiotéw, klasyfi-
kowanych na podstawie odrebnych aktow prawnych, korzystajacych z ustug
telekomunikacyjnych badz korzystajacych z ushug swiadczonych droga elek-
troniczna, a sa to rowniez rézne ustugi. W przypadku ustawy — Prawo te-
lekomunikacyjne, korzystajacym jest ,uzytkownik” (w tym bedacy osoba fi-
zyczna — art. 161 ust. 2 pr. tel.) w rozumieniu przepisu art. 2 pkt 49 pr. tel.
(podmiot korzystajacy z publicznie dostepnej ustugi telekomunikacyjne;j
lub zadajacy swiadczenia takiej ustugi), natomiast w ustawie o Swiadcze-
niu ushug drogg elektroniczng korzystajacym jest — ,ustugobiorca”, a wiec
osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca

28 Usltuga hostingu polega na dostarczaniu/zapewnianiu m.in. okreslonej ob-
jetosci dysku, na ktérym mozna zamiesci¢ dane umozliwiajace funkcjonowanie
strony internetowe;.

2% M. Siwicki, Retencja danych transmisyjnych na podstawie art. 180a Prawa
telekomunikacyjnego, ,Prokuratura i Prawo” 2011, nr 9, s. 113.
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osobowosci prawnej, ktéra korzysta z ustugi Swiadczonej droga elektronicz-
na. Dysponujac sama dana, w postaci dowolnego numeru IP, nie sposéb
tylko na tej podstawie okresli¢, czy jest to dana objeta tajemnica telekomu-
nikacyjna, albowiem rozréznienie takie zalezne jest od tego, czy dana dotyczy
ustugobiorcy ustug, swiadczonych droga elektroniczna i informacja zadana
jest od przedsiebiorcy swiadczacego ustugi droga elektroniczna czy dotyczy
uzytkownika sieci telekomunikacyjnej i zadana jest od przedsiebiorcy tele-
komunikacyjnego zobowiazanego do zachowania tajemnicy telekomunika-
cyjnej. Aby zobrazowac to na przyktadzie wskazaé nalezy, ze dane logowania
do konta platformy handlowej dotyczace ushugobiorcy platformy nie sa obje-
te tajemnicy telekomunikacyjna, poniewaz sa to dane, ktore przechowuje ad-
ministrator platformy dzieki dostarczeniu ich przez samych ustugobiorcow.
Z kolei zadanie skierowane do przedsiebiorcy telekomunikacyjnego o udo-
stepnienie danych abonenta, ktéremu przydzielony zostat numer IP logowa-
nia do platformy handlowej, przechowywany przez administratora platformy,
stanowi dane objete tajemnica telekomunikacyjna, poniewaz dotycza prze-
kazywania sygnaléw w sieci telekomunikacyjne;j.

Pragmatyka postepowania organéw Scigania w zakresie przestepstw
okreslanych mianem oszustw internetowych, przejecia konta, oszustw
bankowych, oszustw na szkode tzw. parabankéow i wielu innych, w ramach
ktorych nastepuje wymiana korespondencji sprawcy z pokrzywdzonym
droga elektroniczna, w pierwszej kolejnosci wymaga wystapienia, ze strony
organ6w Scigania do administratora platformy handlowej, banku, dostaw-
cy poczty e-mail, administratora komunikatora o udostepnienie danych
logowania sprawcy do konta. Mimo ze przedsiebiorstwo, Swiadczace ushugi
droga elektroniczna, nie musi przechowywac¢ danych logowania do konta,
to najczesciej w celu realizacji umowy zawartej z ustugobiorca, takie dane
retencjonuje. Nastepnie, po uzyskaniu danych logowania do konta, ktore
w najlepszym wypadku beda stanowi¢ numer IP oraz numer portu, organy
Scigania zwracaja sie do przedsiebiorcy telekomunikacyjnego o udostep-
nienie danych abonenta, ktéoremu przydzielony zostal numer IP/numer
portu w czasie okreslonego logowania do konta.

Jak juz wspomniano na wstepie, bardzo czesto zdarza sie, ze w zakresie
danych logowania, przedsiebiorcy, swiadczacy ustugi droga elektroniczna,
przechowuja wytacznie dane IP bez numeréw portow. Stanowi to problem
w przypadku tzw. natowanych adresow IP, gdyz przedsiebiorca telekomu-
nikacyjny nie jest w stanie zidentyfikowaé¢ danych uzytkownika koncowego
bez informacji w zakresie przydzielonego mu numeru portu. Brak mozli-
wosci ustalen danych uzytkownika koncowego, ktéry logowat sie do konta
uzytego do popelnienia przestepstwa uniemozliwia w czynnosciach poza-
procesowych ustalenie sprawcy, a w prowadzonym postepowaniu przygoto-
wawczym, skutkuje najczesciej umorzeniem postepowania karnego na pod-
stawie art. 322 § 1 k.p.k. z powodu niewykrycia sprawcy czynu. Istnieje
jednak sposéb ustalenia danych uzytkownika koncowego na podstawie tyl-
ko numeru IP i czasu logowania do konta. Tym sposobem jest analiza NAT.

W przypadku natowanego adresu IP, gdy nie posiadamy numeru portu
zrodlowego, otrzymywana jest od operatora telekomunikacyjnego (Orange,
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T-Mobile, Play, Plus) niejednoznaczna odpowiedz zawierajaca kilka lub kil-
kadziesiat numeréw MSISDN zarejestrowanych na rozne podmioty, przez
co na tym etapie nie jest mozliwe wytypowanie konkretnego sprawcy.
Natomiast gdy skierowane do operatora telekomunikacyjnego zapytanie
zawiera numer portu zrédlowego, otrzymywana odpowiedz jest jedno-
znaczna. Tego rodzaju sytuacja wystepuje poniewaz z natowanego adresu
korzysta jednoczes$nie wiele urzadzen. Rysunek 1 obrazuje dziatanie NAT.
Roézne urzadzenia tacza sie Internetem poprzez adres IP 94.254.121.5. Jak
widag¢, bez numeru portu np. 53567 nie jest mozliwe sprecyzowanie, o kté-
re urzadzenie chodzi.

Rysunek 1
Dzialanie NAT
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Zrédto: opracowanie wtasne

Koncepcja analizy NAT jest bardzo prosta. Na potrzeby ustalen moz-
na zalozy¢, ze nawet jesli osoba dokonujaca potaczen internetowych cze-
sto zmienia karty SIM i/lub modemy, to (dokonujac kilku lub kilkunastu
sprawdzen roznych IP w kilku nastepujacych po sobie dniach lub tygo-
dniach) polaczenia te beda wykonywane przy uzyciu karty SIM o tym sa-
mym numerze abonenckim MSISDN i/lub przy uzyciu tego samego urza-
dzenia — czyli w plikach wynikowych od operatoréow bedzie sie powtarzat
sam numer MSISDN i/lub IMEIL

Analiza polega na przetworzeniu wszystkich plikéw uzyskanych od ope-
ratora dotyczacych danego sprawdzenia. Dane nalezy przeszukac pod
katem wystepowania tych samych numeréw MSISDN oraz tych samych
numeréw IMEL. W przypadku gdy ten sam numer MSISDN i/lub numer
IMEI powtarza sie wsréd kilkuset innych numeréw dla réznych IP w ciagu
kilku lub kilkunastu dni z bardzo wysokim prawdopodobienstwem mozna
go wytypowac jako wlasciwy dla sprawdzanych polaczen.
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Od operatora otrzymuje sie o wiele wiecej numeréw abonenckich
MSISDN niz cztery, ale celem rysunku 2 jest zobrazowanie koncepcji ta-
kiej analizy. W wyniku skierowania zapytania bez numeru portu zrodlo-
wego o cztery punkty w czasie otrzymano cztery zbiory z réznymi nume-
rami MSISDN. Wsréd nich powtarza sie tylko jeden. W zwiazku z tym jest
on poszukiwanym numerem MSISDN.

Rysunek 2
Koncepcja analizy NAT
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Zrédto: opracowanie wlasne

Przeprowadzenie analizy NAT jest mozliwe w przypadku kazdego opera-
tora mobilnego (Orange, T-Mobile, Play, Plus). Nalezy jednak spelni¢ pew-
ne warunki. Trzeba posiadaé¢, co najmniej dwa unikalne adresy IP (im wie-
cej unikatowych numeréw, tym lepiej) dotyczace jednego sprawcy. Jest
to o tyle istotne, ze w przypadku posiadania tego samego adresu IP z réz-
nymi czasami, wykonanie ustalen nie jest mozliwe.

Tabela 1
Przyklad kilku unikatowych numeréw IP dotyczacych jednego sprawcy
data godzina numer IP
2018.01.01 15:54:24 188.146.25.33
2018.01.01 08:09:50 188.146.124.191
2018.02.31 15:04:02 188.146.56.61
2018.02.30 13:46:54 188.146.4.51

Zrédlo: opracowanie wlasne



230 Marcin Czosnek, Grzegorz Piaskowski Nr 4(132)

Tabela 2
Przyklad jednego unikatowego numeru IP dotyczacego jednego sprawcy uniemozliwiajacego
poczynienie ustalen

data godzina numer IP
2018.01.01 03:54:24 188.146.25.33
2018.01.01 08:09:50 188.146.25.33
2018.01.01 15:04:02 188.146.25.33
2018.01.01 20:46:54 188.146.25.33

Zrédlo: opracowanie wlasne

Z dhugoletniej praktyki wynika, ze 5-10 réznych adresow IP w zupelno-
Sci wystarcza do przeprowadzenia wiarygodnej analizy i nie ma potrzeby
sprawdzania wiekszej liczby adresow IP. Natomiast dwa adresy IP moga
by¢ niewystarczajace do przeprowadzenia jednoznacznej analizy.

W przypadku natowanych adreséw IP nalezy od operatora uzyskac liste nu-
merow MSISDN (w przypadku Play oraz Orange otrzymuje sie réwniez nume-
ry IMEI), ktére ,wychodzily na swiat”, tj. do Internetu poprzez dany adres IP.

Zapytania w formie postanowien prokuratorskich powinny zawierac za-
danie wydania listy numeréw MSISDN, ktore laczyly sie przez dane IP. Btle-
dem bedzie sformulowanie zadania wskazania przez operatora danych kon-
kretnego uzytkownika. Pomimo zastosowania takiego sformulowania nalezy
spodziewac sie, ze zadanie takie nie zawsze zostanie zrozumiane wlasciwie.
Nalezy wtedy wyjasnié, ze dane takie sa potrzebne w celu wykonania anali-
zy NAT, operator nimi dysponuje, przez co ma mozliwos¢ ich dostarczenia.

Jest oczywiste, ze powinno zadac sie danych w formie elektroniczne;j.
Podczas zadania jakichkolwiek danych telekomunikacyjnych z uwagi
na latwosc¢ przetwarzania nigdy nie powinno sie siega¢ po nie w formie
wydruku na papierze.

W przypadku uzyskiwania danych, udostepnianych przez operatora
za posrednictwem interfejsow, ustalenia powinny by¢ dokonane w sposéb
opisany ponizej.

Osoby, korzystajace z interfejsu Poezja (Orange) powinny wybrac typ
zapytania ,POLACZENIA IP” (a nie ,USTALENIA DYNAMICZNE IP”). Dla
przykladowego IP: 2018-03-06 21:10:15 37.47.123.8 pola w formatce na-
lezy wypelni¢ nastepujaco:

Tabela 3
Przyklad wypelnienia formatki w interfejsie Poezja
DATA OD 20180306
CZAS OD 211012
DATA DO 20180306
CZAS DO 211018

Zrédlo: opracowanie wlasne
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Z praktyki wynika, ze dobrze jest margines czasowy ustawi¢ na * 3 se-
kundy.

W przypadku interfejsu Finezja (T-Mobile) nalezy wybrac¢ ,20. MSISDN
dla IP 01.06.2015 (kw. niestandardowa)”. Podobnie jak w przypadku
Orange margines czasowy ustawi¢ mozna na * 3 sekundy.

Korzystajac z interfejsu Ruda (Play), nalezy wybrac typ zapytania ,dane
transmisyjne”, kategoria zapytania ,IP” oraz zaznaczy¢ opcje ,,Zapytanie
bez numeru portu”. Nie ma potrzeby ustawiania marginesu czasowego.

W przypadku sieci Plus nalezy zada¢ odpowiednio sformulowane zapy-
tanie niestandardowe.

Analize mozna przeprowadzi¢ za pomoca aplikacji arkusz kalkulacyjny
lub przy wykorzystaniu autorskich programow P4A oraz IDA.

Program P4A jest dedykowany dla plikéw operatora Play. Programu IDA
mozna uzywac do analizy plikéw wszystkich operatoréw, ale jego uzycie
jest mniej wygodne. W planach jest stworzenie automatycznego narzedzia
dla wszystkich operatoréw mobilnych.

Aby uzyskac¢ programy nalezy skontaktowac sie z asp. szt. Grzegorzem
Piaskowskim z Wydzialu dw. z Cyberprzestepczoscia w KWP w Katowi-
cach.

Analize NAT mozna réwniez przeprowadzi¢ dla stacjonarnych opera-
torow internetowych. Jest to jednak zagadnienie nieco trudniejsze. Ta-
kie analizy maja bardziej indywidualny charakter i nie da sie sprowadzic¢
do jednego uniwersalnego prostego algorytmu. Nalezy wystapi¢ do opera-
tora o fragmenty logowan za odpowiednie okresy czasu. Nastepnie pliki
nalezy przeszukac pod katem powtarzajacego sie MAC adresu, docelowego
adresu IP lub wewnetrznego adresu IP. Jest to zalezne od kilku czynni-
koéw, np. rodzaju dostawcy ustug elektronicznych, od ktérego pochodza
logowania z adresami IP, sposobu zbierania danych przez operatora tele-
komunikacyjnego itp.

Na koniec nalezy wspomnie¢ o wlasciwej pragmatyce kierowania
ze strony organow Scigania do dostawcy ushug elektronicznych zapytan
o dane. Nigdy nie ma pewnosci czy w logowaniach beda natowane adresy
IP. Gdy organy Scigania zwracajac sie do dostawcy ustug elektronicznych
wskaza zbyt krotki okres czasu potencjalnej aktywnosci sprawcy np. je-
den dzien, otrzymana probke adreséw IP moze by¢ zbyt mata do skutecz-
nego przeprowadzenia analizy NAT. Dlatego minimalnym analizowanym
okresem powinno by¢ co najmniej kilka dni. Logowania z okresu jednego
miesigca prawie zawsze umozliwiaja przeprowadzenie analizy NAT. Nie-
stety w wielu przypadkach mozna spotkac sie z sytuacja, w ktérej organy
Scigania wystepuja do dostawcy ustug elektronicznych o dane wytacznie
za dzien, w ktérym mialo miejsce przestepstwo. Jest to bardzo zta prakty-
ka, skutkujaca otrzymaniem bezwartosciowych danych, a w konsekwen-
cji umorzeniem postepowania. Na rysunku 3 przedstawiono zrzut ekranu
autorskich interfejsow, umozliwiajacych przeprowadzenie w prosty sposéb
analizy NAT.
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Rysunek 3
Zrzut ekranu autorskich programéw IDA oraz P4

Program gotowy do dziatania
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Zrédto: opracowanie wtasne

Podsumowujac, w zakresie pierwszego problemu omawianego w publi-
kacji — czy dane udostepniane przez podmioty swiadczace ustugi droga
elektroniczna objete sa tajemnica telekomunikacyjna — wskazaé nalezy,
ze w zwiazku z faktem, ze podmioty Swiadczace ustugi droga elektronicz-
na, przekazujg dane dotyczace korzystajacego z sieci definiowanego jako
yushugobiorcy” — a wiec osoby fizycznej, osoby prawnej albo jednostki
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organizacyjna nieposiadajacej osobowosci prawnej, ktora korzysta z ustu-
gi Swiadczonej droga elektroniczng — to nie sa to dane objete tajemnica
telekomunikacyjna. Wobec tego warunkowanie przez przedsiebiorstwa
Swiadczace ustugi droga elektroniczng przekazania danych ustugobiorcow
od uzyskania postanowienia prokuratora o zwolnieniu z obowiazku zacho-
wania tajemnicy telekomunikacyjnej jest nieuzasadnione. Ponadto przed-
siebiorstwa, swiadczace ustugi droga elektroniczna, zobowigzane sa zgod-
nie z art. 18 ust. 6 Swiadczeniu ustug droga elektroniczna, nieodptatnie
udostepni¢ wymienione dane organom S$cigania na potrzeby prowadzo-
nych przez nie postepowan. W kontekscie drugiego problemu poruszonego
na wstepie artykutu — czy podmioty swiadczace ustugi droga elektronicz-
na zobowiazane sa do przechowywania numeru portu zréodtowego oraz czy
bez numeru portu zZrédlowego mozliwa jest identyfikacja uzytkownika sieci
Internet — nalezy mie¢ na uwadze, ze przepisy prawa nie obliguja podmio-
tow swiadczacych ushugi droga elektroniczna do retencji danych, poniewaz
nie przekazuja one sygnalow w sieci telekomunikacyjnej, lecz przechowuja
dane dostarczone przez ustugobiorcow. Sednem ustug, Swiadczonych dro-
ga elektroniczna jest wysytanie i odbieranie danych, za pomoca systemow
teleinformatycznych, a nie za pomoca sygnatéow w sieci telekomunikacyj-
nej. Jak zostalo to wyjasnione, za pomoca analizy NAT mozliwa i nieskom-
plikowana jest identyfikacja uzytkownika sieci Internet bez przydzielonego
mu numeru portu zrédlowego. Podstawowa kwestia w tym zakresie jest
dysponowanie co najmniej dwoma unikalnymi adresami IP (im wiecej uni-
katowych numerow, tym lepiej), dotyczace jednego sprawcy, a nastepnie
wytypowanie powtarzajacego sie w tych adresach IP numeru MSISDN.

Slowa kluczowe: tajemnica,
telekomunikacja, analiza, NAT, dane,
ustugi, Swiadczenie, elektronicznie,
przedsiebiorca, proces, IP

Streszczenie: Celem publikacji jest
przyblizenie problematyki zwigzanej
z zakresem obowigzywania tajemnicy
telekomunikacyjnej, a w tym okresle-
niem podmiotow zobowigzanych do
jej zachowania. Artykul odpowiada
ponadto na pytanie — czy podmioty
Swiadczace ustugi droga elektroniczna
zobowigzane sg do przechowywania
numeru portu zrédlowego oraz czy bez
numeru portu zrédtowego mozliwa jest
identyfikacja uzytkownika koncowego
sieci Internet.
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Summary: The purpose of this publi-
cation is to present the issues related
to the scope of telecommunications se-
crecy, including the definition of enti-
ties obliged to maintain it. The article
also answers the question whether en-
tities providing services by electronic
means are obliged to store the source
port number and whether without the
source port number it is possible to
identify the Internet end-user.





