KULTURA BEZPIECZENSTWA
NAUKA PRAKTYKA REFLEKSJE
NRr 31, 2018 (169-186)
ISSN 2299-4033 DOI: 10.5604/01.3001.0012.8602

ZAKRES I CHARAKTER ZMIAN
W SYSTEMACH OCHRONY DANYCH
OSOBOWYCH INSTYTUCJI PUBLICZNYCH
W SWIETLE PRZEPISOW RODO!

SCOPE AND NATURE OF CHANGES IN
PERSONAL DATA PROTECTION SYSTEMS OF
PUBLIC INSTITUTIONS IN THE LIGHT OF
THE PROVISIONS OF THE GDPR (GENERAL
DATA PROTECTION REGULATION)

Marek MAZUR
Akademia Pomorska w Stupsku

ABSTRACT:

The EU GDPR Regulation introduced rules and regulations on the pro-
tection of individuals with regard to the processing of their personal data
regardless of their citizenship or place of residence. The article focuses
on issues related directly to the regulation on the protection of personal
data and related to documents that regulate the protection of personal
data and their processing in public institutions in Poland. The author
presents basic estimates about the entry of the GDPR Regulation, indicates
the importance of individual Dobies/organisations and entities playing
a key role in the protection of personal data on the territory of Poland.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, w skrécie RODO).
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It describes the documents that establish minimum standards for personal
data protection systems to be developed in public institutions to guarantee
security. In this article, the author attempted to indicate the scope and
nature of changes in personal data systems in the light of the provisions
of the GDPR Regulation.
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ABSTRAKT:

Unijne rozporzadzenie RODO wprowadzito zasady i przepisy dotyczace
ochrony 0sdb fizycznych w zwigzku z przetwarzaniem ich danych osobo-
wych niezaleznie od obywatelstwa czy miejsca zamieszkania. Artykut skupia
sie na zagadnieniach zwigzanych bezposrednio z rozporzadzeniem o ochro-
nie danych osobowych oraz zwigzanych z dokumentami normujgcymi
ochroneg danych osobowych i ich przetwarzanie w instytucjach publicznych
w Polsce. Autor przedstawia podstawowe zmiany po wejsciu rozporzadzenia
RODO, wskazuje znaczenie poszczegélnych organéw i podmiotéw odgry-
wajacych kluczowg role w ochronie danych na terytorium Polski. Opisuje
dokumenty ustanawiajace minimalne standardy dla systemow ochrony
danych osobowych, ktére nalezy opracowaé w instytucjach publicznych
w celu zagwarantowania bezpieczenstwa. W artykule autor podjat sie proby
wskazania zakresu i charakteru zmian w systemach danych osobowych
w $wietle wprowadzonych przepisow RODO.

SEOWA KLUCZE:

rozporzadzenie RODO, ochrona danych osobowych, przetwarzanie danych
osobowych, Krajowe Ramy Interoperacyjnosci, prezes Urzedu Ochrony
Danych Osobowych, administrator danych osobowych, inspektor danych
osobowych, polityka ochrony danych, polityka bezpieczenstwa informaciji,
metodyka zarzadzania ryzykiem

WSTEP
Integracja spoteczna i gospodarcza wynikajaca z funkcjonowania rynku
wewnetrznego w Unii Europejskiej doprowadzita do znacznego zwigkszenia
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przeptywéw danych, w tym w szczegélnosci wymiany danych osobowych
pomiedzy podmiotami publicznymi i osobami prywatnymi, zrzesze-
niami i przedsigbiorstwami w Unii, jak rowniez wewnatrz poszczegdlnych
panstw czlonkowskich. Prawo Unii czgsto wymaga od organdw krajo-
wych panstw cztonkowskich, aby w celu wykonania swoich obowigzkéw
lub w celu realizacji zadan w imieniu organu innego panstwa cztonkow-
skiego wspodtpracowaly ze sobg i wymienialy si¢ danymi osobowymi. Dane
osobowe zgodnie z definicja RODO to ,informacje o zidentyfikowane;j
lub mozliwej do zidentyfikowania osobie fizycznej (»osobie, ktorej dane
dotycza«) — mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfika-
cyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczeg6lnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycz-
nej” % Ponadto do danych osobowych, ktére umozliwiajg zidentyfikowanie
konkretnej osoby, zalicza si¢ dane genetyczne, biometryczne oraz dane
dotyczace zdrowia.

Z kolei szybki postep techniczny i globalizacja przynosza nowe wy-
zwania w zakresie ochrony naszych danych osobowych. Poziom zbiera-
nia i wymiany danych osobowych wzrést znaczgco. Dzigki technologiom
zaré6wno podmioty prywatne, jak i organy publiczne wykorzystuja dane
osobowe w swojej dziatalnosci na wysoka skale. Osoby fizyczne coraz cze-
$ciej udostepniajg informacje osobowe publicznie i globalnie. Nowocze-
sne technologie zmienily gospodarke, zycie spoteczne i powinny utatwia¢
swobodny przeptyw danych osobowych w Unii oraz ich przekazywanie do
panstw trzecich i organizacji miedzynarodowych, réwnoczesnie zas po-
winny zapewnia¢ wysoki stopien ochrony danych osobowych.

W zwigzku z powyzszym ochrona danych osobowych stanowi naj-
wazniejszy element podczas ich przetwarzania przez konkretne podmioty.
Podmioty (oznaczaja osobe fizyczng lub prawng, organ publiczny, jed-
nostke lub inny podmiot, ktdry przetwarza dane osobowe w imieniu ad-
ministratora) muszg zapewnia¢ ochrone danych poprzez odpornos¢ sieci
lub systemu informacyjnego na przypadkowe zdarzenia albo niezgodne
z prawem lub nieprzyjazne dzialania naruszajace dostepnos¢, autentycz-

2 Art. 4. ust. 1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r., op. cit.
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nos¢, integralno$¢ i poufnos¢ przechowywanych lub przesytanych danych
osobowych - oraz bezpieczenstwa zwigzanych z nimi ustug oferowanych
lub udostepnianych poprzez te sieci i systemy. Nalezy skutecznie chronic¢
dane osobowe i by¢ $wiadomym tego, jak dynamicznym $rodowiskiem
jest w szczegolnosci cyberprzestrzen i zwiekszajace si¢ z tym srodowi-
skiem zagrozenia dotyczace ,,naszych” danych. Aby ochrona danych oso-
bowych byta skuteczna, nalezy wzmocni¢ i doprecyzowaé prawa osob,
ktérych dane dotycza, oraz obowigzki podmiotéw przetwarzajacych dane
osobowe i decydujacych o przetwarzaniu, a takze zapewni¢ uprawnienia
w zakresie monitorowania i egzekwowania przepiséw o ochronie danych
osobowych. Stad tez przedmiotem rozwazan w niniejszym artykule staly
sie analiza oraz ocena zakresu i charakteru zmian w systemach ochrony
danych osobowych w instytucjach publicznych w $wietle wprowadzonych
przepisow RODO.

ZAKRES I CHARAKTER REGULAC]JI PRAWNYCH ZAWARTYCH

W PRZEPISACH EUROPEJSKICH I POLSKICH

Rozporzadzenie RODO to unijne rozporzadzenie zawierajace przepisy
o ochronie podstawowych praw i wolnosci 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych oraz zapewniajgce swobodny prze-
plyw danych osobowych.

Celem rozporzadzenia jest doprowadzenie do pelnej harmoniza-
cji prawa w ramach Unii Europejskiej i swobodnego przeptywu danych
osobowych. W zalozeniu rozporzadzenie pozwala mieszkancom Unii
Europejskiej na lepszg ochrone ich danych osobowych, a w szczegdlnosci
zapewnia prawo do poszanowania zycia prywatnego i rodzinnego, domu
oraz komunikowania si¢, wolno$ci mysli, sumienia i religii, wolnosci wy-
powiedzi i informacji, wolno$ci prowadzenia dzialalnosci gospodarczej,
prawa do skutecznego $rodka prawnego i dostepu do bezstronnego sadu
oraz roznorodnosci kulturowej, religijnej i jezykowej. Rozporzadzenie
ujednolica przepisy umozliwiajace urzedom panstwowym, firmom ogra-
niczanie biurokracji oraz ma na celu zwiekszenie zaufania obywateli zwig-
zanego z przetwarzaniem danych osobowych.

Wprowadzenie RODO umozliwia uszczelnienie dostepu do danych
osobowych przez osoby upowaznione do ich przetwarzania oraz wpro-
wadza wlasciwe procedury, procesy i wskazuje szkolenia dla oséb ma-
jacych dostep do przetwarzania informacji, w tym danych osobowych,
przez osoby odpowiednio wytypowane i przeszkolone. Do chwili obecne;j
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system ochrony danych osobowych byt nieszczelny, co zostato pokazane
w Polsce na przykladzie dostepu komornikéw do bazy danych PESEL’.
Jak mozna przeczytaé na stronie money.pl: ,Uzytkownik mégt mie¢ wie-
cej niz jedng karte z certyfikatem umozliwiajacym dostep do rejestru PE-
SEL. Ponadto w aplikacji nie dalo si¢ zaznaczy¢, w jakim celu uzytkownik
chce zbada¢ dane. Nie zainstalowano réwniez oprogramowania do anali-
zy zdarzen dotyczacych systemu (logéw systemowych). Bez tego nie dalo
sie wysledzi¢, kto si¢ loguje i co robi w systemie PESEL. Wymienione
luki zauwazyli komornicy i korzystali z nich ponad miar¢”*. Nieprawidlo-
wosci w przedstawionym przypadku polegaly na tym, ze osoby nieupo-
waznione posiadaty dostep do pozyskiwania danych, mogly je pobierac
zdecydowanie wiecej i czesciej, niz bylo im to niezbedne do prowadzo-
nych postepowan. Komornicy nie musieli podawa¢ zadnego uzasadnie-
nia, w jakim celu to robig, oraz niezaleznie od tego, czy byly im potrzebne
informacje, czy nie. Kolejnym przykladem, ktéry potwierdza zasadno$¢
wprowadzenia RODO, jest stale rosnaca liczba prob cyberatakéw m.in.
na Polske. Jak mozna przeczyta¢ w artykule na stronie interia.pl: ,,Liczba
cyberatakéw skierowanych w strone Polski w pierwszej potowie 2018 r.
byla dwukrotnie wyzsza niz w tym samym okresie poprzedniego roku.
(...) W ciggu ostatniego roku podjeto ponad sze§¢ milionéw prob cy-
beratakow na Polske. (...) Gléwne Zrédla zagrozen w ostatnim roku to
Stany Zjednoczone, Francja, Rosja oraz Chiny. (...) systemy wykryly nie-
mal 1,5 miliona préb cyberatakow z USA w ciggu ostatniego roku. Szes¢-
dziesigt proc. incydentow stanowitl ruch HTTPS oraz HTTP - oznacza
to, ze skanowano serwery w poszukiwaniu aplikacji internetowych, kto-
rych luki mozna wykorzysta¢ do wykradania danych lub przejecia kon-
troli nad konkretnym urzadzeniem”. Obecnie trudno wyobrazi¢ sobie
funkcjonowanie ludzi bez sieci teleinformatycznych o zasiegu lokalnym
badz globalnym, nowoczesnych technologii oraz programéw umozliwia-
jacych tworzenie baz danych. Incydenty moga mie¢ charakter zamierzo-
ny (w przypadku wspomnianych cyberatakow) lub stanowi¢ przypadko-
we naruszenie §rodkéw technicznych i organizacyjnych zastosowanych

* PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci.

* Sqd: Komornicy wiedzieli o nas wigcej niz powinni. I wykorzystywali luki, online:http://
www.money.pl/gospodarka/wiadomosci/artykul/sad-komornicy-wiedzieli-o-nas-wie-
cej-niz,91,0,2413147.html (dostep: 16.08.2018).

> 700 cyberatakow kazdej godziny na Polske, online: https://interia.pl/news-700-cyberata-
kow-kazdej-godziny-na-polske,nld, 2607174 (dostep: 16.08.2018).
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w celu ochrony informacji. W zwiazku z powyzszym szczegélnie teraz
niezbedne i celowe s3 regulacje prawne majace na celu ochrone danych
osobowych oraz ograniczanie dostepu do nich przez nieuprawnione pod-
mioty i osoby.

Rozporzadzenie RODO zostalo przyjete 27 kwietnia 2016 r. i w mo-
mencie wejscia w zycie w dniu 25 maja 2018 r., po dwuletnim okresie
przejsciowym, zaczeto obowigzywac w krajach cztonkowskich Unii Euro-
pejskiej bez potrzeby wydawania aktéow prawnych wdrazajacych je do po-
rzadku krajowego. Rozporzadzenie dopuszcza jednak doprecyzowanie lub
zawezenie jego przepisow przez odrebne prawo panstw cztonkowskich,
aby krajowe przepisy byly spojne i zrozumiate dla osob, do ktérych majg
zastosowanie — poprzez wlagczenie wybranych elementéw rozporzadzenia
do swojego prawa krajowego.

W zwigzku z powyzszym 10 maja 2018 r. Sejm RP uchwalil nowg usta-
we o ochronie danych osobowych¢, ktéra zapewnia stosowanie rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 o ochronie da-
nych osobowych. Ustawa weszta w zycie 25 maja 2018 r.

ROLA I ZADANIA PREZESA URZEDU OCHRONY DANYCH
OSOBOWYCH (W SKROCIE PREZES UODO)

Prezes UODO jest organem wtasciwym do spraw ochrony danych osobo-
wych na terytorium Polski’, zostal powotany ustawg z dnia 10 maja 2018 r.
o ochronie danych osobowych. Jest przede wszystkim organem nadzorczym
w rozumieniu ogélnego rozporzadzenia o ochronie danych (RODO)?. Pre-
zes UODO jest prawnym kontynuatorem Generalnego Inspektora Ochrony
Danych Osobowych’, zachowat jego majatek, wierzytelnosci oraz przejat
wszczete przez niego postepowania.

Prezes podlega jedynie ustawie i jest powolywany przez sejm na wnio-
sek premiera. Prezes urzedu jako niezalezny organ zyskal szereg nowych
uprawnien’’. Moze wystepowa¢ z wnioskami o podjecie inicjatywy usta-
wodawczej albo o wydanie badz zmiane aktéw prawnych w sprawach

¢ Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Dz. U. 2018 r., poz. 1000.

7 Ibidem, art. 34. ust. 1.

¢ Ibidem, art. 34. ust. 2.

® Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony danych
osobowych w latach 1997-2018, dzialajacy na podstawie ustawy z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych (w skr. GIODO).

10 online: https://uodo.gov.pl (dostep: 15.08.2018).
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dotyczacych ochrony danych osobowych. Uzyskal takze uprawnienie do
nakladania kar finansowych bezposrednio po stwierdzeniu naruszenia
przepisow. Zastepcy prezesa s wybierani przez premiera RP po zaopi-
niowaniu przez ministréw: sprawiedliwosci, obrony narodowej i finanséw
oraz prokuratora generalnego. Posiadanie przez prezesa UODO zastep-
cow jest wynikiem zwigkszenia jego kompetencji i nalozonych na niego
obowigzkéw (wzgledem GIODO). Zwigkszona zostala niezalezno$¢ no-
wego organu, co mozna dostrzec po oddelegowaniu nowej kompetencji,
jaka jest nadawanie statutu Urzedu Ochrony Danych Osobowych. Do-
tychczas w formie rozporzadzenia statut biura GIODO nadawat prezydent
RP wylacznie w oparciu o zasiegnieta opinie¢ GIODO. Ta zmiana pozwala
prezesowi UODO samodzielnie decydowa¢ o organizacji urzedu, obsza-
rze dzialan jego zastepcow czy zakresie dzialan i trybie prac komorek or-
ganizacyjnych Urzedu Ochrony Danych Osobowych!'. W sktad Urzedu
Ochrony Danych Osobowych, poza prezesem i jego zastepcami, wchodzi
takze rada do spraw ochrony danych osobowych. Zgodnie z nowg ustawg
rada stanowi organ opiniodawczo-doradczy. Skfad rady moga tworzy¢ nie
tylko przedstawiciele administracji, ale réwniez osoby reprezentujace roz-
ne interesy'>.Gtéwna rolg rady jest wsparcie prezesa UODO w czgsci jego
nowych obowigzkow. To przede wszystkim opiniowanie projektow doku-
mentow organow i instytucji Unii Europejskiej dotyczacych spraw ochro-
ny danych osobowych czy przekazanych przez prezesa UODO projektow
aktow prawnych i innych dokumentéw dotyczacych spraw ochrony da-
nych osobowych. To takze inicjowanie dzialan zwigzanych z ochrong da-
nych osobowych oraz przedstawianie prezesowi propozycji zmian prawa
w tym obszarze. Dodatkowo zostala wprowadzona certyfikacja realizowa-
na poprzez ustanawianie mechanizmoéw certyfikacji oraz znakow jakosci
i oznaczen w zakresie ochrony danych osobowych majgcych swiadczy¢
o zgodnosci z rozporzadzeniem operacji przetwarzania prowadzonych
przez administratoréw i podmioty przetwarzajace. Zgodnie z przepisami
zaréwno prezes urzedu, jak i przedsiebiorcy sg uprawnieni do wydawania
certyfikatow. Certyfikacji dokonuje si¢ na podstawie kryteriow okreslo-
nych przez prezesa urzedu badz podmiot certyfikujacy (w Polsce jest to
Polskie Centrum Akredytacji).

1 Art. 45. ust. 3. ustawy z dnia 10 maja 2018 r...., op. cit.
12 Ibidem, art. 48.
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ROLA I ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH

(W SKROCIE ADO)

Funkcja administratora danych zostata wprowadzona w zwigzku z posta-
nowieniami Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oso6b fizycznych w zakresie
przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych. Zgodnie z definicja, administratorem danych byta osoba fizyczna
lub prawna, wtadza publiczna, agenda lub inny organ, ktéra samodzielnie
lub wspélnie z innymi podmiotami okreslata cele i sposoby przetwarzania
danych®.

Po wejsciu w zycie rozporzadzenia RODO w maju 2018 r. zmieniona
zostala definicja administratora, a takze nalozono na osoby sprawujace te
funkcje nowe obowigzki. Aby przetwarzanie danych osobowych odbywa-
to si¢ zgodnie z rozporzadzeniem, do wdrazania odpowiednich srodkow
technicznych i organizacyjnych wyznacza si¢ administratora danych oso-
bowych'". W imieniu administratora do przetwarzania danych osobowych
wykorzystuje si¢ osoby fizyczne lub prawne, organy publiczne, jednostki
lub inne podmioty. Administrator samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych. Dla podmiotéw
publicznych cele przetwarzania danych ustala ustawodawca, ktory aktami
prawnymi okresla zadania (cele) zwigzane z przetwarzaniem danych oso-
bowych. Administrator okresla sposoby osiggniecia celow poprzez wska-
zanie m.in. jakie dane sg przetwarzane, przez kogo, jak dlugo, powinien
réwniez stosowaé odpowiednie matematyczne lub statystyczne procedury
profilowania. Powinien wdrozy¢ odpowiednie $rodki techniczne i orga-
nizacyjne majace na celu korekte nieprawidtowosci w danych osobowych
i maksymalne zmniejszenie ryzyka bledéw. Do jego obowigzkéw nalezy
takze zabezpieczenie danych osobowych w sposéb uwzgledniajacy poten-
cjalne ryzyko dla intereséw i praw osoby, ktérej dane dotycza. Do kompe-
tencji ADO nalezy okreslenie celéw i strategii ochrony danych osobowych,
podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych
osobowych, wspoétpraca z kierownikami podleglych komoérek organiza-
cyjnych, a w szczegdlnosci wyznaczenie inspektora ochrony danych.

' Art. 2. Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdzierni-
ka 1995 r.... op. cit.

" Art. 4. pkt 7. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r..... op. cit.
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ROLA I ZADANIA INSPEKTORA OCHRONY DANYCH
(W SKROCIE I10D)
Przed wprowadzeniem funkcji inspektora ochrony danych przez admini-
stratora danych byl powotywany administrator bezpieczenstwa informacji
(w skrocie ABI), wprowadzony ustawg z dnia 29 sierpnia 1997 r. o ochro-
nie danych osobowych. ABI mial zapewnia¢ przestrzeganie przepiséw
o ochronie danych osobowych wedtug funkcjonujacych przepiséw prawa.
Osoby, ktére przed 25 maja 2018 r. pelnily funkcje ABI, automatycznie staly
sie IOD na okres od 25 maja 2018 r. do 31 sierpnia 2018 r. Po 1 wrze$nia
2018 r. osoby te nadal mogg pelni¢ funkcje IOD, o ile administrator danych
- zgodnie z art. 10 ust. 1 ustawy o ochronie danych osobowych - zawiadomi
o tym prezesa UODO™.

Ogolne rozporzadzenie o ochronie danych w art. 37 ust. 1 RODO
przewiduje obowigzek wyznaczenia inspektora dla administratoréw
i podmiotéw przetwarzajacych wowczas, gdy przetwarzania dokonujg or-
gan lub podmiot publiczny, z wyjatkiem sadoéw w zakresie sprawowania
przez nie wymiaru sprawiedliwo$ci. Organy i podmioty publiczne, przez
ktére rozumie sie jednostki sektora finanséw publicznych (np. jednostki
samorzadu terytorialnego, uczelnie publiczne), instytuty badawcze oraz
Narodowy Bank Polski, obowigzane sg do wyznaczenia IOD*.

Zgodnie z art. 37 ust. 5 RODO inspektor ochrony danych jest wyzna-
czany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypelnienia zadan, o ktérych mowa w art. 39 RODO. Po-
ziom wiedzy inspektora powinien by¢ ustalany w kontekscie konkretnych
potrzeb administratora danych osobowych. Wymagany poziom fachowe;j
wiedzy nie jest nigdzie jednoznacznie okreslony, ale musi by¢ wspétmier-
ny do charakteru, skomplikowania i ilosci danych przetwarzanych w ra-
mach jednostki. Wobec czego inspektor ochrony danych powinien posia-
dac':

- fachowa wiedze z zakresu krajowych i europejskich przepisow

o ochronie danych osobowych,

> Terminy na wyznaczenie inspektora ochrony danych, online: https://uodo.gov.pl/
pl/138/271 (dostep: 20.09.2018).

16 Art. 9. ustawy z dnia 10 maja 2018 r.... op. cit.

7 Wyznaczenie Inspektora Ochrony Danych (IOD), online: https://uodo.gov.pl/pl/121/192
(dostep: 17.08.2018).
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- fachowq wiedz¢ z zakresu praktyk w dziedzinie ochrony danych
osobowych,

dogtebng znajomos¢ przepiséw RODO,

wiedze¢ biznesowq i sektorowg dotyczaca dziatalnosci administratora,
odpowiednig wiedze¢ na temat proceséw przetwarzania danych, sys-
temow informatycznych oraz zabezpieczen stosowanych u admini-
stratora i jego potrzeb w zakresie ochrony danych,

w przypadku organéw i podmiotéw publicznych IOD powinien
réwniez wykazywac si¢ znajomoscig procedur administracyjnych
i funkcjonowania jednostki.

Inspektor ma odgrywa¢ kluczowg role w zakresie ochrony danych
osobowych oraz pomaga¢ w implementacji niezbednych elementéw roz-
porzadzenia RODO, tj.:

- zasady przetwarzania danych osobowych,

- prawa osob, ktorych dane dotycza,

- ochrony danych w fazie projektowania oraz domyslnej ochrony da-

nych,

- prowadzenia rejestru czynnosci przetwarzania,

- wymogdw bezpieczenstwa przetwarzania,

- zglaszania naruszen.

Zgodnie z art. 37 ust. 6 RODO inspektorem moze zosta¢ zaréwno pra-
cownik administratora lub podmiotu przetwarzajacego, jak i osoba spoza
grona pracownikdéw ww. podmiotéw (tzw. outsourcing).

Kazdy uzytkownik przed przystgpieniem do przetwarzania danych
osobowych musi zosta¢ przeszkolony przez IOD z zakresu:

~ przepisow o ochronie danych osobowych oraz przepiséw regulujg-

cych zasady przetwarzania informacji w tym danych osobowych,

- zasad przetwarzania danych osobowych w konkretnej instytucji,

- procedur realizowanych w systemach informatycznych stuzacych

do przetwarzania danych osobowych,

- zasad uzytkowania urzadzen i systemow informatycznych do prze-

twarzania danych osobowych.

OBOWIAZKI KADR KIEROWNICZYCH I PRACOWNIKOW
INSTYTUC]I PUBLICZNYCH WYNIKAJACE Z WPROWADZENIA
NOWYCH PRZEPISOW

W celu osiggniecia i utrzymania wysokiego poziomu bezpieczenstwa
przetwarzania danych (informacji), a w szczeg6lnosci danych osobowych,
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niezbedne jest zaangazowanie ze strony kadr kierowniczych, pracownikéw
i upowaznionych 0sdb zewnetrznych. Przed wprowadzeniem rozporzadze-
nia RODO, ABI zapewniat tylko, ze osoby przetwarzajace dane osobowe
zapoznajg sie z przepisami o ochronie danych osobowych. Po wprowadze-
niu nowych przepiséw IOD informuje administratora oraz uzytkownikow,
ktérzy przetwarzaja dane osobowe, o obowigzkach spoczywajgcych na
nich na mocy ogélnego rozporzadzenia oraz innych przepiséw o ochronie
danych i doradza im w tej sprawie. Ponadto IOD monitoruje przestrzeganie
ogolnego rozporzadzenia, innych przepiséw o ochronie danych oraz poli-
tyk administratora, w tym podzialu obowigzkéw, dzialan zwiekszajacych
swiadomos¢, szkolen personelu uczestniczgcego w operacjach przetwarza-
nia oraz powigzanych z tym audytéw i na zadanie udziela uzytkownikom
zalecen co do oceny skutkéw ochrony danych oraz nadzoruje ich wykonanie.
Do podstawowych obowigzkéow kadry kierowniczej i pracownikow
instytucji publicznych w zakresie ochrony danych osobowych i ich prze-
twarzania nalezy:

- wskazanie podstaw prawnych, celu oraz zakreséw przetwarzania in-
formacji w tym danych osobowych w komoérkach organizacyjnych,

- wnioskowanie do administratora danych osobowych o nadanie upo-
waznien dla pracownikow podleglej komarki organizacyjnej,

- zapewnienie przetwarzania informacji, w tym danych osobowych,
zgodnie z RODO i KRI (Krajowe Ramy Interoperacyjnosci'®), a tak-
ze z zapisami w dokumentach regulujacych zasady przetwarzania
informacji, w tym danych osobowych, w instytucji publicznej,

- zachowanie w tajemnicy wiedzy o przetwarzanych informacjach,
o sposobach ich zabezpieczenia, aktywach wykorzystywanych do
ich przetwarzania przed nieuprawnionym dostepem, ujawnieniem,
modyfikacjg, zniszczeniem lub znieksztalceniem,

- znajomo$¢ zasad bezpieczenstwa i bezwzgledne przestrzeganie prze-
piséw prawa RODO, KRI oraz pozostatych dokumentéw reguluja-
cych zasady przetwarzania informacji, w tym danych osobowych.

Kazdy uzytkownik przed przystgpieniem do przetwarzania danych

powinien zosta¢ przeszkolony przez IOD z zakresu:

'8 Ustawa z dnia 5 grudnia 2017 r. - Obwieszczenie Prezesa Rady Ministréw z dnia 9 li-
stopada 2017 r. w sprawie ogloszenia jednolitego tekstu rozporzadzenia Rady Mini-
strow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla re-
jestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, Dz. U. 2017 r., poz. 2247.
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~ przepisow o ochronie danych osobowych, a takze Polityki wprowa-
dzonej przez ADO,

- zasad przetwarzania danych osobowych,

- procedur dotyczacych bezpiecznego przetwarzania danych osobo-
wych w systemach informatycznych,

- zasad uzytkowania urzadzen i systeméw informatycznych stuza-
cych do przetwarzania danych osobowych,

- zagrozen, na jakie moze by¢ narazone przetwarzanie informacji,
w tym danych osobowych, w szczegdlnosci informacji przetwarza-
nych w systemach informatycznych,

- zasad dostepu do pomieszczen, w ktdrych przetwarzane sa dane
osobowe,

- procedur postepowania w przypadku naruszenia ochrony informa-
cji, w tym danych osobowych.

DOKUMENTACJA DOTYCZACA OCHRONY DANYCH
OSOBOWYCH W INSTYTUCJACH PUBLICZNYCH W SWIETLE
NOWYCH UREGULOWAN PRAWNYCH
Administrator, uwzgledniajgc charakter, zakres, kontekst i cele przetwa-
rzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, wdraza
odpowiednie $rodki techniczne i organizacyjne w celu nadania przetwarza-
niu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chroni¢
prawa 0s6b, ktérych dane dotycza. Srodki te s3 w razie potrzeby poddawane
przegladom i uaktualnieniom. W zwigzku z powyzszym niezbedne jest
opracowanie dokumentacji zapewniajacej ochrone informacji i danych
osobowych oraz wykluczenie naruszenia ochrony danych osobowych.
Przed wejsciem rozporzadzenia RODO w sktad wymaganej dokumentacji
ABI wchodzita Polityka bezpieczenstwa, Instrukcja zarzgdzania systemem
informatycznym oraz niezbedny zestaw dokumentéw dodatkowych np.
pelnomocnictwa, wszelkiego rodzaju o$wiadczenia itp. Z kolei na doku-
mentacje wynikajacg z RODO w instytucjach publicznych skladaja si¢
nastepujace dokumenty:

1. Polityka ochrony danych® oraz polityka bezpieczenstwa informa-

¢ji*. Dokumenty majg zawiera¢ zestawy efektywnych, udokumento-

9 Art. 24. ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r..... op. cit.
? Rozdzial I par. 2.15., ustawa z dnia 5 grudnia 2017 r...., op. cit.
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wanych zasad i procedur bezpieczenstwa wraz z ich planem wdroze-
nia i egzekwowania. Dokumenty ustanawiajg minimalne standardy
ochrony informacji, w tym danych osobowych, oraz procedury po-
stepowania i dzialania, ktére nalezy stosowa¢, aby wlasciwie wy-
konywa¢ obowigzki administratora danych osobowych w zakresie
zabezpieczenia danych osobowych. W celu zachowania bezpieczen-
stwa i zapobiegania przetwarzaniu niezgodnemu z niniejszym roz-
porzadzeniem administrator lub podmiot przetwarzajacy powinni
oszacowac ryzyko (jak zostalo napisane w Poradniku RODO: ,,(...)
szacowanie ryzyka ma na celu okreslenie, co moze si¢ zdarzy¢ -
kiedy, gdzie, jak i dlaczego i jak dotkliwe straty moga powstac¢”?')
wlasciwe dla przetwarzania oraz wdrozy¢ srodki minimalizujace
to ryzyko. Srodki takie powinny zapewni¢ odpowiedni poziom
bezpieczenstwa, w tym poufnos¢, oraz uwzgledniaé stan wiedzy
technicznej, koszty ich wdrozenia w stosunku do ryzyka i charak-
teru podlegajacych ochronie danych osobowych. Stosowane zasady
powinny by¢ znane i wykorzystywane przez wszystkie osoby, ktore
biorg udzial w procesie przetwarzania danych.

2. Metodyka zarzadzania ryzykiem* - wspiera zapewnienie adekwat-
nych oraz skutecznych srodkéw organizacyjnych i technicznych ma-
jacych na celu minimalizowanie ryzyka naruszenia praw i wolnosci
0s6b fizycznych, zapewnia ochrone przed nieuprawnionym doste-
pem do informacji, w tym danych osobowych, i aktywow stuzacych
ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych
danych i aktywow. W przytoczonym juz wczesniej Poradniku RODO
mozna znalez¢ nastepujacg informacje: ,,Na gruncie RODO nie zo-
stala wskazana jedna okreslona metodyka przeprowadzania procesu
zarzadzania ryzykiem. Obecnie znanych jest wiele metod, z ktorych
mozna czerpac inspiracje i dobre przyktady dla tworzenia wlasnych
rozwigzan. Wybdr metody powinien odpowiada¢ specyfice dane-
go podmiotu, uwzglednia¢ zakres i cele przetwarzania oraz rodzaj
danych, a takze wielko$¢, strukture oraz mozliwosci organizacyjne,

21 A. Kaczmarek i in., Jak stosowa¢ podejscie oparte na ryzyku? Poradnik RODO. Podej-
Scie oparte na ryzyku. Czesc¢ 2, s. 17, online: https://www.uodo.gov.pl/pl/123/208 (do-
step: 16.08.2018).

22 Art. 32. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.... op. cit. oraz rozdzial IV par. 20.3., ustawa z dnia 5 grudnia
2017 r...., op. cit.
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techniczne i finansowe danej jednostki. (...) Wazne jest, aby wybra-
na metoda pozwalala na rzetelng i obiektywng ocen¢. Administrator
lub podmiot przetwarzajacy, niezaleznie od wybranej metody (jed-
nej sposrod gotowych lub stworzonej samodzielnie na podstawie
kilku dostepnych), powinien jednolicie w calej organizacji stosowac
zbidr pojec. (...) Skutecznos¢ przyjetych srodkéw powinna by¢ re-
gularnie monitorowana, zwlaszcza w przypadku wigkszych, bardziej
skomplikowanych lub obcigzonych wiekszym ryzykiem operacji
przetwarzania danych”*. Oceniajgc ryzyko w zakresie bezpieczen-
stwa danych, nalezy wzia¢ pod uwage ryzyko zwigzane z przetwa-
rzaniem danych osobowych - takie jak przypadkowe lub niezgodne
z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych prze-
sylanych, przechowywanych lub w inny sposoéb przetwarzanych —
i mogace w szczegdlnosci prowadzi¢ do uszczerbku fizycznego,
szkdd majatkowych lub niemajatkowych. Ryzyko nalezy oszacowaé
na podstawie obiektywnej oceny, w ramach ktérej stwierdza sie, czy
z operacjami przetwarzania danych wiaze si¢ ryzyko lub wysokie
ryzyko.

3. Rejestr czynnosci przetwarzania danych osobowych*.

4. Sprawozdanie z analizy ryzyka®.

5.Wykaz 0s6b upowaznionych do przetwarzania informacji i danych
osobowych?.

6. Rejestr naruszenia ochrony danych osobowych i incydentéw naru-
szenia bezpieczenstwa informacji?’.

7. Ocena skutkow dla przetwarzania danych osobowych? - dokument
obowigzkowy, jezeli dany rodzaj przetwarzania danych osobowych

> A.Kaczmarek iin., Jak rozumiec podejscie oparte na ryzyku? Poradnik RODO. Podejscie
oparte na ryzyku. Czes¢ 1, s. 10-11, online: https://www.uodo.gov.pl/pl/123/208 (do-
step: 14.08.2018).

2 Art. 30. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r..... op. cit.

» Art. 32. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.... op. cit. oraz rozdzial IV par. 20.3., ustawa z dnia 5 grudnia
2017 r...., op. cit.

*¢ Tbidem, art. 29.

7 Ibidem, art. 33. ust. 5.

% Art. 35. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r..... op. cit.
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ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym praw-
dopodobienstwem moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

8. Wprowadzone przez administratora i inspektora dokumenty bedace
uzupelnieniem powyzszych dokumentéw oraz stanowigce komplet
dokumentacji z zakresu bezpieczenstwa informacji, w tym danych
osobowych.

PODSUMOWANIE I WNIOSKI

Znaczenie, jakie maja wspolczesnie dane osobowe, oraz ich przetwarza-
nie zmuszajg do podejmowania coraz to nowych rozwigzan w kwestii
zapewnienia im bezpieczenstwa. Wprowadzenie rozporzadzenia o ochro-
nie danych osobowych oraz innych dokumentéw normujacych ochrone
danych osobowych i ich przetwarzanie wniosly w zycie nowe regulacje
okreslajace obowigzki i prawa administratorow i podmiotéw przetwarza-
jacych dane, czyli zobowigzanych do aktywnosci w ramach rozporzadzenia,
w tym szczegdlne rozszerzenie uprawnien i zadan dla prezesa UODO,
ADO oraz IOD. W pewnych przypadkach przyznano dodatkowe upraw-
nienie ustawodawcy krajowemu do doprecyzowania niektérych zwigzanych
z tym aspektow. Ma on bowiem mozliwo$¢ wylgczenia pewnych przepi-
sow albo modyfikacji niektérych obowigzkéw. Wirdd firm i instytucji,
ktére w jakikolwiek sposéb maja do czynienia z danymi osobowymi,
narasta $wiadomo$¢ nowych zadan i obowigzkow, ktére nakladajg na nie
nowe unijne przepisy. Prawo unijne powotato organ do egzekwowania
tych przepisow spelniajacy wymogi rozporzadzenia, wprowadza szereg
innych regulacji, dotyczacych chocby akredytacji czy certyfikacji w celu
ustanawiania jakosci ochrony danych osobowych i ich przetwarzania.
Organ nadzorczy ma prowadzi¢ ewidencje zawiadomien dotyczgcych
IOD. Odmiennie niz to bylo do momentu wprowadzenia rozporzadzenia
RODO, to administrator decyduje, bazujac na analizie ryzyka, jakiego
rodzaju zabezpieczenia, jakie srodki techniczne, organizacyjne i prawne
bedzie musial wdrozy¢, zeby prawidtowo przetwarza¢ dane osobowe, aby
robi¢ to zgodnie z rozporzadzeniem i bezpiecznie. Jest to jakosciowo bar-
dzo istotna zmiana w stosunku do wczesniejszych przepisow, w ktérych
te obowiazki okreslone byly w sposéb sztywny. Wprowadzenie rozporza-
dzenia oraz nowych obowigzkow i zadan dla podmiotdw przetwarzajacych
dane osobowe wymuszajg poszukiwanie przez podmioty optymalnych
rozwigzan i zmian dotyczgcych zaréwno technicznych i technologicznych
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aspektéw ochrony, jak i wdrazania nowych procedur i zmian organiza-
cyjnych. Dlatego biezgca kontrola przez ADO oraz IOD w instytucjach
publicznych (i nie tylko) w zakresie funkcjonowania systemu ochrony
oraz audyty wdrozonych dokumentow (w szczegélnosci polityki ochrony
danych oraz polityki bezpieczenstwa informacji, metodyki zarzadzania
ryzykiem), postepowanie zgodnie z ustalonymi procedurami, egzekwowa-
nie znajomosci nowych przepiséw i procedur postepowania przez kadry
kierownicze i pracownikéw sg niezbedne, aby zapewnic¢ bezpieczenstwo
przetwarzanych danych osobowych. Cykliczny przeglad procedur bez-
pieczenstwa jest bardzo wazny ze wzgledu na ilos¢ i jakos¢ danych w nich
gromadzonych. Wskazane osoby (podmioty) muszg stale dokonywac oceny
ryzyka, jakie wigze si¢ z prowadzeniem przetwarzania danych osobowych,
i wdraza¢ adekwatne $rodki bezpieczenstwa. To nie moze by¢ jednorazowa
ocena, ale ciggly proces majacy na celu zminimalizowanie i wyeliminowa-
nie przez podmioty przetwarzajace naruszen ochrony danych osobowych.
Podsumowujac, wprowadzenie rozporzadzenia RODO ma na celu stworze-
nie systemu ochrony danych osobowych jako bardziej uporzadkowanego,
bardziej elastycznego niz ten, ktdry funkcjonowal wczesniej, podlegajacego
statej ewaluacji i jednolitego w calej Unii Europejskiej. Wprowadzenie
nowego zakresu i charakteru zmian dokonywanych w systemach ochrony
danych osobowych w instytucjach publicznych w §wietle wprowadzonych
przepisow RODO nalezy zatem traktowac jako zalety tego prawa majace
na celu wigksza ochrone danych osobowych i ich przetwarzanie oraz, co
wazne, trzeba pamietac, Ze sg dostosowane do aktualnej sytuacji w aspek-
cie postepujacej globalizacji, wzrostu postepu technicznego i zagrozen
zwigzanych z przetwarzaniem danych osobowych.

Nalezy zauwazy¢, iz powyzszy artykul nie wyczerpuje do konca te-
matu, ktérego merytoryczny zakres skupia si¢ na zmianach w systemach
ochrony danych osobowych po wprowadzeniu rozporzadzenia RODO.
Jest jedynie wstepem do szerszej debaty na ten temat, a przede wszystkim
podjecia dalszych, szczegétowych badan.
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Wroctawskiej na kierunku elektronika i telekomunikacja. Jest absolwentem
studiow drugiego stopnia na kierunku elektronika i telekomunikacja na
Politechnice Szczecinskiej w Szczecinie oraz studiéw podyplomowych na
kierunku zarzadzanie i dowodzenie na Akademii Marynarki Wojennej
w Gdyni. Jego zainteresowania naukowe skupiajg si¢ wokoét problematyki
bezpieczenstwa wewnetrznego oraz zarzadzania. Obecnie jest wyktadowca
na Wydziale Nauk o Zarzadzaniu i Bezpieczenstwie Akademii Pomorskie;j
w Stupsku.
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