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TOMASZ ALEKSANDROWICZ!

BIEZACE ZAGROZENIA TERRORYSTYCZNE
Cz. 1. DOSWIADCZENIA OSTATNIEGO
DZIESIECIOLECIA

Wprowadzenie

Terroryzm jest zjawiskiem niezwykle zlozonym i zmiennym. Podstawowe
cele zamachoéw terrorystycznych pozostaja wszakze bez zmian — zastrasze-
nie za posrednictwem przemocy jako Srodek osiagania celow politycznych
czy ideologicznych. Zmienia sie natomiast poziom zagrozen, modus ope-
randi sprawcow, czynniki stymulujace dziatalnos¢ terrorystyczna, reakcje
panstw i spoleczenstw.

Celem niniejszego artykutu jest przedstawienie zmian, jakie miaty
miejsce w obszarze zagrozen terrorystycznych w ciagu minionego dziesie-
ciolecia. Zastosowano w nim zaréwno analize iloSciowa, oparta na dostep-
nych danych statystycznych, jak tez jakosciowa, odnoszaca sie do modus
operandi sprawcow i ich reakcji na dzialania antyterrorystyczne shuzb
panstwowych. Zwrécono takze uwage na kwestie zwiazane z walka in-
formacyjna.

! Dr hab. Tomasz Aleksandrowicz — prof. nadzwyczajny Wyzszej Szkotly Poli-
cji w Szczytnie. Zajmuje sie prawnymi, miedzynarodowymi i politycznymi aspek-
tami wspoltczesnego terroryzmu. Naukowo interesuje sie problematyka walki in-
formacyjnej, koncepcjami suwerennosci panstwa narodowego w dobie globaliza-
cji i integracji europejskiej oraz problemami stuzb specjalnych. Specjalizuje sie
rowniez w zagadnieniach dotyczacych wywiadu gospodarczego, analizy informa-
cji i bezpieczenstwa. Autor ponad stu pozycji ksiazkowych i artykutéw nauko-
wych, m.in. Komentarz do ustawy o dostepie do informacji publicznej (Warsza-
wa 2006), Terroryzm miedzynarodowy (Warszawa 2008, 2015), Bezpieczeristwo
w Unii Europejskiej (Warszawa 2011), Swiat w sieci. Paristwa — spoleczeristwa —
ludzie. W poszukiwaniu nowego paradygmatu bezpieczeristwa narodowego (War-
szawa 2014), Podstawy walki informacyjne (Warszawa 2016); wspolnie z K. Liede-
lem i P. Piasecka, Analiza informacji. Teoria i praktyka (Warszawa 2012).

Kontakt z autorem za poSrednictwem redakcji.
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Poziom i skala zagrozenia. Ujecie iloSciowe

Statystyki sa bez watpienia niezbednym narzedziem w badaniach nad
przestepczoscia, takze nad zagrozeniami terrorystycznymi. Pamietaé na-
lezy wszakze o ich niedoskonatosci. Po pierwsze, w opracowywanych ba-
zach danych, zaréwno tych tworzonych przez instytucje oficjalne (np. De-
partament Stanu USA? czy Europejski Urzad Policji EUROPOL?), jak tez
instytucje naukowe (jak np. Global Terrorism Database tworzony przez
National Consortium for the Study of Terrorism and Responses to Terro-
rism (START) Uniwersytetu w Maryland*) nie uwzglednia sie tzw. ciemnej
liczby, a wiec tych przypadkow, ktére albo nie zostaly w ogéle odnotowa-
ne przez autorow baz danych, albo tez w ogéle nie zostaly zarejestrowa-
ne przez policje. Jak podkresla przedstawiciel policji z Irlandii Péinocne;:
co noc czlonkowie IRA strzelaja, podkltadaja tadunek wybuchowy, rzucaja
koktajlami Mototowa, ,jednak aktywnos¢ ta nie znajduje odzwierciedlenia
w statystykach. Dlaczego? Bo nie pisze o tym nawet nasza prasa |[...|] sko-
ro ja widze, ze moje statystyki nie sa Scisle, to co maja powiedzie¢ ludzie
w Pakistanie, Kolumbii, Iraku, Syrii?”>.

Po wtore, same statystyki nie oddaja kontekstu analizowanych przy-
padkéw. Tak np. ze statystyk publikowanych przez EUROPOL wynika,
iz gléwnym zagrozeniem dla Unii Europejskiej sa zamachy terrorystycz-
ne dokonywane przez separatystow korsykanskich: w latach 2006-2016
miaty miejsce 2342 takie zamachy wobec 47 dokonanych przez terrory-
styczne organizacje islamistyczne (zob. tabela 2). Jak wyjasnia przed-
stawiciel francuskiego Ministerstwa Spraw Wewnetrznych: ,Dlaczego
Korsykanie? Bo sg aktywni, bo dokonujg wielu atakéw i w ten sposéb
napedzaja statystyki. Nikogo nie zabili, nie osiagneli zadnego deklaro-
wanego przez siebie celu, ale podktadaja bomby. Sg to co prawda bom-
by wielkosci batonika Mars, ale bomba wybucha i mj kraj kwalifikuje
to jako terroryzm”®°.

Podstawowe przykazanie w tej materii: ,Don’t trust the statistics!” sfor-
mulowat sir Patrick Walker, szef brytyjskiej Security Service (MIS) w la-
tach 1988-1992.

Majac w pamieci powyzsze zastrzezenia, warto jednak poddac anali-
zie dostepne statystyki, pozwala to bowiem oszacowaé poziom i skale

2 U.S. Department of State, Country Reports on Terrorism, <https://www.state.gov-
/j/ct/tls/crt/>, 10 pazdziernika 2017 r.

3 EUROPOL, EU Terrorism Situation & Trend Report (Te-Sat), <https://www.europol.
europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report>,
10 pazdziernika 2017 r.

* Global Terrorism Database, Overview of the GTD, <https://www.start.umd.
edu/gtd/about/>, 10 pazdziernika 2017 r.

5 K. Rekawek, Czlowiek z matq bombag, Wolowiec 2017, s. 25-26.

6 Tamze, s. 27.
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zagrozen terrorystycznych, co moze staé¢ sie podstawa do wyciagniecia
wnioskéw na przysztosé.

Liczbe zamachow terrorystycznych i ich ofiar w skali globalnej przed-
stawia tabela 1.

Tabela 1
Skala zagrozen terrorystycznych za lata 2005-2016 w ujeciu statystycznym

Liczba Ofiary . Ofiary og?lem
Rok N P Ranni (tacznie

atakow Smiertelne .

z uprowadzonymi)

2005 11 157 14 560 24 845 74 280
2006 14 546 20 468 36 386 74 709
2007 14 415 22 720 44 103 71 803
2008 11 663 15 709 33901 54 290
2009 10 968 15311 32 660 58 720
2010 11 641 13 193 30 684 49 928
2011 10 283 12 533 25903 43 990
2012 6 711 11 098 21 652 34 033
2013 9 707 17 800 32 500 53 290
2014 13 463 32 700 34 700 76 800
2015 11774 28 328 35 320 75 837
2016 11 072 25 621 33 814 74 978
Okres

137 400 230 041 386 468 741 658

badany

Zrédto: opracowanie wlasne na podstawie kolejnych wydan U.S. Department
of State, Country Report on Terrorisms., Office of the Coordinator for Counterterror-
ism, Wash., DC., <http:/ /www.state.gov/j/ct/rls/crt/index.htm>, 11 pazdziernika
2017 r.

Grafika przedstawiona na rysunku 1 ulatwia zrozumienie zmian w po-
ziomie zagrozenia w ciagu ostatniej dekady.
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Rysunek 1
Liczba zamachoéw terrorystycznych i ofiar w skali globalnej w latach 2005-2016
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Zrédlo: opracowanie wlasne na podstawie kolejnych wydan U.S. Department
of State Country Report on Terrorisms., Office of the Coordinator for Counterterror-
ism, Wash., DC., <http:/ /www.state.gov/j/ct/rls/crt/index.htm>, 11 pazdziernika
2017 r.

Z analizowanych danych wynika, ze do zamachéw terrorystycznych do-
chodzilo na terytorium ponad 100 panstw swiata, jednakze ponad 75%
zamachow dokonano w 8 panstwach, tj. w Iraku, Afganistanie, Indiach,
Pakistanie, Syrii, Turcji, Jemenie i Somalii. Sprawcami ponad 20% zama-
chow byly islamistyczne organizacje terrorystyczne (m.in. Al-Kaida i jej
rozne odlamy, Panstwo Islamskie, Al Shaabab, Boko Haram); ponadto
wskazaé nalezy na Komunistyczna Partie Indii — Maoistow i Kurdyjska
Partie Pracy. Odnotowac takze trzeba, iz ponad 26% ofiar to sami spraw-
cy zamachoéw terrorystycznych, przede wszystkim to terrorysci samoboéjcy
oraz sprawcy zabici przez policje w trakcie akcji”.

Z danych publikowanych przez EUROPOL wynika, ze w analizowanym
okresie liczba zamachéw terrorystycznych wyniosta ogotem 3238, co po-
ciagneto za soba 1149 ofiar, z czego 400 przypadkow sSmiertelnych i 749
rannych. W 2016 r. w panstwa cztonkowskie Unii Europejskiej przekazaty
do EUROPOLU informacje o 142 zamachach terrorystycznych, ktére po-
ciagnely za soba 142 ofiary Smiertelne i 379 os6b rannych; w 2015 r. od-
notowano 211 zamachow terrorystycznych, w ktorych zycie stracito 151
0s6b (z czego 150 to ofiary zamachow dokonanych przez organizacje isla-
mistyczne), 360 os6b zostato rannych. Dla poréwnania: w 2014 r. Smieré
poniosty 4 osoby, a 6 odniosto rany. Najwiecej ofiar pociagnely za soba

7 Zob. kolejne wydania U.S. Department of State, Annex of Statistical Infor-
mation Country Reports on Terrorism, Office of the Coordinator for Counterterror-
ism, Wash., DC., <http://www.state.gov/j/ct/rls/crt/index.htm>, 11 pazdziernika
2017 r.
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zamachy dokonywane przez organizacje islamistyczne. Mimo ze sposréd
142 zamachow dokonanych w 2016 r. tylko 13 bylo organizowanych przez
islamistéw (w 2015 r. — 211 ogétem, 17 organizowanych przez islami-
stéw), to ich skutkiem byto 135 ofiar Smiertelnych (w 2015 r. — 150). Uza-
sadnia to zatem teze, iz ataki terrorystyczne dokonywane przez ugrupowa-
nia wyznawcéw skrajnego islamu sa najgrozniejsze ze wzgledu na znacza
liczbe ofiar i — co za tym idzie — silniejszg reakcje spoleczna, zakladanag
zreszta przez terrorystow.

W tabeli 2 przedstawiono dane za lata 2006-2016. Uwage zwraca fakt,
iz EUROPOL publikuje zbiorcze dane dotyczace zamachéw zar6wno doko-
nanych, jak i udaremnionych czy nieudanych.

Tabela 2
Zamachy terrorystyczne (dokonane, udaremnione i nieudane) w panstwach
Unii Europejskiej w latach 20062016

Rok | lelamidel | o 0200 ci | Tewion | prawion | fseue | mieznana | 22T
2006 1 424 55 1 0 17 498
2007 4 532 21 0 0 24 583
2008 0 397 28 0 5 11 515
2009 1 237 40 4 0 10 294
2010 3 160 45 0 0 0 249
2011 0 110 37 1 0 0 174
2012 6 167 18 2 0 0 219
2013 0 84 24 3 0 44 152
2014 2 67 13 0 1 116 201
2015 17 65 13 9 0 107 211
2016 13 929 27 1 0 2 142
Okres
badany 47 2342 321 21 6 331 3238

* Dane EUROPOL-u opieraja sie na materiatach przekazywanych przez panstwa
czlonkowskie. Wielka Brytania nie przekazuje danych dotyczacych afiliacji spraw-
cow; niepelne sa tez dane dotyczace liczby zamachow w Irlandii Pélnocne;j

Zrédto: opracowanie wtasne na podstawie kolejnych wydan EUROPOL, Europe-
an Union Terrorism Situation and Trend Report (TE-SAT), <https://www.europol.
europa.eu/activities-services /main-reports/eu-terrorism-situation-and-trend-
-report#fndtn-tabs-0-bottom-2>, 22 lipca 2016 r.
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Zmiany iloSciowe w latach 20062016 przedstawiono graficznie na rysunku 2.

Rysunek 2
Zamachy terrorystyczne w panstwach Unii Europejskiej w latach 2006-2016
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Zrédto: opracowanie wtasne na podstawie kolejnych wydan EUROPOL, Europe-
an Union Terrorism Situation and Trend Report (TE-SAT), <https://www.europol.
europa.eu/activities-services /main-reports/eu-terrorism-situation-and-trend-
-report#fndtn-tabs-0-bottom-2>, 22 lipca 2016 r.

Nawet pobiezna analiza wskazuje jednoznacznie, iz trudno jest moé-
wi¢ o wspoélnych tendencjach w przypadku Europy i Swiata. W przy-
padku UE wyraznie wida¢ tendencje malejaca — od 498 zamachoéw
w 2006 r. i 583 w 2007 r. do 211 w 2015 r. i 142 w 2016 r. Rysunek
2 potwierdza takze teze cytowanego powyzej przedstawiciela francuskiego
Ministerstwa Spraw Wewnetrznych: pod wzgledem iloSciowym aktywnos$é
organizacji islamistycznych wydaje sie niewielka, nieporéwnywalna z licz-
ba zamachéw dokonywanych np. przez separatystow korsykanskich.

Por6éwnanie danych dotyczacych Unii Europejskiej i danych globalnych
jednoznacznie wskazuje, ze Europa jest miejscem stosunkowo bezpiecznym
jesli chodzi o zagrozenia terrorystyczne. Poczucie zagrozenia — co oczywiste
w wypadku takiego zjawiska, jakim jest terroryzm — ma w znacznej mierze
podloze subiektywne. Z danych statystycznych wynika bowiem, ze znakomita
wiekszo§¢ zamachéw terrorystycznych miata miejsce poza Europa. Zamachy
we Francji i w Belgii w latach 2015 i 2016 w naturalny sposo6b zwiekszyty po-
czucie zagrozenia, szczegoblnie ze wzgledu na to, iz byly to pierwsze zamachy
na taka skale dokonane w Europie od lipca 2005 r. (zamach w Londynie).
Analiza prezentowanych danych wskazuje takze, iz — jesli chodzi o liczbe za-
machoéw terrorystycznych — poziom zagrozenia w panstwach Unii Europej-
skiej stosunkowo systematycznie maleje. Po wtore, liczba zamachow terrory-
stycznych na terytorium panstw cztonkowskich UE jest niewielka w porow-
naniu do liczby zamachéw w swiecie; w badanym okresie poziom ten wynosit
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ok. 1,5% i wahat sie od ok. 4% w 2007 r. do ok. 1% w 2016 r. Przypomnie¢
w tym miejscu nalezy, iz dane dotyczace Unii Europejskiej obejmuja zamachy
dokonane, udaremnione i nieudane.

Rysunek 3 przedstawia grafike bedaca wynikiem analizy poréwnawczej
poziomu zagrozen terrorystycznych w Unii Europejskiej i w skali globalnej
w latach 2006-2016.

Rysunek 3
Zagrozenia terrorystyczne dla panstw Unii Europejskiej na tle
zagrozen globalnych w latach 2006-2016
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Zrédto: opracowanie wlasne na podstawie kolejnych wydah EUROPOL, European
Union Terrorism Situation and Trend Report (TE-SAT), <https://www.europol.euro-
pa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report#{-
ndtn-tabs-0-bottom-2>, 22 lipca 2016 r. oraz U.S. Department of State, Country
Report on Terrorisms., Office of the Coordinator for Counterterrorism, Wash., DC.,
<http:/ /www.state.gov/j/ct/rls/crt/index.htm>, 11 pazdziernika 2017 r.

Liczba aresztowanych i skazanych za dziatalnos¢ terrorystyczna w po-
rownaniu z liczba zamachéw nakazuje pozytywnie ocenia¢ sprawnosé
stuzb antyterrorystycznych panstw cztonkowskich Unii Europejskiej.
Do aresztéw i przed sady trafiaja gtéwnie osoby powiazane z islamistycz-
nymi organizacjami terrorystycznymi, za§ akty oskarzenia dotycza zaan-
gazowania w rozny sposob w aktywnos¢ terrorystyczna, a wiec:

— przynaleznosci do organizacji terrorystycznych,

— przygotowywania zamachoéw terrorystycznych,

— prob dokonania zamachoéw terrorystycznych,

— pomocnictwa w dziatalnosci terrorystycznej,

— finansowania terroryzmu,

— rekrutacji do dziatan terrorystycznych,

— nawolywania do terroryzmu,

— szkolenia przygotowujacego do dzialan terrorystycznych,
— dokonywania zamachoéw terrorystycznych.
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Warto przy tej okazji zwroci¢ uwage na dwie kwestie. Po pierwsze, coraz
wiecej aresztow i aktow oskarzenia dotyczy nielegalnych podrézy do mie-
jsc konfliktow (przede wszystkim w Syrii) i powrotéw do kraju obywa-
telstwa/zamieszkania (tzw. zjawisko blow-back) oraz rekrutacji i pomocy
w tego typu przedsiewzieciach. Po wtére, nasila sie zjawisko nawigzywania
wspolpracy miedzy przedstawicielami organizacji terrorystycznych i zorga-
nizowanymi grupami przestepczymi. Poza zdobywaniem na drodze prze-
stepczej funduszy na finansowanie dzialalnosci terrorystycznej (najczesciej
popelnianymi przestepstwami sa w tym przypadku handel narkotykami,
oszustwa i rozboje) wspoélpraca ta przybiera postac¢ crime as a service,
a wiec zdobywania przez zorganizowane grupy przestepcze — na zlecenie
terrorystow — broni, materiatow wybuchowych, fatlszywych dokumentow
czy Srodkow transportu, a nawet Swiadczenia ustug transportowych. Tego
typu zwiazki maja z reguly charakter pragmatyczny, krotkotrwaty, ale da-
jacy policji wieksze mozliwosci znalezienia sladow takiej dziatalnosci®.

Dane dotyczace aresztowan i skazan za przestepstwa o charakterze
terrorystycznym w panstwach cztonkowskich Unii Europejskiej w latach
2006-2016 przedstawiono w tabeli 3.

Tabela 3
Aresztowani i skazani w sprawach o przestepstwa o charakterze terrorystycznym
w panstwach Unii Europejskiej w latach 2006-2016

Rok Aresztowani Skazani
2006 706 240
2007 1044 419
2008 1009 360
2009 587 391
2010 611 307
2011 484 316
2012 537 400
2013 535 313
2014 774 444
2015 1077 514
2016 1002 580

Okres badany 7592 4284

Zrédto: opracowanie wlasne na podstawie kolejnych wydan EUROPOL, Europe-
an Union Terrorism Situation and Trend Report (TE-SAT), <https://www.europol.
europa.eu/activities-services /main-reports/eu-terrorism-situation-and-trend-
-report#fndtn-tabs-0-bottom-2>, 22 lipca 2016 r.

8 Zob. EUROPOL, European Union Serious And Organised Crime Threat As-
sessment (SOCTA) 2017, <https://www.europol.europa.eu/activities-services/
main-reports/european-union-serious-and-organised-crime-threat-assess-
ment-2017>, 10 pazdziernika 2017 r.
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Konczac analize iloSciowa, warto zagrozenia terrorystyczne umiescic
na tle innych, mniej spektakularnych i mniej medialnych, aby probowaé
im nadac¢ wlasciwe proporcje. Porownywanie danych statystycznych do-
tyczacych réznych zjawisk pozwala na oddanie skali iloSciowej kazdego
z nich. Tak np. w 2017 r. w panstwach cztonkowskich Unii Europejskiej
toczylo sie ponad S000 postepowan w sprawach zorganizowanych grup
przestepczych dzialajacych na skale miedzynarodowa’. Warto tez zauwa-
zy¢, iz w ciagu ostatniego dziesieciolecia kazdego roku gineto w wyniku
zamachoéw terrorystycznych ok. 20 tys. oséb w skali swiata, zas ponad
30 tys. odnosito rany. W tym samym okresie w wyniku wypadkéw drogo-
wych zgineto 1 250 tys. oséb, a ponad 50 mln odniosto obrazenia!®. Tylko
w Polsce rocznie ginie na drogach ok. 3 tys. osob, a ponad 40 tys. zostaje
rannych!!.

Poréwnanie tych danych dowodzi przede wszystkim sity terroryzmu
i jego zdolnosci oddzialywania na spoleczenistwo. Wynika to z faktu, ze ter-
roryzm jest swoista strategia komunikacyjna, przekazem adresowanym
do opinii publicznej i rzadow, a jego podstawowym celem jest wywotanie
strachu. Jak stwierdza Walter Laqueur ,wiekszos¢ ekspertow zgadza sie,
ze terroryzm oznacza uzycie lub grozbe przemocy, metode walki lub stra-
tegie osiagania pewnych celow, ze jego dazeniem jest zastraszenie panstwa
poprzez ofiary [...] i ze rozglos (publicity) jest istotnym czynnikiem strategii
terrorystycznej”!2. Te ceche terroryzmu trafnie ujat juz prawie pot wie-
ku temu lat temu Brian Jenkins, piszac ,Terroryzm jest teatrem [...] jest
przeznaczony dla tych, ktérzy patrza [...] akty terrorystyczne sa czesto sta-
rannie wyliczone i zaplanowane tak, by przyciagnaé¢ uwage miedzynarodo-
wych medioéw elektronicznych i prasy”!. Akt terrorystyczny w przeciwien-
stwie do przestepstwa pospolitego cechuje sie podwojnym celem zama-
chu: bezposrednim, np. zabdjstwem, bezprawnym pozbawieniem wolnosci,
podpaleniem, detonacja tadunku wybuchowego, oraz osiagnieciem efektu
psychologicznego w postaci zastraszenia wsréd — by odwotac sie do przy-
wolanego powyzej Jenkinsa — widzoéw w tym szczegdlnym teatrze. ,,Czyny
terrorystyczne zawsze musza charakteryzowac sie budowa dwustopnio-
wa, tzn. czyn wyjSciowy musi by¢ srodkiem realizacji celu gléwnego”!?,
a wiec ofiary zamachéw nie musza (i z reguly nie maja) zadnych zwiazkow

9 EUROPOL, European Union Serious..., wyd. cyt.

19 Dane za 2013 r. za World Health Organization, Global status report on road
safety 2015, Geneve 2015.

11 Komenda Gléwna Policji, Biuro Ruchu Drogowego, Wypadki drogowe w Pol-
sce 2016, Warszawa 2017.

12 W. Laqueur, Reflections on Terrorism, “Foreign Affairs” 1986, Vol. 65, No. 1,
s. 88.

13 B.M. Jenkins, International Terrorism: A New Mode of Conflict [w:] D. Carl-
ton, C. Schaerf (eds.), International Terrorism and World Security, London 1976,
s. 16.

4 K. Indecki, W sprawie normatywnej definicji terroryzmu [w:] E-W. Plywa-
czewski (red.), Przestepczosé zorganizowana, Swiadek koronny, terroryzm w uje-
ciu praktycznym, Krakow 2005, s. 290.
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z politycznymi celami terrorystow. Celem zamachu terrorystycznego jest
zatem de facto wywolanie efektu zastosowanej przemocy, a nie sama prze-
moc, ktéra nabiera charakteru symbolicznego, by nie powiedzie¢ — propa-
gandowego. Robert Borkowski nazywa to ,,posrednim efektem zastosowa-
nej przemocy”, wyjasniajac, ze terrorystom daleko bardziej chodzi o psy-
chiczne konsekwencje atakéw niz o ich bezposrednie fizyczne skutki!®,
ktore musza spetnié tylko jeden warunek: spektakularnosci i szoku!'®.

Wspolczesne zagrozenia terrorystyczne. Ujecie jakoSciowe

Analizujac modus operandi sprawcoéw zamachow terrorystycznych z za-
stosowaniem podstawowych kryteriow, mozna odnieS¢ wrazenie, iz nie
ulegalo ono powaznym zmianom, co zostato uwidocznione na rysunku 4.

Rysunek 4
Modus operandi sprawcow

& zamachy bombowe
& ataki zbrojne

wzigcie zaktadnikow
& ataki na infrastrukture

krytyczng

i zabojstwa

Zrédto: opracowanie wlasne na podstawie kolejnych wydan U.S. Department
of State, Country Report on Terrorisms, Office of the Coordinator for Counterterrorism,
Wash., DC., <http:/ /www.state.gov/j/ct/rls/crt/index.htm>, 11 pazdziernika 2017 r.

Bardziej szczegblowa analiza obejmujaca konkretne przypadki wskazuje
jednak, iz skala zamachéw terrorystycznych w ujeciu jakosciowym maleje —
uwaga ta dotyczy panstw Zachodu. Jak zauwaza Brian Jenkins, organizacje
islamistyczne planujace zamachy na terytorium tych panstw porzucity kon-
cepcje zamachow na wielka skale, takich jak atak na World Trade Center

15 Ataki Al-Kaidy na Word Trade Center i Pentagon oraz atak Aum Shinri-
kiyo na tokijskie metro byly przykladami dzialan samobéjczych, w ktérych ce-
lem taktycznym bylo zadanie $§mierci jak najwiekszej liczbie ludzi — podkresla
R. Borkowski — Jednak nawet zamach z 11 wrze$nia 2001 r. nie moégl spowo-
dowac¢ powazniejszych strat ani paralizu panstwa. Byl atakiem na budowle sta-
nowiace symbole dobrobytu, potegi i kultury. Mial wiec przede wszystkim sym-
boliczny wymiar uderzenia propagandowego”. R. Borkowski, Terroryzm ponowo-
czesny. Studium z antropologii polityki, Torun 2006, s. 262.

16 Zob. T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2015,
s. 36 i nast.
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11 wrzesénia 2001 r., atak w Madrycie w 2004 r. czy w Londynie 2005 r.'”
Mozna to wigzac ze wzrostem skutecznosci dziatan stuzb antyterrorystyc-
znych, a szczegoélnie poprawie jakosci rozpoznania operacyjnego, co poz-
wala na osiggniecie podstawowego celu, jakim zawsze jest niedopuszcze-
nie do zamachu. Swiadcza o tym liczby aresztowan os6b podejrzewanych
0 zaangazowanie w dzialania terrorystyczne i rosnaca liczba udaremnion-
ych zamachoéw. Analiza zrédel otwartych wskazuje m.in., ze w latach 2014—
2016 w Wielkiej Brytanii udaremniono 12 takich préb; stuzby francuskie
w 2016 r. dokonaly aresztowan ponad 420 os6b, udaremniajac co najmniej
5 zamachow, w Niemczech udato sie udaremnié co najmniej dwa zamachy
(w Dusseldorfie i Oberhausen), w Belgii udaremniono zamachy planowane
w okresie noworocznym na przetomie 2016 i 2017 r.'®

Sklonito to organizacje islamistyczne do zmiany taktyki. Na poczatku
drugiej dekady XXI w. zaczely one stosowac zasade mikroterroryzmu, zde-
finiowana przez internetowy magazyn Al-Kaidy ,Inspire” jako ,taktyka wy-
krwawienia wroga za pomoca tysiaca ciosow””.

Stala tendencja wydaje sie natomiast wykorzystywanie tzw. improwi-
zowanych urzadzen wybuchowych (IED — Improvised Explosive Device).
Z danych statystycznych wynika, ze ten sposob dziatania wykorzystano
w 2015 r. do przeprowadzenia ponad 50% zamachow terrorystycznych.
Sa to urzadzenia wykorzystywane do zadawania $mierci i niszczenia, ktére
zostaly przygotowane przez sprawcow ad hoc z materialow powszechnie
dostepnych. Niestety, wiedza na temat przygotowywania tego typu urza-
dzen i produkcji materialéw wybuchowych nie jest juz od dawna wiedza
ekskluzywna, stosowne wskazowki mozna bez problemu znalez¢ chocéby
w Internecie, w tym takze na stronach polskich?°.

7 B.M. Jenkins, Fifteen Years After 9/11. A Preliminary Balance Sheet, Santa
Monica 2016.

18 Dane na podstawie doniesien medialnych CNN, BBC, Deutche Welle,
TVN24; dane dotyczace Wielkiej Brytanii: Exclusive: ,There will be terrorist at-
tacks in Britain,’says MI5 chief. In the first interview of its kind, Andrew Park-
er talks to the Guardian about the ‘enduring threat’ to the UK, surveillance and
greater public understanding, The Guardian, 1 November 2016, <https://www.
theguardian.com/uk-news/2016/nov/01/andrew-parker-miS-director-gener-
al-there-will-be-terrorist-attacks-in-britain-exclusive>, 24 lutego 2017 r. Dy-
rektor generalny brytyjskiej Security Service (MI5) Andrew Parker ujawnit,
ze wczesne interwencje MIS i policji zapobiegly o wiele wiekszej liczbie takich
atakow. W okresie od czerwca 2016 do czerwca 2017 r. dokonano rekordowo wie-
lu (379) zatrzyman majacych zwiazek z terroryzmem. Zob.: EUROPOL, Changes
of Modus Operandi of Islamic State (IS) Revisited, The Hague, November 2016,
por: wypowiedz A. Parkera na spotkaniu z dziennikarzami 17 pazdziernika
2017 r., <https://www.tvn24.pl/szef-mi5-andrew-parker-o-zagrozeniu-atakami-
-terrorystycznymi,782317,s.html>, 27 pazdziernika 2017 r.

19 Zob.: F. Zakaria, The Year of Microterrorism, “Time” 14 December 2010, <http://con-
tent.time.com/time/specials/packages/article/0,28804,2036683_2037181_2037470,00.
html>, 30 marca 2014 r.

20 Zob. np. Vortal Mtodego Chemika, <http://vmc.org.pl/>, 15 pazdziernika
2010 r.
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Zamachy dokonane we Francji i w Belgii w 2015 i 2016 r. przez Panstwo
Islamskie wskazuja takze na zmiane taktyki stosowanej przez terrorystow
wywodzacych sie z kregu tej organizacji. Przede wszystkim mamy do czy-
nienia z zamachami symultanicznymi, a wiec de facto z kilkoma skoordy-
nowanymi ze soba odrebnymi zamachami, dokonywanymi z wykorzysta-
niem réznych modus operandi: zamach samobdjczy, strzelanina wziecie
zakladnikow?!'. Warto w tym kontekscie przypomnie¢ zamach w Berlinie
19 grudnia 2016 r., podczas ktérego Anis Amri, Tunezyjczyk, uprowadzit
polska ciezarowke, zabit jej kierowce (Lukasza Urbana), po czym wjechat
ciezarowka w ttum podczas bozonarodzeniowego jarmarku w dzielnicy
Charlottenburg, zabijajac 12 oso6b i raniac 56; wzorowal sie na zamachu
w Nicei. Sprawca zostatl 23 grudnia 2016 r. zastrzelony przez wloska po-
licje w Mediolanie; strzelajac do policjantow, krzyczat ,Allahu Akbar”?2.

Réwnoczesnie nalezy zwroci¢ uwage na fakt, ze coraz czesciej terrorysci
islamscy siegaja do prostych, wrecz prymitywnych metod ataku, takich
jak np. wjechanie samochodem w ttum przechodniéw czy ataki nozowni-
kow. Z punktu widzenia sprawcéw odnoszg one skutek, pociagaja bowiem
za sobg ofiary Smiertelne i wywoluja w spoteczenstwie strach. Sa takze
znacznie latwiejsze do przygotowania od strony logistycznej i nie pozo-
stawiaja w tej fazie zbyt wielu §ladéw pozwalajacych na zidentyfikowanie
przygotowan do ataku przez policje.

Cele zamachoéw terrorystycznych pozostaja niezmienne — maja one wy-
wotaé strach w spoleczenstwie. Dlatego tez terrorysci preferuja tzw. cele
miekkie (de facto niemozliwe albo skrajnie trudne do ochrony), zmierzajac
do zabicia jak najwiekszej liczby oséb, rezygnujac z atakéw na np. infra-
strukture krytyczna. Pewnym novum stal sie zamach na kosciét dokona-
ny w lipcu 2016 r. w Saint-Etienne-du-Rouvray, niedaleko miasta Rouen
w Normandii, w departamencie Seine-Maritime. Sprawcy wzieli wiernych
znajdujacych sie w kosciele jako zakladnikéw, ksiadz zostat brutalnie za-
mordowany. Byl to wiec atak na symbol chrzescijanstwa, obiekt sakralny
i osobe duchowna.

Zmiany w modus operandi wiaza sie bezposrednio z zagrozeniami typu
lone wolfi solo terrorist. W literaturze przedmiotu® dokonuje si¢ rozréoz-
nienia na solo terrorism i lone wolf terrorism. Z kategoria solo terrorism
mamy do czynienia wéwczas, gdy pojedyncza osoba, niebedaca cztonkiem

21 Zob. T. Aleksandrowicz, Biezqce zagrozenia terrorystyczne dla panstw eu-
ropejskich — gtéwne kierunki, konsekwencje, prognozy [w:] W. Zubrzycki, K. Ja-
loszynski, A. Babinski (red. nauk.), Polska ustawa antyterrorystyczna — odpo-
wiedz na zagrozenia wspotczesnym terroryzmem, Szczytno 2016, s. 40.

22 adso, mk, ,Bez cienia watpliwosci”. Podejrzany o zamach w Berlinie zabi-
ty w Mediolanie, <http://www.tvn24.pl/wiadomosci-ze-swiata,2/wloskie-sluzby-
-podejrzany-o-zamach-w-berlinie-zginal-w-strzelaninie,702006.html>, 19 lutego
2017 r.

23 M. Adamczuk, Terroryzm indywidualny jako zagrozenie dla bezpieczeristwa
europejskiego [w:] K. Liedel, P. Piasecka, T.R. Aleksandrowicz (red. nauk), Za-
mach w Norwegii. Nowy wymiar zagrozenia terroryzmem w Europie, Warszawa
2011, s. 33 i nast.
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organizacji, a jedynie jej sympatykiem, sama szuka z nig kontaktu, rady-
kalizuje sie pod wplywem gloszonej przez taka organizacje ideologii, pla-
nuje, przygotowuje zamach terrorystyczny i samodzielnie go dokonuje. Jej
dzialania moga by¢ inspirowane wskazéwkami i sugestiami organizacji,
jednak sprawca dziala sam, na wlasna reke i bez powiazan organizacyj-
nych. Przykladem takiego dziatania moze by¢ cho¢by Umar Farouk Abdul-
mutallab, ktory 25 grudnia 2009 r. dokonat samobdjczej (nieudanej) pro-
by zamachu na samolot Northwest Airline (lot 253 Amsterdam-Deitroit).
W prowadzonym po zatrzymaniu sprawcy postepowaniu ustalono, iz przed
zamachem pozostawal w kontakcie z Anwarem al Awlakim i Al Quaeda
Arabian Penisula (AQAP), a informacje stuzace skonstruowaniu urzadze-
nia wybuchowego uzyskat dzieki open source Jihad — a wiec ze zrodet
otwartych, rozpowszechnianych m.in. przez AQAP?*.

Lone wolf terrorism oznacza natomiast, ze sprawca nie ma zadnych —
posrednich ani bezposrednich — kontaktéw z zadna organizacja terrory-
styczna, a inspiracje do dziatania i wskazéwki dotyczace metod i technicz-
nych aspektow dokonania zamachu czerpie z mediéw masowych (gtéwnie
z Internetu). Do tej kategorii zalicza sie m.in. Andrew Ibrahim, brytyjski
konwertyta, ktory planowat dokonanie samobojczego zamachu bombowe-
go w centrum handlowym w Wielkiej Brytanii w kwietniu 2008 r. W toku
prowadzonego postepowania nie ustalono jakichkolwiek sladéw swiad-
czacych o wsparciu ze strony innych oséb czy organizacji, ani tez o jego
kontaktach z jakimikolwiek organizacjami terrorystycznymi. Inspiracja
do podjecia dziatan (oraz jedna z przyczyn radykalizacji pogladow) byty
treSci dostepne w Internecie?s.

Magdalena Adamczuk wskazuje na jeszcze jedna kategorie — lone wolf
pack. Ma ona identyczny charakter co lone wolf, jednak w tym przypadku
mamy do czynienia nie z pojedyncza osoba, lecz niewielka grupa osoéb,
ktore wzajemnie sie radykalizuja i postanawiaja w imie podzielanej przez
siebie ideologii dokonac¢ zamachu.

Analizujac zamachy dokonane w lipcu 2016 r. w Niemczech i we Fran-
cji, Witold Sokata zauwaza, ze ,rola centralnej komérki przygotowujacej
zamachy zostala dzis ograniczona do rzucania hasta zachecajacego do ich
dokonania. Podchwytuja je rézni ludzie, dlatego metody ich dzialania i cele
zamachow réznia sie od siebie”?®. Sprawcy nie musza miec¢ zwigzkow orga-
nizacyjnych z ISIS czy Al-Kaidg, wystarcza bowiem ich samoidentyfikacja,
bedaca — jak podkreslal to Manuel Castells — podstawowym wyznaczni-
kiem ich tozsamosci?’.

To swoiste rozproszenie zagrozen terrorystycznych wiazato sie row-
niez z podatnoscia na propagande islamistyczna i procesy radykalizacji.

2% Tamze, s. 45.

25 Tamze, s. 46.

26 M. Fabisiak, Ekspert o ataku we Francji: musimy liczy¢ sie z falq atakéw
na miejsca zwiqzane z kulturq chrzescijariska, <https://wiadomosci.wp.pl/eks-
pert-o-ataku-we-francji-musimy-liczyc-sie-z-fala-atakow-na-miejsca-zwiazane-
-z-kultura-chrzescijanska-6027394046977153a?ticaid=11770c>, 27 lipca 2016 r.

27 Zob. M. Castells, Sita tozsamosci, Warszawa 2008, s. 22-36.
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W wielu przypadkach zamachy przygotowywane byly nieudolnie, bez szans
na sukces (realizacje), a wiekszos¢ sprawcéw ma zbyt ograniczone kom-
petencje, by dokona¢ skutecznego zamachu. Analizujac te kwestie, Brian
Jenkins nazwatl ich wrecz ,bezpanskimi blakajacymi sie psami” (stray
dogs), a nie ,samotnymi wilkami” (lone wolves)*.

Imigracja jako czynnik zagrozenia

Jedng z konsekwencji sytuacji na Bliskim Wschodzie jest naptyw imi-
grantow do Europy, co z kolej powoduje w wielu przypadkach szok kultu-
rowy i agresje po obu stronach (przybyszow oczekujacych lepszego zycia
i obywateli panstw zachodnich). Rozczarowanie przybyszow (a takze ist-
niejacych juz srodowisk muzulmanskich na Zachodzie) wykorzystywane
jest przez organizacje islamistyczne do ich radykalizacji, szczeg6lnie sku-
tecznej w wypadkach poczucia odrzucenia, tesknoty za krajem rodzinnym,
do ktérego powrét jest niemozliwy, wyobcowania, poczucia braku perspek-
tyw itp. Szczegdlna role odgrywa w tym procesie skrajnie radykalna wer-
sja islamu, ktora przedstawiana jest przez organizacje terrorystyczne jako
remedium na wrogos¢ cywilizacji zachodniej wobec muzulmanéw i wska-
zanie celu, drogi zyciowej, jaka jest prowadzenie dzihadu — Swietej wojny
muzulmanow z niewiernymi, takze przez dokonywanie zamachow terrory-
stycznych. Radykalizm celéow idzie tutaj w parze z radykalizmem Srodkéw
— nie wystarczy tylko gloszenie swoich pogladéw i pozyskiwanie nowych
zwolennikow, konieczne jest sklonienie ich do podejmowania dziatan ter-
rorystycznych, a przynajmniej udzielania pomocy ,bojownikom dzihadu”.
W ten sposéb grupy przygotowujace zamach terrorystyczny znajduja opar-
cie w zradykalizowanych wspélnotach muzulmanskich w Europie.

Powoduje to reakcje spoleczne, takze skrajne. Z danych niemieckiego
Urzedu Ochrony Konstytucji wynika, ze w ciagu ostatniego roku nastapit
wyrazny wzrost liczby przestepstw z uzyciem przemocy z powodow sSwia-
topogladowych /motywowanych politycznie. Aktywisci organizacji skrajnie
prawicowych popetnili 1408 przestepstw w 2015 r. (990 w 2014 r.); po-
ciagnely one za soba Smier¢ 8 osob (w 2014 r. — 1). Ataki te byly nakie-
rowane przede wszystkim na cudzoziemcéw (918) i lewicowych przeciwni-
kow (252). Liczba cztonkéw organizacji skrajnie prawicowych przekroczyta
22 tys.?? Widac¢ to wyraznie we wschodnich landach niemieckich, gdzie
Urzad Ochrony Konstytucji obserwuje wzmozony naptyw radykalnych isla-
mistéw, takze prawdopodobnie przygotowujacych zamachy terrorystyczne
(np. w Chemnitz policja zatrzymata Dzabera al-Bakra, ktéry miat kontakty

28 B.M. Jenkins, Stray Dogs and Virtual Armies. Radicalization and Recruit-
ment to Jihadist Terrorism in the United States since 9/11, Santa Monica 2011,
s. 21. Zob.: M. Piekarski, Ewolucja taktyki terrorystéw po roku 2001, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2015, nr 13(7), s. 251.

29 Bundesamt fur Verfassungsschutz, Figures and facts, <https://www.ver-
fassungsschutz.de/en/fields-of-work /right-wing-extremism/figures-and-facts-
right-wing-extremism>, 19 lutego 2017 r.
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z Panstwem Islamskim i mial przygotowywaé¢ zamach bombowy na berlin-
skie lotnisko. 22-letni Syryjczyk, po zatrzymaniu przez policje i osadzeniu
w areszcie Sledczym w Lipsku, popelnit samobéjstwo). Coraz czesciej reak-
cja na to jest aktywnos$¢ organizacji skrajnie prawicowych, jak Old School
Society, Blood and Honour, Combat 18 czy Turonen; jak stwierdza Step-
han Kramer, dyrektor Krajowego Urzedu Ochrony Konstytucji w Turyngii,
,W Niemczech wzmaga sie tez terror ze strony prawicowych ekstremistow
i spoteczenstwo powoli zdaje sie z tym godzié¢. Forsowanie celéw politycz-
nych przy uzyciu sity znajduje coraz wieksza akceptacje w spoleczenstwie
[...] nie mozna wykluczyé¢, ze skrajnie prawicowy terror bedzie sie wzma-
gal. Przypuszczamy, ze jest coraz wiecej terrorystycznych komoérek i sieci
prawicowych ekstremistéw, a my nie wiemy o wszystkich. Mam na mysli
tak zwanych Obywateli Rzeszy, ruch identytarystéw czy Nowaq Prawice.
Biorac pod uwage sytuacje w catej Europie, nie wolno utraci¢ czujnosci”°.

Walka informacyjna

Na poczatku XXI w. terrorysci w niemal perfekcyjny sposéb wykorzystu-
ja realia spoleczenstwa informacyjnego; dzieki rewolucyjnemu rozwojowi
technologii informacyjnych dostali oni do dyspozycji skutecznie dzialajace
kanaly komunikacyjne, umozliwiajace im przekaz wybranych przez sie-
bie tresci niemal nieograniczonemu audytorium w skali globalnej. Sprzyja
temu tzw. attention crash — ilo§¢ danych rosnie zatem szybciej niz zdol-
nosc¢ ich przetwarzania przez cztowieka®!. James Gleick nazywa ten czyn-
nik Devil of Information Overload®. Zmusza to do dokonywania wyborow
— najwieksze szanse na dostrzezenie maja informacje wywotujace zainte-

30 M. Matzke, Islamisci i neonazisci. Niepokojaca sytuacja na wschodzie Nie-
miec, <http://wiadomosci.onet.pl/swiat/islamisci-i-neonazisci-niepokojaca-sytu-
acja-na-wschodzie-niemiec/4j79g4n?utm_source=tw&utm_medium=social&utm_
campaign=info>, 19 lutego 2017 r.

31 Zob. M. Karnowski, E. Mistewicz, Anatomia wtadzy, Warszawa 2010,
s. 114, 138. Mistewicz, préobujac przyblizy¢ te wielkosci, podaje np., ze w skali
globalnej wytwarzane jest obecnie 1,8 zetabajtow danych, ktérych sktadowanie
wymagatoby uzycia 57,5 mld iPadoéw o pojemnosci 32 GB, zas co dwa dni ludz-
kos¢ produkuje tyle informacji, ile wytworzyta miedzy 20 tys. lat p.n.e. a rokiem
2003, a wiec przed eksplozjg Internetu.

%2 J. Gleick, The Information. A Theory. A History. A Flood, New York 2011,
s. 11. J. Bamford podaje, iz wg szacunkow calos¢ wiedzy wytworzonej przez
ludzkosé do 2003 r. to ok. 5 exabajtow. Budowane na pustyni w Utah przez
National Security Agency data center ma mie¢ objetos¢ jotabajta (1024) czyli
w przyblizeniu 500 kwintylionéw stron maszynopisu. Zob. J. Bamford, Inside the
Matrix, “Wired”, April 2012. Z kolei opublikowany w 2014 r. raport dla prezyden-
ta Stanéw Zjednoczonych Big Data: Seizing Opportunities, Preserving Values (Ex-
ecutive Office of the President, White House, Wash. DC, May 2014) operuje liczba
4 zetabajtow informacji wytworzonych w skali globu w 2013 (1 zetabajt = 1 000
000 000 000 000 000 000), <http://www.whitehouse.gov/sites/default/files/
docs/big_data_privacy_report_5.1.14_final_print.pdf>, 22 maja 2014 r.
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resowanie odbiorcéow. W epoce infotainment zas najbardziej poszukiwane
sa informacje drastyczne, wyrézniajace sie sposréd innych, sensacyjne.
To wlasnie ten czynnik — koniecznos¢ dotarcia do odbiorcy, wyrdznienia
sie sposréd innych nadawcow (w rozumieniu Shannonowskiej teorii in-
formacji) powoduje wzrost okrucienstwa i dazenie do multiplikacji ofiar
zamachow terrorystycznych. Szokujace informacje zawsze zwracaja uwage
odbiorcéw, jesli zas jest ich zbyt duzo — trzeba zwiekszy¢ poziom szoku
i przekroczy¢ kolejne granice®s.

Adam Balawy i Emilio Ferrara dokonali analizy tresci zamieszczanych
na Twitterze (ponad 1 900 000 wpiséw dokonanych przez ok. 2500 czton-
kow Panstwa Islamskiego), konstatujac, ze mozna wyr6znic trzy podsta-
wowe nurty: wezwania do stosowania przemocy, tresci teologiczne i infor-
macje adresowane do wspoélnot muzulmanskich w Europie. Ich zdaniem
mamy do czynienia z profesjonalnie przygotowanymi i realizowanymi kam-
paniami propagandowymi (nawigzujacymi w swoich tresciach do bieza-
cych wydarzen) obliczonymi zaréwno na pozyskiwanie nowych zwolenni-
kow, w tym chetnych do bezposrednich dziatan terrorystycznych, radyka-
lizacje i umacnianie w swoich przekonaniach juz pozyskanych?*.

Propaganda prowadzona przez Panstwo Islamskie przynosi efekty. W oce-
nach CIA zwraca sie uwage na zjawisko zwane potocznie blow back, czyli
powroty do rodzinnych krajéow oséb, ktore przedostaly sie na Bliski Wschod
i wstapily w szeregi Panstwa Islamskiego. Analizy prowadzone w tej materii
przez stuzby Unii Europejskiej wskazuja, ze szacunkowo (dokladne dane
sa — z oczywistych wzgledow — nieosiggalne) liczba oséb pochodzacych
z panstw UE, ktore znalazty sie w ISIS, wynosi ok. 4200; wiekszos¢ z nich
pochodzi z Belgii, Francji, Niemiec i Wielkiej Brytanii®>. Z doniesien medial-
nych wynika, ze wsrdd tych oséb znajduja sie takze Polacy®. Do tego nalezy
dodac¢ ok. 5000 os6b pochodzacych z Tadzykistanu, Kirgistanu, Uzbekista-
nu, Turkmenistanu, Kazachstanu, Rosji, Azerbejdzanu, Gruzji i Krymu®’.

33 Zob. T. Aleksandrowicz, Terroryzm jako teatr: kultura szoku i przekraczania
granic etycznych [w:] Z. Siemiatkowski, A. Zieba (red. nauk.), Stuzby specjalne
we wspblczesnym paristwie, Warszawa 2016, s. 214.

3% A. Badawy, E. Ferrara, The Rise of Jihadist Propaganda on Social Networks,
,https://arxiv.org/pdf/1702.02263.pdf>, 19 lutego 2017 r. Por. MIT Technology
Review, Data Mining Reveals the Rise of ISIS Propaganda on Twitter, <https://
www.technologyreview.com/s/603626/data-mining-reveals-the-rise-of-isis-pro-
paganda-on-twitter/>, 19 lutego 2017 r.

35 B. van Ginkel, E. Entenmann (eds.), The Foreign Fighters Phenomenon
in the European Union. Profiles, Threats & Policies, International Centre for
Counter — Terrorism Research Paper, The Hague, April 2016, s. 3—-4.

36 T. Plaskota, A. Gurba, Polacy w ISIS. Co skltania naszych rodakéw
do walki w szeregach Paristwa Islamskiego?, <http://www.polskatimes.pl/
artykul/9106448,polacy-w-isis-co-sklania-naszych-rodakow-do-walki-w-szere-
gach-panstwa-islamskiego,id,t.html>, 11 lipca 2016 r.

37 M. Falkowski, J. Lang, Homo Jihadicus. Islam na obszarze bytego ZSRR.
Fenomen postsowieckich bojownikéw w Syrii i Iraku, Raport Osrodka Studiow
Wschodnich, Warszawa, wrzesien 2015 r., s. 37-40. Zob. T. Aleksandrowicz, Bie-
Zace zagrozenia terrorystyczne..., wyd. cyt., s. 37.
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Miara skutecznosci propagandy islamistycznej jest takze wykorzystanie
jej efektow w kategoriach biznesowych. Swiadczy o tym funkcjonowanie
kierowanej przez Abu Rofiqa firmy Malhama Tactical, bedacej pierwsza
w Swiecie islamistyczna firma typu PMC (private military contractors —
prywatne firmy wojskowe), Swiadczacej ustugi szkoleniowe, konsultingowe
oraz uczestniczacej bezposrednio w dziataniach bojowych. Jej cztonkowie
wywodza sie gtownie z republik kaukaskich. Odnotowano jej aktywnosc¢
militarna na rzecz organizacji Jabhat Fateh al-Sham, Turkistan Islamic
Party oraz ujgurskich grup ekstremistycznych?.

Rzecz jasna, takie dzialania podejmowane w sferze informacyjnej przez
islamskich fundamentalistéw budza reakcje, takze wsrod organizacji eks-
tremistycznych. Tak np. badania tresci wpisow na Twitterze dokonywa-
nych na kontach prowadzonych przez amerykanskie organizacje tzw. bia-
tych nacjonalistow (m.in. American Nazi Party czy National Socialist Mo-
vement) wykazaty wzrost ich zwolennikéw z ok. 3500 w 2012 r. do 23 500
w 2017 r.%°

W tym kontekscie nalezy zwroci¢ uwage na kwestie zwigzane z dezinfor-
macja. Coraz czesciej mamy bowiem do czynienia ze zjawiskiem nazywanym
postprawda, co w gruncie rzeczy oznacza, iz istotne jest nie to, jaka jest rze-
czywistosé, lecz spoteczne postrzeganie rzeczywistosci*®. Prawdziwym prob-
lemem staje sie tzw. banka informacyjna, a wiec sytuacja, w ktoérej ludzie
poszukuja i przyjmuja do wiadomosci jedynie te informacje, ktore potwier-
dzajg ich dotychczasowe wyobrazenia i przekonania. W procesie postrzegania
rzeczywistosci wystepuje naturalna tendencja do ,dopasowywania” faktow
do przyjetych wczesniej zatozen czy teorii. W skrajnych przypadkach fakty
yJhiepasujace” sa po prostu ignorowane i/lub traktowane jako ,niewazne”,
ySniewplywajace” na ogbdlna ocene. W psychologii znany jest mechanizm dyso-
nansu poznawczego, ktory polega — w duzym uproszczeniu — na lekcewaze-
niu lub wrecz odrzucaniu faktéow, ktore ,nie pasuja” do wykreowanego przez
postrzegajacego obrazu rzeczywistosci, a wiec wykluczaniu uznania zasadno-
Sci wszystkich kwestii niepotwierdzajacych stusznosci przyjetych wczesniej
zalozen. Z drugiej strony, znaczenie faktow potwierdzajacych ich stusznosc¢
jest wowczas przeceniana, a nawet — w skrajnych przypadkach — dostrzega
sie te fakty tam, gdzie ich tak naprawde nie ma. Innymi stowy, analitycy do-
strzegaja wowczas to i tylko to, co chca dostrzec, bowiem miesci sie to w ra-
mach przyjetego zatozenia. Jest przy tym rzecza oczywista, iz taka postawa
wywiera takze wplyw na ocene wiarygodnosci zrédetl informacji i zaufanie

38 R. Komar, Ch. Borys, E. Woods, The Blackwater of Jihad, “Foreign Policy”,
<http:/ /foreignpolicy.com/2017/02/10/the-world-first-jihadi-private-military-con-
tractor-syria-russia-malhama-tactical/?utm_content=buffer9fd37&utm_medi-
um=social&utm_source=facebook.com&utm_campaign=buffer>, 19 lutego 2017 r.

39 Zob. F. Garcia, White nationalist movement growing much faster than
ISIS on Twitter, study finds, <http://www.independent.co.uk/news/world/
americas/white-nationalist-movement-twitter-faster-growth-isis-islamic-state-
study-a7223671.html>, 19 lutego 2017 r.

40 Zob. Paradox of Progress, Global Trends: Paradox of Progress. January 2017,
NIC 2017-001>, s. 199-200.
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do nich — zrédla informacji na temat faktow ,pasujacych” do koncepc;ji tak-
towane sa jako wiarygodne i vice versa®.

Przykladem takich dziatan jest podjeta przez niemieckie stuzby specjalne
proba ustalenia, czy ,groteskowa przesada” w materiatach dziennikarskich
dotyczacych Niemiec w rosyjskich mediach jest elementem strategicznego
planu, ktérego celem ma by¢ oslabienie rzadu. Eksperci ds. Rosji sa prze-
konani, ze kampanie rosyjskich mediéw nie sa pojedynczymi przypadkami
dziennikarskiej niefrasobliwosci czy poszukiwania sensacji, lecz elementem
planu systematycznej destabilizacji Niemiec, ktore byly dotad stabilnym fi-
larem w zachodniej wspélnocie. ,Kto chce wprowadzi¢ w Europie nowe po-
rzadki, ten musi uderzy¢ w Niemcy i niemiecka kanclerz” — brzmi zalozenie
operacji rosyjskiego wywiadu. Punktem wyjscia dzialan majacych na celu wy-
krycie rosyjskiej dezinformacji jest konstatacja, Ze metoda najczesciej stoso-
wana przez rosyjska propagande jest informowanie o incydentach bez podania
dowodow. Po napasciach na kobiety w sylwestra 2016 r. w Kolonii rosyjskie
media obarczaly odpowiedzialnoscia za zajScia amerykanska CIA. Komen-
tatorzy porownywali koloniskie wydarzenia z pogromem Zydow dokonanym
w listopadzie 1938 r. przez niemieckich nazistow. Media rosyjskie podawaly
takze, iz niemieckie wladze kieruja do osrodkéw dla uchodzcow czeskie pro-
stytutki, aby za ich posrednictwem szerzy¢ choroby weneryczne wsréd Cze-
chow, co miato by¢ forma kary za odmowe przyjecia przez Prage uchodzcow*2.

Podobny charakter miata informacja dotyczaca zaginiecia w styczniu
2016 r. w Berlinie 13-letniej dziewczynki pochodzacej z mieszkajacej
w Niemczech rodziny rosyjskiej; miala ona zosta¢ uprowadzona i zgwalco-
na przez dwoch mezczyzn pochodzacych z Bliskiego Wschodu. W sprawie
tej wypowiadat sie publicznie sam minister spraw zagranicznych Federacji
Rosyjskiej Siergiej Lawrow, ktéry wyrazat nadzieje, iz problemy z imigran-
tami w Niemczech nie doprowadza do zatuszowania sprawy z przyczyn po-
litycznych. O sprawie w bardzo emocjonalny sposob informowaly rosyjskie
media; rosyjska diaspora w Niemczech zorganizowala pod wpltywem tych
doniesien demonstracje uliczna. Ostatecznie okazalo sie, ze 13-letnia Lisa
spedzita noc u swojego przyjaciela, nikt jej nie uprowadzit i nie zgwalcit*3.

Skutecznosé¢ operacji dezinformacyjnej tego typu uwarunkowana jest
istnieniem w spoleczenstwie gotowosci na przyjecie tak spreparowanych

4 Zob. T. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016,
s. 96. Na temat wplywu dysonansu poznawczego na podejmowanie decyzji zob.
E. Aronson, Czlowiek — istota spoteczna, Warszawa 1987, s. 130-192, szczegol-
nie 143-154.

42 PAP, Rosja chce zdestabilizowaé Niemcy? Rzqd Merkel sprawdza,
<http://fakty.interia.pl/news-rosja-chce-zdestabilizowac-niemcy-rzad-merkel-
-sprawdza,nld,2147690>, 19 lutego 2017 r. Por. gak, ,Nasza Liza”, CIA i czeskie
prostytutki. Niemcy sprawdza, czy to rosyjski plan, <http://www.tvn24.pl/wia-
domosci-ze-swiata,2/niemiecki-wywiad-sprawdzi-dezinformacje-rosji,620678.
html>, 19 lutego 2017 r.

* adso, gak, Uprowadzenie i gwatt 13-latki? Lawrow zqda od Niemiec wyjas-
nien, <http://www.tvn24.pl/wiadomosci-ze-swiata,2/rosja-siergiej-lawrow-ata-
kuje-niemcy-pyta-o-gwalt-na-13-latce,613989.html>, 19 lutego 2017 r.
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informacji i sktonnoscia do dania im wiary. W tym przypadku zostaly one
wzmocnione rzeczywistymi problemami, jakie w spoleczenstwie niemie-
ckim wystapily w zwiazku z masowym naplywem imigrantow z Bliskie-
go Wschodu, co bylo konsekwencjg prowadzonej przez kanclerz Angele
Merkel polityki ,otwartych drzwi”. Innymi stowy: informacje przekazywane
przez media rosyjskie trafity na podatny grunt w spoteczenstwie i chetnie
dano im wiare. Wielu obywateli niemieckich i cze$s¢ opozycji na przeto-
mie 20151 2016 r. wrecz oskarzala urzedujaca kanclerz o doprowadzenie
do sytuacji, w ktorej zachowanie kontroli nad uchodzcami, porzadku pub-
licznego itp. stalo sie niemozliwe**.

Strategia fake news (falszywych informacji) moze prowadzi¢ do tragedii.
W trakcie kampanii prezydenckiej w Stanach Zjednoczonych na portalach
spotecznosciowych upowszechniana byla informacja, iz Hillary Clinton
i John Podesta (szef jej kampanii) prowadza w Waszyngtonie w pizzerii
Ping Pong Pizza tajny dom publiczny przeznaczony dla pedofilow. Jeden
z obywateli USA, Edgar Maddison Welch, uwierzyt w to i dokonal napadu
z bronia na lokal. Po ujeciu przez policje zeznal, ze informacje te zbulwer-
sowaly go i chcial rzekomy dom publiczny zlikwidowac sita*®.

Whioski

Powyzsza analiza po raz kolejny potwierdza prawdziwos$¢ tezy Waltera
Lacqueura, iz nie ma jednego niezmiennego terroryzmu, jest wiele roznych
terroryzmow. Jest to bowiem zjawisko niezwykle zlozone i dynamiczne,
podlegajace réznorodnym i chaotycznym czestokroé transformacjom®*®.
Zagrozenia terrorystyczne, jakich doswiadczamy w XXI w. nieustannie
ewoluuja, zmuszajac shuzby antyterrorystyczne do ciaglego doskonalenia
swojej pracy i adekwatnych odpowiedzi na pojawiajace sie¢ w nowe jakos-
ciowo wyzwania i zagrozenia.

Oceniajac pod tym wzgledem minione dziesieciolecie, nie sposob nie
zauwazy¢ takiej transformacji. Zagrozenia terrorystyczne przybralty cha-
rakter rozproszony — w miejsce stosunkowo wyrafinowanych zamachow
na wielka skale, takich jak np. zamach na World Trade Center, mamy
obecnie do czynienia z zagrozeniami aktami terroryzmu dokonywanymi
przez pojedynczych sprawcéw lub niewielkie grupy terrorystow siegaja-
cych po proste i stosunkowo latwo dostepne srodki, jak np. néz czy samo-
chod shuzacy do staranowania ttumu przechodniow.

Pojawitl sie tez nowy czynnik stymulujacy poczucie zagrozenia, w po-
staci masowej imigracji budzacej w wielu krajach europejskich coraz
wyrazniejsze obawy spoleczne. Nastepuje proces radykalizacji zwiazany

4 Zob. T. Aleksandrowicz, Podstawy walki informacyjnej..., wyd. cyt., s. 93-94.

% Time, Dec. 8, 2016.

46 W. Laqueur, Reflections on Terrorism, “Foreign Affairs” 1986, No. 1, Vol. 65.
Zob. B. Bolechow, Terroryzm w Swiecie podwubiegunowym. PrzewartoSciowania
i kontynuacje, Torun 2002, s. 26 i nast. Por. T. Aleksandrowicz, Terroryzm mie-
dzynarodowy, Warszawa 2015, s. 13-14.
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z poczuciem zawodu i odrzucenia, co wykorzystywane jest skrupulatnie
przez funkcjonujace na terytorium panstw europejskich organizacje isla-
mistyczne. Z drugiej strony spoteczne reakcje przybieraja réwniez postacé
skrajna, np. w postaci atakéw na imigrantéow, tworza swoisty krag wza-
jemnie podsycanej przez obie strony radykalizacji.

Terrorysci coraz sprawniej wykorzystuja realia spoteczenstwa informa-
cyjnego, ktére umozliwiaja im stworzenie wlasnych srodkéw przekazu,
co uniezaleznia ich od oficjalnych massmediéw i pozwala na bezposred-
nie docieranie ze swoim przekazem do odbiorcow. Globalizacja, rewolucja
technologiczna w sferze przetwarzania informacji, tatwos¢ przekraczania
granic stanowig te cechy wspotczesnej cywilizacji, ktére w niewatpliwy spo-
so6b ulatwiaja osiaganie przez terrorystéw ich podstawowego celu — dotar-
cia ze swoim przestaniem do opinii publicznej*’. Cele bezposrednie (przed-
miot zamachu terrorystycznego) sa bowiem niczym innym, jak ,generato-
rem komunikatéw” (przekazéw informacyjnych), skierowanych do celow
glownych, zwanych widowniami (audytoriami)*®. ,Nowoczesne media — pi-
sal jeszcze w 1971 r. na ten temat Carlos Marighella — poprzez proste po-
wiadamianie o tym, czego dokonali rewolucjonisci, staja sie poteznymi na-
rzedziami naszej propagandy. Jednakze, ich dziatanie nie zwalnia bojowni-
kow od zakladania wlasnych podziemnych drukarni i posiadania wlasnych
kopiarek [...] Wojna nerwéw — albo wojna psychologiczna — jest technika
walki oparta na bezposrednim i poSrednim uzyciu massmediéw. [...] Jej
celem jest demoralizowanie wladz. Poprzez nie mozemy rozpowszechniaé
falszywe lub nawet sprzeczne informacje oraz szerzyc¢ lek, niepewnosé
i watpliwos$ci wsrod elit rezimu”*°. Analiza aktywnos$ci organizacji terrory-
stycznych w Internecie, a przede wszystkim w mediach spotecznosciowych,
jednoznacznie wskazuje na efektywne wykorzystywanie przez terrorystow
mozliwosci stwarzanych przez wspolczesne technologie informacyjne.

Reasumujac, nalezy podkresli¢ dwie kwestie. Po pierwsze, transforma-
cja zagrozen terrorystycznych jest procesem ciaglym, totez podmioty od-
powiadajace za bezpieczenstwo musza by¢ przygotowane na ciagle zmiany,
tak aby uniknac¢ zaskoczenia. Trzeba w tym kontekscie podkresli¢, iz nie
istnieje mozliwos¢ udaremnienia wszystkich przygotowywanych zama-
chéw, stad — niezaleznie od rozwijania zdolnosci w zakresie zdobywania
wyprzedzajacych informacji umozliwiajacych udaremnienie konkretnego
zamachu — nalezy doskonali¢ procedury reagowania kryzysowego na wy-
padek dokonanego ataku terrorystycznego.

47 T. Aleksandrowicz, Sieé jako forma organizacji terrorystycznej [w:] T. Jemio-
ta, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm. Nowe wyzwania XXI wieku,
Warszawa 2009, s. 271.

48 Por. B. Bolechow, Terroryzm. Aktorzy, statysci, widownie, Warszawa 2010,
s. 209 i nast.

49 T. Goban-Klas, Media i terrorysci. Czy zastraszq nas na $mieré?, Warsza-
wa 2009, s. 188. Por. T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa
2015, s. 42 i nast.
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Po drugie, niewatpliwe sukcesy shuzb antyterrorystycznych nie moga
przeslaniaé¢ faktu, iz jako Zachod nie jesteSmy w stanie wyeliminowac
czy zneutralizowac zZrédel terroryzmu. Postepujaca radykalizacja dajaca
w efekcie gotowos¢ do popelniania zamachow terrorystycznych jest nie-
zaprzeczalnym faktem. Walka z radykalizacja, jej Zrédtami, przejawami
i efektami jest coraz istotniejsza plaszczyzna zwalczania terroryzmu. Do-
tyczy to takze neutralizacji przekazu informacyjnego, jaki organizacje ter-

rorystyczne kieruja do odbiorcow.

Stowa kluczowe: terroryzm,
zagrozenia, zmiany, analiza

Streszczenie: Artykul poswiecony jest
zmianom, jakie w minionym dziesie-
cioleciu nastapitly w obszarze zagro-
zen terrorystycznych. Autor prezentuje
rezultaty zaré6wno analiz iloSciowych,
odnoszacych sie do liczby zamachow,
ofiar, rozkladu geograficznego zagro-
zen, jak i jakosciowych, dotyczacych
modus operandi sprawcow i zmian w
tym zakresie, skutecznosci stuzb an-
tyterrorystycznych, czynnikéw sty-
mulujacych zagrozenia, reakcji spo-
leczenstw na nasilajaca sie imigracje
oraz walki informacyjnej prowadzo-
nej przez organizacje terrorystyczne.
Wnioski z przeprowadzonych analiz
postuza za punkt wyjscia do opra-
cowania prognozy zagrozen terrory-
stycznych na nadchodzace lata. Do-
konawszy oceny poziomu i kierunkow
zagrozen, autor stawia teze, iz takty-
ki terrorystow stanowia odpowiedz na
coraz wieksza sprawnos$é¢ stluzb anty-
terrorystycznych, szczegdlnie w sferze
rozpoznania operacyjnego i coraz wiek-
szej liczby udaremnionych zamachow.
Roéwnoczesnie panstwa zachodnie na-
dal nie wypracowaly skutecznej stra-
tegii eliminacji zrodetl wspoélczesnego
terroryzmu, co powoduje, iz zagrozenia
terrorystyczne nadal pozostaja na wy-
sokim poziomie.

Keywords: terrorism, threat, changes,
analysis

Summary: The article is devoted to the
changes that have taken place in the
area of terrorist threats over the past
decade. The author presents the results
of both quantitative and qualitative
analyzes on the number of attacks, as
well as on qualitative and quantitative
trends, on the modus operandi of per-
petrators and on changes in the effec-
tiveness of anti-terrorist services, risk
factors, societal responses to increas-
ing immigration and information cam-
paigns. run by terrorist organizations.
The conclusions of the analyzes will
serve as a starting point for developing a
forecast of terrorist threats for the com-
ing years. When assessing the level and
direction of threats, the author argues
that terrorist tactics are responding to
the increasing efficiency of anti-terrorist
services, especially in the area of opera-
tional diagnosis and increasing number
of thwarted attacks. At the same time,
Western states have not yet developed
an effective strategy for eliminating the
sources of modern terrorism, leaving
the threat of terrorism still high.





