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BoGDAN GRENDA!

Z.AGROZENIA ASYMETRYCZNE MILITARNEJ
INFRASTRUKTURY KRYTYCZNEJ — SZANSE
I WYZWANIA W ZAKRESIE OCHRONY

Wstep

Pojecie yinfrastruktura krytyczna” (IK) jest stosunkowo nowe. Zaczeto sie
nim postugiwaé w Stanach Zjednoczonych i Kanadzie w latach 90. ubiegte-
go wieku. Mianem tym okreslano ,systemy i instalacje niezbedne do funk-
cjonowania nowoczesnego spoleczenstwa i administracji”?. Pojecie infra-
struktury krytycznej uzywane jest takze w odniesieniu do obiektow mi-
litarnych, a ich ochrona stanowi¢ musi wazna czeS¢ planéw obronnych.
Przyktady ostatnich konfliktéw zbrojnych dowodza, ze podstawowym
warunkiem osiagniecia celu prowadzonych konfliktow jest zniszczenie ele-
mentow militarnej infrastruktury krytycznej w poczatkowym okresie woj-
ny. Wyeliminowanie z walki lotnisk wojskowych, baz morskich, stanowisk
dowodzenia itp. bedzie mialo istotne znaczenie dla trwaltosci i skutecznosci
dziatania calego systemu obronnego panstwa. Jednym ze sposobow osiag-
niecia tego celu jest niszczenie lub obezwtadnienie kluczowych elementéw
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infrastruktury obronnej panstwa. Nie mozna zatem wykluczy¢, ze proby

zaklocenia ich funkcjonowania podejmowane beda w kazdym stanie goto-

wosci obronnej panstwa (pokoju, kryzysu i wojny), a zagrozenia moga by¢
generowane z nastepujacych kierunkow:

1) dziatalnosci wywiadowczej panstw obcych — inwigilacja, sabotaz itp.;

2) organizacji terrorystycznych — porwania, dywersje, ataki bombowe itp.;

3) organizacji przestepczych — wlamania do magazynow, wprowadzanie
narkotykéw na teren jednostek lotniczych, zabor uzbrojenia itp.;

4) miejscowej ludnosci lub cywilnych pracownikéw wojska — przejawia-
jacych chec¢ szybkiego wzbogacenia sie poprzez oszustwa, kradzieze,
wlamania itp.;

5) bezposredniego oddzialywania grup dywersyjnych, dywersyjno-rozpo-
znawczych, specjalnych przeciwnika na obiekty wojskowe;

0) ataku sit konwencjonalnych (naziemny, powietrzny i morski) przeciwnika.
Stad tez szczegélnego znaczenia nabiera zapewnienie bezpieczenstwa

zaréwno calemu kompleksowi infrastruktury militarnej (sprzetowi woj-
skowemu, uzbrojenie, infrastrukturze wraz z systemami i podsystemami,
ukladami i elementami), jak i stanowi osobowemu jednostki wojskowej.
Jedna z dziedzin szeroko rozumianego bezpieczenstwa militarnej infra-
struktury krytycznej jest ochrona. Pod pojeciem ochrony nalezy rozumiec
zespol czynnosé (przedsiewziec) uniemozliwiajacych skryte i podstep-
ne przedostanie sie na teren obiektu wojskowego os6b niepowolanych,
ktorych zamiarem moze by¢ unicestwienie i neutralizacja personelu oraz
sprzetu i techniki wojskowej. Celem ochrony jest zapewnienie porzadku
i bezpieczenstwa w rejonie obiektu, przeciwdziatanie aktom dywersji lub
przejawom terroryzmu. Dzialania ochronne maja zapewnié¢ skuteczna,
bezposrednia® i posrednia ochrone* okreslonych obiektéow oraz persone-
lowi, mogacym stanowi¢ przedmiot rozpoznania i atakéw sit konwencjo-
nalnych i dywersyjnych przeciwnika oraz ugrupowan terrorystycznych lub
pospolitych grup przestepczych.

Dlatego tez system ochrony militarnej infrastruktury krytycznej zabez-
piecza ja przed wszelkimi zagrozeniami z zewnatrz i polega na sformu-
lowaniu odpowiednich struktur organizacyjnych, opracowaniu procedur
dzialania, wyposazeniu jednostki w techniczne Srodki ochrony itp. System
ochrony kazdego obiektu militarnego musi by¢ nieustannie doskonalony,
wciaz bowiem pojawiaja sie nowe zagrozenia, a potencjalny przeciwnik
dysponuje coraz doskonalszymi Srodkami walki. W zwiazku z powyzszym
celem artykutu jest ocena obecnie funkcjonujacego systemu ochrony mili-
tarnej infrastruktury krytycznej oraz sformutowanie wnioskéw w zakresie

jego poprawy.

3 Ochrong bezposrednia bedziemy nazywac wszystkie te przedsiewziecia
i dzialania pododdziatéw obrony naziemnej, podczas ktérych nastepuje kontakt
z przeciwnikiem usitujacym przerwac realizacje standardowych zadan wykony-
wanych przez jednostke.

* Ochrona posrednig bedziemy nazywali przedsiewziecia majace zapobiegac
spodziewanym oddzialywaniom przeciwnika.
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Dokumenty normatywne

Problematyke zwigzana z ochrong militarnej infrastruktury krytycznej
reguluje szereg dokumentéw zaréwno narodowych, jak i sojuszniczych.
Szczegélnie te drugie maja zastosowanie w przypadku realizacji zadan
na rzecz panstw obcych bazujacych czasowo lub na stale przebywajacych
w Polsce. Podstawowymi dokumentami sojuszniczymi okreslajacymi zada-
nia i wymogi w zakresie ochrony wojsk sa dyrektywy (np.: ACO Security
Directive AD 70-1, ACO Forces Standards Vol. III — Standards for Air
Forces), doktryny (np: Allied Joint Doctrine For Force Protection AJP 3.14)
oraz zarzadzenia (np: NATO STANAG 2941, Zbiorowe metody ochrony,
CM — Security within the North Atlantic Treaty Organisation — NATO)
iinne.

Wsréd dokumentéw narodowych nalezy wyrézni¢ ustawy, rozporzadze-
nia, regulaminy, decyzje, a w szczeg6lnosci: ustawe o ochronie informacji
niejawnych; ustawe o ochronie oséb i mienia, instrukcje o ochronie obiek-
tow wojskowych, regulamin ogélny Sit Zbrojnych RP, regulamin oddziatow
wart cywilnych itp.

Na podstawie powyzszych dokumentéw na szczeblu jednostki wojsko-
wej opracowuje sie ,Plan ochrony i obrony jednostki wojskowej”, ktory
okresla zakres przedsiewzieé¢ zwiazanych z organizacja systemu ochrony
jednostki wojskowej oraz sposoby minimalizacji skutkéw mogacych wpty-
nac na zdolnos¢ bojowa i operacyjna lotniska. Innym dokumentem w tym
obszarze dzialania jest ,Instrukcja oficera dyzurnego jednostki wojsko-
wej”. Instrukcja ustala organizacje stuzb dyzurnych w jednostce, wskazuje
obiekty ochrony, spos6b powiadamiania, sygnaly alarmowe itp.

Whioski i zalecenia

W kazdej jednostce wojskowej istnieja Sciste przepisy, ktore zawarte
sa w odpowiednich dokumentach zaréwno w wewnetrznych strukturach
prawnych sit zbrojnych, jak i krajowych oraz miedzynarodowych przepi-
sach. Specyfika funkcjonowania jednostki wojskowej wymusza koniecz-
nos¢ dokladnego sprecyzowania norm i zasad, zaréwno obowiazujacych
na jej terenie, jak i na terenach przyleglych. Analiza dokumentéw z obsza-
ru ochrony jednostki wskazuje, ze problematyke powyzsza precyzja dwa
dokumenty — ,Plan ochrony i obrony jednostki wojskowej” opracowany
na podstawie ,Regulaminu ogélnego Sit Zbrojnych RP” oraz ,Instrukcja
oficera dyzurnego jednostki wojskowej ”. Na podstawie analizy obu doku-
mentoéw mozna stwierdzi¢, ze nie zawieraja one szeregu istotnych z punktu
widzenia ochrony militarnej infrastruktury krytycznej informacji, np. ana-
lize zagrozen, procedury dziatania stuzb ochrony, strefy ochrony itp. Dla-
tego tez zasadne byloby na szczeblu jednostki wojskowej opracowac state
procedury operacyjne. Dokument ten powinien zawierac takie informacje,
jak: identyfikacja zagrozen, strefy ochrony, procedury postepowania stuzb
na wypadek zaistnienia sytuacji kryzysowej, organizacje systemu ochrony



8 Bogdan Grenda Nr 4(132)

fizycznej i technicznej oraz rozmieszczenie tych elementéw na terenie jed-
nostki, zasady dostepu i kontroli dokumentow, wzory przepustek, organi-
zacje systemu lacznosci, wymogi dotyczace szkolen i ¢wiczen itp. Innym
waznym dokumentem z punktu widzenia organizacji systemu ochrony,
ktory nalezaloby opracowac jest ,,Plan zabezpieczenia inzynieryjnego jed-
nostki”. Dokument ten powinien zawiera¢ niezbedne informacje dotyczace
rozbudowy infrastruktury inzynieryjnej jednostki wojskowej, w tym orga-
nizacje elementéw maskujacych, fortyfikacyjnych np.: rozbudowe zapoér
drogowych i inzynieryjnych ograniczajacych ruch i dostep na kierunkach
szczegoblnie niebezpiecznych, Scian betonowych zabezpieczajacych sprzet,
stanowisk ogniowych oraz punktu kontrolnego, schronow przeciwodtam-
kowych dla personelu itp.

Charakterystyka militarnej infrastruktury krytycznej

W momencie wejscia do NATO i polskich aspiracji do cztonkostwa
w Unii Europejskiej okazalo sie, ze jednym z obszarow przyszlej integra-
cji bedzie rowniez dostosowanie rozwigzan prawnych i terminologicz-
nych do funkcjonujacych w krajach cztonkowskich Unii Europejskich.
Wsréd wielu dotychczas nieznanych w naszym kraju pojeé¢ pojawily sie
nowe okreslenia, takie jak: zarzadzanie kryzysowe (ang. crisis manage-
ment) i infrastruktura krytyczna (ang. critical infrastructure). W prak-
tyce okazalo sie, ze oba te pojecia sa ze soba bardzo silnie powiazane,
poniewaz lacza je bezposrednio zagadnienia bezpieczenstwa obywateli.
Statly sie one rowniez podstawa do rozwazan nad budowaniem skutecz-
nych rozwiazan zapewniajacych swobodna i stabilna egzystencje wspot-
czesnych spoteczenstw, zaro6wno na poziomie lokalnym, jak i krajowym
czy miedzynarodowym. Zdiagnozowano, ze zmiany w tym obszarze
w duzej mierze zaleza od infrastruktury, ktéra rozumiano jako ,urza-
dzenia i instytucje ustugowe niezbedne do nalezytego funkcjonowa-
nia spoteczenstwa i produkcyjnych dziatéw gospodarki”®. Z kolei okre-
Slenie krytyczny definiowane jest jako ,stanowiacy przetom w czyms,
rozstrzygajacy”®. Na podstawie analizy przedmiotu mozna stwierdzic,
ze dotychczas nie zdefiniowano pojecia ,militarna infrastruktura kry-
tyczna”, dlatego tez punktem wyjscia do dalszych rozwazan bedzie ,in-
frastruktura obronna kraju”. Wsréd elementéw infrastruktury obronnej
kraju wyré6zni¢ mozna infrastrukture wojskowa. W Stowniku terminéw
z zakresu bezpieczenstwa narodowego zawarto definicje infrastruktury
wojskowej — okreslonej ja w nim jako element infrastruktury obronne;j

5 M. Banko (red.), Wielki stownik wyrazéw obcych, Warszawa 2003, hasto:
infrastruktura, s. 544.

¢ B. Dunaj (red.), Stownik wspdétczesnego jezyka polskiego, tom 1, Warsza-
wa 1999, hasto: krytyczny, s. 434. Natomiast w stowniku jezyka polskiego PWN
stowo ,krytyczny” zdefiniowano jako przelomowy, rozstrzygajacy, trudny, ciezki.
Zob. M. Szymaczak (red.), Slownik jezyka polskiego, tom 1, Warszawa 1992, ha-
sto: krytyczny, s. 1066.
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obejmujacy wszystkie stacjonarne (a w wyjatkowych wypadkach takze
ruchome) obiekty i urzadzenia, ktére zgodnie ze swoim przeznaczeniem
shuza do zaspokajania potrzeb sit zbrojnych, a w szczego6lnosci dowodze-
nia, bytowania, szkolenia i przemieszczania wojsk’. W sktad infrastruk-
tury wojskowej wchodza urzadzenia i instytucje warunkujace dziatanie
sit zbrojnych w czasie pokoju i wojny, takie jak: baza koszarowa, place
¢wiczen i strzelnice; systemy obstugi garnizonowej; system telekomuni-
kacyjny; system transportowo-komunikacyjny; baza produkcyjna i tech-
nicznoremontowa; urzadzenia radiotechniczne; lotniska; bazy morskie;
obiekty stuzby zdrowia; sktadnice i magazyny; urzadzenia inzynieryj-
no-obronne oraz jednostki wojskowe przeznaczone do ochrony i obrony
oraz obstugi obiektéow specjalnych?.

Analizujac powyzsze, mozna przyjac, ze militarna infrastrukturg kry-
tyczna sa elementy infrastruktury obronnej, ktérych dziatanie musi zostaé
zachowane w celu zapewnienia szeroko rozumianego bezpieczenstwa oraz
najwazniejszych ustug w panstwie. Stad do kluczowych elementéw mili-
tarnej infrastruktury krytycznej zaliczy¢ mozna: stanowiska dowodzenia,
bazy lotnicze, bazy morskie, wyrzutnie rakiet i bazy logistyczne.

Baza lotnicza stanowi kompleks obiektéw i zabudowan przeznaczonych
do zabezpieczenia dzialan bojowych lotnictwa w ré6znych warunkach i po-
rach doby. Do najwazniejszych elementéw bazy lotniczej zaliczy¢ mozna:
statki powietrzne, lotnisko, sklady paliwa i bombosktady, schronohanga-
ry oraz stanowiska dowodzenia i systemy ubezpieczenia lotéw. Maskowa-
nie baz lotniczych jest bardzo trudne, dlatego wspoélrzedne ich potozenia,
i prawdopodobnie takze ich budowa, sa dobrze znane przeciwnikowi juz
w okresie pokoju.

Baza morska to obszar na wybrzezu morskim przeznaczony do bazo-
wania marynarki wojennej obejmujacy odpowiednio wyposazony i urza-
dzony obszar wybrzeza morskiego z przylegajacym do niego akwenem,
stuzacy do zabezpieczenia bojowej i codziennej dziatalnosci okretéw i jed-
nostek marynarki wojennej. Baze morska tworza gléwnie porty wojenne
— punkty bazowania (obecnie w Polsce — dwa) stanowig baze marynarki
wojennej. Stacjonuja tu okrety, ktére w danym czasie nie wykonuja zadne;j
misji na morzu. Zazwyczaj w porcie wojennym dokonuje sie takze drob-
nych napraw okretéw, dlatego tez znajduja sie tam miejsca i urzadzenia
do postoju okretow, pobierania i uzupetniania zapaséw amunicji, pali-
wa, zywnosci, wody stodkiej, umundurowania, urzadzenia cumownicze
(mola), falochrony, ukrycia dla okretéow, drogi dojazdowe, stacje elektrycz-
ne i wodociagowe, urzadzenia do demagnetyzacji kadlubéw okretéw wo-
jennych i inne. Ponadto w sklad bazy morskiej wchodza odpowiednie sity
i Srodki do jej obrony od strony morza, ladu i z powietrza.

7 J. Kaczmarek, W. Lepkowski, B. Zdrodowski, Stownik terminéw z zakresu
bezpieczeristwa narodowego, Warszawa 1996, s. 36.

8 W. Slemp, Umocnienie terytorium jako element systemu obronnego Polski,
»Mysl Wojskowa” 1992, nr 5, s. 40.
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Bazy logistyczne sa zlokalizowane zazwyczaj w tylnej czesci obszaru
dzialan w terenie zapewniajacym ochrone i maskowanie, jednoczesnie po-
siadajacym odpowiednia liczbe dréog dowozu i ewakuacji.

Charakterystyczna cecha obiektéw logistycznych jest to, ze jest on malo
odporny na oddzialywanie ogniowe. Szczeg6lnie wrazliwe sa sktady amuni-
cyjne oraz materialy pedne i smary (MPS), a takze kolumny z dowozonym
zaopatrzeniem.

Stanowisko dowodzenia to odpowiednio przygotowane i wyposazone
oraz zajete przez dowoddztwo (zazwyczaj dwie obsady operacyjne) miej-
sce, rejon, z ktéorego dowddca dowodzi dzialaniami podleglych mu wojsk.
Stanowiska dowodzenia zajmuja zazwyczaj duza powierzchnie, na ktorej
rozmieszczona jest sita zywa (dowédztwo, oficerowie sztabu, pododdziaty
obshugi) oraz Srodki kierowania i transportu. Zawsze jednak w jego struk-
turze wystepuja trzy zasadnicze elementy: czes¢ operacyjna, wezet laczno-
Sci (telekomunikacyjny) i grupa zabezpieczenia, oddalone od siebie w od-
legtosci 100-500 m. Biorac pod uwage fakt, ze wyeliminowanie SD powo-
duje naruszenie systemu kierowania wojskami, razenie tego typu obiektow
naleze¢ bedzie do celéw priorytetowych przeciwnika.

Whioski i zalecenia

Poszczegblne elementy militarnej infrastruktury krytycznej usytuowa-
ne sa w wiekszosci w kompleksach lesnych, co utatwia ich znaczna pe-
netracje i dostep. Bazy lotnicze, morskie, stanowiska dowodzenia i inne
rozumiane sa jako kompleksy wojskowe i zgodnie z ,Instrukcja o ochronie
obiektéw wojskowych” sa zaliczone do najnizszej kategorii ochrony (kate-
goria — IV), dlatego tez glowny wysilek ochrony skupiony jest na obiek-
tach wewnatrz tych obiektoéw zaliczonych do pierwszej kategorii ochrony.

Teren militarnej infrastruktury krytycznej jest ogrodzony i oswietlony,
czesc¢ jego budynkow i pomieszezen zabezpieczona jest instalacja sygnaliza-
¢ji napadu i wlamania, ochraniane budynki magazynowe i sktady posiada-
ja zabezpieczenia fizyczne zgodne z obowiazujacymi przepisami. Na terenie
obiektu znajduje sie biuro przepustek i wartownia z centrum dozoru insta-
lacji alarmowej. Takie usytuowanie obiektéow i urzadzen stwarza koniecz-
nos$¢ organizacji systemu ochrony wewnatrz i na zewnatrz obiektu. Zasad-
ne jest zatem dokonanie podziatu na strefy ochrony réznych kategorii, czyli:
1) Strefe ochrony peryferyjnej — wydzielony obszar terenu poza ogrodze-

niem zewnetrznym. W strefie tej nie instaluje sie urzadzen i systemow

alarmowych, natomiast powinno utrzymywac sie pas o szerokosci

25 m, wolny od wysokich zarosli, krzewow i traw, umozliwiajacy wglad

w teren przylegty.

2) Strefe ochrony zewnetrznej obwodowej — obszar terenu znajdujacy sie
pomiedzy zewnetrznym i wewnetrznym ogrodzeniem obiektu. W strefie
tej instaluje sie zewnetrzne urzadzenia i systemy alarmowe, oswietle-
nie, system tacznosci przewodowej dla sit ochronnych. W strefie ochro-
ny zewnetrznej obwodowej nalezy stosowac co najmniej dwa niezalez-
nie dzialajace systemy alarmowe, np.: system ogrodzeniowy i system
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powierzchniowy, system ogrodzeniowy i system podziemny, dwa syste-
my powierzchniowe, w tym aktywne tory podczerwieni i bariery mikro-
falowe, oraz inne kombinacje systemow.

3) Strefe ochrony zewnetrznej bezposredniej — obszar terenu bezpo-
Srednio przylegajacy do poszczegélnych budynkéw. W strefie tej in-
stalowane sa zewnetrzne urzadzenia i systemy alarmowe, ktére moga
wspolpracowac z kamerami telewizyjnych systeméw nadzoru. W strefie
ochrony zewnetrznej bezposredniej nalezy stosowac pojedyncze syste-
my alarmowe — naziemne, podziemne lub ogrodzeniowe.

4) Strefe ochrony wewnetrznej — obszar wewnatrz magazynow, budyn-
kow wraz ze wszystkimi otworami okiennymi, drzwiowymi, wywietrz-
nikami itp. W strefie tej instaluje sie wewnetrzne urzadzenia i systemy
alarmowe. Mozna wykorzystywaé¢ w niej takze kamery telewizyjnych
systemow nadzoru wspoélpracujace z wewnetrznymi urzadzeniami
alarmowymi oraz inne urzadzenia wspomagajace ochrone fizyczna tej
strefy.

Zagrozenia dla militarnej infrastruktury krytycznej

Potencjalne zagrozenia dla militarnej infrastruktury krytycznej zaist-
nie¢ moga w okresie pokoju, narastania sytuacji kryzysowej oraz pod-
czas konfliktu militarnego. Najbardziej znany podziat dotyczy zagrozen
zewnetrznych i wewnetrznych. Zagrozenia zewnetrzne dla ochranianego
kompleksu militarnego moga stanowi¢ zorganizowane grupy przestepcze
i terrorysci, dziatajacy w sposéb profesjonalny, przemyslany i zorganizo-
wany oraz pojedynczy przestepcy. Moga to réwniez by¢ przypadkowe osoby
wykorzystujace nadarzajaca sie okazje, zaistniala z powodu nieprawid-
lowego zabezpieczenia i nieprawidlowej ochrony mienia wojskowego lub
osoby mtodociane, ktore chca zaimponowac kolegom. Zagrozenia wywoly-
wac tez moga byli zolnierze, znajacy system ochrony i miejsce sktadowa-
nia poszczegoélnych rodzajow sprzetu i Srodkow bojowych, ktorzy w cywilu
zeszli na droge przestepcza. Pobliska ludnos$é, ktora zamierza nielegalnie
pozyskac np. sprzet i materialy budowlane, siatke ogrodzeniowsa, kable,
paliwo itp. oraz osoby psychicznie niezréwnowazone to kolejne potencjal-
ne zagrozenia. Zagrozenia stwarzac takze moga obywatele panstw obcych
oraz regularne oddzialy wojsk ladowych, sil powietrznych, marynarki wo-
jennej oraz sit specjalnych przeciwnika w okresie poprzedzajacym kryzys
militarny i w trakcie jego trwania.

Zagrozenie wewnetrzne dla militarnej infrastruktury krytycznej moga
wynikac z dzialalnosci os6b zatrudnionych na réznych stanowiskach
w jednostce. Moga by¢ to zatem magazynierzy, ktérzy na skutek niegospo-
darnosci lub celowych dziatan spowodowali straty (ubytki) w przechowy-
wanym mieniu i prébuja nielegalnie je uzupetnic¢ albo upozorowaé wtama-
nie. Zrédlo zagrozen stanowi¢ moga osoby zabezpieczajace funkcjonowa-
nie jednostki i majace dostep do magazynéw lub miejsc przechowywania
mienia wojskowego. Nie mozna takze bagatelizowac¢ os6b angazowanych
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do prac porzadkowych na terenach technicznych, w magazynach lub in-

nych miejscach przechowywania mienia oraz wartownikow, pracownikow

ochrony i 0s6b pelniacych stuzby dyzurne. Wszystkie powyzsze zagro-
zenia mozna zaliczy¢ do grupy zagrozen asymetrycznych, ktoére polega-
ja przede wszystkim na strategii, na odniesieniu sie do tych plaszczyzn

u przeciwnika, w ktorych panstwo atakujace ma przewage. W takich

konfliktach odmiennie postrzegany jest réwniez przeciwnik: przestaje byc¢

znany a staje sie rozproszony, nieznany i w ten sposéb niwelujacy mozli-
wos¢ odwetu®.
Wsréd zagrozen o charakterze zbrojnym nalezy wyréznic:

— bezposredni atak naziemny przeciwnika na jednostke wojskowa reali-
zowany przez pododdzialy specjalne, grupy dywersyjno-rozpoznawcze,
pododdziaty desantowo-szturmowe lub ugrupowania terrorystyczne;

— proby podlozenia materiatéw wybuchowych w strefie jednostki woj-
skowej lub w niewielkiej odlegtosci od niej z zamiarem oddzialywania
na jej elementy;

— ostrzal artyleryjski lub rakietowy (ogienh posredni) jednostki wojskowe;j
przy pomocy etatowych lub improwizowanych srodkéw ogniowych
(z zastosowaniem broni konwencjonalnej lub BMR);

— atak powietrzny przeciwnika — w ramach walki o zdobycie przewagi
ipanowaniaw powietrzu. Przeciwnik do niszczenia infrastruktury lotni-
skowej wykorzystywatl bedzie: bezzalogowe aparaty latajace, Smigtowce,
samoloty z konwencjonalnymi i jadrowymi §rodkami razenia, strate-
giczne i taktyczne pociski balistyczne i aerodynamiczne (skrzydlate);

— porwania kluczowego personelu (np. dowédztwa) w celu dezorganizacji
pracy jednostki wojskowej oraz utrudnieniu realizacji zadan;

— katastrofy ekologiczne bezposrednio wplywajace na dziatalnosci jed-
nostki wojskowej — spowodowane czynnikami zewnetrznymi lub od-
dzialywaniem przeciwnika.

Whioski i zalecenia

Szybki rozwoj technologiczny i ekonomiczny, zwiekszajacy sie zakres
globalizacji, zanik tradycyjnych granic, to niektore z wielu czynnikéw po-
wodujacych wzrost zagrozen bezpieczenstwa infrastruktury krytycznej
cywilnej i wojskowej. Szczegblnie niebezpiecznym zagrozeniem wspotczes-
nych czaséw jest terroryzm, ktérego skutkiem moga by¢ zaréwno cho-
roby zakazne, powodzie, skazenia Srodowiska, jak rowniez zniszczenia
obiektow budowlanych oraz urzadzen technicznych. Miejscem szczegol-
nie podatnym na dzialania terrorystyczne stanowia urzadzenia i obiekty
militarnej infrastruktury krytycznej. Obiekty militarne moga rowniez by¢

° M. Madej, Terroryzm i inne zagrozenia asymetryczne w Swietle wspotczes-
nego pojmowania bezpieczenistwa narodowego i miedzynarodowego — préba teo-
retycznej konceptualizacji [w:] R. Kuzniar (red.), Porzadek miedzynarodowy u pro-
gu XXI wieku, Warszawa 2015, s. 54.



Nr 4(132) Zagrozenia asymetryczne militarnej infrastruktury krytycznej... 13

latwym elementem oddziatywania grup przestepczych, stuzb specjalnych

obcych panstw, zorganizowanych grup militarnych itp. Rézne tez moga

by¢ metody dezorganizacji funkcjonowania militarnej infrastruktury kry-

tycznej np. sabotaz, ataki cybernetyczne i bombowe, potrwania itp. Ge-

neralnie mozna stwierdzi¢, ze liczba czynnikow generujacych zagrozenia

wraz z rozwojem cywilizacyjnym stale wzrasta pomimo stosowania coraz

doskonalszych systemow zabezpieczen. Dlatego tez w miare jak pojawiaja

sie nowe rodzaje zagrozen powinno tworzyc¢ sie nowe lub doskonali¢ stare

sposoby, metody i organizacje zabezpieczania sie przed nimi. Zatem w za-

kresie przeciwdzialania zagrozeniom militarnym i niemilitarnym system

ochrony militarnej infrastruktury krytycznej powinien by¢ przygotowany

do realizacji nastepujacych funkcji:

1) zbieranie — pozyskiwanie danych/informacji o zagrozeniach,;

2) przechowywanie — gromadzenie danych, informacji i wiedzy o zagro-
zeniach w bazach danych;

3) analizowanie i przetwarzanie informacji;

4) dystrybucja informac;ji.

Zbieranie informacji o potencjalnych zagrozeniach dla bezpieczenstwa
lotniska powinno odbywac sie w sposob ciagly przy wykorzystaniu réznych
zrodet informacji, poczawszy od personelu militarnej infrastruktury kry-
tycznej, pobliskiej ludnosci, a konczac na stuzbach wojskowych i panstwo-
wych (np. Zandarmerii Wojskowej, Kontrwywiadzie i Wywiadzie Wojsko-
wym, Policji, Agencji Bezpieczenstwa Wewnetrznego, Strazy Granicznej).

Gromadzenie informacji o zagrozeniach to koniecznosé, ktoéra pozwala
na Sledzenie zmian zachodzacych w otoczeniu zewnetrznym i wewnetrz-
nym militarnej infrastruktury krytycznej. Dane te powinny by¢ groma-
dzone automatycznie (najczesciej poprzez specjalistyczne oprogramowanie
pozwalajace na zapis na dyskach twardych w postaci okreslonego sygnalu
uzytecznego) lub tez wprowadzane do bankéw danych recznie. Najwazniej-
sze jest gromadzenie informacji wraz z opisem umozliwiajacym ich szybkie
odnalezienie (w przypadku koniecznosci ponownego wykorzystania) w sy-
stemie katalogowym.

Analiza i przetwarzanie informacji jest najtrudniejsza funkcja realizo-
wana w systemie ochrony. Dlatego tez najistotniejsza kwestig jest dobor
i profesjonalne przygotowanie personelu, ktéry odpowiadalby za poddanie
analizie i syntezie uzyskanych danych i opracowaniu ich w postaci zbior-
czych zestawien. Informacje o zagrozeniach powinny by¢ aktualizowane,
kategoryzowane i selekcjonowane wedtug ich przydatnosci. To na analizie
zagrozen powinno by¢ oparte projektowanie systemu ochrony lotniska.

Dystrybucja informacji jest warunkiem niezbednym do koordynacji
dziatan w zakresie ochrony. Informacja o zagrozeniach powinna by¢ do-
starczona w odpowiednim czasie i formie do odpowiednich odbiorcow (we-
wnetrznych — komorki organizacyjne bazy lotniczej oraz zewnetrznych
— np. do przelozonego, podwladnego oraz ogniw pozamilitarnych). Dys-
trybucja zaleze¢ bedzie w ogromnej mierze od sprawnosci posiadanych
kanatow informacyjnych.
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Ochrona militarnej infrastruktury krytycznej

System ochrony militarnej infrastruktury krytycznej sktada sie

z dwoéch zasadniczych elementéw: ochrony fizycznej i technicznych srod-

kow wspomagajacych ochrone obiektéw. Ochrone fizyczna organizuje sie

na podstawie systemu stluzb dyzurnych oraz oddzialow wart cywilnych
badz specjalistycznie uzbrojonych formacji ochronnych przedsiebiorcéw.

Najwazniejsza role w systemie stuzb dyzurnych pelni oficer dyzurny, kté-

ry jest bezposrednim wykonawca decyzji dowodcy. Kieruje on dziatania-

mi podlegtych stuzb dyzurnych (np. dyzurnych pododdziatéw, dyzurnego

parku sprzetu technicznego) oraz sprawuje nadzér nad ochrona obiek-

tow i sprzetu wojskowego. Jednostki wojskowe sa chronione takze przez

Specjalistyczne Uzbrojone Formacje Ochronne (dalej jako SUFO) lub Od-

dzialty Wart Cywilnych. Specjalistycznie Uzbrojone Formacje Ochronne

tworzone sa jako prywatne firmy przez osoby, ktére uzyskatly koncesje
na prowadzenie dzialalnosci gospodarczej w zakresie ustug ochrony oséb

i mienia, posiadaja pozwolenie na bron. Oddziat Warty Cywilnej tworzy,

na wniosek dowdédcy jednostki wojskowej, wtasciwy dowodca rodzaju Sit

Zbrojnych RP. Warunkiem utworzenia oddziatu wart cywilnych jest wpro-

wadzenie stosownych zmian do jej etatu oraz przydzielenie etatéw kal-

kulacyjnych i Srodkéw na wynagrodzenia pracownikéw Do technicznych

Srodkow wspomagajacych ochrone zalicza sie:

— Ogrodzenie — teren jednostki musi by¢ wydzielony pojedynczym
rzedem ogrodzenia o wysokosci 2 m wykonanym z elementéw betono-
wych, siatki stalowej, lub drutu kolczastego.

— Oswietlenie — powinno zapewnia¢ oswietlenie obwodnic patrolowych
w warunkach nocnych i ograniczonej widocznosci w sposéb ciagly oraz
doraznie na obwodnicach niepatrolowanych.

— Umocnienia inzynieryjne — wykorzystywane w ochronie obiektéw
typu zapory, punkty oporu, stanowiska ogniowe. Zapory inzynie-
ryjne ustawia sie w miejscach, gdzie wystepuje najwieksze zagrozenie
obiektu, np. bramy wjazdowe.

— Systemy lacznosci (przewodowe i bezprzewodowe) dzialajace w kaz-
dych warunkach atmosferycznych i terenowych, zapewniajace sku-
teczna tacznosc¢ z dowodca warty.

— Urzadzenia alarmowe — w strefie ochrony zewnetrznej nalezy stosowac
co najmniej dwa niezaleznie dziatajace systemy alarmowe instalo-
wane na ogrodzeniach wewnetrznych. Obiekty podlegajace szczegdlnej
ochronie (kategoria I) nalezy chronié¢ urzadzeniami klasy S, pozostate
urzadzeniami klasy C (klasyfikacja zgodna z PN-93/E-08390).

Whioski i zalecenia

Ochrone fizyczna militarnej infrastruktury krytycznej tworzy ka-
dra zawodowa pelniaca stuzby dyzurne oraz osoby cywilne zatrudnione
w prywatnych firmach ochroniarskich. Stuzbe dyzurna pelnia zolnierze
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zawodowi, ktérzy przeszli podstawowe szkolenie wojskowe i potrafia po-
shugiwac sie bronia. Znaja tez specyfike funkcjonowania jednostek woj-
skowych oraz zasady i procedury postepowania na wypadek sytuacji nad-
zwyczajnych. Z kolei formacje chroniace jednostki wojskowe (SUFO) wy-
bierane sa w przetargach i jak zauwazyla postanka Beata Kempa znacznie
wiekszy nacisk ktadzie sie na cene swiadczonych ustug niz na ich jakosé.
Postanka w interpelacji nr 5474 z 6 czerwca 2012 r. do ministra obrony
narodowej w sprawie ochrony jednostek wojskowych przez cywiléow wska-
zuje rowniez na ich staba kondycje psychofizyczna oraz braki w wyszko-
leniu — ,Zmeczeni ochroniarze, czesto nieumiejacy nawet poshugiwac sie
bronia, chronia najbardziej elitarne polskie jednostki wojskowe”°.

Analizujac powyzsze, mozna wskazac kilka obszaréw doskonalenia
systemu ochrony fizycznej jednostek wojskowych. Po pierwsze — do za-
dan ochrony obiektow militarnej infrastruktury krytycznej mozna by-
loby zaangazowaé kadre Zandarmerii Wojskowej. Wraz z zaprzestaniem
powszechnego poboru do wojska zniknatl problem Zolnierzy stuzby czyn-
nej, tym samym Zandarmeria ma mniej obowiazkow i zadan. Obecnie
w tej formacji wojskowej stuzy okoto 2200 oso6b, ktore sa przygotowa-
ne zarowno do realizacji zadan ochronny obiektow, oséb, jak i zadan
obronnych na czas wojny. Dlatego tez, w mojej opinii, gtéwne zadanie
Zandarmerii sprowadzatoby sie do zapewnienia ochrony dostepu do jed-
nostek (wejs¢ i wjazdow) oraz ochrony kluczowego personelu w sytuaciji
narastania kryzysu militarnego. Po drugie nalezaloby stworzy¢ wojsko-
wy pododdziat zawodowy w jednostce wojskowej, ktéry przejalby zada-
nia SUFO zwiazane z jej ochrong oraz obrona (w czasie wojny). Obec-
nie na czas wojny przewidziany jest do utworzenia pododdziat ochro-
ny i obrony, ale sktadatl sie on bedzie wytacznie z Zolnierzy rezerwy,
ktérych wyszkolenie i przygotowanie do realizacji zadan na czas wojny
pozostawia wiele do zyczenia. Dlatego tez racjonalnym rozwigzaniem
byloby stworzenie grupy ochrony i obrony, sktadajacej sie tylko z zolnie-
rzy zawodowych. Do zadan grupy nalezaloby: prowadzenie rozpozna-
nia zagrozen i przeciwdzialanie im, zapewnienie ochrony personelowi,
sprzetu i infrastrukturze, eliminacja skutkéw zagrozen ze strony BMR,
zabezpieczenie medyczne i przeciwpozarowe oraz rozbudowa inzynieryj-
na. Adekwatnie do realizowanych zadan nalezaloby stworzy¢ strukture
organizacyjna Grupy, ktora mogtaby skladac¢ sie z czterech najwazniej-
szych komérek: Zespolu Obrony Pasywnej, Zespolu Odzyskiwania Zdol-
nosci Operacyjnej, Zespolu Obrony Naziemnej oraz Pionu Pelnomocnika
ds. Informacji Niejawnych.

Drugim elementem systemu ochrony jednostek wojskowych sa tech-
niczne Srodki wspomagajace ochrone. Zasadnicza funkcjg technicznego
podsystemu ochrony jest tworzenie bezpiecznego otoczenia dla funk-
cjonujacych podmiotéw na terenie jednostki. Jest to osiagalne poprzez

10 Interpelacja nr 5474 do ministra obrony narodowej w sprawie ochrony jed-
nostek wojskowych przez cywiléw, <http://www.sejm.gov.pl/Sejm7.nsf/Interpela-
cjaTresc.xsp?key=363347E1>, 24 lutego 2018 r.
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odpowiednie funkcjonowanie systemu przepustowego i udzielanie upraw-

nien dostepu do poszczegdlnych stref ochrony. Wazna jest tez wlasciwa

organizacja systemu wykrywania i informowania o intruzach. Wszystkie
te elementy musza by¢ zintegrowane w jeden wspélny system zarzadzany
przez Centrum Nadzoru.

W szczegoblnosci, biorac pod uwage aktualne zagrozenia, jednostki woj-
skowe powinny by¢é wyposazone w nastepujace grupy srodkow technicz-
nych:

1) Wyposazenie ostrzegajace i oSwietlajace, takie jak samoczynne czujni-
ki naziemne (UGS) i oswietlenie, takie jak miny oswietlajace naciago-
we, oSwietlacze rakietowe (naboje sygnalizacyjne), reflektory szeroko-
strumieniowe i szperacze zamontowane na wiezach strazniczych.

2) Przyrzady do prowadzenia obserwacji w warunkach ograniczonej wi-
docznosci. Pododdziaty ochrony powinny posiada¢ odpowiedni sprzet
do prowadzenia obserwacji i walki w warunkach nocnych i ograniczo-
nej widocznosci. Przyrzady takie obejmuja: lornetki luminescencyjne,
gogle noktowizyjne oraz celowniki noktowizyjne aktywne.

3) Zapory inzynieryjne. W zakresie przeciwdziatania ruchowi wojsk, po-
wstrzymujace lub opézniajace wtargniecie przeciwnika, potaczone z sy-
stemem obserwacji i ognia. Obejmuja one zapory z drutu kolczastego/
concetriny (zapory betonowe, budowle przenosne, kolczatki — przenos-
ne przyrzady do przebijania opon pneumatycznych) oraz bloki kamienne
i betonowe, a w czasie zagrozen militarnych grupy min oswietlajacych.

4) System ochronny w postaci kontroli wejs¢ i wjazdéw, posterunkow
ochronnych wtasciwie chroniony przed skutkami ataku bronia kon-
wencjonalng i sSrodkami razenia NBC. Na czas wojny wlasciwie zorga-
nizowany system ochronno-obronny (punkt ochronno-obronne) ze sta-
nowiskami ogniowymi posiadajacymi pasy ognia i pola obserwacji.

Podsumowanie

Ochrona militarnej infrastruktury krytycznej, z uwagi na jej wazne zna-
czenie dla systemu obronnego panstwa, przybiera w dzisiejszych czasach
znaczenia priorytetowego. Wzrosto bowiem zagrozenie ze strony zorganizo-
wanych grup przestepczych, majacych na celu m.in. pozyskiwanie broni,
amunicji i materiatow wybuchowych. Jednoczes$nie rozwinat sie terroryzm,
a optacalnym celem atakow grup terrorystycznych moga stac sie obiekty
wojskowe. Nie mozna réowniez bagatelizowaé mozliwo§¢ pojawienia sie za-
grozen stricte militarnych. Dlatego tez bezpieczenstwo obiektéw wojsko-
wych mozna zapewni¢ m.in. poprzez skuteczna ochrone, ktéra zawsze za-
lezata od mozliwosci wykrycia obecnosci intruza — jeszcze przed wejSciem
do stref szczeg6lnie chronionych — i poinformowania o tym fakcie stuzb
ochrony fizycznej. Z oceny funkcjonowania systeméw ochrony obiektow
wojskowych wynika, ze najstabszymi ich ogniwami nadal pozostaja lu-
dzie, ktorzy wyznaczani sa do ochrony, a takze wadliwie skonstruowane
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systemy bezpieczenstwa. W celu poprawy poziomu ochrony militarnej in-
frastruktury krytycznej nalezatoby podja¢ nastepujace dzialania:
1) opracowac szczegbdlowe procedury operacyjne w zakresie ochrony jed-

nostek;

2) na biezaco prowadzi¢ analize zagrozen zewnetrznych (szczegolnie
w aspekcie zagrozen o charakterze terrorystycznym) oraz wewnetrz-
nych oraz wdrazaé praktycznie wnioski z niej wynikajace;

3) doskonali¢ rozwiazania organizacyjne zwiekszajace skutecznosé syste-
mow ochrony (stworzy¢ nowe pododdziaty, np. grupe ochrony i obrony)
oraz zaangazowac do ochrony jednostek lotniczych stan osobowy Zan-

darmerii Wojskowej;

4) sukcesywnie zwiekszac¢ instalacje nowoczesnych, technicznych urza-
dzen wspomagajacych ochrone, zaréwno mechanicznych, jak i elektro-

nicznych;

5) wyposazacé jednostki wojskowe w nowoczesne Srodki tacznosci radiote-
lefonicznej i urzadzenia sygnalizacji napadu oraz Srodki transportowe

dla wart i stuzb;

6) prowadzi¢ cykliczne szkolenia z zakresu ochrony obiektéw i mienia
wojskowego znacznej wartosci z osobami odpowiedzialnymi za orga-
nizacje i realizacje tych zamierzen oraz administratorami systemoéow
alarmowych z zakresu kontroli pracy i konserwacji urzadzen;

7) rozwija¢ wspolprace z organami Zandarmerii Wojskowej, Policji i Wojsko-
wych Stuzb Informacyjnych w zakresie wymiany informacji o zagrozeniach
oraz podejmowac dzialania w przypadku naruszenia systemu ochrony.

Stowa kluczowe: zagrozenia, obiekt
militarny, infrastruktura krytyczna,
system ochrony

Streszczenie: Zagrozenia asymetryczne
to dziatania podmiotéw, przede wszyst-
kim pozapanstwowych, ktére dla osiag-
niecia swoich celéow wykorzystuja nie-
konwencjonalne srodki i techniki walki.
Taki sposob dziatania moze by¢ przede
wszystkim ukierunkowany na obezwtad-
nienie lub zniszczenie infrastruktury kry-
tycznej panstwa, w tym elementow klu-
czowych zwigzanych z systemem obron-
nym panstwa. Dlatego tez w artykule
dokonano identyfikacji militarnej infra-
struktury krytycznej, przyblizono doku-
menty formalno-prawne z obszaru ochro-
ny, ustalono tez zagrozenia dla militarnej
infrastruktury krytycznej oraz zapropo-
nowano budowe systemu jej ochrony.

Keywords: threats, military
installations, critical infrastructure,
protection system

Summary: Asymmetric threats are ac-
tions of, predominantly non-state, ac-
tors, employing unconventional weap-
ons and techniques to achieve their
objectives. Such activities may be pri-
marily aimed at degrading or destroy-
ing critical infrastructure of a targeted
state, including key elements related to
its national defence system. Therefore,
the article identifies the elements of
military critical infrastructure and po-
tential threats, introduces formal and
legal documents pertaining to the field
of protection, and proposes the design
of a military infrastructure protection
system.





