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ABSTACT:

The main goal of this article is to present the results of research on the infor-
mation flow in the crisis management system in the Stupsk and Wejherowo
districts. The article presents the structure of the crisis management system
at the district level, as well as the results of the analysis of the functioning of
communication systems and ICT support for crisis management in districts
covered by the research.
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ABSTAKT:
Gléwnym celem artykutu jest prezentacja wynikéw badan dotyczacych
obiegu informacji w systemie zarzadzania kryzysowego w powiatach
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stupskim i wejherowskim. W artykule zaprezentowano strukture systemu
zarzadzania kryzysowego na szczeblu powiatu oraz wyniki analizy funkcjo-
nowania systemow tgcznosci i teleinformatycznego wsparcia zarzadzania
kryzysowego w powiatach objetych badaniami.

SEOWA KLUCZOWE:
zarzadzanie kryzysowe, systemy fagcznosci, obieg informacji, Igcznos¢
radiowa, ICT w zarzadzaniu kryzysowym

WPROWADZENIE

Jedng z wazniejszych potrzeb wspolczesnego spoleczenstwa jest bezpieczen-
stwo, ktore moze zapewni¢ sprawnie funkcjonujacy system bezpieczenstwa
narodowego. Poziom stanu bezpieczenstwa obywateli poszczegélnych
panstw uzalezniony jest od przyjetych systemow bezpieczenstwa narodowego.
Jednym z jego elementow jest podsystem bezpieczenstwa wewnetrznego
panstwa, bedacy gwarantem ochrony ludnosci przed réznego rodzaju zagro-
zeniami. Bezpieczenstwo powszechne obywateli moze by¢ zagrozone nie
tylko w wyniku dzialann wojennych, ale rowniez przez dzialania sit natury,
przejawiajace sie w postaci stanow klesk zywiotowych, i ludzka dziatalnos¢,
ktorej efektem mogg by¢ réznego rodzaju katastrofy. W celu monitorowania,
zapobiegania i usuwania skutkow powyzszych zagrozen wdrozono w zycie
system zarzadzania kryzysowego.

Nieodlgcznym elementem systemu zarzgdzania kryzysowego jest
szybki i nieprzerwany obieg informacji pomiedzy poszczegdlnymi ogni-
wami (osobami funkcyjnymi odpowiedzialnymi za realizacje zadan w wy-
niku zaistniatej sytuacji kryzysowej) wchodzacymi w sktad tego systemu.
Do zapewnienia ciaglego przeptywu informacji wykorzystuje si¢ dostepne
systemy tacznosci radiowej i telefonicznej oraz systemy teleinformatyczne.

Niniejszy artykul poswiecony jest analizie porownawczej aktualnego
stanu funkcjonujacych systeméw lgcznosci oraz systemow teleinforma-
tycznego wsparcia systemow zarzadzania kryzysowego w powiatach stup-
skim i wejherowskim.

SYSTEM ZARZADZANIA KRYZYSOWEGO - POJECIE I ISTOTA

System zarzadzania kryzysowego jest jednym z elementéw podsystemu bez-
pieczenstwa narodowego, wchodzgcym w sktad podsystemu niemilitarnego,
a zatem nadrzedny jest wobec niego podsystem kierowania bezpieczen-
stwem narodowym, ktéry ,,(...) ma za zadanie kierowaé pracg catego
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systemu, a takze koordynowa¢ dzialanie jego poszczegdlnych elementéw
w celu zapobiegania zagrozeniom, zarzadzaniem zaistnialtymi sytuacjami
kryzysowymi oraz usuwaniem skutkéw kryzyséw”!. System zarzadzania
kryzysowego powinien by¢ wiec analizowany przez pryzmat teorii systemow.

W ujeciu systemowym nalezy uwzgledni¢ ,,(...) wszystkie elementy
i podsystemy, ktore wspoldziatajac ze sobg lub funkcjonujac na oddziel-
nych kierunkach operacyjnych, daza do osiagniecia zasadniczego celu,
jakim jest minimalizacja zagrozen, reagowanie na nie i jak najszybsze
usuwanie ich skutkéw. Zatem systemem zarzgdzania kryzysowego bedzie-
my nazywac dajacy sie wyodrebnic z catosci uklad: organdw zarzadzania;
powigzan informacyjnych, niezbednych do realizacji procesu zarzadza-
nia; metod i dziatan regulujacych sposéb i zasady funkcjonowania danej
organizacji zgodnie z wytyczonymi celami; przy czym jest to uklad dy-
namicznie zmieniajacy sie¢ w czasie, a motorem wprowadzonych zmian
dotyczacych wszystkich elementéw tego uktadu sg organy zarzadzajace™.

System zarzadzania kryzysowego zostal w Polsce uregulowany pod
wzgledem prawnym i podzielony na dwa podsystemy:

- podsystem kierowania, ktdry tworzg rzagdowe i samorzadowe orga-

ny wladzy na szczeblach (centralnym, wojewddzkim, powiatowym
i gminnym);

- podsystemy wykonawcze, w sklad ktorych wchodzg miedzy inny-
mi ,,(...) wyspecjalizowane stuzby ratownicze i porzadkowe (policja,
straz pozarna, jednostki ratownictwa medycznego) oraz podmioty
wspierajgce dzialania ratownicze, w tym organizacje pozarzadowe
(GOPR, TOPR, WOPR, PCK i OSP)”".

Organy administracji panstwowej odpowiedzialne sg miedzy innymi za:
przeciwdzialanie sytuacjom kryzysowym przy wykorzystaniu dostepnych sity
i srodkéw oraz odbudowanie uszkodzonej infrastruktury i doprowadzenie jej
do takiego stanu, ktory wystepowal przed zaistnieniem sytuacji kryzysowe;.
Struktury organizacyjne systemu zostaly okreslone w ustawie o zarzadzaniu

! D. Majchrzak, Znaczenie zarzgdzania kryzysowego w ksztattowaniu bezpieczeristwa na-
rodowego, [w:] Zarzgdzanie kryzysowe w systemie bezpieczeristwa narodowego, G. Sobo-
lewski, D. Majchrzak (red.), AON, Warszawa 2011, s. 55.

2 E. Nowak, Zarzgdzanie kryzysowe w sytuacjach zagrozen niemilitarnych, AON, Warsza-
wa 2007, s. 46.

* Wybrane problemy bezpieczeristwa. Teoria. Strategia. System, A. Urbanek (red.), Wydaw-
nictwo Spoleczno-Prawne, Stupsk 2012, s. 67.
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kryzysowym®. W mysl zapiséw ustawy system zarzadzania kryzysowego po-
dzielony zostal na cztery poziomy: krajowy, wojewodzki, powiatowy i gminny.

Na poziomie krajowym wystepujg nastepujace ogniwa:

- Rada Ministréw, ktéra organizuje i nadzoruje zarzadzanie kryzy-
sowe na terytorium Rzeczypospolitej Polskiej. W przypadkach nie-
cierpigcych zwloki zarzadzanie kryzysowe sprawuje minister wlasci-
wy do spraw wewnetrznych, zawiadamiajac niezwlocznie o swoich
dzialaniach Prezesa Rady Ministrow”>,

Rzadowy Zespot Zarzadzania Kryzysowego,
Rzagdowe Centrum Bezpieczenstwa.

Poziom wojewodztwa obejmuje:

Wojewddzki Zespdt Zarzadzania Kryzysowego,

- Wojewoddzkie Centrum Zarzgdzania Kryzysowego.

Poziom powiatowy:

- Powiatowy Zespol Zarzadzania Kryzysowego,

- Powiatowe Centra Zarzadzania Kryzysowego.

Wreszcie na poziomie gminny funkcjonuja:

- Gminny Zespol Zarzagdzania Kryzysowego,

- Gminne Centra Zarzadzania Kryzysowego.

System obiegu informacji zapewnia wymiane¢ réznego rodzaju mel-
dunkéw dotyczacych zarzadzania kryzysowego poszczegélnych elemen-
tow administracji panstwowej. Jak stanowi ustawa: ,,Obowigzek podjecia
dzialan w zakresie zarzadzania kryzysowego spoczywa na tym organie
wlasciwym w sprawach zarzadzania kryzysowego, ktéry pierwszy otrzy-
mal informacje o wystapieniu zagrozenia. Organ ten niezwlocznie infor-
muje o zaistnialym zdarzeniu organy odpowiednio wyzszego i nizszego
szczebla, przedstawiajgc jednoczesnie swoja ocene sytuacji oraz informa-
cje o zamierzonych dziataniach™.

STRUKTURA ZARZADZANIA KRYZYSOWEGO POWIATU
SEUPSKIEGO I WEJHEROWSKIEGO

Struktury systemu zarzgdzania kryzysowego w powiecie stupskim i wejhe-
rowskim sg bardzo podobne, co wynika z zapiséw Ustawy o zarzadzaniu

* Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 roku, Dz. U. 2007 r. nr 89,
poz. 590 z pdzn. zm.

* Ibidem, art. 7.

¢ Ibidem, art. 21.
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kryzysowym z dnia 26 kwietnia 2007 roku, ktéra okresla miedzy innymi

»organy wlasciwe w sprawach zarzadzania kryzysowego oraz ich zadania
i zasady dzialania w tej dziedzinie, a takze zasady finansowania zadan zarza-
dzania kryzysowego””. W powiecie stupskim struktura systemu zarzadzania
kryzysowego przedstawia si¢ nastepujaco:

- Nadrzedng jednostka Powiatowego Centrum Zarzadzania Kryzy-
sowego powiatu stupskiego jest Wojewddzkie Centrum Zarzadza-
nia Kryzysowego w Gdansku, w sktad ktérego wchodzi Wojewddz-
ki Osrodek Analizy Danych i Alarmowania (WOADA),

- Powiatowe Centrum Zarzadzania Kryzysowego, ktore miesci si¢
w Wydziale Zarzadzania Kryzysowego i Obronnosci w Starostwie
Powiatowym w Stupsku przy ul. Szarych Szeregéw, w sktad ktore-
go wchodzi Powiatowy Os$rodek Analizy Danych i Alarmowania
(POADA),

- jednostkami podrzednymi jest dziesig¢ Gminnych Centréw Za-
rzadzania Kryzysowego: (Urzad Gminy Potegowo, Smotdzino, Ko-
bylnica, Debnica Kaszubska, Gléwczyce, Ustka, Damnica, Stupsk,
Urzad Miasta i Gminy Kepice oraz Urzad Miasta Ustka),

- na terenie powiatu funkcjonuje réwniez Miejskie Centrum Zarzg-
dzania Kryzysowego w Stupsku, w sktad ktérego wchodzi Miejski
Osrodek Analizy Danych i Alarmowania (MOADA).

W powiecie wejherowskim struktura systemu zarzgdzania kryzysowe-

go przedstawia si¢ nastepujaco:

- nadrzedng jednostka Powiatowego Centrum Zarzadzania Kryzyso-
wego powiatu wejherowskiego jest Wojewddzkie Centrum Zarzg-
dzania Kryzysowego w Gdansku, w sklad ktérego wchodzi Woje-
wddzki Osrodek Analizy Danych i Alarmowania (WOADA),

- Powiatowe Centrum Zarzadzania Kryzysowego, ktore miesci si¢
w Referacie Bezpieczenstwa i Zarzadzania Kryzysowego w Staro-
stwie Powiatowym w Wejherowie przy ul. 3 Maja, w sklad ktore-
go wchodzi Powiatowy Os$rodek Analizy Danych i Alarmowania
(POADA),

- jednostkami podrzednymi jest dziesieg¢ Gminnych Centréw Za-
rzadzania Kryzysowego: (Urzad Gminy Choczewo, Gniewino, Li-
nia, Luzino, Leczyce, Szemud, Wejherowo, Urzad Miasta Wejhero-
wo, Reda, Rumia).

7 Ibidem, art. 1.



OBIEG INFORMAC]I W SYSTEMIE ZARZADZANIA KRYZYSOWEGO... e 211

Wydzial Zarzadzania Kryzysowego i Obronnosci Starostwa Powiato-
wego w Stupsku oraz Referat Bezpieczenstwa i Zarzadzania Kryzysowe-
go w Starostwie Powiatowym w Wejherowie posiadaja opracowane plany
zarzadzania kryzysowego powiatu. Scharakteryzowano w nich zagrozenia
mogace wystepowac na obszarze powiatéw oraz wymieniono poszczegdlne
instytucje wchodzace w strukture systemu zarzadzania kryzysowego, odpo-
wiedzialne za realizacje zadan zwigzanych z wystapieniem danego zagroze-
nia (kleski zywiotowej, katastrofy lub awarii technicznej). W powiecie wej-
herowskim uwzgledniono nastepujacych uczestnikéw systemu zarzadzania
kryzysowego w razie wystapienia odpowiedniego zagrozenia: Starosta
Powiatu, Powiatowy Inspektor Sanitarny, Powiatowy Lekarz Weterynarii,
Powiatowy Inspektor Nadzoru Budowlanego, Nadlesniczy Nadlesnictwa,
Dyrektor PEWiK, Administracja Wojska Polskiego, Komendanci Strazy
Miejskiej/Gminnej, Ochotnicze Straze Pozarne, Dyrektor PCPR, Dyrektor
MOPS, Dyrektor Zaktadu Gazowniczego, Dyrektor Zakladu Energetyczne-
go, Dyrektor Szpitala, Naczelnik Wydziatu Zarzadzania Kryzysowego, Wojt,
Burmistrz, Prezydent, Urzad Morski. W powiecie stupskim autorzy planu
okreslili kompetencje organéw administracji publicznej w odniesieniu do
rodzaju zagrozenia w postaci siatki kompetencji. W sktad struktury syste-
mu zarzgdzania kryzysowego wchodza: Starosta Stupski, Zarzad Powiatu,
Sekretarz Powiatu, Skarbnik Powiatu, Wydzial ZKiO, PZD, PCPR, Powia-
towy Inspektor Nadzoru Budowlanego, szpital wojewddzki, Komendant
Strazy Pozarnej, Komendant Miejski Policji, Powiatowy Lekarz Weteryna-
rii, Panstwowy Powiatowy Inspektor Sanitarny, WIOS, Zarzad Melioracji
i Urzadzen Wodnych, Wojewodzki Konserwator Zabytkéw, Telekomunika-
cja Polska, zaklad energetyczny oraz zaktady gazownicze.

Plany zarzadzania kryzysowego powiatow stupskiego i wejherowskie-
go zawierajg zestawienia charakterystyk zagrozen oraz okreslaja stopien
ryzyka wystapienia danego niebezpieczenstwa. Do szerokiego katalogu
zagrozen mogacych pojawic¢ si¢ na ich terenach zaliczono miedzy inny-
mi: mozliwos¢ wystgpienia powodzi, podtopien, silnych wiatréw (wichu-
ry, traby powietrzne lub huragany), pozaréw, wysokiej temperatury po-
wietrza (upaly, susza), gradobicia, niskiej temperatury powietrza (mrozy
i gololedzie), intensywnych opadéw $niegu (zamiecie oraz burze $niezne),
katastrofy drogowej, katastrofy kolejowej, katastrofy lotniczej (skutki na-
ziemne), katastrofy morskiej, skazenia chemicznego na ladzie, skazenia
promieniotwdrczego, epidemii choréb zakaznych ludzi, zatrucia pokarmo-
wego, epidemii choréb zakaznych zwierzat, katastrofy budowlanej, awarii
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sieci energetycznej, awarii sieci cieplowniczej, awarii sieci telekomunika-
cyjnej, awarii sieci wodociagowej, awarii sieci gazowniczej, zakldcenia po-
rzadku publicznego, trzesienia ziemi oraz atakdw terrorystycznych.

Obieg decyzji, meldunkéw lub informacji wynika ze sposobu organi-
zacji systemu zarzgdzania kryzysowego, funkcjonujacych w poszczegodl-
nych powiatach. Starosta stupski lub wejherowski otrzymuja informacje
lub meldunki od WCZK w Gdansku i poprzez Powiatowe Zespoly Za-
rzadzania Kryzysowego przesylaja dane informacje do Powiatowych Cen-
trow Zarzadzania Kryzysowego. Z kolei PCZK przekazuja je do podle-
glych jednostek wspoltdziatajacych, przedstawicieli organéw administracji
panstwowej oraz instytucji lub zaktadéw pracy uwzglednionych w struk-
turach systemu ZK dla poszczegdlnych powiatow.

Ponadto plany zarzadzania kryzysowego powiatéw posiadajg opra-
cowane schematy systemu zarzadzania kryzysowego w przypadku po-
wstania jednego z wyzej opisanych zagrozen na terenach danego powiatu.
Schematy te zawierajg wykazy odpowiedzialnych stuzb, organéw admini-
stracji panstwowej i zakladow pracy lub instytucji, ktére zobowigzane sg
do realizacji odpowiednich zadan (réwniez opisanych w tych schematach
dzialan) w zaleznosci od charakteru i intensywnosci danego zagrozenia.
W kazdym z powiatéw okreslone zostaly zakresy obowigzkéow oséb oraz
instytucji partycypujacych w realizacji zadan kryzysowych.

SYSTEMY EACZNOSCI W ZARZADZANIU

KRYZYSOWYM POWIATOW

Funkcjonowanie systemu zarzadzania kryzysowego uzaleznione jest w duzej
mierze od prawidlowej organizacji systemow i podsysteméw tacznosci.
A zatem mozna stwierdzic, ze proces powiadamiania, kierowania i koordy-
nowania dziatan w sytuacjach kryzysowych, czyli obieg informacji pomiedzy
poszczegdlnymi ogniwami struktury ZK, bardzo mocno zwigzany jest
z wykorzystaniem réznego rodzaju srodkéw tacznosci wchodzacych w sktad
poszczegdlnych systemdw lgcznosci. Na obecna chwile rozwoj technolo-
giczny pozwala na wykorzystanie takich srodkéw lacznosci jak: telefony
stacjonarne (stata dyslokacja Centréw Zarzadzania Kryzysowego), telefony
komorkowe (umozliwiajg calodobowy kontakt z osobami funkcyjnymi ze
wzgledu na swojg mobilnos¢), analogowe lub cyfrowe radiotelefony w zakre-
sach pasma VHF (bazowe lub przenosne). Systemy tacznosci podzielone
s3 na: podsystem Igcznos¢ telefonicznej (przewodows i bezprzewodows),
podsystem bezprzewodowej lgcznos¢ radiowej, podsystem alarmowania
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i powiadamiania oraz podsystem tgcznos¢ teleinformatycznej. Wyzej wymie-
nione podsystemy sg obecnie wykorzystywane w zarzadzaniu kryzysowym
Powiatowych Centréw Zarzadzania Kryzysowego na terenach powiatu
stupskiego i wejherowskiego. Do natychmiastowego i poprawnego podjecia
dzialan ogniw systemu zarzadzania kryzysowego w czasie pojawienia si¢
zagrozenia lub szybkiego zaalarmowania ludnosci znajdujacej si¢ na zagro-
zonym obszarze uruchamiany i wykorzystywany jest jeden z dostepnych
podsystemdw lgcznosci. PCZK w Stupsku i Wejherowie posiadajg opra-
cowane schematy organizacji lacznosci na podstawie wykorzystywanych
srodkow tacznosci (telefony stacjonarne i komorkowe, radiotelefony VHE,
urzadzenia teleinformatyczne oraz srodki do alarmowania), ktore zawarte sg
w planach zarzadzania kryzysowego. Oprocz plandéw organizacji facznosci
posiadajg rowniez opracowane zasady uruchamiania i pracy poszczegdlnych
podsystemow facznosci w zaleznosci od powstalego zagrozenia. Twdrcy
plandw organizacji tacznosci w kazdym z PCZK przydzielili pasma radiowe
i czestotliwosci pracy dla danych sieci radiowych oraz uwzglednili dobér bez-
przewodowych $rodkéw radiowych pracujgcych w tych pasmach, wzigli pod
uwage rowniez odleglosci pomiedzy poszczegdlnymi gminnymi centrami
zarzadzania kryzysowego zgodnie z obowigzujacym wytycznymi i decyzjami
Departamentu Rozwoju Informatyki i Systemu Rejestréw Panstwowych.

Powiatowe Centra Zarzgdzania Kryzysowego w Stupsku i Wejherowie

ze wzgledu na podlegtos¢ pod Wojewodzkie Centrum Zarzadzania Kry-
zysowego w Gdansku w obrebie wojewoddzkiego systemu organizacji tacz-
nosci uczestniczg jako korespondenci sieci kierowania, wspoldziatania
oraz alarmowania przez Wojewode Pomorskiego. WCZK w Gdansku po-
siada bezposrednig lgcznos¢ radiowsg z PCZK w Wejherowie. Natomiast
tacznos¢ z PCZK w Stupsku odbywa sie za pomocg retranslacji sygnalow
radiowych, co wynika z odlegtosci pomiedzy powyzszymi instytucjami.
W tym uktadzie wymiany informacji z wykorzystaniem tacznosci radio-
wej przydzielona jest czestotliwo$¢ pracy 148,012 MHz. Wyzej wymie-
niona radiotelefoniczna sie¢ kierowania, wspoldzialania i alarmowania
uruchamiana i wykorzystywana jest, jako zapasowy podsystem tgcznosci
w przypadku niesprawnosci z réznych przyczyn technicznych podsta-
wowego podsystemu tgcznosci telefonicznej przewodowej i komorkowe;.
Procedura rozpoczecia pracy tej sieci jest nastepujaca:

- sygnal uruchomienia pracy w sieci radiowej przekazuje telefonicznie
WCZK w Gdansku do podlegtych PCZK w Stupsku i Wejherowie,
- dyzurni w PCZK uruchamiajg $rodki tacznosci (radiotelefony),
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- nawigzujg laczno$¢ i sprawdzaja jej stan z dyzurnym WCZK
w Gdansku.

W celu sprawdzenia funkcjonowania zapasowego systemu facznosci
radiowej okresowo organizowane sg treningi radiowe dla wszystkich ko-
respondentow ujetych w organizacji tej sieci.

Opracowana organizacja facznosci w powiecie stupskim ma na celu
zapewnienie obiegu informacji (kierowania, wspoldziatania oraz alarmo-
wania przez Staroste Stupskiego) pomiedzy:

— starostg (poprzez PCZK) a wojewodg (poprzez WCZK),

- PCZK w Stupsku a Gminnymi Centrami Zarzadzania Kryzysowego

(burmistrzami i wojtami) z terenu powiatu stupskiego,

- PCZK w Stupsku a kierownikami lub osobami funkcyjnymi odpo-
wiednich stuzb, instytucji i inspekgji,

- PCZK w Stupsku a PCZK w sgsiednich powiatach.

Podstawowym systemem Igcznosci jest podsystem tacznosci telefo-
nicznej (telefony stacjonarne oraz komodrkowe), tgcznos¢ telefaksowa
z wykorzystaniem kablowych sieci telefonicznych Telekomunikacji Pol-
skiej SA oraz sieci operatoréw telefonii komoérkowej. Zapasowymi syste-
mami fgcznosci sa: podsystem lgcznos¢ radiowej, podsystem teleinforma-
tyczny oraz podsystem tgcznikow.

Na terenie powiatu stupskiego w ramach zapasowego podsystemu
tacznosci radiowej funkcjonuja nastepujace sieci radiowe:

- Sie¢ kierowania — starosty, ktora zapewnia tgczno$¢ pomiedzy sta-
rostg poprzez PCZK a stanowiskami kierowania burmistrzéw i woj-
tow poprzez GCZK z terenu powiatu,

- Sie¢ wspoldziatania — starosty, pomiedzy starosta a stuzbami ra-
towniczymi, a takze innymi uczestnikami akcji niesienia pomocy.
W sieci tej odbywa sie korespondencja zwigzana z informowaniem,
koordynowaniem dziatan i kierowaniem stuzbami,

- Sieci resortowe — zapewniajgce facznos$¢ poszczegélnym stuzbom
i instytucjom zaangazowanym w akcje ratownicze (Sily Zbrojne RP,
Policja, Panstwowa Straz Pozarna, Pogotowie Ratunkowe, Polski
Zwigzek Krétkofalowcow).

Dla sieci radiowej kierowania przydzielona zostala czestotliwo$¢ ra-
diowa 148,150 MHz. Ta relacja radiowa wykorzystywana jest dla podsyste-
mu wykrywania, monitoringu zagrozen, a takze alarmowania poprzez Po-
wiatowy Radiowy System Sterowania Syrenami. Do aktywacji radiowego
systemu sterowania syrenami alarmowymi wykorzystuje si¢ $rodki tacz-
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nosci radiowej obstugujace 1acznos¢ w wyzej wymienionej sieci radiowe;.
W skiad tego podsystemu wchodzg syreny alarmowe rozlokowane na ob-
szarach miast Ustka i Kepice.

W planie organizacji facznosci powiatu stupskiego opisana zostata

mozliwos¢ wykorzystania zapasowego podsystemu facznosci, jakim jest
akcja kurierska przeprowadzona na bazie sil i srodkéw powiatowych,
gminnych oraz doraznie wyznaczanych z srodkéw mobilnych policji, stra-
zy pozarnej, firm transportowych, firm takséwkarskich lub kurierskich.
System jest uruchamiany w przypadku braku facznosci za posrednictwem
podstawowego lub zapasowego radiowego systemu lgcznosci.

Ponad to plan organizacji Iacznosci powiatu stupskiego przewiduje

nastuch resortowej sieci Panstwowej Strazy Pozarnej przez dyzurnego
PCZK w ramach godzin urzedowania pracownikéw Starostwa Powiato-
wego. Okresla rowniez zasady udzialu w treningu radiowym dla sieci po-
wszechnego powiadamiania i alarmowania.

Organizacja systemow facznosci w powiecie wejherowskim wyglada

bardzo podobnie jak w powiecie stupskim. Podstawowym system laczno-
$ci jest podsystem tacznosci telefonicznej i telefaksowej. Zapasowy syste-
mem lgcznosci zabezpieczaja podsystemy lacznosci radiowej, podsystem
alarmowania ludnosci oraz podsystem kurierski.

Na terenie powiatu wejherowskiego w ramach zapasowego podsyste-

mu lgcznosci radiowej funkcjonuja nastepujace sieci radiowe:

- Sie¢ kierowania - starosty, ktora zapewnia obieg informacji po-
miedzy starostg poprzez PCZK a stanowiskami kierowania burmi-
strzow i wojtow poprzez GCZK z terenu powiatu,

- Sie¢ wspoldziatania - starosty, pomiedzy starostg a stuzbami ratow-
niczymi, a takze innymi uczestnikami akcji niesienia pomocy;,

- Sieci resortowe — zapewniajace tacznos¢ stuzbom i instytucjom za-
angazowanym w akcje ratownicze (Sily Zbrojne RP, Policja, Pan-
stwowa Straz Pozarna, Pogotowie Ratunkowe).

Dla powiatowej sieci radiowej przyznany zostal kanal roboczy AW28.

W skiad tej relacji radiowej wchodzi jedenastu korespondentow. Sie¢ wy-
korzystywana jest réwniez do uruchamiania systemu sterowania syrenami
(podsystem alarmowania i ostrzegania) poprzez radiowe srodki facznosci.
Zadaniem podsystemu ostrzegania i alarmowania jest:

- powiadomienia na czas organdéw decyzyjnych oraz instytucji, orga-
nizacji, ktére maja obowigzek zareagowania na wystapienie niebez-
piecznego zdarzenia,
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- informowanie ludnosci o zalecanych sposobach postepowania i za-

chowania si¢ w zaistnialych sytuacjach,

- komunikowania ludnosci o mozliwosci wystgpienia zagrozenia.

W przypadku braku lacznosci z powodow technicznych przy wyko-
rzystaniu systemu podstawowego i zapasowego uruchamiany jest system
powiadamiania przez tgcznikéw, czyli tak zwana akcja kurierska z wykorzy-
staniem dostepnych powiatowych sit i srodkéw bedacych w dyspozyciji sta-
rosty. Dokumentacja dotyczaca prowadzenia tacznosci przewiduje udziat
dyzurnego nastuchu ogélnokrajowej sieci powszechnego powiadamiania
i alarmowania w PCZK w Wejherowie w kazdy ostatni czwartek miesiaca.

Ponizej przedstawiono analize wykorzystania odpowiednich syste-
mow lacznosci w zaleznosci od zagrozenia w skali od 1 do 5, mogacego
wystepowaé w danym czasie na terenach poréwnywanych powiatow.

Jak wida¢ na ryc. 1., ryzyko wystgpienia zagrozenia spowodowanego
kleskami zZywiolowym w obydwu powiatach ustalone jest na poziomie 5
(wskaliod 1do5). W czasie wystgpienia jednego z zagrozen typu: powodz,
silny wiatr, pozar, wysokie temperatury, niskie temperatury, silne grado-
bicia oraz intensywne opady $niegu do prawidlowego procesu przeptywu
informacji w danym zakresie wykorzystywany bedzie podstawowy system
tacznosci, czyli systemy telefoniczne (telefony stacjonarne i komdrkowe),
ponadto poszczegdlne stuzby ratownicze wykorzystywa¢ beda wlasne sys-
temy tgcznosci radiotelefoniczne;.

Ryc. 1. PRAWDOPODOBIENSTWO WYSTAPIENIA KLESK ZYWIOLOWYCH
W POWIATACH SLUPSKIM I WEJHEROWSKIM.

5

4

powddz silny wiatr pozar upat susza  gradobicie mrozy  opady $niegu

O Powiat stupski B Powiat wejherowski

Zrédlo: opracowanie wlasne.
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Ryc. 2. przedstawia z kolei ryzyko wystgpienia zagrozenia spowodo-
wanego katastrofami komunikacyjnymi. Przyjety w powiatach stopien ry-
zyka jest rozny i ustalony na poziomie $rednim dla katastrofy kolejowej,
lotniczej i morskiej, z kolei w przypadku ryzyka wystgpienia katastrofy
drogowej w obydwu powiatach wartos¢ ta ustalona jest na poziomie 5.

Ryc. 2. PRAWDOPODOBIENSTWO WYSTAPIENIA KATASTROF W POWIATACH
SELUPSKIM I WEJHEROWSKIM.

5

4

drogowa kolejowa lotnicza morska

O Powiat stupski B Powiat wejherowski

Zrédlo: opracowanie whasne.

Podczas wystgpienia jednej z katastrof w celu prawidtowego przeply-
wu informacji pomiedzy podmiotami systemu zarzadzania kryzysowe-
go wykorzystywany bedzie podstawowy system tacznosci, czyli systemy
telefoniczne (telefony stacjonarne i komorkowe), ponadto poszczegdlne
stuzby ratownicze wykorzystywa¢ beda wlasne systemy tacznosci radio-
telefoniczne;.

Z ryc. 3. wynika, ze ryzyko wystgpienia zagrozen spowodowanych
awaria techniczng w obydwu powiatach ustalone zostalo na réznych po-
ziomach (ogolnie na poziomie srednim). Réznej ocenie ryzyka podlegaja
awarie takie jak: energetyczna, telekomunikacyjna, wodociagowa, jedynie
dla awarii gazowej i cieptowniczej autorzy planéw w powiatach ustalili
takg samg ocene¢. Podczas awarii energetycznej oraz telekomunikacyjne;j
ze wzgledu na ich charakter oraz mozliwy paraliz infrastruktury krytycz-
nej w celu zapewnienia obiegu informacji pomiedzy odpowiednimi ko-
respondentami danych sieci tacznosci przewidziano wykorzystanie syste-
mow zapasowych takich jak: system facznosci radiotelefonicznej (facznos¢
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bezprzewodowa) lub system wykorzystania Igcznikow oraz system powia-
damiania ludnosci poprzez wykorzystanie glosnikéw zamontowanych na
samochodach. Podstawowy system tacznosci, czyli telefony komdrkowe
i stacjonarne, wykorzystywany bedzie w czasie innych rodzajow awarii
technicznych (cieptownicza, wodociggowa, gazownicza).

Ryc. 3. PRAWDOPODOBIENSTWO WYSTAPIENIA AWARII TECHNICZNYCH
W POWIATACH SLUPSKIM I WEJHEROWSKIM.

5

4

energetycznej iep! iczej lek ikacyjnej doci j gazowej

O Powiat stupski B Powiat wejherowski

Zrédlo: opracowanie whasne.

Ryc. 4. przedstawia prawdopodobienstwo wystgpienia zagrozen takich
jak: epidemie, skazenia, ktdre oceniono na poziomie §rednim. W powiecie
stupskim ryzyko oceniono na 3, a w powiecie wejherowskim na 2. Kolejne
zagrozenia typu zakldcanie porzadku publicznego oraz mozliwo$¢ wyko-
nania atakéw terrorystycznych na obszarach powiatow oceniono na tym
samym $rednim poziomie (ocena ryzyka - 3) Podstawowym systemem
tacznosci bedzie podsystem tacznosci telefonicznej (przewodowej i ko-
morkowej) wykorzystywany do wymiany informacji pomiedzy uczestni-
kami biorgcymi udziat w systemie zarzadzania kryzysowego, zwigzanego
Z wymienionymi zagrozeniami.

W ramach doskonalenia 0s6b obstugujacych radiowe srodki facznosci
powiatowych systemow lgcznosci radiowej raz w miesigcu organizowa-
ne sg treningi radiowe. Zadaniem treningéw facznosci jest sprawdzenie
funkcjonowania radiowych $rodkéw lgcznosci oraz doskonalenie proce-
dur nawigzania i sprawdzenie facznosci pomiedzy korespondentami z te-
renu powiatdw oraz doskonalenie umiejetnosci w obstudze radiotelefo-
néw przez dyzurnych operatoréw w GCZK.
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Ryc. 4. PRAWDOPODOBIENSTWO WYSTAPIENIA INNYCH ZAGROZEN
W POWIATACH SLUPSKIM I WEJHEROWSKIM.

5
4
3
2
1
0
skazenia epidemie zaktécenia porzadku terroryzm
publicznego
O Powiat stupski B Powiat wejherowski

Zrédlo: opracowanie whasne.

SYSTEMY WSPARCIA TELEINFORMATYCZNEGO

W ZARZADZANIU KRYZYSOWYM POWIATOW

Plany organizacji systemoéw facznosci Powiatowego Centrum Zarzadzania
Kryzysowego w Stupsku i Wejherowie zawierajg opracowane procedury
dotyczace wykorzystania podsystemow teleinformatycznych, wspierajgcych
elementy procesu powiadamiania, analizowania, kierowania oraz procesu
decyzyjnego 0séb funkcyjnych w powiatach i podlegtych im gminach.

PCZK w Stupsku i Wejherowie do obiegu informacji korzystaja z pocz-
ty elektronicznej. Adresy mailowe dostepne sg na stronach internetowych
urzedow Starostw Powiatowych. W tym przypadku wykorzystywany jest
dostep do ustug internetowych za posrednictwem mediow transmisyjnych
(szerokopasmowy dostep do Internetu oparty na teleinformatycznych
sieciach LAN i WAN). Ten rodzaj tgcznosci teleinformatycznej obejmuje
strukture ogdlnokrajows, w ktdrej sktad wchodzg wojewodztwa, powiaty
1 gminny.

Codzienne raportowanie zdarzen majacych miejsce w danych powia-
tach bedacych w jurysdykcji PCZK w Stupsku i Wejherowie odbywa sig¢
przy pomocy specjalnie opracowanej na potrzeby zarzadzania kryzyso-
wego aplikacji komputerowej, ktdrg jest Centralna Aplikacja Raportujgca



220 ca PIOTR SWINDER

LCAR’”. Do zadan dyzurnych PCZK nalezy codzienne zbieranie aktualnych
informacji o powstalych zdarzeniach majacych wplyw na zaistnienie sy-
tuacji kryzysowej od podlegtych GCZK stuzb dyzurnych: policji, PSP lub
instytucji prowadzgcych monitorowanie zagrozen na terenach powiatow.
Opracowane raporty przesylane sg drogg elektroniczng za pomocg pro-
gramu ,,CAR” do WCZK w Gdansku.

Powiatowe Centra Zarzadzania Kryzysowego Starostwa Powiatowego
w Stupsku i Wejherowie posiadaja do dyspozycji opracowang klase obiek-
tow, ktoérg otrzymaly z Centrum Zarzadzania Kryzysowego Pomorskiego
Urzedu Wojewddzkiego w Gdansku.

Baza danych cyfrowych podzielona zostala na wyodrebnione grupy
tematyczne obiektow:

- budowle ochronne,

- likwidacja skazen,

- magazyny Obrony Cywilnej,

- zabezpieczenie w wode,

— zagrozenia,

- sily i $rodki,

- potrzeby powiatu.

W celu wykorzystania tych baz danych zostaly wdrozone w poszcze-
golnych Starostwach Powiatowych geoprzestrzenne programy GIS, ktére
wspierajg proces decyzyjny zarzadzania kryzysowego dotyczacego zjawisk,
zagrozen i obiektow wystepujacych na terenie okreslonej lokalizacji po-
wiatow. Pelne zobrazowanie powigzan i zaleznosci pomiedzy pojedynczy-
mi elementami zlozonych baz danych wyswietlane sg na interfejsie pro-
gramu GIS w postaci gotowej mapy danego powiatu. PCZK w Wejherowie
z srodkéw finansowych Unii Europejskiej zakupito i wdrozylo w ramach
Powiatowego Centrum Powiadamiania Ratunkowego geobaze opartg na
bazie oprogramowania firmy ESIR ArcGIS, ArcVIEW wersja 9.2. Dzie-
ki temu oprogramowaniu pracownicy PCZK wprowadzaja i przetwarza-
ja dane GIS, dane wektorowe, dane rastrowe oraz prowadzg zestawienia
w postaci tabelarycznej. W Centrum Zarzgdzania Kryzysowego Starostwa
Powiatowego w Stupsku réwniez zostala opracowana i wykorzystywana
centralna geobaza danych GIS, zawierajaca dane wektorowe, rastrowe
i zestawienia tabelaryczne. Dane geoprzestrzenne zostaty uporzadkowane
pod wzgledem klas obiektéow na potrzeby organéw zarzadzania kryzyso-
wego na szczeblu powiatu w oparciu o zakupione ze srodkéw finansowych
starostwa oprogramowane firmy ESIR.
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ZAKONCZENIE

Obieg informacji w systemie zarzadzania kryzysowego, jak zresztg w kaz-
dej organizacji, decyduje w duzym stopniu o jakosci realizowanych zadan.
W systemach zarzadzania kryzysowego wykorzystywane sa obecnie dwa
podsystemy informacyjne:

- systemy facznosci,

- systemy teleinformatyczne.

Z badan wynika, ze systemy lgcznosci skonfigurowane sg zgodnie
z obowigzujgcymi przepisami, a ich wielowariantowo$¢ zapewnia cigglos¢
przeptywu informacji pomiedzy poszczegdlnymi ogniwani, nawet w sy-
tuacji uszkodzenia urzadzen elektronicznych. Do systemu wprowadza si¢
réwniez narzedzia teleinformatyczne, jakkolwiek sposob ich wykorzysta-
nia jest jeszcze niewielki. Warto zastanowi¢ sie zatem, jak w pelnym za-
kresie wdrozy¢ nowe technologie do systemdw zarzadzania kryzysowego
i wykorzysta¢ w pelni ich walory funkcjonalne. Uruchomienie nowych
podsystemow lacznosci i systemow teleinformatycznych mogloby wpty-
ng¢ na usprawnienie obiegu informacji. Wiagze si¢ to jednak z duzymi
kosztami zwigzanymi z wdrozeniem nowych technologii dla przyspiesze-
nia i ulepszenia obiegu informacji.

W przypadku podsysteméw lacznosci mozna wykorzystaé radiotele-
fony z DSC (cyfrowe selektywne wywolanie), pracujace w pasmie radio-
wym fal krotkich KF w zakresie czestotliwosci od 3 do 30 MHz. Ze wzgle-
du na sposob propagacji fal dekametrowych lgcznos¢ radiowa mozliwa
jest na duze odleglosci z zachowaniem dobrych parametréw sygnatéw
nadawanych, jak réwniez odbieranych. Organizacja Igcznosci z wykorzy-
staniem tego pasma radiowego wigzalaby sie z kosztami zakupu nowych
srodkow radiowych (radiotelefonéw bazowych HF). Kolejnym podsys-
temem lgcznosci mogacym usprawnic¢ przeplyw informacji mogltby by¢
system tgcznosci satelitarnej, na przyktad firmy Inmarsat, w ktérym tele-
fony satelitarne utrzymuja facznosci przy wykorzystaniu czterech satelit
geostacjonarnych. System ten umozliwia réwniez wykonywanie potgczen
telefonicznych z telefonig stacjonarng, jak réwniez telefonig komdrkowg
oraz umozliwia przesyl danych. Naktad finansowy w przypadku wdroze-
nia tego systemu facznos$ci wigzaly by sie z zakupem telefondw satelitar-
nych oraz kosztéw zwigzanych z polaczeniami telefonicznymi zgodnie
z cennikiem operatora tego systemu.

Wsparcie teleinformatyczne ma réwniez duzy wplyw na poprawne
funkcjonowanie PCZK. Przede wszystkim umozliwia zbieranie infor-
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macji z terenu powiatéw oraz pozwala na raportowanie tych informacji
do szczebli nadrzednych struktury zarzadzania kryzysowego, to jest do
WCZK. Obieg tych cyfrowych informacji mozliwy jest dzieki wykorzy-
staniu publicznej nieszyfrowanej sieci teleinformatycznej z dostepem do
Internetu. Ponadto w znacznym stopniu wspiera on proces decyzyjno-kie-
rowniczy w zarzadzaniu kryzysowym. Ulepszenia tego procesu mozna by
bylo dokonaé, wprowadzajac standaryzacje specjalistycznego oprogra-
mowania wykorzystywanego przez pracownikow Powiatowych Centréw
Zarzadzania Kryzysowego. Korzystanie z jednakowych rodzajow progra-
moéw GIS umozliwi uzywanie tych samych baz danych przez wszystkich
uczestnikow zaangazowanych w podejmowanie decyzji zwigzanych z za-
rzadzaniem w sytuacjach kryzysowych oraz w znacznym stopniu moze
przyczynic si¢ do szybkosci i trafnosci tych decyzji. W zakresie wspoma-
gania zarzadzania kryzysowego z wykorzystaniem nowych systeméw IT
mozna by stworzy¢ integralng i szyfrowang ogdlnopolska sieci teleinfor-
matyczng do zapewnienia pelnego obiegu informacji pomiedzy wszystki-
mi podmiotami sytemu zarzagdzania kryzysowego. Budowa takiej rozlegtej
sieci teleinformatycznej réwniez bedzie generowac wysokie koszty zwig-
zane z takg inwestycjg. Tanszym rozwigzaniem mogtoby by¢ podiaczenie
poszczegolnych centréw zarzadzania kryzysowego do funkcjonujacej juz
sieci OST 112.

Kolejnymi rozwigzaniami usprawniajagcym obiegiem informacji w sys-
temie ZK mogloby by¢ planowanie wiekszej liczby treningéw radiowych
dla oséb obstugujacych $rodki radiowe, pracujacych w danych relacjach
radiowych (zawierajacych tylko podstawowe czynnosci do wykonania
w czasie takiego treningu, to jest nawigzanie facznosci i wymiana krotkiej
informacji pomiedzy poszczegolnymi korespondentami danej sieci radio-
wej). Na terenach najdalej potozonych gmin, w ktérych wystepuje staba
propagacja fal radiowych, a co za tym idzie nastepuje slaba styszalnos¢
sygnalow, mozna wykorzysta¢ bezzatogowe statki powietrzne, tak zwane
drony (obecnie wykorzystywane do procesu monitoringu w zarzadzaniu
kryzysowym). Statki takie mogtyby by¢ wyposazone w stacje przekazni-
kowe sygnalow radiowych, mowa tu o retranslacji fal radiowych na duze
odleglosci. Nalezalo by réwniez dokonywac czestszych przegladow tech-
nicznych $srodkéw radiowych oraz okresowej konserwacji pél antenowych,
zatrudni¢ osoby posiadajgce wyksztalcenie w danym kierunku, jakim jest
zarzadzanie kryzysowe, oraz uprawnienia i wiedze techniczng z zakresu
systemow tacznosci i teleinformatycznych.
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Wprowadzenie tych zmian w powiatowych i gminnych centrach za-
rzadzania kryzysowego mogloby skutkowac efektywniejszym wykorzy-
staniem systemow lacznosci radiowej i telefonicznej na poziomie powia-
towym, a co za tym idzie zmiany te moglyby wplyna¢ bezposrednio na
zwiekszenie szybkos$¢ obiegu informacji w zarzadzaniu kryzysowym.

Petna i kompletna weryfikacja organizacji facznosci zawarta w pla-
nach zarzadzania kryzysowego w poddanych analizie powiatach moze
nastgpi¢ tylko w momencie powstania sytuacji kryzysowych, w ktérych
niezbedne jest uzycie jednego z wyzej opisanych podsystemow lacznosci,
majacych bezposredni wplyw na obieg informacji zwigzany z zarzadza-
niem kryzysowym. Kazdorazowo nalezaloby wycigga¢ wnioski dotyczace
sprawnego funkcjonowania tgcznosci, co w konsekwencji mogtoby skut-
kowa¢ nanoszeniem zmian do plandéw organizacji i sposobow wykorzysta-
nia systemow taczno$ci w powiatach.
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