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TRZY FILARY KULTURY
BEZPIECZENSTWA®

Juliusz PIWOWARSKI
Wyzsza Szkota Bezpieczenstwa Publicznego i Indywidualnego
»Apeiron” w Krakowie

ABSTRAKT:

Artykul prezentuje propozycje interdyscyplinarnej platformy naukowej,
jako podstawy dla nauk o bezpieczenstwie. Zawierajg si¢ w niej nie tylko
militarne, ale gléwnie niemilitarne aspekty bezpieczenstwa. Nacisk zostat
polozony na kulture bezpieczeristwa, gtéwna o$ naukowg czasopisma na-
ukowego ,,Kultura Bezpieczenstwa’, wraz z koncepcja trzech filaréw kultury
bezpieczenstwa: mentalno-duchowy, prawno-organizacyjny, materialny.

SEOWA KLUCZOWE:

kultura bezpieczenstwa, nauki o bezpieczenstwie, interdyscyplinarnosc, filary

Artykul ten stanowi propozycje programowsg, ktora jest oferta wspolne-
go konstruowania interdyscyplinarnej platformy naukowej. Chodzi o taki
rodzaj porozumienia, ktére pozwala na uzyskanie okreslonej spéjnosci,

* Artykut zostal pierwotnie opublikowany w ,,Kultura Bezpieczenstwa. Nauka — Prakty-
ka — Refleksje” Nr 19, i jest powtorzony jako wyraz osi naukowej czasopisma; J. Piwo-
warski, Trzy filary kultury bezpieczeristwa, ,Kultura Bezpieczenstwa. Nauka — Prakty-
ka - Refleksje”, 2015, nr 19, s. 21-33, DOI 10.24356/KB/19/1.
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wzajemnego korespondowania ze soba przedstawianych efektéw badan
bezpieczeristwa, w transdyscyplinarnej ofercie redagowanego przeze mnie
periodyku ,Kultura Bezpieczenstwa’, uksztaltowanej zgodnie z mottem
e pluribus unum.

Proponowang platformg ma by¢ kategoria naukowa okreslana jako kul-
tura bezpieczeristwa, wraz z jej trzema filarami: indywidualnym, spotecz-
nym i materialnym, nawigzujacymi do naukowych idei takich postaci, jak
Alfred Louis Kroeber, czy Marian Cie$larczyk.

>’

Rozwojowi czlowieka oraz codziennemu funkcjonowaniu tworzonych
przez niego zbiorowosci spotecznych - rodzin, spolecznosci lokalnych,
w tym tez i grup zawodowych - towarzyszy bezustanne wznoszenie gma-
chu kultury. Fenomen kultury to ogél materialnych i pozamaterialnych
elementow skladajacych sie na utrwalony dorobek czlowieka.

Juz w 1871 roku angielski antropolog Edward Tylor sformulowal defi-
nicje pojecia kultura'. Wedlug Tylora kultura obejmuje wiedzg, wierzenia,
sztuke, moralno$¢, prawo, obyczaje i inne zdolnosci zdobyte przez czto-
wieka jako czlonka spoteczenstwa. Amerykanski antropolog kulturowy
Alfred Louis Kroeber (1876-1960) zaprezentowal koncepcje kultury, sta-
nowigcg inspiracje dla idei filarow kultury bezpieczeristwa. Trzema sktado-
wymi kultury w idei Kroebera sg rzeczywistos¢ materialna, kultura spotecz-
na i kultura etyczna oraz zwigzany z nig system wartosci, czemu Kroeber
dal wyraz w dziele zatytulowanym The Nature of Culture (1952)

>

Angielski filozof i socjolog, Roger Vernon Scruton, jest apologeta kultury
Zachodu iz namaszczeniem podkresla — , kultura jest wazna”. Stwierdzenie
to, w czasach globalizacji, wcale jednak nie rozbrzmiewa wokoét nas na tyle
mocno, by nie trzeba go bylo za Scrutonem coraz silniej powtarzac i po-
twierdza¢ w konkretnym dziataniu®. Chcac z podniesionym czotem twier-

' E. B. Tylor, Primitive Culture, Vol. 1, Vol. 2, John Murray, London 1871.

> A. L. Kroeber, The Nature of Culture, University of Chicago Press, Chicago 1952; Idem,
Configurations of Culture Growth, University of California Press, Berkeley 1944.

* Dziatanie w socjologii to taki rodzaj ludzkiego postepowania, z ktérym podmio-
ty bedace ich autorami wigza pewne znaczenie (sens); Takie ujecie kategorii dziafanie
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dzi¢ wobec innych, iz ,,kultura jest wazna’, nalezy zatem najpierw zaczynac
od siebie. Wspolczesnie bardzo czgsto spotykane sg falszywe interpretacje
wolnosci, pozbawiajace nas kultury, ktérej wzory rzutuja na zachowania
zgodne z okreslonymi normami i zasadami. Interpretacje zwalniajace
nas od obowiazkdéw, czy odpowiedzialno$ci moralnej, tworza aberracje
w subobszarze kultury okreslanym jako kultura bezpieczeristwa. Pojawilo
sie zagrozenie, ze nasza kultura moze zosta¢ zdewaluowana, a moralnos¢
zostanie wyeliminowana, ze szkoda dla bezpieczeristwa cztowieka.

Fenomen kultury bezpieczeristwa jest czescig szeroko odczytywanej
kultury. ,Jako wyraznie zarysowujaca si¢ domena kultury towarzyszy
cztowiekowi od jego zarania. Jak zauwaza wielu antropologéw, z Malinow-
skim na czele, zapewnienie bezpieczeristwa lezalo u podstaw humanizacji
i stanowilo conditio sine qua non nie tylko przetrwania gatunku ludzkiego,
ale takze rozwoju innych plaszczyzn ludzkiej kultury™.

>

Mozna odkry¢, ze zjawiska spoteczne kultura i bezpieczeristwo, funkcjonu-

ja w bardzo zblizony sposdb:

1. Zaréwno dla bezpieczenstwa, jak i dla kultury - paralelnie — znacze-
nie majg dwa jednoczes$nie wystepujace parametry: przestrzeti oraz czas.

2. Fizyczna przestrzen daje przykladowo mozliwos¢ powstania ,,regio-
néw bezpieczenstwa’ (czy ,regiondw zagrozen”), a jednoczesnie —
pozwala, by dorobek kultury mdgt sie rozszerza¢ obejmujac coraz
to wieksze terytorium.

3. Z kolei parametr czasu stanowi uklad odniesienia, w ktérym trwa
na danym terytorium proces budowania kultury, tozsamy z proce-
sem rozwoju jednostek ludzkich, matych, $rednich i wielkich grup

rozpowszechnito sie dzieki socjologii Maxa Webera — dzi§ uznawane jest za elementar-
ne pojecie socjologiczne: ,,Dziatanie oznacza ludzkie zachowanie (zewnetrzny lub we-
wnetrzny czyn, zaniechanie lub znoszenie), jedli i o ile [podmiot] dzialajacy, badz wielu
dzialajacych, wigze z nim pewien subiektywny sens”, definiuje Max Weber w dziele Go-
spodarka i spoleczeristwo. Zarys socjologii rozumiejgcej, (Wirtschaft und Gesellschafft, Tii-
bingen 1922), Panstwowe Wydawnictwo Naukowe, Warszawa 2002, s. 6.

*S. Jarmoszko, Nowe wzory kultury bezpieczeristwa a procesy deterioracji wigzi spotecznej,
[w:] Jednos¢ i réznorodnosé. Kultura vs. kultury, E. Reklajtis, R. Wisniewski, J. Zdanow-
ski (red.), Aspra-JR, Warszawa 2010; B. Malinowski, Naukowa teoria kultury, [w:] Szki-
ce z teorii kultury, Ksigzka i Wiedza, Warszawa 1958, s. 101.
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spotecznych oraz catych spoteczenstw-narodéw - rozwdj ten decydu-
je o poziomie ich bezpieczenstwa.

4. Proces rozwoju jest, zgodnie z definicjg oraz ze zdrowym rozsadkiem,
mechanizmem przeciwdzialajacym wszelkim zagrozeniom a nawet -
zgodnie z definicjg bezpieczeristwa — moze by¢ uznany za analogon fe-
nomenu bezpieczenstwa.

5. Kultura jest w danej cywilizacji nie tylko pewna ,wartoscia dodang’, lecz
stanowi ona autonomiczny potencjal samobronnosci nalezacych do tej
cywilizacji podmiotéw — na polu militarnym, politycznym, kulturowym,
ekonomicznym, ekologicznym, czy wreszcie w takich sferach aktywno-
$ci, jak prawno-organizacyjna, technogenna lub cybernetyczna.

6. Kultura w odniesieniu do réznych podmiotéw tunkcjonujacych w obsza-
rze jej oddzialywania, poczawszy od skali personalnej az po skale global-
ng, stanowi taki mechanizm, ktéry moze znaczaco wptywac na postawy
i zachowanie tych podmiotéw w okres§lonych sytuacjach, procesach, czy
»czasopunktowych” zdarzeniach niosacych z sobg rozmaite wyzwania
szanse, ryzyka i zagrozenia.

7. Kultura moze stanowi¢ réwniez model teoretyczny, posiadajacy moc
eksplanacyjng majacy zastosowanie w naukach o bezpieczeristwie.

>

The cultural turn (zwrot kulturowy), upowszechnila praca stanowiaca zbidr
esejow amerykanskiego filozofa i socjologa Fredrica Jamesona The Cultural
Turn®. Postmodernizm wskazal na kulture, jako pierwszoplanowy element
dyskursow dotyczacych spraw spolecznych. Jezeli kultura stanowi,cato-
ksztalt materialnego i duchowego dorobku ludzkosci gromadzony, utrwala-
ny i wzbogacany w ciagu jej dziejow, przekazywany z pokolenia na pokole-

> E. Jameson, The Cultural Turn: Selected Writings on the Postmodern 1983-1998, Ver-
so Books Publ., London — New York 1998; Idem: Globalization and Political Strategy,
[w:] ,New Left Review”, 4 (July-August, 2000); Idem: Postmodernism and Cultural The-
ories. Lectures in China (Houxiandaizhuyi he Wenhualilun), Shanxi Teacher’s Univer-
sity, Xian 1987; Idem: Postmodernism, or, The Cultural Logic of Late Capitalism, Duke
University Press, Durham 1991; Por. G. Steinmetz, State/Culture: State-Formation after
the Cultural Turn, Ithaca, Cornell University Press, New York 1999; M. Jacobs, L. Spill-
man, Cultural sociology at the crossroads of the discipline, [w:] ,,Poetics. Journal of Em-
pirical Research on Culture, the Media and the Arts” 2005, 33, s. 1-14; V. E. Bonnell,
L. Hunt, Beyond the Cultural Turn, University of California Press, Berkeley 1999.
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nie (...)5, a jej sktadowymi sa redukujace zagrozenia principia spolecznego
wspolzycia, wzory kulturowe i zalozenia moralne wlasciwych dla danej
zbiorowosci spotecznej zachowan, to w konsekwencji, wptywa ona na po-
wstawanie faktow spolecznych oraz artefaktéw nalezacych do tego subob-
szaru kultury, ktorym jest kultura bezpieczeristwa. Na poczatku XXI wieku
spelnilo si¢ réwniez miarodajne i prestizowe zinstytucjonalizowanie kultu-
rowego zwrotu w naukach spotecznych, bowiem na Uniwersytecie w Yale zo-
stato w 2001 r. utworzone Centrum Socjologii Kulturowe;.

Efekty dzialalno$ci badawczej dotyczacej probleméw nauk o bezpie-
czenistwie (security studies), nalezace do pozamaterialnych zasobéw utrwa-
lanego dorobku cztowieka, stanowia wazny fragment kultury bezpieczeri-
stwa, niegdys bedacy tylko subdyscypling international relations. Z czasem
ten kierunek badan naukowych uzyskiwal coraz wieksze znaczenie i au-
tonomie. Dzi$ jego nurty, realizm czy idealizm, dzieki konstruktywistycz-
nemu przetomowi jaki nastapil w latach 80. w naukach o bezpieczenstwie,
mozna stosowaé do badan kazdej skali podmiotéow bezpieczeristwa, nie
tylko w panstwowocentrycznej perspektywie badawczej. Sa stosowane juz
poczawszy od skali indywidualnych podmiotow bezpieczeristwa, poprzez
skale podmiotéw grupowych, az po spoleczeristwa-narody i ich panstwa.
Zwigzta definicja pojecia kultura bezpieczeristwa, ktéra proponuje autor
niniejszego artykutu, jest sformutowana nastepujaco:

Kultura bezpieczenstwa to ogol materialnych i pozamaterialnych
elementow utrwalonego dorobku czlowieka, stuzacych kultywowaniu,
odzyskiwaniu (gdy utracono) i podnoszeniu poziomu bezpieczenstwa
okreslonych podmiotéw. Mozna rozpatrywac ja w wymiarze indywidu-
alnym - mentalno-duchowym, wymiarze spolecznym oraz wymiarze
fizycznym (materialnym).

Rozbudowang, tak zwang spektralng wersje definicji kultury bez-
pieczenistwa, ukazujaca waznos$¢, jaka dla przedmiotowej problematyki
ma $wiadomo$¢ podmiotu bezpieczeristwa’, przytoczono ponizej. Jest ona
efektem polsko-ukrainskiej wspotpracy, jako wynik wymiany pogladéw
naukowych (2013-2014 r.), majacej miejsce w Cracow Research Institute
for Security and Defence Skills APEIRON. Autorami tej definicji sg Juliusz

¢ Haslo , Kultura”, Mata Encyklopedia PWN, Warszawa 1996, s. 445.

7 Zob. A. Zduniak, N,. Majchrzak, Swiadomo$¢ emocjonalna jako dystraktor w procesach
badawczych bezpieczenstwa, [w:] Metodologia bada# bezpieczeristwa narodowego, t 3,
Akademia Obrony Narodowej, Warszawa 2012.
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Piwowarski (CRISD APEIRON, Polska) oraz Vasyl Zaplatynski (National
Aviation University in Kiev, Ukraina).

Kultura bezpieczeristwa® jest to ogol utrwalonego, materialnego i po-
zamaterialnego dorobku czlowieka stuzacego mu militarnie i pozami-
litarnie - czyli szeroko rozumianej autonomicznej obronnosci okreslo-
nych indywidualnych oraz grupowych podmiotéw. Fenomen ten stanowi
trychotomie, ktora wspoltworza trzy przenikajace si¢ wymiary:

- wymiar mentalno-duchowy, (wymiar indywidualny),

- wymiar organizacyjno-prawny (wymiar spoleczny),

- wymiar materialny.

Kultura bezpieczenistwa stuzy czlowiekowi do realizacji nastepuja-
cych celéw i potrzeb:

1. Skuteczna kontrola nad pojawiajacymi si¢ zagrozeniami, zmie-
rzajaca do uzyskania stanu o satysfakcjonujaco niskim pozio-
mie zagrozen.

2. Odzyskiwanie bezpieczeristwa w sytuacji, gdy zostalo ono utracone.

3. Optymalizacja, dla okreslonego podmiotu, poziomu wielosekto-
rowo pojmowanego bezpieczenstwa.

4. Pobudzanie w spolecznej i personalnej skali swiadomosci czlowie-
ka przekonan o potrzebie samodoskonalenia i trychotomicznego
(mentalny/spoleczny/materialny) rozwoju wraz z uaktywnianiem
motywagji i postaw skutkujacych indywidualnymi i zespolowymi
dzialaniami, powodujacymi wszechstronny rozwdj indywidual-
nych i grupowych podmiotéw bezpieczenstwa, w tym ich autono-
micznej obronnosci.

Prekursorem badan kultury bezpieczeristwa i obronnosci w Polsce jest
Marian Cieslarczyk. Nalezy przy tym zauwazy¢, ze obronnos¢ w tej kon-
cepcji jest pojeciem znacznie wykraczajacym poza schematyczne koja-
rzenie go wylacznie ze sferg militarng. Obronnos¢ u Cieslarczyka jest
to takze potencjal o znaczeniu pozamilitarnym. Potencjal ten umozli-
wia skuteczne przeciwdzialanie i zapobieganie zaistnieniu zagrozen oraz
przeciwstawienie si¢ zagrozeniom z chwilg ich realnego wystapienia. De-
finicja kultury bezpieczenstwa autorstwa profesora Mariana Cieslarczy-
ka brzmi nastepujaco:

8]. Piwowarski, Ochrona VIP-a a czworokqgt bushido. Studium japonskiej kultury bezpie-
czetistwa, [w:] Bezpieczeristwo o0sob podlegajgcych ustawowo ochronie wobec zagrozen
XXI wieku, P. Bogdalski, J. Cymerski, K. Jaloszynski (red.), Szczytno 2014, s. 451.
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Kultura bezpieczernistwa i obronnosci stanowi rodzaj spolecznej ma-
trycy, to ,,wzor podstawowych zalozen, wartosci, norm, regul, symbo-
li i przekonan, wplywajacych na sposdb postrzegania wyzwan, szans
i (lub) zagrozen, a takze sposob odczuwania bezpieczenstwa i myslenia
o nim oraz zwigzany z tym sposob zachowania i dziatan (wspoldziala-
nia) podmiotow [bezpieczenstwa], w rozny sposob przez te podmioty
»wyuczonych« i wyartykulowanych w procesach szeroko rozumianej
edukacji, w tym rowniez w naturalnych procesach wewnetrznej inte-
gracji i zewnetrznej adaptacji oraz w innych procesach organizacyj-
nych, a takze w procesie umacniania szeroko (nie tylko militarnie)
rozumianej obronnosci, stuzgcych w miare harmonijnemu rozwojowi
tych podmiotéw i osiagganiu przez nie najszerzej rozumianego bezpie-
czenstwa, z pozytkiem dla siebie, ale i otoczenia™.

Koncepcja Mariana Cieslarczyka pokazuje, iz kultura bezpieczetistwa
i obronnosci manifestuje si¢ w trzech nastepujacych wymiarach:

1. Pierwszy wymiar — skladaja si¢ nan okreslone idee, wartosci i ducho-

wos¢ czlowieka,

2. Drugi wymiar - odnosi si¢ do oddzialywan spolecznych organizacji

i systemow prawa,

3. Trzeci wymiar - obejmuje on materialne aspekty egzystencji ludzkiej.

Powyzsze sktadowe Marian Cieslarczyk nazywa ,.filarami kultury bezpie-
czenstwa”. Badacz ten kolejno okredla je jako filar mentalno-duchowy;, filar
organizacyjno-prawny oraz filar materialny. Skladowe tych filaréw pomimo
swojej specyfiki, rowniez przenikajg si¢. Na przyklad wiedza wystepujaca
jako skladnik pierwszego filaru, jest w znacznym stopniu takze elementem
filaru drugiego, majacego charakter organizacyjno-prawny oraz innowacyj-
no-techniczny. Koncepcja kultury bezpieczeristwa umozliwia w wielu przy-
padkach ponowne zintegrowanie wynikéw wielodyscyplinarnych badan
dotyczacych skomplikowanej problematyki bezpieczenstwa i obronnosci.
Koncepcja ta zawiera w sobie tez emocjonalny i racjonalny fadunek neutra-
lizujacy pojmowanie bezpieczenstwa jako zdolnosci do generowania prze-
ciwko zaistnialym zagrozeniom kontrolowanej (do czasu) uzasadnionej
»agresji’. Kultura bezpieczeristwa, jej odpowiednio wysoki poziom, pozwala
nam unikng¢ pokusy agresywnego ,wygrywania” na rzecz potrzeby wyzszej,
jaka jest potrzeba ,,bycia niezwyciezonym”.

? M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Wydawnictwo Akademii Podla-
skiej, Siedlce 2010, s. 210.
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>

Zwracajac uwage na definicje fenomenu kultury bezpieczeristwa widzi-
my, iz wskazuje ona na to, ze opisywane zjawisko taczy w sobie przeja-
wy wszystkich aspektéw zycia spolecznego: duchowo$¢, kompetencje
spofeczne, materialno$¢ i ich spojna, holistyczng realizacje. Sprzyja ona
bezpieczenstwu rozumianemu zaréwno jako warto$¢ (I-szy filar kultury
bezpieczeristwa), jako pozadany stan (I-szy, II-gi i III-ci filar kultury bezpie-
czeristwa) oraz jako proces, ktorego celem jest wykorzystanie dziedzictwa
pokolen, odtwarzanego i wcigz na nowo ewoluujacego w trzech sferach
dotyczacych jednostki ludzkiej, zbiorowosci spotecznej oraz materialnego
wymiaru egzystencji ludzkiej — nieprzerwanie dzieki funkcjonowaniu in-
tersubiektywnego zjawiska, ktore jest miedzypokoleniowym przekazem na-
rodowym'. Bezpieczeristwo realizowane jest poprzez funkcje obronnosci,
takze rozumianej bardzo szeroko - nie tylko pojmowanej jako kategoria
rozwazan militarnych.

Jak pisze Cieslarczyk: ,,z moich badan wynika, ze dzis$, ale i w dajacej
sie przewidzie¢ przyszloéci, myslenie o obronnosci tylko w kategoriach
militarnych jest niewystarczajace”'!. Podobnie Emma Rothschild w arty-
kule Czym jest bezpieczeristwo? z 1995 roku'?, uszczegétawia potrzebe re-
definicji kategorii bezpieczeristwo w procesie rozszerzania jego koncepcji.
Pojecie obronnosci jako potencjal rozpatrywany w wymiarze indywidu-
alnym i w wymiarze spotecznym (kolektywnym) jest niemalze tozsame
z pojeciem kultury bezpieczeristwa. Mozna tu méwic o istnieniu spojnej,
cho¢ wielowatkowej kultury bezpieczeristwa, dla poziomu ktérej ogromne
znaczenie majg miedzy innymi wychowanie i nauczanie, tozsamos¢ i wig-

10 Pokolenie - pojecie to mozemy rozpatrywac ze wzgledu na nastepujace determinanty
tego zjawiska spolecznego: a) genealogiczne nastepstwo dzieci po rodzicach - wyste-
puje ono na przykiad w zapisach Biblii, czy drzewach genealogicznych, b) paragenealo-
giczne - rozszerzenie poprzedniego ujecia na cale spofeczeristwa, c) ujecie ,,metrykalne”
(sa to wszelkie grupy rowiesnicze) oraz d) ujecie kulturowe; por. M. Wallis, Koncepcje
biologiczne w humanistyce, [w:] ,Fragmenty filozoficzne’, seria II, Tadeusz Kotarbinski
(red.), Warszawa 1959; podobne rozréznienie w definiowaniu pojecia pokolenie przyj-
muje M. Ossowska, Koncepcja pokolenia, [w:] ,,Studia Socjologiczne” 1963, 2, jednak,
jej pierwsza typologia ogranicza sie do typu rodowo-genealogicznego (relacja rodzice-
dzieci) i kulturowo-genealogicznego (relacja nauczyciel-uczen).

WM. CieSlarczyk, Kultura bezpieczetistwa i obronnosci, Wydawnictwo Akademii Podla-
skiej, Siedlce 2010, p. 11.

12 E. Rotschild, What Is Security?, "Daedalus’, Vol. 124, No. 3, Summer 1995, s. 53-98.
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zy spoleczne oraz podejmowanie wyzwan zwigzanych ze swiadomym wy-
sitkiem majacym za cel samodoskonalenie cztowieka i na tej bazie, udo-
skonalanie tworzonych przez niego organizacji spotecznych, na przykltad
w duchu wspélnotowym, tak jak to proponuje amerykanski socjolog, ko-
munitarysta, Amitai Etzioni”’. Wedlug Etzioniego ,czlowiek nie istnieje
dopoki nie istnieje spotecznie; to, czym jest, zalezy od jego bytu spotecz-
nego, zas jego uzytek z tego spotecznego bytu jest w sposdb nieodwracalny
zwigzany z tym, kim si¢ staje. Posiada zdolno$¢ do kontrolowania swego
bytu wewnetrznego, za$ gléwna droga do samokontroli prowadzi do po-
taczenia sie z innymi, podobnymi do niego [indywidualnymi podmiotami
bezpieczenistwa], w dzialaniach spolecznych™*.

>

»W uniwersytetach amerykanskich i angielskich zawarto$¢ odpo-
wiednia dla securitologii ma pojecie kultura bezpieczernstwa™, jak
zauwaza Leszek Korzeniowski. Uzycie kategorii kultura bezpieczeri-
stwa odnotowuje si¢ wsrod sporej liczby badaczy transdyscyplinar-
nej oraz bardzo pojemnej problematyki, badanej przez wspolczesne
nauki o bezpieczeristwie.

Przyktadowo, do takich autoréw nalezy, Nick Pidgeon'®. Kwestia na-
ukowej przydatnosci terminu kultura bezpieczeristwa dla badan prowa-
dzonych przez sekuritologéw, jak podaje Korzeniowski, potwierdza si¢
»Za sprawg Zohara”’. W Stanach Zjednoczonych Dove Zohar wprowadzit

3 A. Etzioni, Spirit Of Community: The Reinvention American Society, Touchstone, New
York 1994.

" A. Etzioni, Aktywne spoteczeristwo, Zaklad Wydawniczy Nomos, Krakéw 2012, s. 22.

' L. Korzeniowski, Securitologia. Nauka o bezpieczenstwie cztowieka i organizacji spotecz-
nych, EAS, Krakéw 2008, s. 39.

6 N. Pidgeon, Safety culture and risk management in organizations. (pol. Kultura bez-
pieczeristwa i zarzgdzania ryzykiem w organizacjach), “The Journal of Cross Cultural
Psychology” Cardift University: 1991, No 22, p. 129-140; Carroll, J. S., Safety culture
as an ongoing process: Culture surveys as opportunities for enquiry and change. (pol. Kul-
tura bezpieczetistwa jako ciggly proces), ,Work & Stress” 1998, No 12, p. 272-284; Co-
oper, M. D., Towards a model of safety culture. (pol. W kierunku modelu kultury bezpie-
czeristwa), ,,Safety Science” 2000, No 36, p. 111-136.

7 D. Zohar: Safety climate in industrial organizations: Theoretical and applied implica-
tions. (pol. Klimat bezpieczeristwa w organizacji przemystowej: teoria i konsekwencje za-
stosowania), ,Journal of Applied Psychology”, 1980. No 65, s. 96-102.
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do literatury przedmiotu wtasne pojecie i odpowiadajaca mu kategorie —
ekwiwalent pojecia bezpieczeristwo — chodzi o klimat bezpieczeristwa. Ze-
spol naukowcdédw z Uniwersytetu Stanowego Illinois, kierowany przez Hui
Zhanga przebadal merytoryczny zakres stu siedmiu artykuléw, w ktérych
zawarto sformulowania - albo kultura bezpieczetistwa, albo klimat bezpie-
czenistwa. Efektem analizy poréwnawczej byto to, ze zespdt wykazal ekwi-
walentno$¢ zakreséw pojeciowych obu omawianych terminéw, obwaro-
wujac wyniki tylko drobnym zastrzezeniem. Zastrzezenie to sprowadzono
do stwierdzenia, ze termin klimat bezpieczeristwa ,w wigkszym stopniu
obejmuje aspekt psychologiczny anizeli ma to miejsce w przypadku kul-
tury bezpieczenistwa™®. Aby nie pozostawiac¢ jednak dalszych watpliwosci,
»dodac nalezy, ze obydwa pojecia w zakresie przedmiotu i metod badaw-
czych wpisuja sie w sekuritologig, jako nauke o bezpieczenstwie” — konklu-
duje ostatecznie Korzeniowski'.

>

Mozna powiedzie¢, ze wspolczesne nauki spoleczne postawily kulture
na piedestale. Jak o§wiadcza Ulf Hannerz?, ,kultura jest wszedzie”, nato-
miast Mahmood Mamdani* dodaje, ze ,,kultura jest sprawg zycia i $mier-
ci”. Na dodatek, z kulturg ,,trzeba si¢ liczy¢”, o czym wszystkim przypomina
Samuel Huntington®. Jak wcze$niej zaznaczono, kultura, jako caloksztalt
materialnego i duchowego dorobku ludzkosci gromadzony, utrwalany
i wzbogacany w ciagu jej dziejow. Wplywa ona decydujaco - cho¢ czg¢-
sto dzieje si¢ to niepostrzezenie — na badane przez cztowieka tego rodzaju
fakty spoleczne i artefakty, ktore podzielone na ustalone filary okreslaja
sposoby przeciwdzialania zagrozeniom przez narody od zagrozen poli-

®H. Zhang, D.A Wiegmann, von T.L. Thaden, Safety Culture: a concept in chaos?
(pol. Kultura bezpieczeristwa: koncepcja w chaosie?), Urbana Champaign: University
ofIllinois, http://www.humanfactors.uiuc.edu/Reports&PapersPDFs/humfac02/zhawieg
vonshamithf02.pdf, Odczyt 2008-12-25.

19 L. Korzeniowski, Securitologia. .., op.cit. s. 39.

20U. Hanerz, Cultural Complexity: Studies in the Social Organization of Meaning, Colum-
bia University Press, New York 1992; Idem: Cosmopolitans and Locals in World Culture,
Columbia University Press, New York1992,

2 M. Mamdani, Beyond Rights Talk and Culture Talk: Comparative Essays on the Politics
and Rights and Culture, Palgrave Macmillan, New York 2000.

22'S. Huntington, The Clash of Civilizations, Simon and Schuster, New York, 2007.
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tycznych i militarnych, az po zagrozenia dla narodowej tozsamosci. Filary
te i ich potencjaly bedace utrwalonym dorobkiem spofeczeristwa, tacznie
tworza narodowgq kulture bezpieczeristwa.

W opinii wielu badaczy bezpieczenstwa, problematyka tego bardzo
doniostego spotecznie fenomenu, badana we wszystkich skalach przeciw-
dziatania zagrozeniom czlowieka — poczawszy od skali personalnej po-
przez narodows, migdzynarodowa az po skale globalng - jest zawsze w ja-
ki$ sposob zakorzeniona w trychotomicznym zjawisku kultury*.
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ABSTRACT:

The article presents a proposal for multidisciplinary scientific platform,
as a basis for security studies. It includes not only the military but mostly
non-military aspects of security. An emphasis is put on security culture,
the main pivot of the “Security Culture” as a scientific journal, with the three
pillars of the security culture concept: mental and spiritual (individual di-
mension), legal and organizational (social dimension), material.
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This article is an invitation for co-creating interdisciplinary scientific
platform. The aim is to provide such mutual understanding that allows
to achieve certain coherence and the comparability of the security studies
research results, in the frame of “Security Dimensions’, a transdiscipli-
nary scientific journal, created by me as an editor-in-chief, in accordance
with the motto e pluribus unum.

* The article has been firstly published in “Kultura Bezpieczenstwa. Nauka — Praktyka —
Refleksje” No 19, and is repeated as a manifest of scientific pivot of the journal; J. Pi-
wowarski, Three Pillars of Security Culture, ,Kultura Bezpieczenstwa. Nauka — Prakty-
ka - Refleksje”, 2015, nr 19, p. 34-44, DOI 10.24356/KB/19/2.
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The proposed platform is the scientific category known as security
culture, with its three pillars: individual, social sand material, connected
with such scholars as Alfred Louis Kroeber or Marian Cieslarczyk.

%%

The development of a human being daily functioning of the social col-
lectivities, formed by families, local communities, including profession-
al groups - is accompanied by continuous erection of edifice of culture.
The phenomenon of culture are the whole material and nonmaterial pet-
rified elements of the legacy of people.

In 1871 English anthropologist Edward Tylor formulated a definition
of the concept of culture'. According to Tylor, culture includes knowledge,
beliefs, art, morals, law, customs and other capabilities acquired by man
as a member of society. American anthropologist of culture Alfred Louis
Kroeber (1876-1960) presented a concept of culture, which is an inspira-
tion for the idea of the pillars of security culture. In his concept, presented
in The Nature of Culture (1952), the three components of culture are mate-
rial reality, social culture and ethical culture with related values®.

%%

English philosopher and sociologist, Roger Vernon Scruton, as an apol-
ogist of Western culture, highlights importantly — “culture is important”
This statement, in globalization era, does not reverberate all around us
so strongly that it does not need to be repeated after Scruton, and con-
tirmed in the specific actions®. To teach others that “culture is important”,
we must therefore first begin with ourselves. Nowadays the false interpre-
tations of freedom are very common, depriving us of culture, that give
us patterns of behavior in accordance with specific standards and rules.
Interpretations exempting us from obligations or responsibilities, result
in aberrations in subarea of culture known as security culture. There have

'E. B. Tylor, Primitive Culture, Vol. 1, Vol. 2, John Murray, London 1871.

2 A. L. Kroeber, The Nature of Culture, University of Chicago Press, Chicago 1952; Idem,
Configurations of Culture Growth, University of California Press, Berkeley 1944.

3 Action in sociology is a kind of human conduct, to which their operators (the authors)
imply some meaning. Such recognition of action category widespread thanks to theso-
ciology of Max Weber - today is considered to be a rudimentary sociological category:
Max Weber, Gospodarka i spoteczetistwo. Zarys socjologii rozumiejgcej, (Wirtschaft und
Gesellschaft, Tibingen 1922), Panstwowe Wydawnictwo Naukowe, Warszawa 2002, p. 6.
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been a threat that our culture can be devaluated and morality will be elim-
inated, with a loss for human security.

The phenomenon of security culture is a part of culture in broad sense.
“As being clearly shaped, a cultural domain is accompanied by a man
from the beginnings. As many anthropologists conclude, with Malinowski
in the lead, providing security lays at the root of humanizing and consti-
tuted a conditio sine qua non not only of the survival of the human species,
but also the development of other sectors of human culture™.

%%

You may discover that the phenomenon of culture and security, operate

in a very similar way:

1. Both for security and for culture - in parallel - the importance have two
simultaneously occurring parameters: space and time.

2. Physical space gives, as an example, the possibility of “regions of secu-
rity” (or “regions of threats”), and at the same time allows the culture
to expand on more and more territory.

3. The time parameter provides a frame of reference in which it lasts on a giv-
en territory, culture-building process identical with the development pro-
cess of human bodies, small, medium and large social groups and whole
societies-nations — this development determines the level of their security.

4. The development process is, by definition and common sense, the mech-
anism of response to any threats or even - as defined in the security
term - can be considered an analogon of the phenomenon of security.

5. Culture is in a particular civilization not only some “added value’,
but it is an autonomous self-defenceness potential of a given civiliza-
tion individual or collective active social actors — in the fields of political,
military, cultural, economic, ecological, legal, organizational, cybernetic
or technical activities.

6. Culture in relation to the different individual or collective active social ac-
tors that function under its impact, from a personal to a global scale, provides
such mechanism, which may significantly affect the attitudes and behavior
of these active persons or entities in certain situations, processes, or “points-
in-time” events, carrying a variety of opportunities, risks and threats.

*S. Jarmoszko, Nowe wzory kultury bezpieczeristwa a procesy deterioracji wigzi spotecznej,
[in:] Jednos¢ i roznorodnosé. Kultura vs. kultury, E. Reklajtis, R. Wisniewski, J. Zdanow-
ski (ed.), Aspra-JR, Warszawa 2010; B. Malinowski, Naukowa teoria kultury, [in:] Szkice
z teorii kultury, Ksigzka i Wiedza, Warszawa 1958, p. 101.
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7. Culture can also be a theoretical model, having the power to explain,
being applicable in security studies.

%%

The cultural turn has been popularized by American philosopher and so-
ciologist Fredric Jameson and his collection of essays The Cultural Turn’.
Postmodernism pointed the culture as the main element of social issues
discourses. If “the culture is the whole material and spiritual elements
of the legacy of people, petrified and enriched in the course of histo-
ry, transferred from generation to generation (...)”° and its components
are the principia reducing the risks of social coexistence, cultural pat-
terns, moral presumptions and behavior adequate for given social col-
lectivity, in consequence, it affects the formation of social facts and ar-
tifacts belonging to the subarea of culture, which is the security culture.
At the beginning of the 21t century the cultural turn in social sciences
was prestigiously institutionalized by creation of the Center for Cultural
Sociology at the University of Yale in 2001.

The effects of research on security issues (security studies), belonging
to the nonmaterial elements of petrified legacy of people, are an impor-
tant part of a security culture, which used to be only a part of interna-
tional relations. Over time, this scientific approach gained importance
and autonomy. Today, its fields, realism or idealism, thanks to constructiv-
ist breakthrough, which came in the 1980s in security studies, can be used
for research both the individual or collective active social actors, in different
scales, not only in the whole state scientific perspective. They are applied
from the scale of the active inviduals by the scale of the collectivities up
to the societies-nations and their states. A brief definition of the security
culture, is proposed by the author of this article, as follows:

> E. Jameson, The Cultural Turn: Selected Writings on the Postmodern 1983-1998, Verso
Books Publ., London — New York 1998; Idem, Globalization and Political Strategy, [in:]
»New Left Review”, 4 (July-August, 2000); Idem, Postmodernism and Cultural Theo-
ries. Lectures in China (Houxiandaizhuyi he Wenhualilun), Shanxi Teacher’s Universi-
ty, Xi’an 1987; Idem, Postmodernism, or, The Cultural Logic of Late Capitalism, Duke
University Press, Durham 1991; see G. Steinmetz, State/Culture: State-Formation after
the Cultural Turn, Ithaca, Cornell University Press, New York 1999; M. Jacobs, L. Spill-
man, Cultural sociology at the crossroads of the discipline, [in:] ,Poetics. Journal of Em-
pirical Research on Culture, the Media and the Arts” 2005, 33, p. 1-14; V. E. Bonnell,
L. Hunt, Beyond the Cultural Turn, University of California Press, Berkeley 1999.

¢ ,Kultura” [,,culture’], Mata Encyklopedia PWN, Warszawa 1996, p. 445.
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Security culture is the whole material and nonmaterial elements
of petrified legacy of people, aimed at cultivating, recovering (if lost)
and raising the level of security of specified individual or collective ac-
tive social actors. It can be considered in terms of individual - mental
and spiritual, social and physical dimensions.

Developed, the so-called spectral version of the definition of a security cul-
ture, showing the importance of security consciousness for individual or collec-
tive active social actors’, is indicated below. It is the result of the Polish-Ukrain-
ian cooperation as a result of research program (2013-2014), that took place
in Cracow Research Institute for Security and Defence Skills APEIRON. The au-
thors of the definition are Juliusz Piwowarski (CRISD APEIRON, Poland)
and Vasyl Zaplatynski (National Aviation University in Kiev, Ukraine).

Security culture® is the whole material and nonmaterial elements of
petrified legacy of people in military and nonmilitary spheres - that is,
the widely understood autonomous defence of individual or collective
active social actors. This phenomenon is a trichotomy, that create three
overlapping dimensions:

- mental and spiritual (individual dimension),

- legal and organizational (social dimension),

- material.

Security culture is used for realization the specified aims and needs:

1. Effective control of emerging threats, obtaining the status of a sat-
isfyingly low level of threats.

2. Recovery of security in a situation where it has been lost.

3. Optimization, for specified individual or collective active social
actors, of the level of multiareal understood security.

4. Toencourageinthesocialandpersonalconsciousnessabouttheneed
for self-improvement and trichotomal (mental/social/material)
development, alongwith enabling the motivation and attitudes that
result in individual and collective activities, resulting in a compre-
hensive development of individual or collective active social actors,
including their autonomous defenceness.

7 See A. Zduniak, N. Majchrzak, Swiadomos¢ emocjonalna jako dystraktor w procesach ba-
dawczych bezpieczeristwa, [in:] Metodologia badan bezpieczeristwa narodowego, vol. 3,
Akademia Obrony Narodowej, Warszawa 2012.

8]. Piwowarski, Ochrona VIP-a a czworokgt bushido. Studium japotiskiej kultury bezpie-
czeristwa, [in:] Bezpieczeristwo o0sob podlegajgcych ustawowo ochronie wobec zagrozen
XXI wieku, P. Bogdalski, J. Cymerski, K. Jatoszynski (ed.), Szczytno 2014, s. 451.
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The precursor of the security and defence culture studies in Poland
is Marian Cieslarczyk. It should be noted that the defence in this concept
is concerned, despite schematic approaches, far beyond the military sphere.
By “defence” Cieslarczyk means also the non-military potential. This po-
tential enables effective tackling and preventing the occurrence of threats
and reacting to threats at the moment of their real occurrence. Professor
Marian Cieslarczyk gives the following definition of a security culture:

Security and defence culture is a kind of social matrix, “the pattern
of basic assumptions, values, norms, rules, symbols, and beliefs that
influence perception of challenges, opportunities and (or) threats,
and the way of feeling security and thinking about it, behaviour and ac-
tivities (cooperation) of individual or collective active social actors
connected with this, in a variety of ways «articulated» and «learned»
by them in education in broad sense, including internal and external
integration processes in natural adaptation and other organizational
processes, as well as in the process of strengthening broadly (not just
militarily) understood defence, serving the harmonious development
of these individual or collective active social actors, and achieving
by them broadly understood security, for the benefit of each other,
as well as for the environment™.

The concept of Marian Cieslarczyk shows that security and defence cul-
ture is manifested in the following three dimensions:

1. The first dimension - ideas, values and spirituality of the human being,

2. The second dimension - social impacts of organisation and systems

of law,

3. The third dimension - material aspects of human existence.

The above components Marian Cieslarczyk called “pillars of a culture
of security”. They are named, respectively, mental-spiritual, organization-
al and legal, and material pillars. The components of these pillars inter-
penetrate, despite peculiarities. For example, knowledge as a component
of the first pillar, is also an element of the second pillar, having the organ-
izational-legal and technical-innovative nature. The concept of security
culture allows, in many cases, the integration of multidisciplinary stud-
ies on security and defence issues. This concept includes also emotional
and rational understanding of security as a neutralizing factor against con-
trolled (for the time) and legitimated “aggression”. Security culture, its high

? M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Wydawnictwo Akademii Podla-
skiej, Siedlce 2010, p. 210.
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level of suitability, allows us to avoid the temptation of an aggressive “win”
for the higher needs, what is the need for “being impregnable”

%%

Paying attention to the definition of security culture phenomenon, we can see
that this combines all aspects of social life: spirituality, social competence,
materiality and their coherent, holistic implementation. It promotes secu-
rity, conceived both as a value (1% pillar of security culture), as the desired
state (1%, 2" and 3 pillar of culture) and as a process, which aim is to use
the heritage of generations, repeated and evolving in three areas of the hu-
man individual, human population and the material dimension of human
existence — continuously thanks to the functioning of the intersubjective
phenomenon, which is a cross-generation national transmission'. Security
is implemented through the defence function, also understood very broad-
ly - not only as a category of military considerations.

Cieslarczyk writes: “from my research, it appears that today, but also
in the foreseeable future, thinking about defence only in terms of the mil-
itary is insufficient™. Similarly, Emma Rothschild in the article What
Is Security?'?, 1995, specifies the need to redefine the category of securi-
ty in the process of extending its concept. The concept of defence con-
cerned in individual and social (collective) context is almost synonymous
with the concept of a security culture. Here you can talk about the exist-
ence of a coherent, although multithreaded security culture, for the level
of which, of the utmost importance are, inter alia, education and teaching,
identity and social constraints, and challenges associated with conscious
effort, which is aimed at self-improvement of a man, and on this basis
the improvement created of social organizations, for example, in the spirit
of the community, as suggests American sociologist, communitarianist,

' Generation — the term can be through the following determinants of this social phenome-
non: a) genealogical relation of parents and children - it occurs for example in the Bible,
or pedigree, b) para genealogical — an extension of the previous definition on the who-
le societies, c) ,registered” (all of the peer groups) and d) cultural; see M. Wallis, Kon-
cepcje biologiczne w humanistyce, [in:] Fragmenty filozoficzne, seria II, Tadeusz Ko-
tarbinski (ed.), Warszawa 1959; similar differentiation of the generation term, gives M.
Ossowska, Koncepcja pokolenia, ,,Studia Socjologiczne” 1963, 2, but the first of her typo-
logies is limited to the genealogical type (parents—children relation) and cultural-gene-
alogical (teacher—pupil relation).

" M. Cieélarczyk, Kultura bezpieczeristwa i obronnosci, Wydawnictwo Akademii Podla-
skiej, Siedlce 2010, p. 11.

12 E. Rotschild, What Is Security?, "Daedalus”, Vol. 124, No. 3, Summer 1995, p. 53-98.
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Amitai Etzioni”. According to Etzioni “the man does not exist as long
as there is no society; what he is, depends on his social being, and his
use of this social being is irrevocably linked to who is. He has the ability
to control his inner being, while the main path for self-control leads to con-

nection with other, similar active individuals, in social activities”'*.

%%

“At the American and British universities securitology is equated
with the concept of security culture””, as Leszek Korzeniowski observes.
The use of the security culture category is recorded among a large num-
ber of researchers of transdisciplinary and very capacious issue, which
is a modern security science.

For example, Nick Pidgeon is among these authors'®. The issue of suit-
ability of scientific term security culture for research carried out by secu-
ritologists, according to Korzeniowski, is confirmed “through the Zo-
har”". In the United States, Dove Zohar popularized his own concept
and corresponding category — an equivalent to the concept of security -
which is safety climate. A research team from Illinois State University, led
by Hui Zhanga, studied the concerned issues of one hundred seven ar-
ticles in which security culture or safety climate phrases were contained.
Effect of comparative analysis was a prove for both concepts equity,
with only one reservation, that the term safety climate includes more psy-
chological aspects than security culture'®. However, so as not to leave any
further doubts, “must be added that both concepts in terms of subject

3 A. Etzioni, Spirit Of Community: The Reinvention American Society, Touchstone, New
York 1994.

4 A. Etzioni, Aktywne spoteczeristwo, Zaklad Wydawniczy Nomos, Krakow 2012, p. 22.

1> L. Korzeniowski, Securitologia. Nauka o bezpieczenstwie cztowieka i organizacji spotecz-
nych, EAS, Krakéw 2008, p. 39.

16 N. Pidgeon, Safety culture and risk management in organizations, “The Journal of Cross
Cultural Psychology” Cardiff University 1991, No 22, p. 129-140; J. S. Carroll, Safety
culture as an ongoing process: Culture surveys as opportunities for enquiry and change,
“Work & Stress” 1998, No 12, p. 272-284; M. D. Cooper, Towards a model of safety cultu-
re, “Safety Science” 2000, No 36, p. 111-136.

7 D. Zohar, Safety climate in industrial organizations: Theoretical and applied implications,
“Journal of Applied Psychology”, 1980. No 65, p. 96-102.

'8 H. Zhang, D. A. Wiegmann, T. L. von Thaden, Safety Culture: a concept in chaos?, Urba-
na Champaign: University of Illinois, http://www.humanfactors.uiuc.edu/Reports&
PapersPDFs/humfac02/zhawiegvonshamithf02.pdf, accessed 2008-12-25.
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and research methods of securitology, are the security science” — con-
cludes finally Korzeniowski'’.

%%

You could say that modern social sciences put culture on a pedestal. As Ulf
Hannerz* states “culture is everywhere”, while Mahmood Mamdani*' adds
that “culture is a matter of life and death” In addition, with the culture
“is to be reckoned with”, as recalls Samuel Huntington®. As previously not-
ed, culture as a whole of the material and spiritual achievements of human-
kind gathered, adhered and enriched in the course of history. It affects de-
cisively, but often it happens unnoticed, the research by a man this kind
of social facts and artifacts, that belong to a specific, divided into fixed pil-
lars, through which societies (nations) can address certain types of threats,
political and military, to national identity. These pillars and their potentials,
being a preserved heritage of society, settle national security culture.

In opinion of many security scientists, this very important social phe-
nomenon, studied in all scales of human threats-ranging, from personal
scale through national, international to a global scale - is always somehow
rooted in the phenomenon of cultural trichotomy?.
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TPHU KOJIOHHBI
KYJIbTYPblI BE3OITACHOCTH

IOmnym ITMMBOBAPCKH
Beicuree yue6HOe 3aBefieHue Ty OIIIHO
Y MHVIBUAYaIbHON 6e30macHoCTI «AreiipoH» B Kpakose

AHHOTADIVA:

CraTbs IpefcTaBidAeT NPONO3ULMI0 MHTEPAUCUUIUIMHAPHON Hay4HON
W1aTGOpPMBI KaK OCHOBBI JyIsI HAyK O 0€30IacHOCTI. B Hell 3ak/moueHb
He TO/IbKO MIIMTapHble, HO B OCHOBHOM HEMJIIMTAPHBIE acIIeKThI 6e30-
IACHOCTM. AKIIEHT IIOCTaB/IeH Ha KY/IbType 0€30IIacCHOCTH, IIaBHYIO Ha-
Y4YHYIO OCh Hay4HOTO XypHana «Kynprypa 6e3omacHocTi», BMecCTe ¢ KOH-
Lernuyer TpEéX KOJMOHH KYIbTYpbl 0€30IacCHOCTY: MEHTaIbHO-/[yXOBHOI,
OpraHM3alOHHO-IIPaBOBOM, MaTepUaIbHOIL.

K/IIIOYEBBIE CJIOBA:

Ky/IbTypa 06€30I1aCHOCTH, HayKy 0 6€30I1aCHOCTY, KOJIOHHBI, MHTEPAC-
IUIUIMHAPHOCTD.

>’

3Ta CTaThsl — 3TO [IpOrpaMMHO€ IIPpENTIOKEHNE, KOTOPOE AB/IACTCA IIPO-
HOSI/IIH/IGIZ COBMECTHOIO KOHCTPYMPOBaHUA I/IHTCPI[I/ICHI/IHHI/IHapHOIU/I

* CraTbs BiepBble ObTa omry6nukoBana B Ne 19 «Kultura Bezpieczenstwa. Nauka — Prak-
tyka — Refleksje» 1 my6/mmkyeTcst MOBTOPHO B KadeCTBe MaHU(eCTa HAyITHOTO CTEP>KH
xypHana; J. Piwowarski, Three Pillars of Security Culture, ,Kultura Bezpieczenstwa.
Nauka - Praktyka — Refleksje”, 2015, no 19, p. 45-57, DOI 10.24356/KB/19/3.
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Hay4yHOI I1aTdopMbl. Peub 18T 0 TaKOM BUJie JOTOBOPEHHOCTH, KOTO-
pas I03BOJIAET Ha IIOJTy4eHMe ONpPeNe/IEHHOTO eAMHCTBA, OOIero cooT-
HOIIEHMA IIPEACTAB/IAEMBIX Pe3y/IbTaTOB MCC/IeNOBaHMiT 6e30IIacHOCTH,
B TPAaHCOVICUVIUIMHAPHOI NMPONO3NUILMY PENAKTVPYeMOro MHOI IIepeo-
nudeckoro maganua «Kultura Bezpieczenstwa» («Kymprypa 6e3omacHo-
CTU»), CGOPMMPOBAHHOTO COITIACHO HeBU3Y e pluribus unum.

I[Tpepnaraemoit wiatopmoii JOMKHA ObITh HayYHAsI KATETOPs, OIpe-
fienisieMasi KaK Ky/IbTypa 6e30I1acHOCTM, BMeCTe ¢ e€ TpeMsA KOJIOHHaMU:
VH/IMBUYQJIbHOM, COLMAIbHON ¥ MaTepuanbHOI, OOpallaioIMMUC
K HayYHBIM uziesiM Takux ¢uryp kak A. JI. Kpé6ep mwim M. lecnsapunx.

>

Pa3BuTuio yenoBeka a TaKKe eXETHEBHOMY (YHKIVMOHVMPOBAHUIO CO3-
JlaBaeMBIX HVMM OOIIeCTBEHHBIX KO/UIEKTMBOB — CeMeil, MeCTHOII o01ie-
CTBEHHOCTH, B TOM 4MC/Ie IIPOQEeCCHOHANBHBIX TPYII — HEYCTAaHHO CO-
IIyTCTBYeT BO3/[IBIMDKEHNE 3[aHNA KyIbTypbl. deHOMEH KYIbTYpPbI — 3TO
COBOKYNHOCTb MaTepMAaIbHbIX M HeMaTepHMa/IbHbIX 371€MEHTOB, CO-
CTaBIAIOIINX 3aKpeNIEHHbIE JOCTIDKEHNA YeTOBeKa.

Yxe B 1871 romy anrmmickuii anTpononor 9. Tainop copmynmuposan
onpepeneHe MOHATHA KynbTypa'. CormacHo Tait/iopy Ky/lIbTypa OXBaTbIBaeT
3HaHVIA, BEpOBAHVIS, ICKYCCTBO, MOPAJIb, IIPABO, 0OBIYAlL, VI IPYTIE COCO0-
HOCTY, IPMOOpETEHHbIE YeTIOBEKOM KaK YWIEHOM 001iecTBa. AMepUKaHCKII
anTponosor KynsTypsl A. J1. Kpé6ep (1876 — 1960) mpencTaByI KOHLEIILIO
KY/IbTYPbl, AB/IAIOLIYIOCA MHCIMpPALMeil i ufied TPEX KOTIOHH Ky/IbTYpbI
6esomacHocTH. TpeMs cocTaB/IAOIIMY KYIbTYpHI 10 uaee Kpébepa saBs-
I0TCSL MaTepyalbHas pealbHOCTb, OOIeCTBEeHHAsA Ky/IbTypa M 3TUYecKas
KY/IBTYpa a TakXKe CBA3aHHas C Hell cucTeMa IleHHoCTelt, yemy Kpébep man
BBIp@XeHMe B pabore no HasBanueM The Nature of Culture (1952)%

>

Anrmmiicknit punoco¢ u counonor P. B. CkpaToH ABIA€TCA allooreToM
Ky/bTYpbl 3anafia ¥ TOP)KeCTBEHHO MOAYEPKMBAET — «KYIbTypa BayKHa».

' E. B. Tylor, Primitive Culture, Vol. 1, Vol. 2, John Murray, London 1871.
2 A. L. Kroeber, The Nature of Culture, University of Chicago Press, Chicago 1952; Idem,
Configurations of Culture Growth, University of California Press, Berkeley 1944.
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OpnHako 3TO yTBEpXK/IeH)e BO BpeMeHa ITI00a/i3aly COBCeM He 3BYUYUT
BOKPYT Hac HaCTOIbKO IPOMKO, 4TOOBI He Hafjo 6bU10 Botey 3a Ckparo-
HOM BC€ TpOMUYE €ro IOBTOPSATD I IOATBEP>KJAaTh B KOHKPETHBIX Ie/ICTBY-
ax°. JKernas ¢ MOTHATON rO/IOBOII YTBEP>KAaTh 110 OTHOLIEHWIO K JPYINM,
4TO «KY/IbTypa BaKHa», CIeAyeT B TAKOM CIydae HadyaTb ¢ cebs. B Hame
BpeMs OYeHb YaCTO HMOABJIAIOTCS (a/bIIMBbIe TPAKTOBKM CBOOOMBI, JIN-
IIAIOIMe HAC KY/IbTYPBI, 06pasIibl KOTOPOJ OTPaKAIOTCA Ha ITOBENEHNN
COITIACHO C HOpMaMM 1 IIpaBWIaMul. TpaKTOBKY, OCBOOOXKIAIOIIVIE HAC OT
0053aHHOCTeT! VI MOPAJIbHOM OTBETCTBEHHOCTH, CO3JAI0T abepparyio
B cybcdepe KyIbTypbl, OIpefensieMoli Kak KylIbTypa 6esomacHoctu. Ilo-
ABWUJIACH ONIACHOCTD, YTO Hallla KY/IbTYpa MOXeT OBbITh 00eCIjeHeHa, a MO-
paJib yCTpaHeHa, B yiep6 6e301macHOCT Ye/IoBeKa.

DeHOMEH Ky/IbTYpbl 0€30MIaCHOCTY AB/IACTCA YACTBIO IIMPOKO MOHMMAae-
MO KyNIbTYpBL. « Kak BeIpasuTebHO 0003HaYeHHas cepa KY/IbTypbl COITyT-
CTBYeT Ye/IOBEKY C caMoro Havaja. Kak 3aMe4aroT MHOTVe aHTPOIIOIOrH, BO
raBe ¢ b. MammHOBCcKuM, obecriedeHe 6€30IIaCHOCTY JIEKATIO Y IOFHOXbS
TYMaHM3aLUM U SBISIOCH conditio sine qua non He TONMBKO BbDKMBAHUS Ye-
JIOBEYECKOTO BIJIA, HO VI Pa3BUTHA IPYTUX CTIOEB YETOBEYECKOI KY/IBTYPhI»®.

>’

MOYXHO OTKpBIT, YTO OOIleCTBEHHBIE SIBIEHUS KyIbTypa u Oesomac-

HOCTb QYHKIVIOHVPYIOT OYeHb IIOXOXXIM 00pa3oM:

1. B paBHOII Mepe mist 6€30MaCHOCTH, KaK U YISl KY/IBTYPbI — Iapasiiesib-
HO — MMEIOT 3HaueHIe /{Ba OfHOBPEMEHHO BBICTYIAOLIE TapaMeTpBl:
IPOCTPAHCTBO U BPEMSL.

3 leficTBYE B COLMOIOTUY — STO TaKOII BUJI Ye/IOBEYECKOTO TIOBEIEH I, C KOTOPBIM Cy6'b-
eKTBI, SABJIAIOIINEC VX aBTOPaMI, CBA3BIBAIOT OIpenenéHHoe 3HaueHMe (cyTb). Takas
TPAaKTOBKa KaTerOpMUM JieliCTBUe PacIpOCTPaHUIOCh 6marofaps counonoruu M. Bebe-
pa — ceromHs NpU3HAETCsA KaK 9MeMeHTapHOe COLMOIornueckoe moHsATHe: «JleficTBue
O3HauaeT YelloBeyecKkoe IOBeleHNe (BHelIHee MO0 BHYTpeHHee NEVCTBME, OTKa3 OT
HETO) eC/IM U HACKOJIbKO AeMICTBYIOINIT [CYOBEKT] MM MHOXECTBO AeICTBYIOIINX, CBA-
3bIBAET C HUM OIIpeeIeHHBII CYO'beKTUBHBII CMBIC/I», OnpenenseT M. Bebep B pabore
Gospodarka i spoleczeistwo. Zarys socjologii rozumiejgcej, (Wirtschaft und Gesellschaft,
Tiibingen 1922), Panistwowe Wydawnictwo Naukowe, Warszawa 2002, c. 6.

*S. Jarmoszko, Nowe wzory kultury bezpieczeristwa a procesy deterioracji wiezi spolecznej,
[B:] Jednosé i roznorodnosé. Kultura vs. kultury, E. Rektajtis, R. Wisniewski, J. Zdanow-
ski (pen.), Aspra-JR, Warszawa 2010; B. Malinowski, Naukowa teoria kultury, [B:] Szki-
ce z teorii kultury, Ksigzka i Wiedza, Warszawa 1958, c. 101.



36 cwo IOJIMYII ITMBOBAPCKU

2. dusyyeckoe MPOCTPAHCTBO JA€T, K NPVMeEPY, BOSMOXXHOCTD IIOSIBJIE-
HIsI «PervOHOB 6e30MaCHOCTI» (MU «PETVIOHOB YIPO3») U OFHOBpe-
MEHHO I03BOJIAET, YTOOBI JOCTVDKEHNUA KY/IBTYPBl MOIIV PACIIMPATH-
Cs1, OXBaTbIBasA BCE OONBIIYIO TEPPUTOPHIO.

3. B cBow0 ovepenp mapaMeTp BPEMEHM SABIIACTCSA CUCTEMON KOOPJVIHAT,
B KOTOPOIT Ha JaHHOJI TEPPUTOPVM IPOFOJDKAETCA IPOLIECC IOCTPOCHIA
KY/IBTYPBI, TOXJeCTBEHHBII IIPOLIeCCy Pa3BUTVA YeTOBEYECKIX eAVHMAL,
MaJIbIX, CpeHMX U OOJIBIINX OOI[eCTBEHHBIX IPYIIII A TAKXKe I[e/IbIX 00-
I[eCTB-HAPOJIOB — 9TO PasBUTHE OINpefie/AeT VX YPOBEHDb 6€30I1aCHOCTIL.

4. Ilpouecc pasBUTUA ABIACTCA, COITIACHO OIIPENE/ICHUIO M 3[PaBOMY
CMBICITY, MEXaHM3MOM, IIPOTUBOJEIICTBYIOIIVIM BCEM yrpo3aM I Jaxe,
COIVIacHO JlepUHUIINY 6€30TIaCHOCT, MOXKET ObITh IIPU3HAHHBIM aHa-
noroM ¢peHoMeHa 6e30I1aCHOCTH.

5. KynbpTypa B JaHHON LMBUIM3ALNUM €CTb He TOJIbKO OIpeJeEHHOM
«100aBOYHOI CTOMMOCTbBIO», HO OHA SIBJIA€TCSI aBTOHOMHBIM ITOTEH-
I[VIaJIOM CaMOOOPOHHOCTY HPUHAJIeKAINX K 9TON IVBUIN3ALNN
CyOBeKTOB — B BOCHHOM, IIOIMTHYECKOM, KY/IbTYPHOM, 9KOHOMM-
4eCKOM, 9KOJIOTMYeCKOM IIPOCTPAHCTBE, M/IM HAKOHEI] B TaKuXx cde-
pax feATeIbHOCTY KaK IIpaBOBas ¥ OPraHM3AIIOHHAs, TeXHOTeHHAS
WU KubepHeTn4ecKas.

6. Kynmprypa mo oTHOLIEHMIO K pas3HBIM CyObeKTaM, (YHKIVIOHMPYIO-
M B cepe eé ieficTBIUs, HauMHAs C IEPCOHAIBHOTO MaciuTaba 1 1o
r100a/IbHOTO MaciiTaba, ABIAETCSA TAKMM MEXaHU3MOM, KOTOPBI MO-
KT 3HAUUTE/IbHO BIVATD Ha MO3VILMIO Y OBEJEeHNE 9TUX CYObeKTOB
B OIIpee/IEHHBIX CUTYALUAX, IPOLIeCCaX VIV «BPEeMEHHOITYHKTOBBIX»
IPOMCIIECTBYAX, HECYIINX 32 cOOOI pa3MYHble BBI30BBI, IIAHCHI, Y-
CKJ ¥ yTPO3BL.

7. Kynprypa MOXeT AB/IATbCA TaK)Ke TeOPETUYECKOI MOJIENbIO, MMEOIIEl 9KC-
IUTAaHALMOHHYIO CIITY, IMEIOIIYIO IIPYIMEHEHVe B HayKaxX 0 0e30IacCHOCTHL.

>
The cultural turn (Ky/IbTypHBIil IOBOPOT) Ce/aIa OOIeOCTYIIHBIM pabo-

ta The Cultural Turn, ABnAI0IasACs COOPHMKOM 3CCe aMEPUKAHCKOTO PIIIO-
coda u conmornora ®. [Ixeitmcona’. [ToctMonepHU3M yKasasl Ha Ky/IbTYpy

> F Jameson, The Cultural Turn: Selected Writings on the Postmodern 1983-1998, Ver-
so Books Publ., London - New York 1998; Idem: Globalization and Political Strate-
gy, [B:] ,New Left Review”, 4 (July—August, 2000); Idem: Postmodernism and Cultural



TPV KOJIOHHBI KYJIBTYPbI BE3OITIACHOCTH e 37

KaK Ha IIePBOIIIAHOBBIN 3/IEMEHT AVICKYPCOB, KaCAIOIIMXCA 00IeCTBEHHbIX
npo6nem. Ecin KynbTypa — 9TO «COBOKYITHOCTb MaTepUaIbHbIX M TYXOB-
HBIX JOCTVDKEHWIT YelIoBe4eCcTBa, cobMpaeMas, 3aKpervrieMas 1 odoraia-
eMas Ha IPOTSDKeHUM e€ CYIleCTBOBaHUA, TepefaBaeMas OT IOKONIEeHNUA
K ITOKOJIEHMIO (...)»%, a e€ COCTaB/IAIOIMMI SABJIAIOTCA OTpaHNYMBAIOIIVe
YIpO3bl IpaBula OOLIECTBEHHOTO COXXWTENbCTBA, KYIBTYPHbIE 00pasIibl
Y MOpaJIbHbIe IPVHIVIIBI CBOVICTBEHHOTO I HAHHOI'O OOIIeCTBEHHOTO
KOJUIEKTVBA IIOBEJEHMA, TO B pe3y/IbraTe OHA BIVIAET HA IOsABJIEHME 00-
I[eCTBEHHBIX (PAKTOB 11 apTeaKTOB, IPUHAIISKAIVX K TOI cepe Ky/b-
TYpbl, KOTOPOJI fAB/IAETCA KylIbTypa OesomacHoctu. B Hauame XXI Beka
IIPOM30IIIA TAKXKe aBTOPUTETHAA M MPECTVDKHAA MHCTUTYLVIOHAIN3ALUA
KY/IBTYPHOTO MOBOPOTA B OOLIECTBEHHDBIX HAayKax, M60 B VIeNnbckoM yHM-
Bepcurete B 2001 1. cosgano LlenTp conmonorny KynbTyphl.

PesynbraThl MCCIeIOBaTEIbCKOI AeATEIbHOCTY, Kacaomelica Ipobie-
MaTMKJ HayK o 6e3onacHoCTH (security studies), IpuHamIeXalye K HeMa-
TepMAIbHBIM PECYPCaM 3aKPEeIUIEHHDIX JJOCTVDKEHNI Y€TIOBEKa, ABIAITCA
BO)KHBIM (PParMEHTOM KY/IBTYpPbI 0€30MaCHOCTY, KOTOPBIN B CBOE BpeMs
OBUT TOMBKO CyOpmcumIuimHoN international relations. Co BpeMeHeM 3TO
HallpaB/IeHle HAayYHBIX JMCCIENOBAaHMIT 0OpeTano Bcé Oobliee 3HAUCHUE
1 aBTOHOMUI0. CerofjHs ero Te4eHus, pealnsM WIN UeannsM, 6marogaps
KOHCTPYKTUBIUCTCKOMY IIEPEIOMY, KOTOPbII HacTymuI B 80-X rofiax B Hay-
Kax 0 6€30I1aCHOCTH, MO>KHO IIPUMEHATD U VICC/IeTOBAHNIT KaXK/JOTO Ia-
IIa30Ha CYO'bEKTOB 6€30I1aCHOCTH, He TOTIbKO B TOCY/JAPCTBEHHO-IIEHTPIY-
HOJI MCCTIefloBaTeNbCcKoI nepcnekTuBe. OHM MCIONb3YIOTCA y)Ke HadMHaA
C AVana3oHa MH/VIBUAYaTbHBIX CyObEeKTOB 0€30IIaCHOCTI, Yepe3 AMara3soH
TPYIIIOBBIX CYyOBEKTOB U ITO 00IecTBa-HAPOABI U UX rocypapcTsa. Kpar-
KO€ OIIpefie/ieHIe TIOHATYSA KY/IbTypa 0e30I1acHOCTH, IpeijlaraeMoe aBTO-
POM JJaHHOJI CTaThy, CPOPMYIMPOBAHO C/IEAYIOMINM 00pa3oM:

Kynprypa 6e30macHOCTH — 3TO COBOKYIHOCTh MaTepHaIbHbIX I He-
MaTepuanbHBIX 371€MEHTOB 3aKPeIUVIEHHBIX [OCTVDKEHNI 4YenoBeKa,
CTY>KaIMX KyIbTUBMPOBAHUIO, BOCCTAHOBIIEHNIO (B ClTydYae yTpPaThI)

Theories. Lectures in China (Houxiandaizhuyi he Wenhualilun), Shanxi Teacher’s Uni-
versity, Xian 1987; Idem: Postmodernism, ot, The Cultural Logic of Late Capitalism,
Duke University Press, Durham 1991; Cp. G. Steinmetz, State/Culture: State-Formation
after the Cultural Turn, Ithaca, Cornell University Press, New York 1999; M. Jacobs,
L. Spillman, Cultural sociology at the crossroads of the discipline, [B:] ,Poetics. Journal
of Empirical Research on Culture, the Media and the Arts” 2005, 33, c. 1-14; V. E. Bon-
nell, L. Hunt, Beyond the Cultural Turn, University of California Press, Berkeley 1999.

¢ Crarbs ,,Kultura’, Mata Encyklopedia PWN, Warszawa 1996, c. 445.
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U TIOHECEHUIO YPOBHA 0€30NMaCHOCTU ONpeNeT¢HHBIX CyObHEeKTOB.
MoxHO €€ paccMaTpuMBaTh B VIHAMBUAYAIbHOM M3MEPEHUM — MeEH-
Ta/IbHO-[yXOBHOM, O00IeCTBEHHOM M3MepeHNN a TakKe pusnieckom
(MaTepmaTbHOM) M3MEPEHUN.

PacmmmpenHas, Tak HasbplBaeMas CIEKTpaJbHas, BepcusA OIpefere-
HVISL KY/IBTYPbI 0€30MIaCHOCTY, IOKa3bIBAOIasi BaXKHOCTD, KOTOPYIO JJIA
npobseMaTUKY TIpefMeTa VMMeeT CO3HaHMe CcyObekTa OesomacHOCTI,
npuBeneHa Hipke. OHa AB/IAETCA Pe3y/IbTaTOM IOIbCKO-YKPaMHCKOTO
COTPYAHMYECTBA, OOMeHa HayYHBIX B3I/IAZOB (2013-2014 rT.), KOTOPBIIA
uMen Mecto B Cracow Research Institute for Security and Defence Skills
APEIRON. Asropbl atoro ompepeneHus — 3to IOmmym IIuBoBapcku
(CRISD APEIRON, Tlonbma) u Bacummit 3ammarunckuint (Hamyonanb-
HBIi1 aBMALIMOHHBIN YHUBepcuTeT B Knese, YkpanHa).

Kynvmypa 6e3onacnocmu® — 310 COBOKYITHOCTD 3aKPeIUIEHHbIX MaTe-
PUATIBHBIX ¥ HEMATePUATbHBIX OCTIDKEHMIT YeTOBEKa, CTYKAIINX eMy
B MIWIMTaPHOM ¥ HEMWINTAPHOM OTHOIIEHNM — TO €CTh, HIMPOKO IHOHN-
MaeMoJii aBTOHOMHOI1 000pOHOCIIOCOOHOCT ONIpee/TIEHHBIX MHAVBUTY-
Q/IBHBIX Y TPYIIIOBBIX CyOBEKTOB. ITOT (PEHOMEH AB/IAETCA TPUXOTOMMU-
eif, KOTOPYIO CO3JAI0T TP B3aVMONPOHMKAIOLIYIE MI3MePeHILA:

- MEHTA/IbHO-yXOBHOE N3MepeHNe (MHAUBUAYaTbHOE U3MEPEHIe);
- OpPraHN3anMOHHO-NPABOBOE M3MepeHNe (001ecTBeHHOe M3MEpeHNe);
- MaTepuaIbHOE 3MepEHNe.

Kynvmypa 6e3onacnocmu CIyKUT 4eNOBEKy IS peamn3anym cie-
MYIOLIVX Iie/ieii M MOTpeOHOCTel:

1. 3¢ PpexTHBHDI KOHTPOIH HAJl HOAB/IAIOMMMUCA YIPO3aMM, BeXyIIi

K 00peTeHNI0 COCTOSHNA C YROBIETBOPUTETbHO HU3KIM YPOBHEM yIPO3.
2. BoccranoBneHne 6€30acCHOCTY B CUTYAINM, KOIZIA OHa ObIIa yTpayeHa.
3. OnTuMu3anus, A ONpPeeTEHHOT0 Cy0ObeKTa, YPOBHA MHOTOCEK-

TOPHO OHMMAaeMOoVi 6€30IaCHOCTI.

4. CtumynmupoBaHue B 001[eCTBEHHOM Y MHAVBUAYATbHOM MacHITA-
0e cO3HaHMsA YeTOBeKa YOeKIeHUiT 0 HeOOXOMMMOCTH M TPUXO-

TOMHOTO (MEHTa/IbHOE, 001[eCTBEHHOE, MaTepuaTbHOE) Pa3sBUTHA

7 CMm. A. Zduniak, N,. Majchrzak, Swiadomos¢ emocjonalna jako dystraktor w procesach
badawczych bezpieczetistwa, [B:] Metodologia badar bezpieczeristwa narodowego, T. 3,
Akademia Obrony Narodowej, Warszawa 2012.

8]. Piwowarski, Ochrona VIP-a a czworokgt bushido. Studium japoriskiej kultury bezpie-
czeristwa, [B:] Bezpieczeristwo oséb podlegajgcych ustawowo ochronie wobec zagrozeti
XXI wieku, P. Bogdalski, J. Cymerski, K. Jatoszynski (pex.), Szczytno 2014, c. 451.
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OJHOBPEMEHHO C AKTMBM3MPOBAHMEM MOTHBAIMM ¥ IO3WIIVIIL,

B pe3y/IbTaTe KOTOPBIX MOABIAKTCA MHANBIAYAIbHbIE Y TPYIIIO-

BbI€ IeliCTBYIS, BHI3bIBAIOIINIE BCECTOPOHHEE Pa3BUTIE MHAMBU/Y-

AIBHBIX Y TPYNIIOBBIX Cy0ObEeKTOB 6€30IMaCHOCTH, B TOM YMCIIe UX

ABTOHOMHOI1 0600POHOCIIOCOOHOCTH.

VMunnmaropom uccnepoBanmii Kynsrypst 6esomacHocT 1 060pOHO-
criocoonoctn B Ilonmbuie siBnsiercss Mappan Ilecnsapunk. Crepgyer npu
5TOM OTMETUTD, YTO 0OOPOHOCIOCOOHOCTD B 3TOV KOHIEHIINMM SBJIAETCA
HOHATUEM 3HAYMTEITbHO BBIXO[AIIMM 3a CXeMaTHYeCKOe acCOLVVPOBaA-
HJ€ er0 MCK/ITIOUUTENbHO ¢ MuInTapHoit cdepoit. O60pOoHOCIIOCOOHOCTD
y Llecnsp4nka — 9T0 TakKe MOTEHIMA C HEMVWIMTAPHBIM 3Ha4eHVeM. DTOT
HOTEHIMAJI JAaéT BO3MOXKHOCTD 3¢ (eKTUBHO IPOTUBOEIICTBOBATD U IIpe-
JIOTBpAIjaTh IIOSBJIEHNE YIPO3 a TaKKe IPOTMBOJEICTBOBATb Yrpo3aM
C MOMEHTa VIX peasbHOro mnossieHn:A. OnpeneneHne KylIbTypbl 6e3omnac-
HOCTH aBTOpPCTBa Ipodeccopa LlecnAapunka 3ByYnT ciefyommm oopasom:

Kynvmypuot 6e3onactocmu 1 060pOHOCIIOCOOHOCTH ABIAIOTCA BUIOM
001IeCTBEHHOI MAaTPUIIBI, 3TO «0Opa3er; OCHOBHBIX IPEIIOT0KEHMIT,
IeHHOCTell, HOpPM, IPAaBWI, CUMBO/IOB U YOeKJAEHWIT, BIUAIOINX Ha
Coco0 BOCIIPUATIS BBI30BOB, IIAHCOB M (WIN) YyIPo3, a TAK)XKe CI0co0
MOBeeHNs ¥ IeICTBII (B3aNMOJEiCTBIA) CyObeKTOB [6e3omacHOCTH],
[0-Pa3HOMY 3THMM CyOBeKTaMM «BBIYYEHHBIX» U APTUKYINPOBAHHBIX
B IIPOL[ecCaX IIMIPOKO IIOHIMAEeMOro 00pa3soBaHNs, B TOM YNC/Ie TaKXKe
B HaTyPa/IbHBIX NPOLecCaX BHYTPEHHE!l MHTErpaluy ¥ BHEIHel ajjan-
TAlVIM ¥ B IPYTUX OPTaHM3AIMIOHHBIX MPOIECCax, a TAKKe B Ipolecce
YKpeIIeHN INPOKO (He TOTHKO B MIWIMTAPHOM OTHOIIEHNM) IIOHIMA-
€MOJ1 000POHOCIIOCOOHOCTH, CTY>KAIUX B MePY TAPMOHMYHOMY pa3Bu-
THIO 3TUX CYyOBEKTOB M JOCTIDKEHUIO HUMY 6€30IIacCHOCTH B CAMOM LIV~
POKOM IOHMMAHNN, C IONb30J I ce0:1 M OKPY>KEHILA» .

Konnenmusa M. Llecnsapunka okasplBaeT, YTO Ky/lIbTypa 6€301MacHOCTI
11 000POHOCIIOCOOHOCTY IIPOSIBIACTCS B CIIEAYIOINX TPEX U3MEPEHMAX:

1. IlepBoe M3MepeHMe — HAa HErO CKIA/IbIBAIOTCA OIpeMle/IEHHbIE UJEMN,

IIEHHOCTM I IYXOBHOCTb YeJIOBEKa.

2. Bropoe usmepenue — obpaiaercs K BO3JeNCTBUIO OOIeCTBEHHBIX Op-

TaHM3ALUI U CUCTEM IIpaBa.

3. TpeTbe M3MepeHMEe — OHO 0O'beMIET MaTepIaIbHbIE ACIIEKTHI YeJIOBeYe-

CKOTO CYIIIeCTBOBAHIS.

* M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Wydawnictwo Akademii Podla-
skiej, Siedlce 2010, c. 210.
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BeimeynomanyTbie coctapiAomye M. [lecnapynk Ha3bIBaeT «KOIOH-
HaMU KY/IBTYPbI 6€30IIaCHOCTI». DTOT UCC/IEOBaTe/b 110 OYePey OIIpe-
flefigeT MX KaK MEHTA/IbHO-TyXOBHasA KOJIOHHA, OPTaHM3al[IOHHO-IIPaBo-
Basg KOJIOHHA M MarepuanabHasA KonoHHAa. COCTaB/AKIINE 3TUX KOJIOHH
HOMNMO CBOell crienyuky B3auMonpoHukaiorcs. Hampumep 3HaHus,
BBICTYHAIOLIVe KaK COCTAB/IAIOLIAA IIepBOJ KOJIOHHBI, AABJIAIOTCA B 3Ha-
YUTEbHON CTEIEHN TAKXKE 37IEMEHTOM BTOPOVI KOJIOHHBI, HOCAIIEN Op-
TaHM3AIIOHHO-TIIPABOBOIl M MHHOBAIIMOHHO-TEXHUYECKUIT XapakTep.
KoHuenuus KynpTypsl 6€30IaCHOCTY fie/laeT BO3MOXKHBIM BO MHOTUX
CIy4asx IIOBTOPHOe OOBbEAMHEHNUe B OJHO ILIe/I0e pPe3y/IbTaTOB MHOTO-
AVICLMIUIVHAPHBIX VMCCIENOBAHNI, KacAIOIUXCA CIIOXHOI Ipo6IeMaT-
K 0€30IacCHOCTY ¥ 060POHOCIIOCOOHOCTHU. DTa KOHLEIIMS 3aK/ITI09aeT
B cebe Tak)Ke SMOILVIOHAJIbHBIN VM PalVIOHAIbHBIN 3apsfl, HeMTpaan3y-
IOLIMII TIOHVMaHVe 0e30MaCHOCTY KaK CIIOCOOHOCTY K I'eHepMPOBAHUIO
HIPOTUB CO3[ABIIMMCS Yyrpo3aM KOHTPOIMPOBAHHON (IO BpeMeHM) 060-
CHOBaHHON «arpeccym». Kynbrypa 6e3omacHOCTM, €€ COOTBETCTBEHHO
BBICOKMII YPOBEHb II03BOJIAIET HAaM M30€XXaTh VICKYLIEHNS arpecCUBHOTO
«BBIMTPBIIIA» B O/Ib3Yy BBICIIEN IIOTPEOHOCTY, KOTOPOJI SABIACTCA IIO-
TPEOHOCTD «OBITHSI HETIOOEXIEHHBIM.

>

O6paias BHMMaHue Ha Ollpefie/ieHre peHOMeHa Ky/IbTypbl 6e30I1acHO-
CTM, MBI BUZIVIM, 9TO OHA yKa3bIBaeT Ha TO, YTO OMNCHIBaeMOe ABJICHNE
coefVHsAeT B ceOe MPOSB/ICHNS BCEX aCIIeKTOB OOIIEeCTBEHHON JXM3HUL:
JLyXOBHOCTb, OOII[eCTBEHHbIe KOMIICTEHI[UY, MaTepPUaIbHOCTD U UX 00-
Y10, XOMMCTUYECKYI0 peamm3anuio. OHa Coco6cTByeT 6€30MacHOCTH,
MOHVMMAEMOJl B PaBHOJ CTeIeHM KaK I[eHHOCTDb (I KOTOHHa KY/IbTYpBbI
Oe3omacHOCTH), Kak >xenaeMoe coctosiuue (I, II u I1] KOIOHHA KYJIbTY-
pbI 6€30IIaCHOCTY), @ TAaKXKe KaK IPOLECC, LIe/IbI0 KOTOPOTrO ABJIAETCA
VICTIONb30BaHNe HAC/TeAUs IOKOJIEHNII, BOCIPON3BOAUMOIO U IIOCTO-
SHHO 3aHOBO 9BOJIIOIVIOHMPYIOIIETO B TPEX cdepax, Kacaoluxcs de-
JIOBEYEeCKOJ eVIHUIIBI, OOIeCTBEHHOIO KO/UIEKTUBA VI MaTepuaTbHOTO
M3MepeHNs YelI0BEYeCKOTO CYIeCTBOBAHNUA — HEIPEPBIBHO Oarogaps
(YHKUVMOHMPOBAHNIO MHTEPCYObEeKTUBHOIO SBJIEHNS, KOTOPOE SBIIA-
eTCsA HalMIOHA/IbHON Iepefiadeil MeXXy mokoneHnAMu'’. besomacHocTb

TIokoneHne — 3TO TOHATHE MOXXHO PacCMaTpPUBATb IO COOOPAKEHMSAM CIIENYIOLINX
[eTePMUHAHT 3TOTO OOLIECTBEHHOIO SB/IEHUs: a) T€HMATOTMYeCKOe HaclefOBaHNe
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peanusyeTcs depe3 QYHKINIO 000POHOCIIOCOOHOCTY, TaKXKe ITOHVMAe-
MOV OY€Hb IIVPOKO — He TOJIbKO IIOHVMAEMOM KaK KaTeropusa MUINTAP-
HBIX PACCY>K/IEHWIL.

Kak numer M. Lecnapumk: «13 MOUX MCCIENOBaHUII BBITEKAET, YTO
CerofjHs, HO M B OYAyIIeM, KOTOpOoe MOXXHO IpefBI/eTh, MbILIICHIE 00
060POHOCIIOCOOHOCTY TONIBKO B MIWIMTAPHBIX KaTETOPUAX ABJIACTCA HElO-
craTouHbIM»'!. [Toxoxxum o6pasom J. Pormmnbg B cratbe «HUTO0 Takoe 6es-
OIIACHOCTB?» ¢ 1995 roga'? akneHTpyeT Ha MOTPeOHOCTN pefeVHUIN
KaTeropuy 6e30mnacHOCTb B IIpolecce pacmupenns e€ koHuennym. [Tons-
TVIe 000POHOCIIOCOOHOCTM KaK NOTEHIIMAJI, PACCMATPVBAEMBII B VIH/IVIBYI-
JlyaJIbHOM 1 OOILeCTBEHHOM (KO/UIEKTMBHOM) M3MEPEHMH, ITOUYTU TOXKJIe-
CTBEHHO C IIOHATVMEM KY/IbTYpPbl 6€30MacHOCTH. 3[,eChb MOKHO TOBOPUTD
O CyILIeCTBOBAaHMM OOIIIEl, XOTS MHOTOTPAHHOI KY/IBTYpPbl 6€30I1acHOCTH,
JUIA YPOBHS KOTOPOJI OTPOMHOE 3HAUeHYVIe VIMEIOT MEX/Y IIPOYMM BOCIIVI-
TaHue 1 o0ydeHue, MHAMBU/YaIbHOCTD ¥ OOILIECTBEHHBIE CBA3M A TaKXKe
IPUHATYE BHI30BOB, CBA3aHHBIX C CO3HATE/IBHBIMY YCUIVISIMYL, MIMEIOIVIMI
IIe/IbI0 CAMOCOBEPIICHCTBOBAHME YelOBEKa 1 Ha 9TO OCHOBE COBEpPIICH-
CTBOBaHIE CO3JJaBaeMbIX HUM OOIeCTBEHHBIX OpTaHM3alVIi, HAIlpUMep,
B KO/UIEKTVMBHOM JyXe, TaK KaK 3TO IIpefjIaraeT aMepyKaHCKIII COLVIOJIOL,
HOC/IefioBaTe/b KOMMYHUTapuaMa, A. 313monn”. CormacHo A. DT3M0HM
«4eJIOBeK He CYIIeCTBYeT, II0Ka OH He CYLIeCTBYeT OOIeCTBEHHO; TO, YeM
OH €CTb, 3aBJMCUT OT €ro OOIIeCTBEHHOTO OBITIA, a €ro I0Ib3a OT ITOTO
001I[eCTBEHHOTO OBITUSI HEOTBPATMMBIM 00Pa3oM CBsi3aHa C TeM, KeM OH
craHoBuTcA. OH MIMeeT CTIOCOOHOCTh KOHTPO/IMPOBAHNSA CBOETO BHYTPEH-
Hero OBITISA, a [TIABHBI IIyTh K CAMOKOHTPOJIIO BEIIET K €ro 00'be1IHEeHNIO

fieTell 0 UX POAMTENsIM — OHO BBICTYIIAET, HANpUMep, B 3amucsax bubmmm wm
reHMATOTUYIeCKNX  JepeBbsiX, 0) IMapareHMajTorndeckoe -  pacHpOCTpaHeHue
IIpefbIAyLIell TPAaKTOBKM Ha Lie/ible O0IecTBa, B) «MeTPMKa/IbHAs» TPAKTOBKaA (3TO BCe
TPYILIbI OFHOBPEMEHHO) M T) KY/IbTYpHast TpakToBka; cp. M. Wallis, Koncepcje biolo-
giczne w humanistyce, [B:] ,Fragmenty filozoficzne”, seria II, Tadeusz Kotarbinski (pex.),
Warszawa 1959; moxoxee pasnndeHue B OIpefie/leHN TOHATIS TIOKOJIEHNe IPUHIMAET
M. Ossowska, Koncepcja pokolenia, [B:] ,,Studia Socjologiczne” 1963, 2, onHaxo eé nepBast
TUIONOIYSL OTPAaHNYMBAETCS K PONOBO-TeHMATOTMYECKOMY (OTHOLIEHVS PORUTENN-
-[eTI) ¥ Ky/IbTYPHO-TeHMAIOTNYEeCKOMY (OTHOLLIEHVIS yIUTeTb-YIeHNK) BULAM.

"' M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Wydawnictwo Akademii Podla-
skiej, Siedlce 2010, c. 11.

2 E. Rotschild, What Is Security?, "Daedalus”, Vol. 124, No. 3, Summer 1995, c. 53-98.

B A. Etzioni, Spirit Of Community: The Reinvention American Society, Touchstone,
New York 1994.
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C IPYyIMIMM, TTOXOXVIMIU Ha HETO [MHAMBYAYAIbHBIMU CyObeKTamMu 6e30-
[MACHOCTM |, B 0OIIIECTBEHHbIX AECTBUAX» 14,

«B aMepMKaHCKUX M aHITIMIICKUX YHUBEPCUTETAX COOTBETCTBYIOIEe
ceKvpumonozuy copepKaHue MMeeT IOHATIE KyIbTypa Ge3omacHo-
ctm»”’, Kak ormevaer JI. Koxenéscku. Vcnmonb3oBaHue Kareropum
KYIbTypa 6e30IIacHOCTI OTMeYaeTcd y 60IbIIoro KOMu4ecTBa mccie-
moBaTeneil TPAHCAMCIUIUIMHAPHON M OYeHb €MKOVl MpoO/IeMaTuKu,
HCCTIeyeMOii COBpeMeHHbIMI HayKaMM O 6€30I1aCHOCTH.

K npumepy, x Takum aBropam npmuagnexut H. ITnmxen'®. Bompoc
HAay4YHOJI NPUTOJHOCTY TepMMHA Ky/IbTypa 0e30IacHOCTM I VMICCIIe-
NOBaHMIL, NMPOBOAVIMBIX CEKbIOPUTONOTaMM, Kak nopaér JI. KokeHEB-
CKM, TToATBepxKAaercs «bmarogaps 3oxapy»'’. B Coeguuénnbix [lltarax
. 3oxap BBEI B IUTEpaTypy IpefMeTa COOCTBEHHOE MOHATUE U COOT-
BETCTBYIOLIYIO €My KaTerOPUI0 — 9KBUBA/ICHT NOHATUA 0€30IIaCHOCTD —
pedb UAET 0 KIMMare 6e3omacHOCTH. [pynma yuéHbIX U3 yHUBepCUTeTa
mtara Vinmnmnoiic, pykosogumas X. 3XaHIOM, IPOAHAIM3MPOBaa Cyle-
CTBEHHBIII OXBAT CTa CEMU CTaTeil, COfepXKaIuX (GOPMYINPOBKU — MK
Ky/IbTypa 6€30I1acCHOCTM, VIU KIVMAT Oe3omacHocTy. PesyibraToM cpas-
HUTE/IbHOTO aHanu3a ObUIO TO, YTO IPYIIIA [TOKa3ajna SKBMBAJICHTHOCTD
HNOHATUIHBIX AMAIIa30HOB 000UX 00roBapuBaeMbIX TEPMIHOB, 00yC/IaB-
NMBasl pe3y/bTaThl TONBKO HEOOJIBILION OrOBOPKOIL. ITY OrOBOPKY CBe-
JICHO K YTBEP)K[CHUIO, YTO TEPMMH K/IUMAT 6e30IacCHOCTI «B OOJIbIIe
Mepe OXBaTbIBAeT ICUXONOTMYECKNII ACIEKT, HEXKEe/U 3TO MMeeT MeCTO

4 A. Etzioni, Aktywne spoteczeristwo, Zaklad Wydawniczy Nomos, Krakéw 2012, c. 22.

1> L. Korzeniowski, Securitologia. Nauka o bezpieczenstwie cztowieka i organizacji spotecz-
nych, EAS, Krakéw 2008, c. 39.

16 N. Pidgeon, Safety culture and risk management in organizations. (nonbck. Kultura bez-
pieczeristwa i zarzgdzania ryzykiem w organizacjach), “The Journal of Cross Cultural
Psychology” Cardiff University: 1991, No 22, c. 129-140; Carroll, J. S., Safety culture
as an ongoing process: Culture surveys as opportunities for enquiry and change. (nobCK.
Kultura bezpieczetistwa jako ciggly proces), “Work & Stress” 1998, No 12, c. 272-284;
Cooper, M. D., Towards a model of safety culture. (monbck. W kierunku modelu kultury
bezpieczeristwa), ,Safety Science” 2000, No 36, c. 111-136.

7 D. Zohar: Safety climate in industrial organizations: Theoretical and applied implica-
tions. (monbck. Klimat bezpieczeristwa w organizacji przemystowej: teoria i konsekwencije
zastosowania), ,,Journal of Applied Psychology”, 1980. No 65, c. 96-102.
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B CJIy4ae Ky/IbTypbl 6e3omacHOCTI»'S. OHAKO, YTOOBI He OCTAB/IATH CO-
MHEHUIA, «ClIefyeT f00aBUTh, 4YTO 06a MOHATHA B chepe IpefMeTa U Me-
TOAVKM VICCTIEOBAHMS BIVCHIBAIOTCSI B CEKbIOPUTONOTMIO KaK HAyKy
0 6e30macHOCT» — OKOHYaTeNnbHO pestomupyet JI. Koxxenéscku®.

>’

MoXHO cKasaTb, 4TO COBpeMEHHBbIe OOIeCTBEHHblE HAyKU IIOCTABVIIN
Ky/IbTYpy Ha mbefiecTane. Kak cBugerenscTyer Y. XanHepn®, «KynIbTypa
ecTb OBCIOAY», B CBOIO o4epenab M. Mamaanu®' fo6asiiseT, 4TO «Ky/IbTypa
ABJIAIETCS BOIIPOCOM XKVI3HM M CMepTi». Bo6aBoK, ¢ Ky/lIbTypoit «caemyer
CYMTATLCS», 0 uéM npunomyHaeT C. Xanrruarron>. Kak oTMe4anoch paHb-
1Ie, Ky/IbTypa — 3TO COBOKYITHOCTb MaTepUa/IbHBIX ¥ JYXOBHBIX JOCTIIKe-
HMIT YelloBeYecTBa, cobMpaeMasd, 3akperideMas u oboramaemMas Ha Ipo-
TSDKeHUU e€ cyljecTBoBaHysA. OHa pelnTeNbHO BIMAET — XOTS 9TO YacTO
HPOVCXOUT He3aMeTHO — Ha UCCTIeffyeMble 4eTIOBEKOM TaKOTo pofia (aKThl
u apTedaKThl, KOTOPbIE, Ofle/IEHHbIE HA YCTAHOBJIEHHbIE KOIOHHBI, OIIpefie-
JIAIOT CIIOCOOBI MIPOTUBOZEIICTBYSL HAPOJOB YIPO3aM, OT YIPO3 MONMUTHYE-
CKMX U MWINTAPHBIX IO YIPO3bI [/Is HAL[MOHAJIBHOTO CAMOCO3HAHUA. DTI
KOJIOHHBI ¥ VX MOTEHIIMAJIbI, SB/IAOINEC 3aKPEeIUIEHHBIMY TOCTVDKEHM-
AMM 0011eCTBa, BMECTE CO3/IAI0T HALIMOHAIBHYIO KY/IbTYPY 6€30I1acCHOCTI.
C TOUKM 3peHNs MHOTYX UCCIefioBaTe el 6e30I1aCHOCTY IIPo6/IeMaTyKa 9TO-
ro 001IeCTBEHHO BXXHOTO (heHOMEHa, MCCIeyeMas BO BCeX AMANa3oHaxX Mpo-
TUBOJEIICTBMA yTPO3aM LA 4elOBeKa, HauMHAA C TIePCOHANBHOTO MacIiTaba
U Yepe3 HAIVOHA/IbHBII, MeXXTYHAPOJHBIN U 3aKaH4YMBasA ITI0OA/IbHBIM, BCET/A
OIpefe/I€HHBIM 00pa30M YKOpeHeHa B TPUXOTOMHOM SIBJIEHVM KY/IBTYPbI™.

'8 H. Zhang, D.A Wiegmann, von T.L. Thaden, Safety Culture: a concept in chaos? (monbc.
Kultura bezpieczeristwa: koncepcja w chaosie?), Urbana Champaign: University ofIl-
linois, http://www.humanfactors.uiuc.edu/Reports&PapersPDFs/humfac02/zhawie-
gvonshamithf02.pdf, ITpour. 2008-12-25.

19 L. Korzeniowski, Securitologia. .., op.cit. c. 39.

2 U. Hanerz, Cultural Complexity: Studies in the Social Organization of Meaning, Colum-
bia University Press, New York 1992; Idem: Cosmopolitans and Locals in World Culture,
Columbia University Press, New York1992.

2! M. Mamdani, Beyond Rights Talk and Culture Talk: Comparative Essays on the Politics
and Rights and Culture, Palgrave Macmillan, New York 2000.

*2 S. Huntington, The Clash of Civilizations, Simon and Schuster, New York, 2007.

» Cp. Hamp. L.W. Zacher, Jednostkowe i spoleczne konteksty i wyzwania dla bezpiecze#-
stwa, [B:] Metodologia badar bezpieczeristwa narodowego, 1. 3, Akademia Obrony Naro-
dowej, Warszawa 2012.
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The conferences Security Forum XII & XLIV CICA Security in Europe
and XLV CICA The Future of Security and Defence in Europe were meet-
ings than constituted an exchange of ideas among researchers from differ-
ent parts of the world who are interested in issues related to the integration
of the local security research community. This year, the organisers decided
to combine both events. This is why they were held in two different places
in Europe within a short pan of time. The aim was to present the main is-
sue, which was the Future of Security and Defence of Europe, from differ-
ent perspectives: the eastern and southern borders and fronts of Europe.
CICA is an international organization affiliated with the Union of Inter-
national Associations, which was founded 35 years ago in Spain as Colo-
giuos Internationales sobre Cerbero y Agresion (International Conference
on Relations between Biology and Aggression, 1983). Currently, it has
the status of a foundation. The aim of this organization has been to support
the peace process and security by undertaking research on the conditions
of such social phenomena as aggression, violence and terrorism. CICA
was awarded the UNESCO Prize in 1989 for its activity in drafting a man-
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ifesto called the Seville Statement. The Seville Statement contains research
reports on the relationship between biological and social determinants
of interpersonal aggression and violence. CICA members were the found-
ers of organizations such as ISRA (International Society of Research
on Aggression) or TSR (Society for Terrorism Research). To date, approx-
imately 2,300 scientists from different parts of the world have participated
in 45 CICA meetings. It should be mentioned that the CICA Conference
was held in Poland for the third time. The previous ones took place in 2008
(Krakéw- Zakopane, Aggression, Terrorism and Human Rights), in 2014
(Zielona Gora, Conflict and Aggression: Developmental and Social Condi-
tions). The CICA is chaired by Professor J. Martin Ramirez.

The Security Forum is a cyclical conference that constitutes a trans-
disciplinary forum for exchanging ideas on security research. It has been
organized for 13 years (2005) by the APEIRON University of Public
and Individual Security in Krakéw. Its creator and originator is Prof. Ju-
liusz Piwowarski (Rector of APEIRON). The mission of the Security Fo-
rum is to become a meeting venue for theoreticians and practitioners
in the field of security from Central and Eastern Europe. The Security
Forum focuses on security issues in reference to security sciences in their
broad sense, not only in the context of the object and subject of research,
but also, in particular, in the context of the need to identify key auxil-
iary sciences and sub-disciplines in this discipline. Taking into account
the further development of security sciences, discussions on the future
of security sciences in both theoretical and practical terms are initiated
during cyclical conferences.

The conferences Security in Europe XLIV CICA & Security Fo-
rum XII Krakow 2018, which took place on 5-7 June in Krakéw, provided
an opportunity to present the achievements of the Security Forum organ-
ized by APEIRON University of Public and Individual Security of Public
and CICA. The meeting provided an opportunity to look at security issues
from the perspective of scientific communities from the region of Central
and Eastern Europe. The following institutions were involved:

Police Academy in Szczytno (Poland), General Stefanik Armed Forc-
es Academ, Liptovsky Mikulas (Slovakia), ‘Nicolae Balcescu’ Academy
of Civil Forces , Sibiu (Romania), Auténoma University, Lisbon (Por-
tugal), Instituto de Estudios Psicobiosociales y de Intervencién en Vi-
olencias ‘IEPSIV;, Bogota (Colombia), Institute of National Security
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of the Pomeranian Academy in Stupsk, Stupsk, (Poland), Lviv Univer-
sity of Business and Law, Lviv (Ukraine), Mykolas Romeris University,
Vilnius (Lithuania), National Academy of the Public Prosecutor’s Office
of Ukraine, Kyiv (Ukraine), National Military University, Veliko Tarnovo
(Bulgaria), Nebrija University, Madrid (Spain), University of Security
Management in Kosice, Kosice (Slovakia), Faculty of Law and Adminis-
tration of the University of Warmia and Mazury in Olsztyn, Olsztyn (Po-
land), Faculty of Political Science and International Relations of Mateja
Bela University in Banskd Bystrica, Banska Bystrica (Slovakia).

The conference included 30 papers, two workshops on personal skill
improvement, and a presentation entitled Martial arts in uniformed ser-
vices — martial arts presentation Krzysztof Jankowiak - Soke - Bu Jutsu Kai
Takeuchi Ryu; 40 speakers from 13 countries (Afghanistan, Czech Repub-
lic, Denmark, Germany, Italy, Lithuania, Nigeria, Spain, Poland, Slovakia,
Ukraine, USA, United Kingdom) took the floor.

The conference agenda can be divided into three parts. The first part
provided scientific insights into the changes taking place in the contem-
porary world and the related dilemmas of security sciences. One should
mention the opening lecture delivered by Prof. J. Maciejewski (Universi-
ty of Wroctaw) as well as the lectures of Prof. T. Aleksandrowicz (Police
Academy in Szczytno), Prof. J. Ochman (APEIRON), Prof. J. Piwowarski
(APEIRON), C. Beyer, W. Czajkowski and S. Strnad.

The second part concerned organizational and structural transfor-
mations in organizations working for the benefit of security. This part
was the most extensive one. It showed the potential and provided mate-
rial that can be used in the development of strategies, schemes or pro-
cedures conducive to risk reduction. The metatheoretical and practical
solutions that can be applied while building security in its broad sense
were presented. This part presented both the main ideas (i. a. L. Choj-
nowski, J. Hoekema and P. Buijs, D. Junkova, V. Jur¢dk, A. Kendall, P. Pa-
jorski, Prof. M. Ramirez, U. Soler and A. Betlej, M. Turkot, R. Wydra)
and specific proposals related to the development of the security system
in the local, global, individual and institutional context (i. a. A. B. Ahmed,
B. Chmielinski, M. Farnicka, J. Gieraszewski, N. Kalashnyk, A. Matusze-
wska, N. Nowak, J. Pozar, V. L. Rakhlis, A. Wawrzusiszyn, M. Yakymchuk,
L. Yankovska).
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The third part included a training of individual skills in intuitive med-
itation and basic intercultural competences. The workshops were part
of the GePePeS training programme prepared by the CICA for people
working for peace and security.

The conference ended with a unique show, Martial arts in uniformed
services — martial arts prepared by Krzysztof Jankowiak — Soke - Bu Jutsu
Kai Takeuchi Ryu.

The Conference in Krakéw was an event that demonstrated that Poland
could be the centre of activities for Central and Eastern European security.

XLV CICA THE FUTURE OF SECURITY AND DEFENCE IN EUROPE

From 11 to 13 June, XLV CICA was held in Madrid under the title “The Fu-
ture of Security and Defence in Europe”. Over three days, 98 speakers from
28 countries and 5 continents (Africa, South America, North America,
Asia and Europe) gave their speeches. They were scientists as well as pol-
iticians, representatives of the army and social activists, i.e. all those who
are interested in creating conditions for basic security in a changing Eu-
rope. The co-organizers of this meeting included Nebrija-Santander Chair
for Risks and Conflicts Management (Center for Conflict Studies), Span-
ish Pugwash National Group, Spanish Center of Studies on National De-
fence (CESEDEN), the Training and Improvement Division of the Span-
ish National Police, the European Institute of International Security
and the Harvard Kennedy School Spanish Alumni Network, MARCA
ESPANA, Spanish Ministry of Defence (Secretaria General de Politica de
Defensa) and Banco de Santander.

THIS CICA WAS ALSO VERY DIVERSIFIED

The conference agenda was divided into the following parts: — the analy-
sis of the Permanent Structured Cooperation (PESCO), set up by the Lis-
bon Treaty in 2007 but implemented in the European Union (EU) only
six months ago, - the possible consequences of Brexit, — the challenges
of EU-NATO cooperation, - future relations with Russia, nuclear security
and the non-proliferation of MDW (Mass Destruction Weapon), - the spe-
cific problems of the ‘southern front, namely refugee issues, migratory
flows and regional tensions in North Africa and the problems of jihadist
terrorism. There were also two traditional parts related to ethical issues,
human rights and the development and prevention of aggression.
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As every year, the official inauguration of CICA in Madrid took place
on the premises of CESEDEN. This year XLV CICA was inaugurated
by Air Lt. Gen. Rafael Sanchez Ortega Director, CESEDEN, Dr. J. Martin
Ramirez President, CICA International, Dr. Juan Cayén Rector, Ne-
brija University. Next, Prof. Juliusz Piwowarski (Rector of APEIRON
and the main organiser of XLIV CICA, who gave a summary of XLIV
CICA, which finished four days earlier) took the floor. His conclusions
from the conference in Krakoéw created a specific background for further
discussions. He drew attention to the importance of the work of the Viseg-
rad Group, but also to the need for exchange and cooperation between
other countries in Europe.

The first lectures were given by Minister Ana Palacio (former Minis-
ter of Foreign Affairs of Spain) and Ambassador Sérgio Duarte (President
of Pugwash Conferences on Science and World Affairs).

XLV CICA was accompanied by the performance of the Spanish
guitarist Pablo Roja and a meeting of the European Pugwash Move-
ment. The Pugwash Movement was awarded the Nobel Peace Prize
in 1995 and has continued its activity. The meeting was attended mainly
by the European leaders of the Movement. It is worth noting that a rep-
resentative from Poland was invited to the event. This is important be-
cause after the death of Prof. Maciej Nalecz, who had been a member
of the group for over 10 years, there were no representatives from our
country. The meeting ended with a conclusion on the highly complex
situation in Europe, the emergence of many interests and the need to co-
operate in order to restore the global awareness of the concept of security
(nuclear and biological).

This year’s agenda and course of XLIV and XLV CICA have shown
the scale of interest and the need to organise bridges that help to build a di-
alogue focused on solutions in the field of security and defence. The organ-
isers expect the results of these three events to be reflected in increased in-
stitutional and personal cooperation between Eastern and Western Europe
in the field of defence and security. Moreover, the organisers of each event
provided good premises and an atmosphere conducive to the exchange
of ideas and discussions, despite the differences in languages and perspec-
tives, showing the possibility and effectiveness of meetings among such
a wide range of people.
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MORE ABOUT THE WSBPI APEIRON AND CICA CONFERENCES:

https://apeiron.edu.pl/pl/aktualnosci/konferencja-security-forum-
2018-44-cica-2/
https://apeiron.edu.pl/pl/aktualnosci/konferencja-security-forum-
2018-44-cica/
http://www.cicainternational.org/CICAinternational/Past_CICAs.html
https://www.nebrija.com/medios/actualidadnebrija/2018/06/12/xlv-
cica-future-security-defence-europe-2/

MARZANNA FARNICKA, PH.D. - CICA representative for Poland and Cen-
tral and Eastern Europe and Member of Pugwash Movement

JuLrusz PIWOWARSKI, PH.D. — Rector of the APEIRON University of Public
and Individual Security of Public and Individual in Krakéw
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SENSE OF SECURITY
OF THE INHABITANTS
OF BIALA PODLASKA IN THE CONTEXT
OF THE CITY’'S DEVELOPMENT

Grzegorz CZAPSKI
Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach

ABSTRACT:

The article presents an analysis of a questionnaire-based survey con-
ducted among the inhabitants of the city of Biala Podlaska. The results
presented are supposed to illustrate the level of sense of security among
the people. The article also contains inhabitants’ propositions that could
increase security in the city. Further parts of the work also entail the scale
of crime registered by the City Police Headquarters in the area of the city
in the years 2012 to 2017.
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Biala Podlaska, security, inhabitants, sense of security, crime



54 o> GRZEGORZ CZAPSKI

ABSTRAKT:

W niniejszym artykule dokonano analizy wynikéw badan ankietowych
przeprowadzonych wsréd mieszkancéw Bialej Podlaskiej, dotyczacych
oceny ich poczucia bezpieczenstwa. Przedstawione wyniki maja na celu
zobrazowanie poziomu poczucia bezpieczenstwa wsrdd mieszkancow.
W artykule zaprezentowano rowniez propozycje mieszkancéw, ktore
moga pomoc w podniesieniu bezpieczenstwa na terenie Bialej Podlaskie;.
Ukazano takze skale przestepstw zarejestrowanych przez Komend¢ Miej-
ska Policji na terenie miasta w latach 2012-2017.

SEOWA KLUCZOWE:

Biala Podlaska, bezpieczenstwo, mieszkancy, poczucie bezpieczenstwa,
przestepczo$é

WPROWADZENIE

Juz w XX wieku amerykanski psycholog Abraham Harold Maslow
w swojej piramidzie potrzeb ludzkich umiescil bezpieczenstwo jako
druga potrzebe czlowieka, zaraz po podstawowych potrzebach fizjolo-
gicznych. W ramach zwickszenia wlasnego poczucia bezpieczenstwa
czgsto godzimy sie na monitoring na ulicach, budynkach czy tez w miej-
scu pracy, ciagle $ledzenie nas przez operatordw telefonicznych. Uka-
zuje to, ze bezpieczenstwo odgrywa coraz wazniejszg role dla Polakow
i jest ich podstawowg potrzeba. Z analizy dokumentéw, w tym réwniez
wynikéw badan dotyczacych bezpieczenstwa spotecznosci lokalnych,
wynika, Ze nadal strategiczng oraz pozytywnie oceniang role odgrywa
policja jako organ zapewniajacy bezpieczenstwo na terenie kraju'. Nie
bez znaczenia jest rowniez rosnace z roku na rok zaufanie do policji oraz
jej skutecznos¢ w zapewnianiu bezpieczenstwa i w walce z przestepczo-
$cig®. W 2016 roku polska policja wszczeta ogdtem 717 141 postepowan
przygotowawczych w sprawach o przestepstwa, czyli o 70 827 mniej niz
w 2015 roku (co oznacza spadek 0 9%). W ostatnich latach w Polsce ewi-
dentnie widoczna jest tendencja spadkowa liczby przestepstw stwierdzo-

! E. Szweda, Razem bezpieczniej w spolecznosciach lokalnych, [w:] Wspélczesne aspekty
bezpieczetistwa, A. Stepien (red.), Spoteczna Akademia Nauk, £6dz 2016, s. 25.

> Komenda Gltéwna Policji: www.policja.pl/pol/aktualnosci/122393,Wiekszosc-Polakow-
deklaruje-swoje-zaufanie-do-Policji.html (dostep 15.05.2018).
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nych przez policje¢, co ma swoje odzwierciedlenie w poczuciu bezpie-
czenstwa mieszkancow kraju.

Na przelomie ostatnich kilkunastu lat opinie Polakow o bezpieczenstwie
w Polsce zmienily sie znaczaco. Od 2007 roku zauwazalna jest przewaga
osob twierdzacych, ze na terenie naszego kraju zyje si¢ bezpiecznie. Jest ich
wigcej niz respondentéw deklarujacych zdanie przeciwne. Wedlug badan
Centrum Badania Opinii Spotecznej przeprowadzonych w potowie marca
2016 roku 80% dorostych Polakéw uwaza Polske za bezpieczny kraj’.

W niniejszym artykule poréwnano wyniki badan ankietowych doty-
czacych oceny poczucia bezpieczenstwa mieszkancéw miasta Biata Pod-
laska. Przedstawiona analiza miala na celu okreslenie stanu poczucia bez-
pieczenstwa mieszkancoéw tego miasta. Celem bylo réwniez okreslenie,
czy nastgpita zmiana poczucia bezpieczenstwa wsréd mieszkancéw Biatej
Podlaskiej w przeciagu ostatnich pieciu lat. W artykule zawarto réwniez
aktualne postulaty mieszkancow dotyczace tej kwestii, ktére moga pomoc
instytucjom zajmujacym sie bezpieczenstwem w jeszcze skuteczniejszym
jego zapewnieniu. Jako gléwna metode¢ badawczg wykorzystano ankiete
przeprowadzong wsrdéd mieszkancow.

POJECIE I POCZUCIE BEZPIECZENSTWA

W jezyku lacinskim bezpieczenstwo tlumaczy sie jako ,,securitas”. Znacze-
nie tego slowa opiera si¢ na dwoch stowach: ,;sine” - bez i ,,cura” - oba-
wy, zmartwienia. Dostownie mozna to stowo ttumaczy¢ jako ,bez obaw,
zmartwien™. Obecnie w literaturze przedmiotu bezpieczenstwo definiuje
sie jako stan oraz poczucie pewnosci, wolnosci od zagrozen®.

Tomasz Serafin i Sergiusz Parszowski definiujg natomiast bezpieczenstwo
jako stan, ktory daje poczucie pewnosci, gwarancje jego zachowania oraz
szanse na doskonalenie. Jest to réwniez sytuacja odznaczajaca si¢ brakiem
ryzyka utraty czego$, co czlowiek szczegdlnie ceni, np. débr materialnych,
pracy, szacunku, uczu¢, zdrowia itp. Wyréznia si¢ wiele rodzajéw bezpieczen-

* Raport o stanie bezpieczenstwa — Biuletyn Informacji Publicznej MSWiA: www.bip.
mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html
(dostep 15.05.2018).

* M. Kanar, Poczucie bezpieczeristwa wsrod spoteczetistwa w Polsce zmiany na przestrze-
ni lat 2002-2014, ,,De Securitate et Defensione. O Bezpieczenstwie i Obronnoséci” 2017,
nr 2(3),s. 71.

> ]. Gierszewski, T. Biernat, Poczucie bezpieczetistwa spotecznego mtodziezy w matym sro-
dowisku, Wydawnictwo Edukacyjne ,, Akapit”, Torun 2013, s. 13.
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stwa, m.in. bezpieczenstwo globalne, regionalne, narodowe, militarne, poli-
tyczne, spoleczne, fizyczne, psychiczne, socjalne, strukturalne i personalne®.

W ujeciu Ewy Marii Marciniak ,,poczucie bezpieczenstwa jest rozu-
miane jako fizyczne i psychiczne odczuwanie spokoju i pewnosci two-
rzonych np. przez brak zdarzen niebezpiecznych lub redukcje ryzyka
i niepewnosci™.

Krystyna Najder-Stefaniak definiuje z kolei poczucie bezpieczenstwa na-
stepujaco: ,Poczucie bezpieczenstwa sprawia, ze odwazniej realizujemy wia-
sne mozliwosci, ze przyjazniej traktujemy ludzi i Srodowisko. W rezultacie
i siebie i otoczenie przygotowujemy do niwelowania zagrozen. Jednak, jesli
to poczucie odbiega od realnej sytuacji, moze by¢ elementem zagrozenia. Nie
zauwazenie niebezpieczenstwa uniemozliwia madrg na nie odpowiedz™.

Poczucie bezpieczenstwa mozna rozpatrywa¢ w kategoriach aksjolo-
gicznych. Kazda osoba odczuwa bezpieczenstwo inaczej. Wynika to z in-
nego systemu wartosci kazdego czlowieka. Na przyklad dla jednej osoby
przejscie ciemng ulicag w §rodku nocy oznacza niebezpieczenstwo i wy-
woluje strach, a dla drugiej osoby jest rzecza normalng, niepowodujaca
zadnych lekéw’. Dlatego tez poczucie bezpieczenstwa jest subiektywne'®.

Obecnie w $wietle zachodzacych na calym $wiecie szybkich zmian ge-
opolitycznych, kulturalnych i spolecznych kwestia zabezpieczenia bezpie-
czenstwa stala si¢ jedna z podstawowych funkcji kazdego podmiotu dziata-
nia, a w szczegdlnosci panstwa''. Odpowiedzialno$¢ za stan bezpieczenstwa
ponosza wszyscy — nie tylko instytucje panstwowe, ale takze spoleczen-

¢ T. Serafin, S. Parszowski, Bezpieczefistwo spolecznosci lokalnych. Programy prewencyjne
w systemie bezpieczeristwa, Difin, Warszawa 2011, s. 33.

7 E.M. Marciniak, Psychologiczne aspekty poczucia bezpieczeristwa, [w:] Bezpieczeristwo

wewnetrzne panstwa. Wybrane zagadnienia, S. Sulowski, M. Brzezinski (red.), Elipsa,

Warszawa 2009, s. 59.

K. Najder-Stefaniak, O bezpieczenistwie cztowieka. Refleksja inspirowana filozofig Alber-

ta Schweitzera, ,Wspdlnotowos¢ i Postawa Uniwersalistyczna’, nr 7/2010-2011, A. G6-

ralski (red.), Polskie Towarzystwo Uniwersalizmu, Warszawa 2010, s. 61.

A. Czuprynski, Bezpieczeristwo w ujeciu teoretycznym, [w:] Bezpieczeristwo. Teoria - Ba-

dania - Praktyka, A. Czuprynski, B. Wisniewski, J. Zboina (red.), CNBOP-PIB, J6ze-

fow 2015, s. 11.

10 R. Grosset, P. Mochnaczewski, S. Wiatr, Zagrozenia i poczucie bezpieczeristwa: oceny
mieszkaticow duzych miast, Wyzsza Szkola Zarzadzania i Prawa im. Heleny Chodkow-
skiej, Warszawa 2009, s. 7.

" A. Dawidczyk, J. Gryz, Zarzgdzanie strategiczne bezpieczeristwem Teoria — praktyka —
dydaktyka, WSHE w Lodzi, £.6dz 2006, s. 5.
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stwo — obywatele'>. Poczucie bezpieczenstwa zalezne jest takze od obowia-
zujacych przepiséw prawnych (ktére moga to bezpieczenstwo zapewnic
lub pozbawi¢ go) i instytucji oraz organizacji stojacych na strazy jego prze-
strzegania, od skuteczno$ci organéw $cigania, stuzb porzadkowych oraz
funkcjonowania wymiaru sprawiedliwo$ci®. Stan poczucia bezpieczenstwa
Polakdéw jest regularnie badany na podstawie badan sondazowych prowa-
dzonych m.in. przez Centrum Badania Opinii Spoteczne;j'.

MIASTO BIALA PODLASKA - POLOZENIE I DANE STATYCZNE

Biata Podlaska potozona jest w pdinocnej czesci wojewodztwa lubelskiego
nad rzeka Krzna". Obok miasta przebiega jeden z najwazniejszych szlakow
komunikacyjnych: trasa E30 Berlin - Moskwa). Biata Podlaska znajduje si¢
156 km od Warszawy, 125 km od Lublina i tylko 36 km od przejscia granicz-
nego z Bialorusig'®. Dokladne potozenie miasta prezentuje rysunek 1.

W 1975 roku Biata Podlaska zostala stolicag wojewddztwa bialskopod-
laskiego, co w konsekwencji pozwolilo na jeszcze wigkszy rozwoj miasta'.
Wowczas to wojewddztwo zajmowalo powierzchnie okoto 5 348 km?, dzie-
lac sie na 40 gmin, w tym 4 miejskie, 2 miejsko-wiejskie i 34 wiejskie. Liczba
ludnosci wojewoddztwa bialskopodlaskiego w 1975 roku wynosita 280 400
0sob, a w 1998 roku - 309 200 oséb'®. W wyniku reformy administracyjnej
z 1998 roku od 1 stycznia 1999 roku zlikwidowane zostalo wojewddztwo
bialskopodlaskie, a Biata Podlaska uzyskata status powiatu grodzkiego.

12 B. Wisniewski, Bezpieczeristwo w teorii i badaniach naukowych, WSPol w Szczytnie,

Szczytno 2011, s. 5.

R. Grosset, P. Mochnaczewski, S. Wiatr, Zagrozenia..., op. cit., s. 7.

E. Szweda, Psychologiczno-spoleczna przestrzet zagrozen i wyzwat wobec bezpieczeri-

stwa czlowieka, [w:] Bezpieczeristwo zewnetrzne i wewnetrzne wobec wspotczesnych wy-

zwan — wybrana problematyka, A. Stepien, K. Meszynski (red.), Spoleczna Akademia

Nauk, £6dz 2017, s. 12.

M. Adamowicz, Album Jubileuszowy Paristwowa Szkola Wyzsza im Papieza Jana Pawla 11

w Biatej Podlaskiej — Dziesigciolecie Uczelni 2000-2010, Unitex, Biata Podlaska 2010, s. 10.

Specjalistyczny portal internetowy prezentujacy wizytéwki i dane teleadresowe

wszystkich aktywnych gmin i powiatéw w Polsce www.wrotapolski.org/js,biala_pod

laska,559.html (dostep 18.05.2018).

7" A. Chomicz, Biata Podlaska: XX-lecie samorzqdu terytorialnego: 1990-2010, Urzad
Miasta Biata Podlaska, Biala Podlaska 2010, s. 8-11.

18 T. Lazowski, XX lat (1990-2010) odrodzonych samorzgdow ziemi bialskiej, MERITUM
Bozena Zimmermann, Biata Podlaska 2010, s. 7, 35.

" A. Chomicz, Biata Podlaska..., op. cit, s. 8-11.

13

14
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RYS. 1. POLOZENIE MIASTA BIALA PODLASKA

Zrédto: Urzad Statystyczny w Lublinie: www.lublin.stat.gov.pl (dostep 17.05.2018).

Biala Podlaska liczyta 57 545 mieszkancéw wedtug stanu na 31 grudnia
2017 roku. Wedlug danych Gléwnego Urzedu Statystycznego na koniec
2017 roku miasto zamieszkiwalo 27 591 mezczyzn oraz 29 954 kobiet®.
Dzigki tak duzej liczbie mieszkancdw miasto jest zaliczane do najwigksze-
go miasta regionu Podlasia Poludniowego?'. Biata Podlaska jest czwartym
miastem zaraz po Lublinie, Chelmie oraz Zamosciu pod wzgledem licz-
by mieszkanicéw?. Powierzchnia miasta wynosi ponad 49 km kwadrato-

2 Polska w liczbach - Demografia, nieruchomosci, rynek pracy i edukacja przedsta-
wione w ciekawej i czytelnej formie: www.polskawliczbach.pl/Biala_Podlaska (dostep
18.05.2018).

2 M. Adamowicz, Album..., op. cit, s. 10.

2 D. Jegorow, Strategia przewidywania i zarzgdzania zmiang gospodarczg dla powiatu
bialskiego, chetmskiego, hrubieszowskiego, tomaszowskiego i wlodawskiego, Chelmskie
Stowarzyszenie Rozwoju Spoteczno-Gospodarczego ,,Civis’, Chelm 2012, s. 156.
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wych?. Strukture plci oraz wieku mieszkancéw wedlug stanu na koniec
2016 roku przedstawiono na rysunku 2.

RYS. 2. STRUKTURA PLCI ORAZ WIEKU MIESZKANCOW
BIALE] PODLASKIE]

MEZCZYZNI KOBIETY

25 2 15 1 05 0
tys.

Zré6dto: Urzad Statystyczny w Lublinie: www.lublin.stat.gov.pl (dostep 17.05.2018).

Z powyzszego wykresu wynika, Ze na terenie miasta Biala Podlaska
w strukturze mieszkancéw przewazaja kobiety. Jest to spowodowane
wieloma czynnikami demograficznymi, a w szczegélnosci wigkszg umie-
ralno$cig mezczyzn.

» T. Malicka, G. Michatowski, Raport o stanie miasta 1999, Urzad Miasta w Bialej Podla-
skiej, Biata Podlaska 2000, s. 5.
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PRZESTEPCZOSC W MIESCIE BIALA PODLASKA

W celu zbadania poczucia bezpieczenstwa na terenie miasta Biata Pod-
laska dokonano analizy przestepstw w latach 2012-2017 na podstawie
danych z Komendy Miejskiej Policji w Bialej Podlaskiej. Przestepstwa
podzielono na:

- przestepstwa o charakterze kryminalnym,

- kradzieze,

- kradzieze z wlamaniem,

- rozboje i wymuszenia rozbdjnicze,

- bojki lub pobicia,

- uszkodzenia rzeczy,

- przestepstwa z ustawy o przeciwdziataniu narkomanii.

W tabeli 1 zawarto liczbe przestepstw stwierdzonych na terenie miasta
w latach 2012-2017 oraz ich wykrywalnos¢.

Na podstawie analizy danych w latach 2012-2017 zauwazalna jest
tendencja spadkowa ogolnej liczby przestepstw o 2 297 naruszen pra-
wa w roku 2017 w poréwnaniu z 2012 rokiem. Réwniez nie zauwazo-
no wzrostu poszczegolnych rodzajow przestepstw w danym czasie poza
wzrostem w 2017 roku liczby zgloszonych béjek lub pobi¢. Na podstawie
statystyk mozna stwierdzi¢, Ze miasto Biala Podlaska z roku na rok staje
sie coraz bezpieczniejsze a wynika to z coraz mniejszej liczby stwierdza-
nych przestepstw oraz coraz wiekszej skutecznosci Policji. Z drugiej stro-
ny wedlug Brunona Holysta wiele 0s6b po prostu nie zgtasza przestepstw
btahych, np. uszkodzenia rzeczy. Dlatego liczba przestepstw stwierdzo-
nych w danej jednostce moze by¢ zanizona*.

Wskaznik wykrywalnosci sprawcéw przestepstw dla wszystkich prze-
stepstw ogolem w Bialej Podlaskiej w analizowanym okresie wynosit
od 82% w roku 2012 do 83,5% w 2017 roku i jest poréwnywalny do wskaz-
nikow wykrywalnosci dla wojewddztwa lubelskiego i wigkszy od wskazni-
ka dla calej Polski®.

2 M. Depta, Bezpieczeristwo zewnetrzne i wewnetrzne wspotczesnej Japonii, [w:] Bezpie-
czeristwo i zarzgdzanie kryzysowe. Zarzgdzanie bezpieczeristwem, Z. Wilk-Wos, M. Ste-
pinski (red.), Spoteczna Akademia Nauk, £6dz 2017, s. 246.

> Polska w liczbach - Demografia, nieruchomosci, rynek pracy i edukacja przedsta-
wione w ciekawej i czytelnej formie: www.polskawliczbach.pl/Biala_Podlaska (do-
step 18.05.2018).



w61

POCZUCIE BEZPIECZENSTWA MIESZKANCOW BIALE] PODLASKIE]...

‘[opyserpoq forerg m o104 orysfery Apuswoy] yoduep smmeispod eu susepm sruemodeado :0fpo1yz,

IuewoyIeu
(%£86) TST (%T1°L6) OF1 (%86) L1 (%¥‘s6) 601 (%696) 191 (%.6) 661 nrueperzpmazid o
Ameisn z emysddisazig
(%8°65)L0T (%€°SS) 191 (%€°8S) 191 (%81S) 091 (%9°05) SL1 (%VTh) 7.LC Az59721 31uszpOYZS(
(%9°88) 82 (%9°88) s¢ (%€°€8) T (%1°88) T (%8°L8) 67 (%06) 09 apiqod qny eylog
azo1ufoqzosx

(%9C8) €T

(%906) T€

(%08) 0T

(%1°18) L€

(%T°68) LE

(%¥°88) €¥

STUIZSNWAM T (0qZOY

(%0S) 9¥1 (%%9S) 651 (%TCh) ¥8¢C (%5°9S) 8¢ (%T1°¢h) 11€ (9%9°8¥) L£€ WIATURTUBIM Z 9ZITZPRIY]
(%L°6S) ¥€C (%9°LS) 90¢ (9%069) ¥¥¢ (%€°0S) 09¢ (8°9%) ¢L¥ (%S°L¥) 079 aZ31ZpeIy]
wAuTeUTWATY

(%L°8L) ¥6¥ 1

(%1°92) 60S 1

(%¥69) 159 1

(%¥TL) S€8 1

(9%T1°02) 980

(%9°CL) €16 T

azIopyeIeyd o emisddysazig

(%5°€8) 6€S T

(%S°18) €95 T

(9%9°9£)189 T

(%€°8L) TS8 T

(%5°18) 688 €

(%T8) 9€8 ¥

mysdysazid eqzor] euod0

L10T

910¢

S10¢C

¥10¢

€10¢C

C10¢

(% m psouremAniAm) misddysazid yohuozpiatmis Hsort

L102-CTI0C HOVLVT M

VISVTAOd VIVIL VISVIN FINTIAL VN ANOZAIAIMLS VM ISAALSTZId ‘T VIIV.L



62 > GRZEGORZ CZAPSKI

OCENA POCZUCIA BEZPIECZENSTWA MIESZKANCOW NA TERENIE
MIASTA BIALA PODLASKA

Ankiety byly przeprowadzane przez miesiac, tj. od 15 kwietnia do 15 maja
2018 roku. W wypelnieniu ich wzieto udzial 100 oséb. Ankiety zostaly
przeprowadzone na podstawie kwestionariuszy osobowych w formie pa-
pierowej wérod mieszkancow Bialej Podlaskiej. Kwestionariusze zawieraty
po 18 pytan, ktére podzielone zostaty na dwie czedci. Ankiety byty anoni-
mowe i dobrowolne, a zawarte w nich odpowiedzi zostaly wykorzystane
w celach naukowych do opracowania wynikéw badan do artykutu. Przed-
miotem przeprowadzonych badan bylo poznanie opinii na temat poczucia
bezpieczenstwa mieszkancéw Bialej Podlaskiej.

CHARAKTERYSTYKA GRUPY BADAWCZE]

Wigkszo$¢ badanych, bo 55%, to kobiety, a pozostale 45% to mezczyzni.
Najwiekszg grupe ankietowanych stanowily osoby mlode w wieku 25-34 lat
(42%) oraz w przedziale wiekowym od 18 do 24 lat (38%). Osoby w wieku
35-44 lat stanowily 10%, a w wieku 45-54 lat - 6%. Najmniejsza grupa wie-
kowga byly osoby w wieku 55-64 lat (4%). Natomiast w badaniach nie braty
udzialu osoby w wieku 65 lat i wigcej.

Osoby biorace udzial w badaniu ankietowym byly takze zréznicowane
pod wzgledem wyksztalcenia. 60% z nich zadeklarowalo, ze posiada wy-
ksztalcenie wyzsze, a 21% — wyzsze niepelne. 10% podalo wyksztalcenie
zawodowe, a $rednie deklarowalo 9%. Nikt z badanych nie zadeklarowat
wyksztalcenia podstawowego.

W kolejnym pytaniu respondenci zostali poproszeni o wskazanie
swojego statusu zawodowego. Mozliwe bylto zaznaczenie wigcej niz jed-
nej odpowiedzi. Ponad potowe, bo az 65% z nich, stanowili studenci,
a 48% ankietowanych okreslilo siebie jako osoby pracujace. Mniej liczng
grupe stanowili bezrobotni (35%) i uczniowie (12%). W badanej grupie
nikt nie byl emerytem ani rencistg. Pod wzgledem dochodéw najwigcej
0sOb wskazalo przedzialy: do 1 000 zt i 2 501 - 3 000 zt (po 30%) oraz
do 1501 -2000 zt (15%). Dochéd od 1 001 - 1 500 oraz powyzej 3 000 zt
zadeklarowalo po 10%. Najmniejsza grupe stanowily osoby zarabiajace
od 2 001 do 2 500 z1.

Na poczatku spytano o dlugos¢ czasu mieszkania w Bialej Podlaskiej.
Potowa respondentéw mieszka w tym miescie powyzej 15 lat. Az 22% an-
kietowanych mieszka w nim od 11 do 15 lat. 17 % o0s6b bioracych udziat
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w badaniu mieszka tu od 6 do 10 lat, a do roku - 6% respondentéw. Tylko
5% badanych mieszka w Bialej Podlaskiej od roku do 5 lat.

Kolejne pytanie zwigzane byto z zadowoleniem z miejscowosci, w ktdrej
mieszkaja respondenci. Analiza wynikéw pozwala stwierdzi¢, ze mieszkan-
cy Bialej Podlaskiej s3 zadowoleni z miejsca, w ktérym mieszkaja (55%).
33% ankietowanych trudno byto ten aspekt oceni¢, za$ 12% respondentéw
nie jest zadowolonych z miejsca zamieszkania.

Nastepne pytanie dotyczyto bezpieczenstwa na terenie Bialej Podla-
skiej. Odpowiedzi ankietowanych zaprezentowano na wykresie 1.

WYKRES 1. CZY CZUJE SIE PAN(I) NA TERENIE MIASTA BIALA
PODLASKA BEZPIECZNIE?

W Tak
m Nie
® Trudno ocenic

Zré6dto: opracowanie wlasne na podstawie wynikéw ankiet.

Ankietowani w wiekszosci (72%) uwazali, zZe teren miasta jest bezpiecz-
ny. Przeciwnego zdania bylo 15% badanych, a 13% z nich trudno byto ten
aspekt ocenic.

Respondenci w przewazajacej czesci (80%) potwierdzili rowniez, ze czuja
si¢ bezpiecznie na terenie miasta w nocy. Przeciwnego zdania bylo 11% an-
kietowanych, a 9% nie miafo zdania na ten temat.
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Kolejne kwestie zwigzane byly z tym, co wedlug badanych zwigkszy-
toby poczucie bezpieczenstwa na terenie badanego miasta. Mozliwe byto
zaznaczenie wiecej niz jednej odpowiedzi. Bialczanie wskazywali nastepu-
jace przesfanki:

— wieksza liczba kamer na ulicach (51%),

— wieksza liczba patroli Policji (29%),

— wieksza liczba patroli strazy miejskiej (11),

— lepiej oswietlone ulice i parkingi (6%),

- inne (jakie)... wspoélne patrole Policji i strazy miejskiej, mniejsza liczba
punktow sprzedajacych alkohol (2%),

- wieksza liczba akcji informacyjnych (1%).

Bialczanie w przewazajacej czesci (95%) nie byli nigdy ofiarami prze-
stepstwa w swoim miescie. Natomiast 5% bylo ofiarami przestepstwa. Re-
spondentéw zapytano réwniez o zagrozenia, jakich najbardziej si¢ obawia-
ja w na terenie swojego miasta. Gléwnymi zagrozeniami byly:

- szybko jezdzacy kierowcy (48%),

— agresja ze strony pijanych osob (15%),

- zaczepianie przez grupy agresywnej mtodziezy (9%),
- wlamania (7%),

- kradzieze (6%),

- niszczenie rzeczy uzytecznosci publicznej przez wandali (6%),
- bojki i pobicia (3%),

- napady, rozboje (2%),

- zadne (2%),

- wymuszenia, okupy (1%),

- inne zagrozenia (1%).

Ankietowanych spytano réwniez o czestotliwo$¢ widywania patroli Po-
licji. Odpowiedzi respondentéw zaprezentowano na wykresie 2.

Potowa (50%) respondentéw widuje co najmniej raz w miesigcu patrol
Policji w swoim miejscu zamieszkania. 35% respondentéw spotyka patrole
Policji rzadziej niz raz w miesigcu, a 6% wcale ich nie widuje. Tylko 5%
widzi je kilka razy w tygodniu, a 3% —codziennie.

Pytano réwniez o to, czy Bialczanie znaja swojego dzielnicowego. Naj-
wiecej 0s6b wskazalo (79%), ze zna swojego dzielnicowego. Natomiast nie
zna go 21% badanych.
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WYKRES 2. CZESTOTLIWOSC WIDYWANIA PATROLI POLICJI
W MIEJSCU SWOJEGO ZAMIESZKANIA
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Zré6dto: opracowanie wlasne na podstawie wynikéw ankiet.

Kolejna analizowang kwestig bylo to, czy obecnie mieszkancy miasta
czujg si¢ bezpieczniej niz 5 lat temu. Odpowiedzi respondentdéw zaprezen-
towano na wykresie 3.

83% ankietowanych oséb czuje si¢ bardziej bezpiecznie niz 5 lat temu,
za$ 11% trudno bylo to oceni¢. 6% mieszkancow nie czuje si¢ bezpieczniej.
Wplyw na wzrost poczucia bezpieczenstwa mieszkancéw ma na pewno
malejgca liczba przestepstw stwierdzonych przez Komende Miejska Poli-
cji w Biatej Podlaskiej. Analize ilo$ci przestepstw w poszczegdlnych latach
zaprezentowano w tabeli 1.

Ocenie poddano réwniez miejsca najbardziej niebezpieczne w miescie.
Za takie miejsca mieszkancy uznali:

- centrum miasta (35%),

- osiedla (25%),

— obiekty sportowe (14%),

- parki (13%),

- przystanki autobusowe (9%),

- $rodki komunikacji miejskiej (3%),
— mate lokalne ulice (1%).
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WYKRES 3. CZY OBECNIE MIESZKANCY MIASTA CZUJA SIE
BEZPIECZNIE] NIZ 5 LAT TEMU

W Tak
M Nie
M Trudno oceni¢

Zrédlo: opracowanie wlasne na podstawie wynikéw ankiet.

Kolejne pytanie dotyczyto najwiekszego zaufania mieszkanicéw do roz-
nych stuzb w kwestii bezpieczenstwa. Az 62% respondentéw najbardziej
ufa Panstwowej Strazy Pozarnej, za$ 22% Policji. Tylko 10% najbardziej ufa
pogotowiu ratunkowemu, a 6% strazy miejskiej.

Ostatnie pytanie dotyczylo oceny dzialalnosci Komendy Miejskiej Po-
licji w Bialej Podlaskiej. 45% ankietowanych dobrze ocenia dziatalnosci
Komendy Miejskiej Policji w Bialej Podlaskiej. 37% badanych nie ma zda-
nia na ten temat, a 11% ocenia dzialalnos¢ tej instytucji bardzo dobrze.
5% respondentéw ocenilo prace Komendy raczej zle, a 2% bardzo Zle.

PODSUMOWANIE

Podsumowujac odpowiedzi udzielone na wszystkie pytania w przepro-
wadzonym badaniu ankietowym, stwierdza si¢, ze mieszkancy Bialej
Podlaskiej czuja si¢ bezpiecznie na terenie miasta. Powigzane to moze
by¢ z tendencja spadkows liczby przestepstw rejestrowanych przez Ko-
mende Miejska Policji w Bialej Podlaskiej. Na poprawe stanu bezpie-
czenstwa w miescie mogl mie¢ wplyw montaz monitoringu w newral-
gicznych miejscach i wprowadzenie patroli calodobowych przez Bialska
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Straz Miejska®®. Wedlug stanu na koniec 2017 roku w Bialej Podlaskiej
zamontowane byly 54 kamery monitoringu miejskiego i 24 kamery mo-
nitoringu alarmowego”. Wtladze miasta réwniez wspieraja finansowo
Komende¢ Miejska Policji w Bialej Podlaskiej w celu poprawy warunkdéw
jej funkcjonowania®. Obecnie w bialskiej Policji jest 60 pojazdow, 20%
z nich nadaje si¢ do wycofania z eksploatacji ze wzgledu na duzy przebieg.
To wlasnie wsparcie finansowe samorzadowcow pozwolilo w grudniu
2017 roku na zakup nowych radiowozéw, psa stuzbowego oraz alkome-
tru, ktory znajduje si¢ w holu urzedu miasta. Nowe radiowozy stuza pod-
niesieniu poziomu bezpieczenstwa w miescie. Umozliwiajg bezzwloczna
reakcje na kazde zgloszenie pochodzace od mieszkancéow. To wiasnie
cigglta modernizacja wyposazenia bialskiej jednostki ma wplyw na stan
bezpieczenstwa w miescie®.

Poczucie bezpieczenstwa mieszkancéw Bialej Podlaskiej jest zalezne
od inwestycji, jakich miasto dokonalo na przetomie ostatnich kilkuna-
stu lat. Wzrost naktadéw finansowych inwestowanych w infrastrukture
i urzadzenia podnoszgce bezpieczenstwo pozwala mieszkaricom czu¢ si¢
coraz bezpieczniej. Potwierdzily to badania: 83% badanych czuje sie obec-
nie bardziej bezpiecznie niz jeszcze 5 lat temu.
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ABSTRACT:

There are discussed two models of human reactions to stimuli from the en-
vironment. In the mechanistic model, the decision-making process is de-
termined and triggered by internal power, and this is fueled by the acqui-
sition of external goods. In the cybernetic model, man is an autonomous
system, i.e. equipped with so-called homeostat, which regulates the pro-
cessing of information from outside, according to his own purpose to in-
fluence the environment. Both models are compared in terms of the effect
of the decision. While the man-machine regulates the state of the envi-
ronment in overcoming conflict in it, the man-autonom has a wider field
of action to modify the state of the environment, according to his own
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goal. In both models, however, there is no room for a value system that
motivates the decision-making process.

KEY WORDS:

hobbes” anthropology, mechanism of appetite and aversion, mazur’s auto-
nom, information processing, motivation

ABSTRAKT:

Dyskutuje si¢ dwa modele powstawania ludzkich reakeji na bodzce z oto-
czenia. W modelu mechanistycznym proces decyzyjny jest zdetermino-
wany i wywolywany wewnetrzng mocg, a ta jest podsycana zdobywaniem
dobr zewnetrznych. W modelu cybernetycznym czlowiek jest ukladem
samodzielnym, tzn. wyposazonym w tzw. homeostat, ktory reguluje prze-
twarzanie informacji z zewnatrz, zgodnie z wlasnym celem wplywania re-
akcja na otoczenie. Oba modele sg poréwnane pod katem skutku decyzji.
Podczas gdy czlowiek-maszyna reguluje stan otoczenia w przezwyciezaniu
w nim konfliktu, to czlowiek-autonom ma szersze pole dzialania w mody-
tikowaniu stanu otoczenia zgodnie z wltasnym celem. W obu modelach nie
ma jednak miejsca na system wartosci, ktéry motywuje proces decyzyjny.

SEOWA KLUCZOWE:

antropologia hobbesa, mechanizm apetytu i awersji, autonom mazura,
przetwarzanie informacji, motywacja

WSTEP

Decyzja jest aktem podejmowanym przez cztowieka (lub grupe) w celu
urzeczywistnienia jakiegos$ zamiaru. Poszczegélny cztowiek podejmuje de-
cyzje, w ten sposdb dopelniajac zamiar gotowoscig spelnienia go, gdy jest
przekonany o mozliwosci osiggniecia celu, bedacego przedmiotem zamia-
ru, i ma rozeznanie w doborze srodkéw prowadzacych do celu. Decyzje
podejmuje sie, gdy ma si¢ wybdr co najmniej sposréd dwdch mozliwych
celéw. Gdy cele te nie pozostaja we wzajemnej opozycji lub si¢ nie wyklu-
czajg, wybor jest zwykle dyktowany namystem nad stopniem optymalno-
$ci wyboru celu, tzn. stosunkiem zaangazowanych srodkéw do pozytku
z osiggniecia celu. Gdy cele pozostaja w sprzecznosci, wtedy w wyborze
przywoluje si¢ ogolniejszy system wartosci dobr, ktéry uzasadnia wybdr.
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Bywa jednak tak, ze decyzje podejmuje si¢ grupowo (kolektywnie, ze-
spolowo), w sytuacji gdy czlonkowie grupy pozostaja w konflikcie, gdy
kieruja nimi rézne motywacje, pochodzace z rozmaitych zrédet:

- réznica intereséw indywidualnych, spolecznych lub politycznych,

- réznice kulturowe w warto$ciowaniu celu i doborze srodkéw jego realizaciji,

- réznice w psychologicznie warunkowanych intencjach i oczekiwaniach,

- réznice w poziomie wyksztalcenia pozwalajacego ocenic cel i srodki do jego
osiggniecia.

Wymienione podstawy motywacji moga na siebie zachodzi¢, taczy¢ sie
ze sobg, co dodatkowo czyni konflikt mniej czytelnym.

Sytuacja konfliktowa, lezaca u podstaw podejmowania decyzji, nie jest
klasyczng sytuacja konfliktu, modelowang matematycznie'. W tak jak
powyzej rozwazanej sytuacji konfliktowej uwaga jest skupiona na moty-
wacjach, ktére tworza sytuacje konfliktows, nie za$ na stosowaniu metod
przezwycig¢zania konfliktu.

Analiza motywacji jest jednym z najtrudniejszych probleméw procesu
decyzyjnego, ze wzgledu na uszczegélowienie zagadnienia. Przygotowa-
niem do niej jest ogdlniejsza analiza samego procesu decyzyjnego, prze-
prowadzona w niniejszej pracy z pozycji koncepcji cztowieka (ostatecznie
odnoszonej do antropologii filozoficznej):

- w mechanistycznym modelu funkcji poznawczych i emotywnych czto-
wieka w siedemnastowiecznej angielskiej filozofii Tomasza Hobbesa?,
—-w modelu cybernetycznym podejmowania decyzji Mariana Mazura

(w jego podstawowej oryginalnej wersji)°.

Na koniec zostanie przedstawione poréwnanie tych dwodch koncep-
cji procesu decyzyjnego. Tego rodzaju pordwnan oczekuje si¢ zwlaszcza
w dobie wdrazania projektu transhumanizmu®*, w ktérym sprzezenie HMI
(human-machine interface)® jest jednym z najwazniejszych postulatow.

Za pomocy teorii gier lub analizy danych, stochastycznie itd.

T. Hobbes, Lewiatan czyli materia, forma i wladza paristwa koscielnego i Swieckiego,
tlum. Cz. Znamierowski, Fundacja Aletheia, Warszawa 2009.

M. Mazur, Cybernetyczna teoria uktadéw samodzielnych, PWN, Warszawa 1966 (tu
rozdz. II. 9).

T. Grabinska, Transhumanizm - ochrona i zagrozenia bezpieczeristwa personalnego, [w:]
System bezpieczeristwa wewnetrznego paristwa. Synergia zagrozeni, H. Spustek (red.),
wyd. WSOWL, Wroctaw 2014, s. 17-38.

Vide. np. P. Bach-y-Rita, S.W. Kercel, Sensory substitution and the human-machine,
“Trends in Cognitive Sciences” 2003, 7(12), p. 541-546.
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1. CZLOWIEK-MECHANIZM HOBBESA

Tomasz Hobbes jest autorem precyzyjnie zbudowanej antropologii me-
chanistycznej. Oto kazdy byt jest mechanizmem - zaréwno ozywiony, jak
i nieozywiony. Zycie jest ruchem (rozumianym jak w mechanice, dziale
tizyki), jego zrodio znajduje sie w ktorej$ z czeSci owego bytu. Maszyna
zatem niczym si¢ pod tym wzgledem nie rézni od organizmu zwierzecego,
a ten od organizmu ludzkiego®.

Czlowiek jako mechanizm jest zaréwno detektorem bodzcéw pocho-
dzacych z zewnatrz, jak i reagentem na nie. Sygnal z zewnatrz jest odbiera-
ny przez okreslony zmyst i powoduje w nim zmian¢ mechaniczng (ruch),
ktérej obraz (imago) nazywa sie wrazeniem zmystowym’. Wrazenie zas,
»ktore zanika” stopniowo po ustaniu jego przyczyny, Hobbes nazwat wy-
obraznig (imaginacjg), stabngce wyobrazenie konkretnej rzeczy — wyobra-
Zeniem, stabnigcie wrazenia nalezacego do przeszlosci - obrazem pamieci.
W ten sposdb utozsamil wyobraznie z pamiecig. Wiele obrazéw pamieci
tworzy do$wiadczenie, w ktorym zawierajg si¢ zardwno wyobrazenia pro-
ste (te pierwotne wyobrazenia calosci przedmiotu), jak i zfozone (tworzo-
ne z wyobrazen pierwotnych).

Rozumienie wedlug Hobbesa to tez wyobraznia, lecz powstajaca w wy-
niku dochodzacych do zmystéw znakéw jezykowych (stéw) lub innych,
kierowanych jaka$ intencjg (jest ,pojeciem wywolanym przez mowe”)®.
Tak zdefiniowane rozumienie jest wlasciwe i ludziom, i zwierzetom. Ro-
zumienie specyficznie ludzkie odnosi si¢ do warstwy znaczeniowej stow
i zwigzkéw miedzy stowami oraz migdzy zdaniami (jak w dyskursie).
Od ciagu stow lub zdan Hobbes odroéznit nastepstwo (ciag) mysli, nazy-
wane mowg wewnetrzng. Moze ono by¢ niekierowane, nierozmyslne albo
kierowane checig lub zamiarem, uregulowane’.

Ciagi mysli uregulowanych sg - wedlug Hobbesa — dwojakiego rodzaju.
Po pierwsze, s3 to te, ktére prowadza do odkrycia przyczyny ,wyobrazo-
nego skutku” (mozna by je nazwaé kauzalnymi'®); po drugie - te, ktore

¢ T. Hobbes, op. cit., Wprowadzenie.

7 Ibidem, rozdz. I. 1.4.

8 Ibidem, rozdz. II. 2-4, 10; IV. 22.

? Ibidem, rozdz. III. 1, 3, 4.

10 Kauzalne ciggi myslowe Hobbes przypisal zaréwno ludziom, jak i zwierzetom, co bu-
dzi powazne obiekcje, ale jednocze$nie wskazuje na instynktownos$¢ w ustalaniu przy-
czyn w modelu Hobbesowskim; vide: T. Hobbes, op. cit., rozdz. III. 5, 6.
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dostarczajg wyobrazonych wariantéw skutkéw (mozna by je nazwac pre-
widystycznymi) i sa kierowane typowo ludzka cecha - Hobbes utozsamit
ja (zbyt wasko) z ciekawoscig. Rozwinal nastepnie prewidystyczny ciag
mys$li uregulowanych i znalazt inne typowo ludzkie cechy, ktére go umoz-
liwiajg, jak przewidywanie, przezornos¢ (przewidywanie przysztosci, oparte
na doswiadczeniu minionym), roztropnosc''.

W przekazywaniu wielu rodzajéw sygnaléw, ale przede wszystkim
w przekazywaniu ciggéw mysli niezbedny jest cztowiekowi jezyk w posta-
ci mowy, ztozony z poje¢, sadow i zwigzkéw miedzy nimi. Jedng z czterech
funkgcji jezyka (mowy), wyréznionych przez Hobbesa'? (obok: rejestrowa-
nia zdarzen, edukowania, zabawy i uprzyjemniania Zycia stowami), jest
rozpoznanie na jej podstawie motywacji ludzkiego dzialania, takze wy-
przedzajaco, tzn. gdy ono jeszcze nie zaszlo i pozostaje w sferze zamiaru.
A wiec umiejetnos¢ analizy jezyka (zwlaszcza znajomos¢ logiki pragma-
tycznej) jest wazna nie tylko w formulowaniu w sposéb Scisly twierdzen
i ich uzasadnianiu, nie tylko w skutecznym komunikowaniu si¢", lecz
takze w rozpoznawaniu motywacji osoby wyrazajacej jezykiem okreslo-
ne tre$ci. Hobbes w zwiazku z tym przestrzegal: ,,czlowiek musi si¢ mie¢
na bacznoéci przed stowami, ktdre nie tylko oznaczajg nature rzeczy, jaka
sobie wyobrazamy, lecz réwniez oznaczajg nature, dyspozycje i zaintere-
sowania tego, kto moéwi ', Takimi stowami sg np. nazwy wartos$ciujace.
Ale nie tylko uzywanie podobnych nazw zdradza motywacje, lecz czasem
cala konstrukcja wypowiedzi, w ktérej zestawienia sadow sugeruja pewien
zamierzony lub niezamierzony kontekst"’.

Hobbes, nadajac ceche rozumowania wylacznie cztowiekowi, zreduko-
wal jg do kalkulacji, na podobienstwo dodawania i odejmowania. ,,RO-
ZUM bowiem (...) [jako wladza umystu] jest niczym innym jak tylko

1 Ibidem, rozdz. II1. 7, 10; VIII. 1, 10. Roztropnoscig Hobbes nazwat ten rodzaj dowcipu,
ktory pozwala prawidlowo w myslach okresli¢ ciag zdarzen prowadzacych do danego
celu lub okresli¢ cel, do ktérego prowadzi dany ciag zdarzen. Dowcip za$ to ogoélna na-
zwa cnoét (sprawnosci) intelektualnych (cenionych w danej spolecznosci), a takze na-
zwa poszczegdlnych cnot.

12 'T. Hobbes, op. cit., rozdz. IV. 3.

B Vide: K. Ajdukiewicz, Logika pragmatyczna, PWN, Warszawa 1974; T. Grabinska,
Wprowadzenie do logiki. Bezpieczna komunikacja, wyd. AWL, Wroctaw 2016.

4 T. Hobbes, op. cit., rozdz. IV. 24.

Vide. np.: M. Zabierowski, Kulturowe i spoteczne uwarunkowania komunikacji, wyd.

WSOWL, Wroctaw 2012.
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liczeniem (to znaczy: dodawaniem i odejmowaniem ciaggéw nazw ogol-
nych), ktére zostaly uznane w tym celu, by zarejestrowac i oznaczac nasze
mys$li™*¢. Jednak nawet tak wasko pojete rozumowanie pozwala czlowieko-
wi na formulowanie sadéw o pewnej rzeczywistosci przedmiotowej, ktore
sa prawdziwe, falszywe albo niedorzeczne. Szczegdlnie sadom niedorzecz-
nym poswiecit Hobbes sporo miejsca i wskazat na az siedem przyczyn ich
powstania'’. To, co z nich wynika dla analizy motywacji i procesu decyzyj-
nego, to nieadekwatne przyporzadkowanie terminéw jezyka elementom
rzeczywistoséci przedmiotowej, majacej by¢ opisang tym jezykiem, ale row-
niez to, ze przyjete znaczenia stéw w danym kregu kulturowym (z wpisang
wen filozofig, z ktdrej tak sie natrzasal Hobbes) moga znaczy¢ co innego
lub zgota nic nie znaczy¢ w innym kregu kulturowym.

Przywolane wyzej wrazenie zmystowe, spowodowane sygnalem z ze-
wnatrz, transmitowanym przez zmysty, jest ruchem wewnatrz ludzkiego
ciala, a jego resztka pozostaje w wyobrazeniu, ktore jest z kolei ,,pierw-
szym wewnetrznym poczatkiem ruchu rozmyslnego’, czyli podjeciem de-
cyzji. Nim jednak dojdzie do decyzji, zjawiaja si¢ ,,drobne poczatki ruchu
[jeszcze] wewnatrz ciala’, ktére Hobbes nazwat dgzeniem. Gdy jest ono na-
kierowane na co$, to nazywa si¢ apetytem (pozadaniem), gdy za$ przeciw
czemu$ — nazywa si¢ awersjg (wstretem). Na ogdt skomplikowany uktad
apetytow i awersji (Hobbesowski mechanizm apetytéw i awersji - MAA)
ma tlumaczy¢ zdeterminowane tym mechanizmem wszelkie zachowanie
sie cztowieka i konkretne decyzje. Niektore apetyty i awersje sa wrodzone,
jednak wiecej jest tych nabytych w wyniku doswiadczenia lub jego bra-
ku (jak w przypadku awersji do rzeczy nieznanych). Rzeczy obojetne wo-
bec reakcji przyciggania lub odpychania nazwal Hobbes godnymi pogar-
dy, gdyz nie s3 bodzcem do wykonania ruchu, do realizacji decyzji — nie
s3 stymulatorem dziatania mechanizmu'®.

2. HOBBESOWSKI MECHANIZM PODEJMOWANIA DECYZJI
A NATURALNOSC KONFLIKTU

Dazenie, ktore jest ruchem do (gdy powodowane apetytem) lub od (gdy
powodowane awersjg), przedstawia si¢ w emocjach czlowieka, odpo-
wiednio, zadowoleniem (przyjemnoscig — w tym przyjemnoscig zmystowg

' Por. T. Hobbes, op. cit., rozdz. V. 1, 2.
17 Ibidem, rozdz. V. 8-15.
18 Ibidem, rozdz. VI. 1-6.
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i przyjemnoscig ducha, czyli radoscig) lub niezadowoleniem (przykroscig -
w tym przykroscig zmysltowa, czyli cierpieniem i oczekiwaniem przykrych
skutkow, czyli smutkiem)®. Jest to juz punkt wyjscia do motywowania po-
zytywnego lub negatywnego w wyborze celu (podjecia decyzji) i metod
postepowania (realizacji decyzji).

MAA w polaczeniu z przekonaniem (tzn. w polaczeniu z racjonalizacjg
apetytu i awersji) w perspektywie motywacji owocuje zréznicowaniem po-
staw wobec konkretnych wyboréw?. I tak apetyt + pewnos¢ zaspokojenia
go to nadzieja (trwajaca w czasie — to ufnos¢ we wlasne mozliwosci), ape-
tyt + brak mozliwosci zaspokojenia go to zwgtpienie (rozpacz — przy czym
permanentne zwatpienie to brak zaufania we wlasne mozliwosci), awer-
sja + pewnos¢ zagrozenia to strach (obawa), awersja + mozliwo$¢ prze-
zwyciezenia jej to odwaga (powstajaca nagle — to gniew, przy czym gniew
wywolany niesprawiedliwo$cia — to oburzenie).

Motywacja nie jest aktem spontanicznym, lecz wyrozumowanym, przy
czym w antropologii Hobbesowskiej jest wynikiem namystu, ktéry tu jest
wypadkowa — w sensie calej sumy - ,,pozadan wstretéw, nadziei i obaw,
ktore powracaja wciaz, poki rzecz dana albo nie zostanie osiagnieta, albo
nie zostanie uznana za niemozliwg™*'. A to, co ostatecznie w namysle po-
przedza dziatanie lub zaniechanie — to u Hobbesa wola. Wola jest tu nie-
jako motywacja, zdeterminowang w mechanicznym sumowaniu (jakby
wektorowym) owych natretnych odczu¢ przy podjeciu decyzji.

Zachowanie czlowieka-mechanizmu objawia si¢ stanem emocjonal-
nym - pozadania lub odrzucenia, lecz jest w istocie zdeterminowane przez
MAA. Mozna by wigc, po pierwsze, stwierdzi¢, ze motywy ludzkiego dzia-
tania (Hobbesowskie sposoby bycia**) leza w dzialaniu owego mechani-
zmu. Kazdy jednak mechanizm sklada si¢ z elementéw, powigzan miedzy
nimi i Zrédla sity ruchu. Dla zrozumienia zatem powstawania motywacji
konieczne jest rozpatrzenie struktury i stanu tych trzech czynnikéw, wa-
runkujacych dzialanie mechanizmu, ktérego efektem jest decyzja.

Gdy Hobbes rozwazal konstytucje psychofizyczng czlowieka (strukture
i powigzania mechanizmu ludzkiego), stwierdzit, ze pod tym wzgledem

¥ Ibidem, rozdz. VI. 9-13.
20 Tbidem, rozdz. VI. 14-21.
2! Ibidem, rozdz. V1. 49.

22 Ibidem, rozdz. XI. 1. Sposob bycia to ,te cechy cztowieka, ktére majg znaczenie dla

wspotzycia ludzi w pokoju i jednosci”
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ludzie w zasadzie nie r6znig si¢ miedzy soba*, a wiec to nie te dwa sposrod
wymienionych w ostatnim akapicie czynnikéw sg istotne do zrozumienia
odmiennosci motywacji. Pozostaje czynnik trzeci — czyli zrédto sity ruchu
(napedu mechanizmu). Te site napedu Hobbes nazwal mocg cztowieka*,
a jej zrodla upatrywal w tzw. zadzy mocy”. To ona rdznicuje dowcip®,
zwlaszcza nabyty, i decyduje wedtug Hobbesa o wartosci cztowieka-ma-
szyny, ktérag wyznacza jego cena (rynkowa), gdyz ,wart jest on tyle, ile
by dano za korzystanie z jego sily”?.

Kazdy zyjacy cztowiek charakteryzuje si¢ nieustajaca zadza mocy (wa-
runkujaca sile witalng), ale nie wszyscy w tym samym stopniu nig dys-
ponuja, gdyz nie maja tych samych zasobéw wiedzy, wielkos$ci bogactwa
i zakresu wladzy. Sg jednak wedtug Hobbesa przekonani o tym, ze kazdy
z nich ma ten sam dowcip, a wigc potencjalnie kazdemu z nich owa moc
wiedzy, bogactwa i wladzy si¢ nalezy. Prowadzi to nieuchronnie do rywa-
lizacji, powszechnego braku wzajemnego zaufania i zadzy wynoszenia si¢
nad innych, co jest Zrédlem permanentnego konfliktu®®. Stad naturalnym
prawem czlowieka jest ,,stan wojny kazdego z kazdym™, a jedynym pana-
ceum pozostaje uporzagdkowanie i powscigganie prawem tego naturalnie
zantagonizowanego zbiorowiska ludzkiego (np. w panstwie — owym Hob-
besowskim Lewiatanie*). W perspektywie antropologii Hobbesa kazda
decyzja jest podejmowana w sytuacji konfliktowej, a zZrédlem tego kon-
fliktu jest natura ludzka.

3. CZLOWIEK JAKO CYBERNETYCZNY UKLAD SAMODZIELNY

Czlowiek w modelu cybernetycznym Mariana Mazura jest uktadem U sa-
modzielnym (autonomicznym, zwanym w odréznieniu od automatu au-
tonomem)?, czyli ukladem samosterownym, wzbogaconym o homeostat
(Hom), ktory jest przetwornikiem informacji w U i ktérego funkcja jest

# Ibidem, XII. 1.

2 Tbidem, rozdz. X. 1-15.

> Ibidem, VIII. 15; XI. 2.

¢ Vide: przyp. 11.

7 'T. Hobbes, op. cit., rozdz. X. 16.
8 Ibidem, rozdz. XIII. 6.

2 Ibidem, rozdz. XIV. 4.

% Ibidem, Wprowadzenie.

31 M. Mazur, op. cit., rozdz. 1. 4.
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modyfikowanie zgromadzonej informacji struktury ukladu. Homeostat
pozostaje w oddzielnych sprze¢zeniach zwrotnych z korelatorem (Kor -
ktorego funkcja jest przetwarzanie informacji pochodzacych z otoczenia
ukladu U i przechowywanie ich do dalszego wykorzystania) i z akumu-
latorem (Ak - ktérego funkcjg jest przyjmowanie energii z otoczenia,
przechowywanie i przetwarzanie jej w celu napedzania dziatania uktla-
du). Akumulator zasila Kor i efektor (Ef), czyli organy sterownicze uktla-
du, w ktdérych - za posrednictwem Kor - ksztaltuje si¢ reakcja (R) ukladu
na informacje, czyli bodziec S z otoczenia (nadawany przez organizatora
lub spontaniczny), przyjety przez receptory (Rec) uktadu.

RYS. 1. SCHEMAT UKLADU SAMODZIELNEGO

S5>—>—>3— —}—)—}M—)—)—)—)
L7 \’

2
T T +

O )

T T 4
T|H0m| | Ef |—>—)—>R
A

A

2

A

P —>—>—>—>—>—>—>—>—>—>| Ak

e

o

Zr6dto: opracowanie wlasne na podstawie rys. 4-7 w: M. Mazur, Cybernetyczna teoria
uktadow samodzielnych, PWN, Warszawa 1966.
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Energia (wyznaczona na jednostke czasu przez moc P) zasilajaca dzia-
tanie ukfadu oraz informacja (bodziec S) pochodza od organizatora (Org),
tj. czynnika zewnetrznego (tez w postaci pewnego przetwornika energii
i informacji), ktéry wykorzystuje dany uklad w wyznaczonym przez siebie
celu, lub wprost z otoczenia.

Gdy uklad U jest zaopatrzony w akumulator Ak, to U jest samosterow-
ny, poniewaz jest zasilany od wewnatrz, a rola organizatora redukuje si¢
do czynnosci sterowniczych. Moc P = P_+ P, gdzie P_jest mocg jatowg,
czyli energig utracong do otoczenia na jednostke czasu, a P, jest mocg dys-
pozycyjng do wykorzystania w Ef w celu wywotania R.

Gdy uktad U jest zaopatrzony w homeostat Hom, to U jest samodziel-
ny (Rys. 1), gdyz moze uwolni¢ si¢ od organizatora Org sterujacego z ze-
wnatrz. Jest w stanie si¢ samosterowac i w dodatku, ze wzgledu na samo-
dzielnie wyznaczany cel, moze si¢ sta¢ organizatorem innych ukfadéw.

Gdy do ukfadu dociera informacja S za posrednictwem receptora Rec, zo-
staje zapisana w Kor jako komunikat zwany rejestratem w rejestratorze Rej.
Zkolei U za posrednictwem Ef wywoluje reakcje R w otoczeniu. Do Ef docie-
ra informacja przetworzona z rejestratéw w korelatorze — w estymatorze Est™.
Miedzy Rej i Est nastepuje w srodowisku korelacyjnym oddziatywanie w po-
staci przeplywu energii korelacyjnej z powodu réznicy potencjaléw (Rys. 2).
Potencjal wystepujacy w Rej to potencjal rejestracyjny V , wstepnie réwny
potencjatowi korelacyjnemu V, , a w Est - to potencjat estymacyjny V *.

RYS. 2. SCHEMAT DYNAMIKI PRZEKSZTALCANIA INFORMAC]I
W KORELATORZE KOR

—)—)—)—)—>|—>- Rej (Vi)  Kor Est(V.) e—. |—>—>—:- | Ef |55

Zr6dto: opracowanie wlasne na podstawie rys. 7-2 w: M. Mazur, Cybernetyczna teoria
uktadow samodzielnych, PWN, Warszawa 1966.

Jednak V_ nie moze by¢ wyznaczony wylacznie przez V, poniewaz
oznaczaloby to calkowite uzaleznienie dzialania U od sygnatéw pocho-
dzacych z otoczenia. Aby tak nie bylo, czego wymaga samodzielnos¢ ukla-
du U, w $rodowisku korelacyjnym musi by¢ obecny jeszcze inny potencjal,
zwany potencjatem refleksyjnym V, . W ten sposéb potencjat korelacyjny
V,, czyli ten, ktéry wywoluje przeplyw energii korelacyjnej, bedzie suma:

32 Tbidem, rozdz. II. 6.
3 Ibidem, rozdz. II. 7.
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V, =V + V. Moc korelacyjna K (energia korelacyjna na jednostke czasu)
bedzie za$ miala postac: K= (V_+V, ) G, gdzie G jest przewodnioscig kore-
lacyjng, tj. zdolnoscig przewodzenia energii korelacyjnej*.

4. CYBERNETYCZNY PROCES PODEJMOWANIA DECYZ]I

Przeptyw energii korelacyjnej wywoluje w estymatorze potencjat V..
Jego wielkos¢ moze okazac si¢ niewystarczajaca, aby estymator zadzialal
na efektor. W tym celu estymator musi stac si¢ decyzjg, a wielko$¢ V, musi
przekroczy¢ warto$¢ tzw. potencjatu decyzyjnego V, : V., > V *. Decyzja
wiec to przekroczenie przez V, wartoséci granicznej V,, a to jest zalezne
od wielkosci G i V, . Zmiana tego ostatniego z kolei zalezy od potencja-
tu refleksyjnego V , a jego duza warto$¢ moze wystarczy¢ do wywolania
decyzji. Realizacja decyzji wpltywa za$ na wzrost bodzcéw pozgdanych
i zmniejszenie wptywu bodzcow niepozgdanych®®. Mamy tu bezposrednie,
acz ogodlne podobienstwo dziatania autonomu do MAA Hobbesa.

Uktad samosterowny, ktorym jest uklad samodzielny, charakteryzuje
sie wystepujacymi w sposob ciagly przebiegami samowyréwnawczymi
i stalym oddzialywaniem z otoczeniem®. W przypadku autonomu, beda-
cego modelem cztowieka, w celu odtworzenia tych procesow trzeba wpro-
wadzi¢ pewien zbidr elementow korelacyjnych: zbior rejestratoréw (odpo-
wiadajacy receptorom, np. zmystom) i zbiér estymatoréw, przektadajacy
sie na zbiér efektoréw. Srodowisko korelacyjne w istotny sposéb sie tym
wzbogaca i zjawia si¢ w nim swoista interferencja potencjatéw V_ iV,
ktora, przy okreslonym rozplywie mocy korelacyjnej (korelacie bodzca),
daje rozklad potencjatéw V.. Ten z kolei powoduje odpowiednie reakcje.

Na powstanie rejestratu wydatkowana jest energia korelacyjna,
co zmniejsza przewodnio$¢ korelacyjng G, a wiec oslabia powstanie ko-
munikatu w Est, az do jego zaniknigcia, a wiec do utraty zdolnosci ste-
rowania. Dlatego przed powstaniem komunikatu w Est oprocz rejestratu
powstaje inny obraz bodzca, korelat, spowodowany zmiang G na skutek
zjawienia si¢ rejestratu i z kolei powodujacy rozptyw mocy korelacyjnej*®.

** Ibidem.

* Ibidem.

¢ Ibidem.

7 Ibidem, rozdz. II.

3% Ibidem, rozdz. II. 8, gdzie oddzialywanie miedzy rejestratem a korelatem oraz wplyw
skutku tego oddzialywania na przewodnio$¢ korelacyjng G sa opisane i przedstawione
cze$ciowo w postaci zaleznosci funkcyjne;j.
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Procesy przebiegajace w korelatorze zaleza ostatecznie od zasilania ener-
getycznego w U, pochodzacego z zewnatrz lub z akumulatora. Natomiast,
jesli by wymagac jeszcze innego utrzymania rownowagi funkcjonalnej ukta-
du niz energetyczny, to potrzebny jest regulator proceséw sterowniczych
wewnatrz Kor. Takg funkcje pelni homeostat Hom, ktdry zreszta réwniez
wplywa (w sprzezeniu zwrotnym) na regulacje energii w Ak. Dzialanie ho-
meostatu na procesy w Kor (czyli refleksja) odbywa si¢ za posrednictwem
potencjatu refleksyjnego V,, ktéry powstaje w Hom. Owo dzialanie sprawia,
ze ukiad U nie jest wylacznie zdany na wplyw otoczenia i ze moze za po-
srednictwem refleksji ostabiajgcej zmniejszy¢ niekorzystna reakcje U na oto-
czenie, a za posrednictwem refleksji wzmacniajgcej wzmoc reakcje korzyst-
ng. Z kolei reakcja korelatora na homeostat jest utozsamiona z emocjg.
Motywacja za$ to proces wywolywania zmian korzystnych i eliminowania
niekorzystnych w wyniku sprzezonego oddzialywania emocja-refleksja®.
Motywacja prowadzaca do podjecia decyzji musi by¢ rozstrzygajgca, ina-
czej jest rozterkqg (konfliktem), powstala na skutek rownowazenia si¢ moty-
wacji ofensywnej (sklaniajacej do podjecia decyzji korzystnej) i defensywnej
(sklaniajacej do zaniechania decyzji niekorzystnej). Widac tu kolejne po-
dobienstwo autonomu do czlowieka-mechanizmu Hobbesa, ksztaltowanie
bowiem decyzji przez uklad emocja-refleksja jest w pewnym stopniu (ale
nie w pelni) podobne do dzialania MAA.

W wyniku nalozenia si¢ w Kor obiegu reakcyjnego (w cyklu bodziec-
korelat-decyzja-reakcja) i obiegu refleksyjnego w sprzezeniu Kor-Hom
(w cyklu (bodziec)-korelat-emocja-refleksja—korelat) powstaje ztozo-
ny obieg refleksyjno-reakcyjny (ostatecznie odpowiedzialny za decyzje),
o ile wystarczajaca jest warto$¢ K i wystepuje dostateczne zréznicowanie
G na roznych drogach przeptywu®. Wida¢ tu kolejne podobienstwo au-
tonomu do czlowieka-mechanizmu Hobbesa, gdyz ksztaltowanie decyzji
w obiegu refleksyjno-reakcyjnym jest odpowiednikiem dzialania MAA.

5. POROWNANIE PROCESU DECYZYJNEGO W MODELU
MECHANISTYCZNYM I CYBERNETYCZNYM

Szkicowe przedstawienie modelow czlowieka-mechanizmu Hobbesa i au-
tonomu, ale na tyle szczegétowe, aby méc stwierdzi¢ istotne podobienstwo
obu, pozwala w Tabeli 1. poréwnaé powstawanie reakcji na bodziec po-
chodzacy z zewnatrz w obydwu modelach.

% Ibidem, rozdz. II. 9.
40 Tbidem, rozdz. II. 10.
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TABELA 1. POWSTANIE DECYZJI W WYNIKU PRZELOZENIA
SYMPTOMOW FIZJOLOGICZNYCH (NA PRZYKLADZIE
ZMIANY TEMPERATURY CIALA) NA ZMIANY
MECHANICZNE I W UKLADZIE CYBERNETYCZNYM

CZLOWIEK
FIZJOLOGICZNY

CZLOWIEK-MASZYNA

CZLOWIEK-
-AUTONOM

wzrost temperatury oto-
czenia — pobudzenie ner-

zmiana stanu zmystu

zmiana stanu receptora
Rec w wyniku

w83

wow czuciowych wykrycia bodzca

uswiadomienie sobie
wzrostu temperatury -
przekazanie przez system
nerwowy informacji
do moézgu

zmiana stanu
rejestratora Rej

powstanie wrazenia zmy-
stowego w umysle

pobudzenie do reakcji -
przekazanie informacji
w moézgu do nerwoéw
ruchowych

powstanie rozumienia
wrazenia zmystowego
w wyniku ciggu mysli

zmiana stanu
estymatora Est

powstanie dgzenia do
aktu pozadania |
ub odrzucenia

powstanie decyzji o zare-
agowaniu na bodziec,
np. ruchem.

przekroczenia potencjatu
decyzyjnego V, w Kor

przekazanie sygnatu decy-

zji z Est do efektora w Ef

w celu wywolania reakeji
w otoczeniu

przekazanie sygnatu
dazenia do zmystu
w celu spowodowania
ruchu rozmyslnego

wywolanie reakeji ruchu
(np. wachlowanie si¢)

Zré6dto: Opracowanie wlasne, inspirowane tablicg 7-2 w: M. Mazur, Cybernetyczna teo-
ria uktadow samodzielnych, PWN, Warszawa 1966.

Tabela 1. nie wyczerpuje zagadnienia podobienstwa modelu Hobbe-
sa i Mazura w powstawaniu decyzji. W autonomie decydujace sg wybory
ksztaltowane w obiegu refleksyjnym. Oto emocja, traktowana tu jako goto-
wos$¢ do przeksztalcenia korelatu w estymator, skonfrontowana z zawarto$cia
homeostatu, jako refleksja wraca do korelatora, aby by¢ przestana do esty-
matora. W homeostacie musi wiec zachodzi¢ m.in. przetworzenie korelatu
w taki sposdb, aby mogl by¢ oceniony ze wzgledu na np. apetyt lub awersje.

Wiele elementéw procesow, ktore Hobbes wyrdznit w mechanizmie per-
cepcji i relacji cztowieka-mechanizmu, mozna wprost zestawia¢ z wtasciwo-
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$ciami autonomu. Oto np. wrazenie zmystowe (jako obraz) to rejestrat. Pro-
ces zanikania wrazen zmystowych to proces derejestracji*' w Kor autonomu.

W podstawowym modelu cybernetycznym czlowieka trudno natomiast
znalez¢ sposdb przetwarzania informacji, ktéra oprocz sygnatu akustycznego
(dzwigku mowy) przenosi tresci bedace przedmiotem rozumienia. Gdzie znaj-
duja one swa reprezentacje w autonomie? Czy jako korelat, ale w takim razie
korelator, w ktory jest wyposazony cztowiek, zasadniczo by si¢ réznit od ko-
relatora innego ukladu sterownego, jakim jest np. zwierze odbierajace sygnaly
za posrednictwem zmystow i reagujace na nie instynktownie. Osrodek rozu-
mienia znajdowalby sie zatem w homeostacie, ale wtedy musiatby by¢ w nim
sprzezony z wolitywnoscig®, aby wynikiem przetworzenia sygnalu emocji
z korelatora byla refleksja, w dodatku wartosciujaca, czyli co$, co mozna po-
réwna¢ z Hobbesowskim dgzeniem, ktére po namysle (w cybernetycznym
Hom) warunkuje motywacje za lub przeciw. Refleksja w postaci motywacji
ma by¢ przestana do Est, aby, gdy dojdzie do decyzji, wywola¢ za posrednic-
twem Ef reakcje R. Wynika stad, ze MAA bylby ulokowany w Hom.

Hobbesowska motywacj¢ za lub przeciw mozna by z kolei poréwnac
z refleksjg warto$ciujaca w autonomie, ale wtedy w estymatorze powinno
dochodzi¢ do rozstrzygniecia rozterki.

Dynamizm czlowieka-mechanizmu jest napedzany jego wewnetrzng
mocg, ktéra moze by¢ zwigkszana lub zmniejszana oddziatywaniem oto-
czenia. Podobnie jest w przypadku autonomu, ktérego akumulator jest
wewnetrznym zrédtem mocy, ale on jest jednak w sposdb sterowany przez
Hom zasilany z zewnatrz. Natomiast Hobbesowski proces pozadania co-
raz to wigkszej mocy nie znajduje analogii w dzialaniu autonomu, gdyz
Hobbes wyraznie wskazal na fundamentalng potrzebe przezwycigzania
permanentnego konfliktu, natomiast w modelowaniu cybernetycznym
idzie o wypracowanie homeostazy z otoczeniem.

TYTULEM PODSUMOWANIA - PYTANIE O WARTOSCI

Z punktu widzenia psychologii filozoficznej zawartej w antropologii to-
mistycznej lub personalistycznej (filozofii czynu) psychologia mechani-

4 Ibidem, rozdz. IL5.

# TJak np. w filozofii tomistycznej, vide: E. Gilson, Tomizm, thum. J. Rybalt, Instytut Wy-
dawniczy PAX, Warszawa 1998, s. 283-284, i w filozofii personalistycznej, vide np.:
K. Wojtylta, Osobowa struktura samostanowienia, [w:] K. Wojtyla, ,,Osoba i czyn” oraz
inne studia antropologiczne, Wydawnictwo TN KUL, Lublin 2000, s. 421-432.
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styczna Hobbesa jest, mimo precyzyjnej konstrukeji jej aparatury pojecio-
wej, zbyt sztywna i mato plastyczna, aby wyrazi¢ w niej w pelni strukture
osobowg i dynamizm osoby. Réwnie toporna w osiaganiu tego celu jest
podstawowa aparatura cybernetyczna. Ta druga jednak przewyzsza
te pierwsza w poszerzaniu celu ludzkiego dziatania. Podczas gdy Hobbes
ograniczyl go do pokonania sytuacji konfliktowej (zwycigstwa, takze si-
towego), Mazur poszukiwal rozwigzania konfliktu w statej niejako nego-
cjacji cztowiek - otoczenie w imie zachowania homeostazy. Pozwolilo mu
to rozwina¢ cybernetyczng teori¢ charakteréw, a wiec wniknaé w psycho-
logie i do pewnego stopnia w zlozony proces motywacji*.

W obu przedstawionych modelach podejmowania decyzji przez cztowie-
ka brak wyraznego miejsca na hierarchi¢ wartosci (débr), w wyniku czego
proces decyzyjny ulega splaszczeniu i zautomatyzowaniu. Hobbes ufun-
dowal wprost pesymizm moralny, a Mazur zblizyl si¢ do indyferentyzmu
moralnego. Doskonale to wyczut Antoni Kepinski, ktéry w quasi-cyberne-
tycznym modelu metabolizmu energetyczno-informacyjnego (MEI) przed-
stawil kondycje psychofizyczng czlowieka w §rodowisku zycia*. I chociaz
nie jest ona w pelni zadowalajgca®, to dziatanie opresyjne otoczenia (cy-
wilizacji wyrazajacej si¢ u Kepinskiego wltadzg nad swiatem) moze zostaé
zrownowazone kulturg, ktérg Kepinski utozsamit z mitoscig do swiata.
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ABSTRACT:

A sense of security is one of the basic human needs that can be guaranteed
by the state using the available methods and techniques. At present, se-
curity categories are distinguished where information security has found
its place. Due to the role of information and its impact on states, societies
and entities, the literature has highlighted this issue. The wide scope of in-
formation security and related topics have led to the creation of concepts
that do not reflect current knowledge about information security. The aim
of the article is to select, among the definitions presented by the doc-
trine — the definition of information security most aptly capturing its es-
sence. In this work the author used the descriptive methodology, focusing
on the comparative analytical method.

KEY WORDS:

the concept of security, information security, national security, protection
of classified information
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ABSTRAKT:

Poczucie bezpieczenstwa jest jedng z podstawowych potrzeb czlowieka,
ktéra moze zagwarantowaé panstwo dzigki dostepnym srodkom i tech-
nikom. Obecnie wyro6znia si¢ kategorie bezpieczenstwa, wsrdd ktérych
swoje miejsce znalazto bezpieczenstwo informacyjne. Z uwagi na role,
jaka we wspolczesnym $wiecie odgrywa informacja, i na to, jaki wptyw
wywiera ona na panstwa, spoleczenstwa i jednostki, w literaturze przed-
miotu zaczgto analizowac informacyjng nature bezpieczenstwa. Szeroki
zakres omawianego zagadnienia oraz powigzana z nim tematyka wpty-
nely na pojawienie sie definicji bezpieczenstwa informacyjnego tak
w ujeciu negatywnym, jak i pozytywnym. Celem artykutu jest wybdr
jednej sposréd stworzonych przez doktryne naukowa definicji, najtraf-
niej ujmujacej istote bezpieczenstwa informacyjnego. Autorka w pracy
wykorzystala metodologie opisows, a w szczegdlnosci postuzyla sie¢ me-
toda poréwnawczo-analityczna.

SEOWA KLUCZOWE:

pojecie bezpieczenstwa, bezpieczenstwo informacyjne, bezpieczenstwo
narodowe, ochrona informacji niejawnych

1. WSTEP

W literaturze przedmiotu XXI wiek nazywany jest wiekiem informacji,
ktéry zmienil obraz zagrozen na $wiecie. Bycie w posiadaniu informacji
stalo si¢ warunkiem lepszego oraz bezpieczniejszego zycia, a sama in-
formacja zaczeta by¢ chroniona jako dobro materialne. Rosngca wartos¢
oraz znaczenie informacji stanowi element przewagi, wiedzy i wladzy
poszczegolnych podmiotéw, co niejednokrotnie determinuje poziom ich
bezpieczenstwa'. Jak podaje w pracy pt. Trzecia fala amerykanski futu-
rysta Alvin Toffler przeptyw i wymiana informacji stajg si¢ ,,naczelnym
narzedziem wytwdrczosci i wladzy czlowieka” w spoteczenstwie infor-
macyjnym. Temat bezpieczenstwa informacyjnego w dyskursie nauko-
wym zostal poddany pod rozwage pod koniec lat 90. XX wieku, przy
czym najwigkszym zainteresowaniem cieszyl sie¢ poczawszy od roku

' K. Liderman, Bezpieczeristwo informacyjne, Wydawnictwo PWN, Warszawa 2012,
s. 11-12.
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2010% W celu wyjasnienia pojecia bezpieczenstwa informacyjnego nale-
zy wpierw przedstawi¢ definicje bezpieczenstwa.

2. OGOLNE ROZUMIENIE BEZPIECZENSTWA 1 JEGO PODZIAL

Etymologia stowa ,bezpieczenstwo” wskazuje, iz pojecie to pochodzi
odlacinskiego stowa securitas’, czylisine cura - stanbez pieczy?, co ,,swiad-
czy o pierwotnos$ci poczucia zagrozenia w stosunku do poczucia, ze jest
sie bezpiecznym (bez pieczy), czyli bez dostatecznej ochrony™. Jeszcze
w XX wieku bezpieczenstwo bylo definiowane jako wolno$¢ od zagro-
zen, strachu czy ataku. Rozpatrywanie powyzszego terminu w kontekscie
uzycia sily i przymusu wskazywalo na jego éwczesne ujecie negatywne.
Richard Falk twierdzi, ze podczas wyjasniania terminu ,bezpieczen-
stwo” nalezy uwzglednia¢ ,,negacje niebezpieczenstwa (z ang. insecurity)
jako wyraznie doswiadczonego przez jednostki i grupy w konkretnych
sytuacjach™. Definicje bezpieczenstwa zaproponowat takze Arnold Wol-
fers, wedlug niego bezpieczenstwo ,w sensie obiektywnym, zawiera brak
zagrozen dla nabytych wartosci, w sensie subiektywnym - brak strachu,
ze wartosci te zostang zaatakowane™. Okres zimnej wojny i obowigzuja-
cy bipolarny podzial $wiata ze znanym wyscigiem zbrojen wymusit spoj-
rzenie na kwestie bezpieczenstwa z perspektywy uzycia sily militarne;j.
W wyniku upadku systemu dwubiegunowego przyjete w okresie zim-
nej wojny koncepcje staly si¢ nie do zaakceptowania. W zwigzku z po-
wyzszym pojawily sie nowe rodzaje zagrozen, pochodzgce z systemow
multipolarnych. W ¢lad za tym dokonano transformacji bezpieczenstwa
z ujecia negatywnego na ujecie pozytywne. Nastgpilo bowiem otwarcie

Vide: H. Batorowska, Bezpieczeristwo informacyjne w dyskursie naukowym - kierunki
bada#, [w:] Bezpieczetistwo informacyjne w dyskursie naukowym, H. Batorowska,
E. Musiat (red.), Instytut Bezpieczenstwa i Edukacji Obywatelskiej Katedra Kultury In-
formacyjnej i Zarzadzania Informacja, Krakow 2017, s. 9-28.

A. Bankowski, Etymologiczny stownik jezyka polskiego, t. I, Wydawnictwo PWN, War-
szawa 2000, s. 44.

* K. Kumaniecki, Stownik tacirisko-polski, Wydawnictwo PWN, Warszawa 1974, s. 451.
J. Stefanowicz, Bezpieczeristwo wspotczesnych parnstw, Wydawnictwo PAX, Warsza-
wa 1984, s. 12.

R. Falk, On Humane Governance. Toward a New Global Politics, Pennsylvania State Uni-
versity Press, Cambridge 1995, s. 147.

A. Wolfers, Discord and Collaboration. Essays on International Politics, Johns Hopkins
Press, Baltimore 1962, s. 150.
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paradygmatu wspolnotowego oraz rozpowszechnienie wizji o pokojowej
wspolpracy miedzy panstwami®. Innym czynnikiem ewolucji pojecia
bezpieczenstwa byta globalizacja, czyli proces wzajemnego przenikania
sie spraw wewnatrzpanstwowych i miedzynarodowych, ktory jest skut-
kiem rozwoju proceséw transnarodowych. W tej materii dostrzec mozna
przenikanie si¢ bezpieczenstwa narodowego z miedzynarodowym. Re-
definicja pojecia bezpieczenstwa jest wynikiem zmiany roli i mozliwosci
panstwa oraz innych uczestnikdéw zycia w $rodowisku miedzynarodo-
wym. Odmilitaryzowanie pojgcia bezpieczenstwa i wzmocnienie wspot-
zalezno$ci miedzy panstwami zmienilo jego istote. Pozytywne ujecie
bezpieczenstwa wskazuje na bezpieczenstwo jako na ksztaltowanie pew-
nosci przetrwania, posiadania czy tez swobdd rozwojowych podmiotu.

Przy czym pewnos$¢ ta jest wynikiem kreatywnej dzialalnosci danego

podmiotu, a nie tylko braku zagrozen’.Bezpieczenstwo nalezy odczy-

tywac zaréwno jako stan (poczucie bezpieczenstwa danego podmiotu),
jak i proces (zapewnienie poczucia bezpieczenstwa podmiotu)'’. Daniel

Frei — szwajcarski politolog - istoty bezpieczenstwa dopatruje si¢ w ana-

lizie subiektywnych oraz obiektywnych aspektéw zagrozen. Jego model

uwzglednia stany bezpieczenstwa przybierajace rézne formy:

1. Stan braku bezpieczenstwa (charakteryzuje si¢ istnieniem rzeczywiste-
go zagrozenia zewnetrznego i jego postrzeganiem w prawidtowy spo-
sOb (adekwatnie).

2. Stan obsesji (widoczna niewspdimiernos$¢ rzeczywistego zagrozenia
w poréwnaniu do jego postrzegania, tj. zbytnie eksponowanie nieznacz-
nego zagrozenia).

3. Stan falszywego bezpieczenstwa (nastepuje w okolicznosci niedoszacowa-
nia zagrozen przy ocenach w odniesieniu do okolicznosci faktycznych).

4. Stan bezpieczenstwa (zagrozenie wystepuje, ale jest nieznaczne i jako ta-
kie jest oceniane)'.

8 ]. Stanczyk, Istota wspélczesnego pojmowania bezpieczenistwa - zasadnicze tendencje,
»Rocznik Bezpieczenstwa Miedzynarodowego” 2011, t. 5, s. 15-16.

° R. Zieba, O tozsamosci nauk o bezpieczeristwie, ,Zeszyty Naukowe Akademii Obrony
Narodowej” 2012, nr 1 (86), s. 10.

10 S. Koziej, Bezpieczetistwo: istota, podstawowe kategorie i historyczna ewolucje, ,Poli-
tyczno-Strategiczne Aspekty Bezpieczenstwa” 2011, nr 18, s. 20.

1 D. Frei, Sicherheit, Grundfragen der Weltpolitik, Kohlhammer, Stuttgart 1997, s. 17-21.
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Z kolei rozumienie i definiowanie bezpieczenstwa w kategoriach pro-
cesu oznacza jego nieustanne ksztaltowanie si¢ i umacnianie. Podejscie
to ukazuje dynamiczny i naturalny charakter zjawiska, jakim jest bezpie-
czenstwo'?. Co wiecej, uznanie bezpieczenstwa za proces przeklada sig
na mys$lenie o nim jako o nieustannej dzialalnosci jednostek, spoleczno-
$ci, panstwa, a takze organizacji migedzynarodowych, gotowych do two-
rzenia oczekiwanego stanu bezpieczenstwa'. Jego brak powoduje niepo-
koj oraz poczucie zagrozenia. Budowanie bezpieczenstwa jest procesem,
w trakcie ktérego nalezy podja¢ dzialania dostosowujace istniejacy sys-
tem bezpieczenstwa wewnetrznego i zewnetrznego do zmieniajacych
sie warunkéw w otoczeniu panstwa, a takze realizowaé zadania, ktdre
powinny zabezpieczy¢ spokojny oraz zréwnowazony rozwoj'*. Podsu-
mowujac powyzsze, ,bezpieczenstwo jest nie tyle okreslonym stanem
rzeczy, ile ciaglym procesem spotecznym, w ramach ktérego podmioty
dzialajace starajg si¢ doskonali¢ mechanizmy zapewniajace im poczucie
bezpieczenstwa’">. Biorac to pod uwage, Janusz Stefanowicz podkresla
dwoistg istote bezpieczenstwa, ktdra jest ,zarazem stanem i procesem,
czyli da si¢ okresli¢ hic et nunc, nie odznacza si¢ jednak niezmiennoscia
w dluzszych przedzialach czasu, poniewaz zalezy od ruchomych ukta-
dow sil”'s. Proces zaspokajania potrzeb czy tez intereséw uczestnikow
zycia miedzynarodowego, jakimi sg panstwa, ktére funkcjonujg w sys-
temie miedzynarodowym, pozwala na wyodrebnienie bezpieczenstwa
narodowego oraz mi¢dzynarodowego.

3. BEZPIECZENSTWO INFORMACYJNE JAKO DZIEDZINA
BEZPIECZENSTWA NARODOWEGO

Na bezpieczenstwo narodowe sktada sie¢ w szczegolnosci wewnetrzny
tad oraz porzadek, ktére mozliwe sg do uzyskania przy uzyciu srodkow

12 S. Koziej, Bezpieczetistwo..., op. cit., s. 20.

B A. Polcyn-Radomska, Wartos¢, znaczenie i uwarunkowania bezpieczeristwa narodowe-
g0, ,Kwartalnik Naukowy” 2014, nr 1(17), s. 219.

' J. Golebiewski, Bezpieczeristwo narodowe RP, ,Zeszyt Problemowy Towarzystwa Wie-
dzy Obronnej” 1998, nr 1, s. 14.

' . Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Wydawnictwo ISP PAN, War-
szawa 1996, s. 18.

16 ]. Stefanowicz, Bezpieczeristwo..., op. cit., s. 18.
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prawnych oraz silowych'. Bezpieczenstwo narodowe utozsamiane bywa
z bezpieczenstwem panstwa'®, ktére obejmuje problematyke przeciwsta-
wiania si¢ zagrozeniom dla funkcjonowania i rozwoju narodu i panstwa,
tak zewnetrznym, jak i wewnetrznym. Skutecznos¢ oraz efektywno$¢ pan-
stwa winna bazowac¢ na trwalych wartosciach, ktére rzutuja na jego poten-
cjal bezpieczenstwa.

Jesli chodzi o bezpieczenstwo miedzynarodowe, to zdaniem Ryszarda
Zigby termin ten wyraza tre$¢ szerszg niz wspomniane juz bezpieczenstwo
narodowe, poniewaz stuzy okreslaniu zewnetrznych aspektéw bezpie-
czenstwa poszczegélnych panstw oraz opisywaniu pewnosci przetrwania,
a takze funkcjonowania systemu miedzynarodowego”. Bezpieczenstwo
miedzynarodowe jest $cisle zwigzane z instytucjami miedzynarodowymi,
porzadkiem mig¢dzynarodowym, strategiami mig¢dzynarodowymi oraz
srodkami, jakimi postuguja si¢ panstwa lub instytucje®.

Zintegrowane bezpieczenstwo narodowe w praktyce podzielono
na sektory. Opierajace si¢ poczatkowo na plaszczyznie politycznej i woj-
skowej, zostalo poszerzone m.in. o sfer¢ ekonomiczng, energetyczna,
ideologiczng. Za sprawa rewolucji cyfrowej na pierwszy plan wysunieto
obok bezpieczenstwa ekonomicznego takze bezpieczenstwo informa-
cyjne. Z uwagi na wzajemne przenikanie si¢ ww. sektoréw odpowie-
dzialnos¢ za ich prawidlowe dzialanie rozdzielono pomiedzy struktury
panstwa (administracje panstwowa), osadzajac problematyke bezpie-
czenstwa w kompetencjach wielu podmiotéw panstwowych jednocze-
$nie. Stad pojawito sie sformutowanie mdwigce o transsektorowosci
wspolczesnego bezpieczenstwa, czego przykladem jest bezpieczenstwo
informacyjne*. Zdaniem Kazimierza Malaka bezpieczenstwo informa-
cyjne jest jednym z najwazniejszych przejawow bezpieczenstwa miedzy-
narodowego i narodowego. Istota tego rodzaju bezpieczenstwa wynika
z faktu, iz informacja stanowi podstawe do efektywnego dzialania wiek-

17 K.P. Marczuk, Trzecia opcja: gwardie narodowe w wybranych parnstwach Basenu Morza

Srédziemnego, Wydawnictwo Adam Marszatek, Warszawa 2007, s. 105.

Taki poglad przedstawia: T. Los-Nowak, Bezpieczeristwo paristwowe (narodowe), [w:]
Encyklopedia politologii. Stosunki migdzynarodowe, T. Los-Nowak (red.), t. V, Wydaw-
nictwo Zakamycze, Krakéw 2002, s. 44.

R. Zigba, Instytucjonalizacja bezpieczeristwa europejskiego. Koncepcje-Struktury-Funk-
cjonowanie, Wydawnictwo Scholar, Warszawa 2004, s. 36.

K.P. Marczuk, Trzecia..., op. cit., s. 105.

S. Koziej, Bezpieczeristwo..., op. cit., s. 21.

20

21
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szoéci podmiotéow stosunkéw miedzynarodowych, zycia spolecznego,
a takze ksztaltujacego si¢ spoteczenstwa informacyjnego tak w wymiarze
narodowym, jak i miedzynarodowym?*.

Niemniej jednak pojecie ,bezpieczenstwo informacyjne” nie jest za-
gadnieniem nowym, jego $lady pojawily sie w VI w. p.n.e. dzigki chinskie-
mu filozofowi Sun Tzu, ktéry opracowat pierwsze strategie walki informa-
cyjnej, osiagajac dzigki temu zwycigstwo nad przeciwnikiem bez walki®.
Obecnie zagadnieniem bezpieczenstwa informacyjnego zajmuje si¢ nauka
zwana sekuritologia, ktora jest wyrdzniajaca sie dyscypling naukowsa, po-
dejmujacg badania nad zagrozeniami dla istnienia, rozwoju oraz normal-
nego funkcjonowania cztowieka i organizacji spofecznych?.

Obecnie kazda plaszczyzna bezpieczenstwa narodowego jest silnie uza-
lezniona od swobody przeplywu informacji i od dzialania systemow, ktére
te informacje zachowujg lub przetwarzaja. Badacze zagadnien bezpieczen-
stwa informacyjnego, tacy jak: Krzysztof Liderman, Leszek Korzeniowski
oraz Krzysztof Liedel w swoich publikacjach wskazujg na koniecznos¢
wlaczenia probleméw bezpieczenstwa informacyjnego do obszaru badan
nad problematyka bezpieczenstwa narodowego®.

4. POJECIE BEZPIECZENSTWA INFORMACYJNEGO
(PRZEGLAD DOKTRYNY)

W literaturze przedmiotu istnieje wiele definicji bezpieczenstwa in-
formacyjnego, ktore w przewazajacej mierze sprowadzajg si¢ do opisu
kwestii ochrony informacji niejawnych lub do bezpieczenstwa systemow
teleinformatycznych - co znalazlo potwierdzenie w stowach K. Liede-
la: ,Bezpieczenstwo informacyjne bardzo czesto rozumiane jest jako

2 K. Malak, Typologia bezpieczeristwa. Nowe wyzwania, [w:] Ksztattowanie bezpieczen-
stwa europejskiego. Wybrane problemy instytucjonalno-prawne, C. Szyjko (red.), Insty-
tut Stosunkéw Miedzynarodowych UJK, Warszawa 2008, s. 40.

» M. Plecka, A. Rychly-Lipiniska, Bezpieczeristwo informacyjne, [w:] Wybrane problemy
bezpieczeristwa, A. Urbanek (red.), Wydawnictwo Spoleczno-Prawne, Stupsk 2013,
s. 163.

2 Zob. wiecej L.F. Korzeniowski, Securitologia. Nauka o bezpieczeristwie cztowieka i orga-
nizacji spotecznych, European Association Security, Krakéw 2008.

» K. Liderman, Bezpieczeristwo..., op. cit., s. 13; L.E Korzeniowski, Podstawy nauk o bez-
pieczenstwie. Zarzgdzanie bezpieczeristwem, Wydawnictwo Difin, Warszawa 2012, s. 70-
73; K. Liedel, Bezpieczeristwo informacyjne jako element bezpieczeristwa narodowego,
http://www.liedel.pl/?p=13 (dostep 9.04.2018).
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ochrona informacji przed niepozadanym (przypadkowym lub $wiado-
mym) ujawnieniem, modyfikacjg, zniszczeniem lub uniemozliwieniem
jej przetwarzania™®®. Ponizej przedstawione definicje prezentuja ujecie
negatywne definicji bezpieczenstwa informacyjnego, ktérego gtéwnym
celem - w ich zalozeniu - jest niejako proba wyeliminowania zagrozen
dla informacji.

Takie podejscie do zagadnienia bezpieczenstwa informacyjnego za-
prezentowal Piotr Potejko, definiujac je jako: ,,zbior dzialan, metod oraz
procedur podejmowanych przez uprawnione podmioty, zmierzajacych
do zapewnienia integralno$ci gromadzonych, przechowywanych i prze-
twarzanych zasobdw informacyjnych, poprzez zabezpieczenie ich przed
niepozadanym, nieuprawnionym ujawnieniem, modyfikacja lub znisz-
czeniem””. W podobny sposéb bezpieczenstwo informacyjne okresla
Maciej Marczyk, ktéry twierdzi, ze: ,jest to ochrona informacji przed
niepozadanym dostgpem, zniszczeniem czy ujawnieniem”*®. Przykladem
definicji utrzymanej w podobnym charakterze jest formuta przedstawio-
na przez Agnieszke Bédgdal-Brzezinska oraz Marcina F Gawryckiego,
okreslajaca bezpieczenstwo informacyjne jako: ,dzial bezpieczenstwa,
uznajacy wzrost roli informacji w podtrzymywaniu stabilno$ci wspoétcze-
snych gospodarek i systemdw spotecznych. Bezpieczenstwo informacyjne
w szerszym wymiarze obejmuje zabezpieczenie przed atakiem sieciowym
i skutkami takiego ataku fizycznego, ktéry nidstby destrukeje dla funk-
cjonowania nowoczesnego panstwa *. Z powyzszym stanowiskiem ko-
responduje definicja Marka Madeja, ktéry wskazuje, ze bezpieczenstwo
informacyjne odnosi si¢ do: ,wszelkiego rodzaju wysitkéw, stuzacych
ochronie posiadanych informacji, istotnych w kontekscie bezpieczenstwa
(a wigc majacych wplyw na sprawne funkcjonowanie struktur panstwo-
wych i spoteczenstwa), jak i zapewnieniu przewagi informacyjnej przez

6 K. Liedel, Bezpieczetistwo informacyjne w dobie terrorystycznych i innych zagrozen bez-
pieczeristwa narodowego, Wydawnictwo Adam Marszalek, Torun 2008, s. 19.

7 P. Potejko, Bezpieczeristwo informacyjne, [w:] Bezpieczetistwo patistwa, K.A. Wojtaszczyk,
A. Materska-Sosnowska (red.), Oficyna Wydawnicza ASPRA-JR, Warszawa 2009, s. 193.

2 M. Marczyk, Bezpieczeristwo teleinformatyczne wobec atakoéw terrorystycznych, [w:]
Cyberbezpieczetistwo jako podstawa bezpiecznego paristwa i spoleczeristwa XXI wieku,
M. Gérka (red.), Wydawnictwo Difin, Warszawa 2014, s. 50.

» A. Bogdal-Brzezinska, M.E Gawrycki, Cyberterroryzm i problemy bezpieczeristwa infor-
macyjnego we wspotczesnym Swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003,
s. 323.
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zdobywanie nowych lub bardziej aktualnych danych oraz akcje dezinfor-
macyjne wobec ewentualnych przeciwnikéw (panstw lub innych podmio-
tow)”*. Powyzsza definicja, chociaz pomija perspektywe bezpieczenstwa
obywateli, uwzglednia aktywne uczestnictwo panstwa w zapewnieniu bez-
pieczenstwa informacyjnego.

Wskazane rozwigzania nie wyczerpuja w pelni istoty pojecia bezpie-
czenstwa informacyjnego. Przedstawiaja one dwie metody podejscia
do problemu bezpieczenstwa informacyjnego. Po pierwsze sprowadzaja
polityke bezpieczenstwa informacyjnego do jej biernej obrony, a po dru-
gie za jej przedmiot uznaja wylacznie zasoby informacyjne panstwa jako
instytucji. Wlasciwa definicja bezpieczenstwa informacyjnego musi od-
powiada¢ wspolczesnej roli informacji oraz nadaza¢ za rozwijajacym sie
spoleczenstwem informacyjnym?'.

5. SPOLECZENSTWO INFORMACYJNE A NOWE PODEJSCIE DO
ZAGADNIENIA BEZPIECZENSTWA INFORMACYJNEGO

Zdobywanie informacji jest znane spoteczenstwu od poczatku tworzenia
sie struktur plemiennych. Juz wtedy wiadomosci byly zdobywane (np. do-
wiadywano sig, gdzie znajdujg si¢ zasoby pozywienia czy wody), oceniane
(ustalano, czy informacja jest przydatna, a osoba bedgca w jej posiadaniu
jest wiarygodna) oraz chronione (tworzono zamknigte elity posiadajgce
dostep do informacji). Z kazdym etapem rozwoju spoteczenstwa infor-
macje byty wykorzystywane, przetwarzane i chronione na odpowiadajace
jego postepowi sposoby. Teorie rozwoju spotecznego ttumacza, iz po spo-
teczenstwie przemyslowym pojawito si¢ tzw. spoleczenstwo informacyj-
ne, w ktérym informacja stala si¢ najwazniejszym towarem i wartoscig.
Spoteczenstwo informacyjne jest nowym systemem spoteczenstwa. Jego
rozwoj jest najbardziej widoczny w krajach o wysokim stopniu rozwo-
ju technologicznego, gdzie zarzadzanie informacja, jej jako$¢, szybkose,

% M. Madej, Rewolucja informatyczna - istota, przejawy oraz wplyw na postrzeganie
bezpieczefistwa panstwa i systemu miedzynarodowego, [w:] Bezpieczetistwo teleinfor-
matyczne paristwa, M. Madej, M. Terlikowski (red.), Wydawnictwo PISM, Warsza-
wa 2009, s. 18-19.

P.Szostak, Bezpieczeristwo informacyjne panistwa a spoteczeristwo informacyjne, https://
www.researchgate.net/profile/Patrycja_Szostok/publication/303497910_Bezpie
czenstwo_informacyjne_panstwa_w_kontekscie_wyzwan_spoleczenstwa_informa
cyjnego/links/57459ecc08aea45ee855c90d/Bezpieczenstwo-informacyjne-panstwa-
-w-kontekscie-wyzwan-spoleczenstwa-informacyjnego (dostep 10.04.2018).
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przeptyw sg kluczowymi czynnikami konkurencyjnosci, tak w przemysle,
jak i w ustugach®.

Podsumowujac, bezpieczenstwo informacyjne przejawia sie w kazdej
sferze dzialania podmiotu, na co wskazuje definicja L. Korzeniowskiego,
zdaniem ktorego: ,,przez bezpieczenstwo informacyjne podmiotu (czto-
wieka lub organizacji) nalezy rozumie¢ mozliwoé¢ pozyskania dobrej ja-
kosci informacji oraz ochrony posiadanej informacji przed jej utratg™.
Stanowisko to przyjmuje takze K. Liderman - znany badacz problematyki
bezpieczenstwa informacyjnego, ktory stwierdza, iz: ,,bezpieczenstwo in-
formacyjne oznacza uzasadnione zaufanie podmiotu do jakosci i dostep-
nosci pozyskiwanej oraz wykorzystywanej informacji, pojecie bezpieczen-
stwa informacyjnego dotyczy zatem podmiotu (cztowieka, organizacji),
ktéry moze by¢ zagrozony utraty zasobow informacyjnych albo otrzy-
maniem informacji o nieodpowiedniej jakos$ci™**. Prezentowana definicja
okresla bezpieczenstwo nie jako obiekt, zdarzenie czy proces, ale jako ,,im-
ponderabilia z dziedziny psychologii™*.

W podobnym kierunku zmierzajg réwniez Jézef Janczak wraz z Andrze-
jem Nowakiem, ktérzy wskazuja, ze: ,kiedy méwi sie o bezpieczenstwie
informacyjnym, to zawsze dotyczy to podmiotu, ktory jest zagrozony po-
przez brak informacji lub mozliwosci utraty zasobéw informacyjnych™*.
Zgodnie z podejsciem Eugeniusza Nowaka oraz Macieja Nowaka bezpie-
czenstwo informacyjne jest stanem uwarunkowan wewnetrznych oraz
zewnetrznych, umozliwiajacych panstwu rozwdj spoteczenstwa informa-
cyjnego. Za warunki niezb¢dne do osiggniecia takiego stanu rzeczy przy-
wolani autorzy uznaja:

- niezagrozone strategiczne zasoby panstwa,

- decyzje organéw wladzy, podjete na podstawie wiarygodnych oraz istot-
nych informacji,

- niezaklécony przeplyw informacji pomiedzy organami panstwa,

> Ministerstwo Gospodarki, Plan dzialat na rzecz rozwoju spoteczeristwa informacyjne-
go w Polsce na lata 2001-2006, Warszawa 2000, s. 67-68.

3 L.F. Korzeniowski, Podstawy..., op. cit., s. 147.

#* K. Liderman, Bezpieczeristwo..., op. cit., s. 22.

» Ibidem, s. 109.

% ]. Janczak, A. Nowak, Bezpieczetistwo informacyjne. Wybrane problemy, Wydawnictwo
AON, Warszawa 2013, s. 18.
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- niezaklécone funkcjonowanie sieci teleinformatycznych, ktére tworza
krytyczng infrastrukture teleinformatyczng panstwa,

- zapewnienie przez panstwo ochrony informacji niejawnych i danych
osobowych obywateli,

- zasade, ze prawo do prywatnosci obywateli jest nienaruszane przez in-
stytucje oraz swobodny dostep obywateli do informacji publicznej*’.

Z przytoczonych definicji bezpieczenstwa informacyjnego mozna wy-
wie$¢ wniosek, iz jest ono pojeciem na tyle szerokim, ze moze by¢ podda-
ne analizie z réznych perspektyw.

Najtrafniejszag wedlug autorki definicje bezpieczenstwa informacyj-
nego przedstawil Wtodzimierz Fehler, zdaniem ktérego bezpieczenstwo
informacyjne jest zaréwno stanem, jak i procesem, w ramach ktoérego za-
pewniona jest swoboda dostepu, gromadzenia, przetwarzania i przeplywu
wysokiej jakosci informacji (osiagganej w wyniku przeprowadzenia mery-
torycznej selekcji) polaczona z racjonalnym, prawnym oraz zwyczajowym
rozdzieleniem kategorii podlegajacych ochronie badz reglamentacji z uwa-
gi na bezpieczenstwo podmiotéw, ktérych one dotycza®. O wyborze po-
wyzszej definicji decyduje odrzucenie negatywnego ujecia bezpieczenstwa
na rzecz pozytywnego, przez ktére nalezy rozumie¢ caloksztalt zjawisk do-
tykajacych sfery zycia ludnosci panstwa i swobod rozwojowych podmiotu.
Pozytywne ujecie przedmiotowej definicji koncentruje si¢ na korzystnym
dla podmiotu badz grupy podmiotéw ksztaltowaniu otoczenia oraz wpa-
sowuje si¢ w ogdlnie rozumiane pojecie bezpieczenstwa. W odniesieniu
do dzialalnosci panstwa oznacza, iz potrafi ono zabezpieczy¢ informacje
przed dostgpem do nich oséb do tego nieuprawnionych, gwarantujac tym
samym ochrone informacji, ktére znalazly si¢ w posiadaniu obywateli.
W ocenie autorki pozytywne ujecie bezpieczenstwa informacyjnego moze
przyczynic si¢ do wprowadzenia polityki bezpieczenstwa informacyjnego,
ktora przewidywataby ochroneg istniejacych systemow, a takze zapewniata
panstwu i chronionym przez niego jednostkom swobode rozwoju spote-
czenstwa informacyjnego.

7 E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Wydawnictwo Difin,
Warszawa 2011, s. 103.

3 'W. Fehler, O pojeciu bezpieczetistwa informacyjnego, [w:] Bezpieczeristwo informacyj-
ne w XXI wieku, M. Kubiak, S. Tobolewski (red.), Wydawnictwo UPH, Siedlce 2016,
s. 29-30.
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6. PODSUMOWANIE

Postep cywilizacyjny, rozwoéj srodkéw przekazu, poszerzajacy si¢ zasob
informacji ksztaltuja nowe zjawiska, poszerzajac katalog bezpieczen-
stwa narodowego o nowe dziedziny, tak jak mialo to miejsce w przypad-
ku bezpieczenstwa informacyjnego. Obecnie mozna dostrzec tenden-
cje do ,wzbogacania” przez panstwa terminu ,,bezpieczenstwo”. Z uwagi
na szeroki zakres znaczenia bezpieczenstwa informacyjnego w literaturze
mozemy dostrzec ujecia skoncentrowane na ochronie informacji niejaw-
nych, bezpieczenstwie teleinformatycznym oraz zapewnieniu bezpieczen-
stwa w cyberprzestrzeni, co z perspektywy autorki jest niewystarczajace.
Dla usystematyzowania poje¢ cenne sg wskazéwki W. Fehlera, ktory, przy-
pomnijmy, ujmuje bezpieczenstwo informacyjne jako ,,stan, w ktérym za-
pewniona jest swoboda dostepu i przeptywu informacji, potaczona z racjo-
nalnym i prawnym wyodrebnieniem takich ich kategorii, ktore podlegaja
ochronie ze wzgledu na bezpieczenstwo podmiotéw, ktérych dotyczg™.
W $lad za nim autorka wskazuje na koniecznos$¢ spojrzenia na kwestie
bezpieczenstwa informacyjnego przez pryzmat jego znaczenia dla funk-
cjonowania podmiotéw w epoce globalnego spoteczenstwa informacyjne-
go. Wspolczesnie informacja posiada wysoka wartos¢, ksztattuje standard
zycia i wplywa na rozwdj i funkcjonowanie panstwa, spoleczenstwa i jed-
nostek. W celu zwalczania zagrozen informacyjnych, ktére sg nierozerwal-
nie zwigzane z samym bezpieczenstwem, nalezy unikac¢ chaosu pojeciowe-
go i dokonywac¢ klasyfikacji powigzanych z nim zagadnien. Zrozumienie
istoty bezpieczenstwa informacyjnego pozwoli na stworzenie wlasciwego
systemu kierowania bezpieczenstwem narodowym.
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ABSTRACT:

The development and direction of Japan’s security policy is a topic of stra-
tegic importance in the region of East Asia, especially in the light of re-
cent development of reinterpretation of the pacifist Constitution in terms
of collective defense and its exercise. The aim of this article was to re-
veal and analyze trends and dissimilarities in Japan’s security policy after
the end of the Cold War through the use of both quantitative and qualita-
tive content analysis. The objects of the analysis were four subsequent revi-
sions of National Defense Program Guidelines, a basic strategic document,
from years 1995, 2004, 2010 and 2013. The first quantitative part revealed
significant security concepts, which the strategic documents concentrated
most on and their changes over time. The second qualitative part provided
for a complex relationship model of security policy and influencing cate-
gories, and their gradual development in time.
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INTRODUCTION

Questions of security importance in relation to Japan have recently been
linked to topics such as nuclear safety and energy sustainability following
the 3/11 Fukushima incident, mediating the aftermath of the North Korea
abduction issue, or the on-and-off territorial dispute with China over Sen-
kaku/Diaoyu Islands. But all of them were surpassed by the current issue
of reinterpreting the post-war pacifist Constitution in terms of collective
defense and its exercise. Evolution and changes in Japan’s security and de-
fense policy have been part of long-term scholar interest, especially after
the end of the Cold War.

This article wants to address the trends of Japan’s security and defense
policy after the end of the Cold War through the use of method of content
analysis on four successive English-translated revisions of the National
Defense Program Guidelines, a basic strategic document.

It also aims to facilitate the understanding of the process of how re-
cent changes of interpretation of Article 9 of the Constitution fall within
the gradual development of Japan’s strategic thinking.

NATIONAL DEFENCE PROGRAM GUIDELINES

Four successive revisions' of the National Defense Program Guidelines
were chosen as primary objects of the analysis. They are official documents,
representative of the state’s contemporary view on direction of its security
policy. Naturally, there are other documents that are concerned with security
of Japan; however, they tend to be either too specific or technical (e.g. the Mid-
Term Defense Plan), while the overall strategic focus is missing. Also, the high-
est comprehensive security document, the National Security Strategy, has
not been compiled at all until very recently (December 2013).

! More precisely, this article deals with English translations of Japanese originals, due
to specifics of Japanese language as an object of quantitative content analysis.
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The Guidelines, on the other hand, have reflected ideas of Japan’s se-
curity policy ever since their establishment in 1976 and subsequent four
revisions. While the latest version of the Guidelines (also from December
2013) is mostly based on the National Security Strategy, the previous ver-
sions used to substitute the contents of the Strategy during the era it had
not even existed yet. The Guidelines have thus functioned traditionally
as a basic document setting down overall expected policies of security
and national defense’.

METHODOLOGY

Content analysis is a standard method used both in quantitative and quali-
tative researches and in many cases the primary analyzed material is consti-
tuted in a form of a text. The quantitative approach focuses on the frequency
of individual categories of information and their corresponding relationships,
while the qualitative content analysis systematically classifies material as in-
stances of the categories of a coding frame’. The coding frame has to match
the material and that is why it is always partially data driven, i.e. inductive®.

In order to counter limitations® of both approaches, this article uses
the advantages of both of them to obtain a balanced view on the trends
in formulation of Japan’s security policy.

Content analysis method can be used to achieve various ends. For Krip-
pendorff, the extrapolation of trends is the ,prototype of a systems ap-
proach in content analysis”®. He mentions that political party platforms,
policy positions, and campaign materials are natural candidates for this
kind of content analysis because they are recurrent and there is an inter-
est in knowing what comes next’, which applies to the chosen category
of strategic security documents as well.

2 Given the choice of documents and time frame, there are only four available Guide-
lines. Nevertheless, their analysis aims to provide general overview of the evolution
of security policy and basis for further discussions.

> M. Schreier, Qualitative content analysis in practice, Sage, Los Angeles 2012, p. viii, 272.

* Ibidem, ref. 4, p. 7.

> Y. Zhang, B.M. Wildemuth, Qualitative Analysis of Content, [in:] B.M. Wildemuth, Ap-
plications of social research methods to questions in information and library science, Li-
braries Unlimited, Westport, Conn. 2009, p. 308-319.

¢ K. Krippendorff, Content analysis: an introduction to its methodology, 2" ed., Sage,
Thousand Oaks, Calif. 2004, p. 47.

7 Ibidem, ref. 6, p. 50.
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QUANTITATIVE CONTENT ANALYSIS

Individual words (and situational collocations) were chosen as the ba-
sic unit of analysis for the first quantitative part. A software tool called
KWIC (acronym that stands for key-word-in-context) Concordance had
been chosen to address the analytical needs of the article. The program
is a corpus analytical tool for making word frequency lists, concordances®
and collocation tables by using electronic files.

Firstly, a word frequency test was run on all the documents. The materi-
al was re-adapted during the following phase®. Out of the list, it was decid-
ed to concentrate on the first fifteen positions that words attained in their
usage frequency. The results of the frequency count after the implementa-
tion of all the adjustments looked as follows:

TABLE 1. RESULTS OF QUANTITATIVE ANALYSIS

Count
rank/ 1995 2004 2010 2013
year
1 defense Japan will will
2 Japan will Japan Japan
. defense,
3 security defense, force(s) . defense
security

8

9

They show the context in which each chosen word appears. Vide: R.P. Weber, Basic con-
tent analysis, 274 ed., Sage, Newbury Park, Calif. 1990, p. 96.

The phase included the deletion of official phrases without any true connection
to the content of the document (such as names of the publishers, or practical remarks
on translation), as well as omission of the annexed tables with the purpose of not inter-
fering with the analysis and not inflating the frequency counts. Then, units such as ar-
ticles, prepositions, conjunctions, possessives, forms of verb ‘to be’ (excluding the fu-
ture form) and such were omitted. All possible full versions of acronyms (the U.S,,
SDF) were merged in numbers, as well as other words sharing the same word stem
(after having been checked for semantic identicalness in context), while some high
ranking words (other, various etc.) were omitted for their irrelevance. The term ‘Japan’
stayed in the table for the illustration of its importance and also due to its significance
in self-referencing.
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Count
rank/ 1995 2004 2010 2013
year
4 capability(ies) security SDF SDF
5 international international force(s) security
6 must we cooperation strengthen
7 situation(s) u /United States international cooperation
. . order, situa-
8 u/United States threat(s) activities .
tion(s)
9 force(s) efforts units activities, units
10 appropriate our operations region(s/al)
11 efforts, will region(s/al) region(s/al) force(s)
military, neces- . .
Ay . peace, strength- | international, u/
12 sary, peace, self, environment .
; en United States
region(s/al)
arrangements, s environment, e
13 8 situation(s) V ! . capability(ies)
capable maintain, order
maintaining, cooperation, countries, .
14 - . countries
stability peace equipment
tion, .1 . c .
15 cooperation military, new | u/United States joint
structure, units

Source: authors

RESULTS OF DISCUSSION

The frontrunners of the table were non-surprising. The documents ob-
viously emphasized the elements of defense/ capabilities/ SDF (Self-De-
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fense Forces)/ force(s)/ units. It is natural since one of the documents’
goals was to set and explain purpose and roles of the defense forces. Yet,
the terms gradually started to appear within differing contexts, associated
with expansion beyond traditional military roles.

For example, the term capability is mostly contextually synonymous
to SDF in the 1995 version. That may also make up for the fact that
the term SDF does not appear on its own in the version at all - capabil-
ity absorbed part of its meaning. Similarly, the 2004 version substitutes
SDF with force(s), for there is no mention of the former concept within
the whole document. Usage of the term capability differs over time, no
longer identifying only the traditional defense forces, but also capabilities
with functions such as intelligence gathering, surveillance etc.

The expression units also encounters shifts in meaning over time. While
in the first two versions of the Guidelines, the term corresponds with SDF,
the 2010 version adds another connotation with invading units. The 2013
Guidelines continue with infiltrating units.

The 2010 Guidelines feature term operations quite frequently. The em-
phasis in the earlier document versions is mostly on actual deployment
of forces in a traditional military sense. The types of operations expand over
time, however (involving intelligence gathering in 2010 and more specified
operations such as airborne, amphibious ones or minesweeping in 2013).

Overall, these specific terms point towards a comprehensive security
category of military, one of frequently used terms in the first two Guide-
lines (and also in the two latest ones, but did not make it to the top fifteen).

In the 1995 Guidelines the term appears within different contexts.
Mostly it is framed negatively in terms of referring to countries with evil
intentions, which resort to military (i.e. the use of force) to achieve their
ends. On the contrary, when the term is close to the term Japan, it suggests
Japan refusing to be a threat to any entity, with its attempts to keep a pac-
ifist-oriented policy. Yet, the entities (not openly mentioned yet) using
military are viewed as raising insecurity in their surroundings, and their
potential actions are unlawful.

In the 2004 Guidelines military is no longer limited to negative views.
When the term is used in a proximity to the U.S., usually in the phrase
military presence, it is viewed as critical and indispensable to security
and stability in the region. Also, the document starts to point to a chang-
ing role of military force, which is no longer used only for deterrence
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or response to an armed attack but also for prevention of conflict and re-
construction assistance.

Open association of the term with negative meaning of an entity caus-
ing insecurities to others continues in the 2010 Guidelines. In addition
to North Korea, it is also China, whose frequencies are increasing when
close to the term. Russia is mentioned to have robust military activi-
ties in the region but the emphasis is on building a mutual partnership.
On the other hand, positive framing expands as the uses of military force
are also deployable in peace making and non-traditional security field.

The 2013 Guidelines continue with the trend where China and North
Korea are depicted as perpetrators of stability and peace by their military
provocations. Aside from this negative framing, a positive one is expand-
ed by adding tasks such as promoting confidence-building measures
and friendly relations with like-minded states.

Overall, the concept of military played an important role in the docu-
ments, regularly placing among the most frequent positions. Its meaning
changed over time, though. Gradually a positive viewpoint was added.
Japan also became involved in the use of military, and while the tradi-
tional connotation (deterrence, response to an armed attack) still exists
and was mentioned, its positive side (peace-making, confidence-building
measures) was added and always (when in connection with Japan) ac-
centuated. The negative side became, on the other hand, more and more
openly pronounced and associated with specific actors.

Even though originally possessives and pronouns were omitted from
the frequency count, one could not help but notice the unusual frequency
of the terms we and our, strengthened by the highest ranking of the term
Japan in the 2004 Guidelines. Such strong self-reference was unprece-
dented and did not occur in any other Guidelines. In the 1995 and 2013
Guidelines the term we is even absent. Such emphasis on the self provides
reasons to believe that in 2004 the document'® wanted to manifest Japan’s
self-confidence and assurance of its position.

The term new appeared in the 2004 Guidelines. Out of thirteen
times that the term was mentioned, it appeared ten times in collocation

1% The frequency of self-reference cannot be compared against the Japanese original due
to linguistic issues, but the views expressed in the translation are unquestionably rep-
resentative of the ideas expressed within the original, since that is the purpose of trans-
lation itself.
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with threats, once with issues and twice with security environment (that
had changed due to new threats). The emphasis on new threats means that
new ways of countering them are developed and are thus being justified
in the document. Such rhetoric indeed agrees with the introduction of bal-
listic missile defense (BMD) system and the official document “On Intro-
duction of Ballistic Missile Defense System and Other Measures”, which
the 2004 Guidelines are built on. The 2010 do not accentuate the term new,
nor does it have significant contextual meaning in the latest 2013 Guide-
lines. Thus it seems that the term has been used deliberately in the 2004
Guidelines to stress circumstances under which unprecedented but inevi-
table measures, such as introduction of a BMD system, needed to be taken.

What comes as a surprise is the frequency of the term threat(s). Based
on its count, it seems as an extremely acute issue in the 2004 Guidelines.
It was used with more than six times higher frequency than in any other
version of the documents. This might suggest two things: either the threats
are not significant in the other three documents, or they use a different
term which is synonymous to threat(s). This might account for existence
of the term situations in the 2013 Guidelines, or environment in the 2010
version, which are sometimes used synonymously to threat(s).

After some contextual research, one of the answers might be the term
activities. It is used quite frequently in the 2010 and 2013 Guidelines,
the ones without the term threat. While in the 1995 version, the term ac-
tivities is framed in a positive way, mostly in collocation with coopera-
tion and United Nations, the 2004 document introduces negative fram-
ing when addressing North Korean activities as military ones, thus posing
threat in the region. The 2010 and 2013 documents experience a wide
expansion of both positive and negative uses. The 2010 document con-
centrates mostly on peace cooperation activities. Yet, there is a dominance
of negative framing in the latest 2013 Guidelines, which openly describe
Chinese and North Korean activities as having a significant impact on Ja-
pan’s security.

Initially, the term efforts is framed in a positive way (promotion
of peace and cooperation), but in 2004, it is used to signify activities that
other countries undertook in order to expand and modernize their mil-
itary power. The reference points clearly towards North Korea and Chi-
na. The trend of the negative efforts connotation disappears in the 2010
Guidelines (which connect the term predominantly with cooperation)
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only to return in the latest 2013 Guidelines where they again point to ef-
forts of other states trying to undermine security and stability (most often
in connection with China).

Another important term, peace, is frequently used within the first three
analyzed versions of the Guidelines. Interestingly, the latest 2013 Guide-
lines’ chart does not show the term among its most frequently used ones.
The term was outrun by such terms as SDF, capabilities, units or forces,
suggesting that perhaps more emphasis is given to practical defense than
to pacifistic ideals.

The fact that every version of the Guidelines puts a lot of emphasis
on the term cooperation is significant and there is clear continuity. It seems
that the concept of cooperation is valued in Japan’s security policy, wheth-
er a bilateral or multilateral one. The expanding frequency of the term
is coupled with growing number of entities to cooperate with, incorporat-
ing international organizations as well as local governments.

Similar thing is true for the term international. It forms a close category
with the cooperation and joint term.

While the 1995 and 2010 Guidelines experience a frequent usage
of the term maintain, which basically denotes preservation of something
that has already been achieved, the 2013 Guidelines note an unprecedented
rise in the frequency of the term strengthen. The 2010 version distributes
the emphasis evenly between strengthening of international cooperation,
capabilities and engagement in the region. The 2013 Guidelines favor co-
operation and collaboration exceedingly. The cooperation is usually meant
in the sense of defense cooperation and joint trainings, while the emphasis
on cooperation ensuring peace-oriented activities (peacekeeping opera-
tions, disaster relief work) forms a marginal part of the frequency count.
The observed term, coupled with introduction of a new concept of pro-
active contribution supports the proclamations of active defense policy
in the latest document.

The terms referring to the U.S. are frequent as well. The category also
complements the term (Japan-U.S. security) arrangements, thus high-
lighting the importance of the mutual alliance. There is a sudden drop
in the frequency usage of the U.S. term in the 2010 Guidelines when com-
pared to their 2004 predecessor, probably in exchange for the frequency
rise of the cooperation term. Yet, the U.S. term never completely disap-
pears, suggesting the durability of allied partnership.
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Based on the frequency count, all the Guidelines attach importance
to the category of region. This suggests the significance of regional affairs
in formulating national defense policy, since the situation in the region
is the ground used for threat perception. Threats are (apart from their
technical nature, such as military expansion, nuclear activities etc.) gener-
ally defined in the analyzed documents in geographical terms and the fre-
quent usage of the term region implies that the focus of the security policy
is on regional issues.

Apart from other versions, the 1995 Guidelines are notable for the fre-
quency of adjectives. Terms appropriate and necessary ranked exception-
ally high when compared to other versions. The 1995 Guidelines use
the term appropriate more in the sense of limited, not overstepping the set
restrictions. The 2004 Guidelines employ the term only four times, which
might mean a shift in adhering to previously restricted role of Japan in de-
fense policy.

All in all, following trends were observed in the Guidelines after
the quantitative analysis: the expanding use of military in other than tradi-
tional security field, the continuing promotion of international cooperation,
the continuing significance of the U.S. partner, intensification of the percep-
tion of region and regional affairs, growing pronunciation of threats in con-
notation with specific actors, and the overall trend towards abandonment
of military restrictions and activation of the security policy.

So what is this proactivity that keeps appearing in the context with other
frequently used terms? How does the region change over time and what does
it refer to exactly? Which are the mentioned countries - allies and the threats
to Japan that make it introduce new types of defense capabilities?

The frequency count enabled clarification of terms which can
be grouped under one category depending on their meaning and provided
an insight into the general picture of Japan’s security policy and its evolu-
tion. In order to avoid loss of important issues that mattered in meaning
and not in frequency, a qualitative analysis will follow, hopefully providing
for a clearer and more detailed picture of the topic.

QUALITATIVE CONTENT ANALYSIS

The qualitative method classifies material into categories of a coding frame,
which was created directly based on the analyzed document. All the doc-
uments were coded manually. The unit of analysis changed from a sin-
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gle word to phrases, sentences and sometimes even a paragraph. Each
of the unit was attributed a specific code/subcategory at first.

Gradually, a trend was starting to show in how to combine specif-
ic codes under larger groups, established as analyzed categories. Some-
times, when the groups overlapped, they were joined into one, unless there
was some specific reason (primarily the strength of link to another cate-
gory) not to do so. Throughout the coding and category forming process,
it became clear that the results were to take form of a relationship model
with the central category of security policy.

THE 1995 GUIDELINES

Based on the coding process, the 1995 Guidelines feature six main cate-
gories among which relationships were analyzed. The model is as follows:

MobpEL 1. THE 1995 GUIDELINES RELATIONSHIP MODEL

Japan-U.S.
Security
Alliance

Activities to
enhance
cooperation

Expectations

Basic Strong restrictive Goal setter

security influence

documents

SECURITY
POLICY

Mild influence

Impeding effectiveness

Countermeasures

Countermeasures

Security

situation Vulnerabilities

Source: authors.
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The central category has been termed security policy and consists
of several subparts. These were identified at the highest level as goals of se-
curity policy (peace and stability, defense of Japan etc.) and the activities
to achieve them. The goals as well as the activities varied through interna-
tional, regional and domestic level and were both military (maintenance
of the Japan-U.S. alliance, specification of SDF roles, countermeasures
to take) and non-military (diplomatic efforts) in nature. The activities
to achieve the proclaimed security goals (the exercise of policy itself) are,
however, subjected to “the Constitution and relevant laws and regulations”.

This influential category was consequently termed as basic security
documents. These involve the Constitution and Japan-U.S. security ar-
rangements. Basic security documents also serve as the base for several
premises (subcategory) which are repeated throughout the Guidelines.
These encompass the assurance of the Japan-U.S. cooperative relationship
and belief of its key role for security of Japan and also stability of inter-
national community. Another fundamental principle is that of maintain-
ing an exclusively defense oriented policy, not becoming a military pow-
er that might pose a threat to other countries, upholding civilian control
and adhering to the Three Non-Nuclear Principles. These premises form
the basis for the creation of “basic and standard defense capability”, which
denotes forces with minimum necessary defense capability so that they
do not become a source of instability in the surrounding region.

As a result of its significance in the 1995 Guidelines, the Japan-U.S.
Security Alliance was created as a separate category. The alliance is coined
as being indispensable to Japan’s security, having a key role in achieving
peace and stability in the surrounding regions and playing a significant
role for world peace and stability. Japan understands the need to main-
tain this strong security partner (inevitable during the responses to direct
aggressions) and the analyzed text is underscored by frequent referenc-
es to the need to enhance cooperation in the spheres of information ex-
change, operational areas, equipment and technology.

Similar important category is the United Nations one. The 1995 Guide-
lines make constant references to the promotion of the role of the UN
and support for its activities in arms control, proliferation prevention
and disarmament. Moreover, activities to pursue such goals depend
on the decisions made within the UN, which is highly respected in the ana-
lyzed document. Thus, even military activities, which have the legitimacy
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of the UN, could too be pursued by Japan, unless the gap between the ac-
tual activity and domestic norms based on the security premises was too
wide. This is shown in the inserted obligation for provision of disaster
relief help upon request for assistance from related organizations (i.e.
the UN) and logistical support during such operations''.

Security situation is another broad category. It also refers to interna-
tional, regional, or domestic situation. Its description concentrates on ex-
planation of the significant changes which stand for the demise of Cold
War confrontation between East and West and suggest Japan searching
for the position to take in the international society. The environment has
changed and the expectations for military roles expand in terms of partic-
ipation in international peace cooperation activities and large scale disas-
ters. Threats form a prominent subcategory. New threats are mentioned
in the document as opposed to a traditional large scale attack. These are,
however, merely enumerated since they do not have imminent influence
upon Japan’s security in the strict sense; on the other hand, they form part
of the international security situation.

Vulnerabilities category was formed as the one focusing on domestic
issues capable (in the short or long run) of impeding upon the effective
exercise of security policy.

The 1995 Guidelines put emphasis on three of the mentioned catego-
ries. Two of them (Alliance and the UN) refer to outer influence, while one
of them (basic security documents) refers to domestic limits and norms.

Surroundingregion wasmentionedinthe 1995 Guidelines, butnotstressed
enough; the document places more importance on international environ-
ment. A turn towards the U.S. partner and United Nations and activities
these actors consider important is visible. This holds true despite domes-
tic restraints. Also, not much independent security policy is to be con-
ducted based on the Guidelines; most of the exercise is to be jointly in line
with the U.S. partner.

Basic security documents restrict the roles Japan can play militarily
and the 1995 Guidelines stress the emphasis on sticking to its pacifistic
image and avoiding exceeding the “minimum necessary defense capabil-

I These obligations were a response towards the criticism of Japan’s inactivity dur-
ing the Gulf War and Japan’s failure to offer tangible help and not only a finan-
cial one. For more information vide: Th. Berger, Japans International Relations:
The Political and Security Dimensions, [in:] The international relations of northeast
Asia, S.S. Kim (ed.), Rowman, Lanham Md. 2003, p. 135-170.
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ity”. Japan does not seem fond of overstepping its domestic boundaries,
making exceptions only in those cases the UN and U.S. deem important.

THE 2004 GUIDELINES

During the manual coding of the 2004 document new subcatego-
ries appeared and were sorted within the already established catego-
ries. One of the previously known category’s influence diminished
so much it was abolished completely. The model consists of six categories
and is as follows:

MobpEL 2. THE 2004 GUIDELINES RELATIONSHIP MODEL

Japan-U.S.

BaSlAC Security
security Alliance
documents

Trend towards
power
symmetry

Japan’s own
efforts

Activities to
enhance

cooperation

Milder but still
New fundamental
infl
docum.ent IHIELSHES Strong influence
adoption
SECURITY

POLICY

Strong influence
Strategic influence

Countermeasures

Vulnerabilities
Countermeasures

Source: authors

The central category of security policy is based on similar subcatego-
ries as in the previous model; the goals and activities pursued in order
to achieve them.

For the first time, it is explicitly stated that peace and stability of Ja-
pan are directly linked to that of international community. Also, security
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goals are stated clearly and presented hierarchically, with the utmost ob-
jective being the prevention of threats from reaching Japan and repelling
and minimizing any damage should an attack actually take place.

The clarification of security goals underwent another development
geographically, placed within the Asia-Pacific region. As for the military,
the aim is to develop multi-functional, flexible and effective forces that
are ready, mobile, adaptable and multi-purpose, equipped with latest tech-
nologies and with intelligence capabilities equal to other nations’ forc-
es. The formulation suggests that Japan no longer wants to be restricted
in military terms and reveals aspirations to not stay behind when com-
pared to other countries. The document proclaims that Japan will utilize
“all appropriate means” to prevent threats from reaching Japan and instead
of minimal defense forces talks about “modest” defense forces.

The basic security documents category is expanded through the Se-
curity Council and Cabinet decision “On Introduction of Ballistic Mis-
sile Defense System and Other Measures” which marks a turning point'?
in the previously restricted conduct of Japan’s security affairs. Basic secu-
rity premises remain the same as in the previous Guidelines.

The Japan-U.S. Security Alliance still plays an important role in the se-
curity of Japan. The U.S. is held in high esteem and perceived as the sole
superpower. The Alliance is indispensable in ensuring peace and stabil-
ity in the Asia-Pacific region, and found new focus in the introduction
of the BMD system.

A new category was created and termed Japan’s own efforts due to con-
stant emphasis on Japan’s own ability to set the agenda and manage its se-
curity issues, primarily on its own. The 2004 Guidelines proclaim that “any
country’s security depends first and foremost on its own efforts”, which
marks a significant step since the 1995 Guidelines, where practically every
move was under the supervision of its U.S. partner and the responsibility
for actions involving military thus avoided Japan. A more active assertion
of Japan’s own forces and their purpose is clear when the analyzed docu-
ment states that “Japan’s defense forces are the ultimate guarantee of its
national security, representing its will and ability to repel any threat”.

The category of security situation expanded slightly. “New threats
and diverse situations” as a direct reference to 9/11 appear as a new securi-

2 Vide e.g.: M. Toki, Missile defense in Japan, “Bulletin of the Atomic Scientists” 2009,
http://thebulletin.org/missile-defense-japan (accessed 15.09.2017).
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ty concern. The attention is also given to regional security issues, in a more
frequent way than in the 1995 Guidelines. A new subcategory of regional
actors emerges. The focus centered on Russia, with continuing existence
of nuclear arsenal, unpredictable North Korea, whose actions destabilized
both regional and international security and against which the BMD sys-
tem had been introduced, and China, which not only continued to mod-
ernize their military forces, but expanded its area of operation at sea’.

The vulnerabilities category also encounters expansion, where vulner-
abilities stem from geographic, demographic and energetic limitations
to environmental ones.

All in all, the 2004 Guidelines seem quite revolutionary when com-
pared to its predecessor, taking into account changes in self-perception
about the power to assess its abilities and reach the proclaimed goals.
The change from a military force capable of deterrence only to a mili-
tary force capable of actively responding to threats foremost on its own,
and only then together with the allied partner, point in the direction
of the process of normalization™.

The focus shifts from what outer influential entities (the UN, U.S.) per-
ceive as security issues to counter, to neighboring regional threats and ac-
tors, whose activities in the region form an imminent sense of possible
damage to Japans security. The Guidelines reiterate that Japan will keep
to premises which remain valid (not becoming a threat to others), basical-
ly serving as a shield against its military expansion critics.

The 2004 Guidelines provide a much clearer stand on security issues,
with attention paid to details of roles, threat hierarchy, and clarification
of Japan’s own activity in the security policy process.

THE 2010 GUIDELINES

Apart from one exception, the created categories resemble the 2010 model,
but their content varies in emphasis and extends with more details and spe-
cifics. In the end, six categories were created within the 2010 Guidelines.
The resulting model is as follows:

3 This refers to the conflict in the East China Sea and involves the territories of Senka-
ku/Diaoyu Islands.

' For more details vide e.g.: Y. Soeya, M. Tadokoro, D.A. Welch, Japan as a ‘normal coun-
try’?: a nation in search of its place in the world, University of Toronto Press, Buffalo,
NY 2011, p. 211.
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MobpEL 3. THE 2010 GUIDELINES RELATIONSHIP MODEL

Japan-U.S.
Security
Alliance

Activities to
enhance
cooperation

Indispensability

Basic
security
documents

Bilateral/
multilateral
cooperation

Strong influence

Fundamental influence

Security

Active participation
policy p P

Strong interaction
Strategic importance

Countermeasures

Security
situation

Vulnerabilities

Source: authors

The central category of security policy is traditionally formed from sub-
categories of goals and activities to pursue them. The old concept of defense
forces from the 2004 changes into a Dynamic Defense Force Concept,
the main idea of which is the necessity to respond effectively to threats.
Such forces serve as a clear demonstration of national will and strong de-
fense capability through effective response and intelligence, surveillance
and reconnaissance activities (ISR), since just the existence of defense
forces per se is not enough to ensure deterrence.

The rhetoric of the 2010 Guidelines is resolute and also pragmat-
ic, the priority centers on the defense of offshore islands and protection
against a ballistic missile attack, both pointing in the direction of hostile
activities by regional actors.

The category of basic security documents, under which the securi-
ty premises subcategory belongs, resembles the previous 2004 version
of the Guidelines, indicating continuance of security policy.
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The category of Japan-U.S. Security Alliance is a well-known one. De-
spite relative influence decline of the U.S., the Alliance’s function is still
perceived as indispensable to ensuring peace and security of both Japan
and Asia-Pacific region through mutual cooperation.

Due to frequent referencing and obvious impact on the formulation
of security policy, a new category of bilateral/multilateral cooperation
was created. When compared to previous Guidelines, the concept of co-
operation is extremely emphasized. The 2010 Guidelines seem to com-
bine the 1995 emphasis on international community and 2004 emphasis
on regional environment and connect it with overreaching concept of co-
operation. Japan stresses the need to create security networks by bilater-
al and multilateral security cooperation in a multi-layered manner both
in neighboring and international scope.

The category of security situation does not undergo big changes
and roughly corresponds to subcategories of the previous Guidelines, made
up by (international, regional) threats and actors activities in the security
environment. The threats newly encompass so-called gray-zone disputes
over territory, sovereignty and economic interests that do not escalate into
wars. The frequent reference to these types of disputes and the priority
of the SDF to focus on the defense of offshore islands indicate the growing
significance of the issue in Japan’s security policy”.

The category of vulnerabilities does not lose its significance and resem-
bles its previous definition in terms of geographical, fiscal, demographic,
strategic and environmental limitations.

Overall, in the 2010 model, the Japans own efforts concept was inter-
changed with a cooperative one so as to better illustrate the shift from
Japan’s strong self-appreciation to a cooperative conduct of security policy.

Interestingly, the political change bringing new government with a new
ruling political party did not result in a drastic change of overall security
policy as one would have expected. It rather kept the practical assumptions
of its predecessor and upgraded some parts so as to make clear that Japan
has capable defense forces ready for deterring and responding to security
challenges, but that it is also capable of coordinated cooperation as a re-
sponsible member of the international community.

15 Tt serves as assertion of the claims to territorial disputes that Japan has with China, Ko-
rea and Russia and indicates Japan’s will to show that the disputed territories belong
under Japan’s sovereignty, which is exercisable.
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THE 2013 GUIDELINES

The last model consists of seven categories instead of the usual six. One
previously separate category was merged with another due to it bring-
ing nothing new and partially overlapping with the bigger category.
On the other hand, two categories were put separately from a compound
category previously encompassing both of them due to their frequent pro-
nunciation and the level of impact they had on the formulation of 2013
security policy. The model thus looks as follows:

MobpEL 4. THE 2013 GUIDELINES RELATIONSHIP MODEL
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Source: authors

Finally, the central category of security policy is again constituted by sub-
categories of goals and activities to achieve them. The most notable change
is in the sphere of military activities, which focus directly on the roles
and forms of SDE. Those are to be changed into a Dynamic Joint Defense
Force, which emphasizes both “soft and hard aspects of readiness, sus-
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tainability, resiliency and connectivity, reinforced by advanced technology
and capability for command, control, communications and intelligence”.
The roles of SDF start with the need to ensure security of sea and airspace,
closely followed by security of remote islands. Newly, the document intro-
duces an amphibious operations capability, whose main target is to recap-
ture land in case of invasion of any remote island.

The change of situation in the region and the overall state of security
had an impact on the basic security documents category. While retaining
the Constitution and Japan-U.S. security arrangements, National Security
Strategy was incorporated. New premises were also added. One stems from
the security situation itself and proclaims the resolution not to tolerate
change of the status quo by force. The other stems from the National Se-
curity Strategy, under the name of Proactive Contribution to Peace based
on the concept of international cooperation.

The most specific international cooperation is that with the U.S. within
the Japan-U.S. Security Alliance. The Guidelines state that in the “severe
security environment” it becomes more important than ever to strengthen
the Alliance, functioning as the cornerstone of Japan’s and regional securi-
ty. Japan’s reaction is the planned revision of the Guidelines for Japan-U.S.
Defense Cooperation. Enhanced cooperation is most visible in the sphere
of gray-zone disputes, which clearly shows that Japan counts on the U.S.
help in case of attack on (what it considers to be) its territory's. Special
sphere of cooperation involves disaster response and complies with the en-
larged focus on threats of natural disasters. The U.S. help under the Oper-
ation Tomodachi fastened the speed of recovery efforts and also strength-
ened the relationship between the two countries.

There is continuing emphasis on bilateral/multilateral cooperation.
The Guidelines state that Japan will be placing greater emphasis on playing
more of a leading role in the sphere of international peacekeeping opera-
tions. The main area of international cooperation focuses not only on pre-
vention and response, but also on post-conflict reconstruction, confidence
building, and training of domestic and foreign peacekeeping personnel
by offering Japan’s experience and knowledge.

16 This has been also supported by the fact that the previous U.S. Secretary of State
Clinton confirmed that the U.S. would come to the aid of Japan based on the obliga-
tions as outlined in the mutual Security Treaty. Vide: M.E. Manyin, Senkaku (Diaoyu/
Diaoyutai) Islands Dispute: U.S. Treaty Obligations, January 22, 2013, Congressional
Research Service, http://fas.org/sgp/crs/row/R42761.pdf (accessed 15.09.2017), p. 5.
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The category of security situation was slightly modified from its previ-
ous versions. It absorbed the previously individual category of vulnerabili-
ties and parted with the subcategory of regional threats and actors and also
unintentional type of threats natural disasters.

The significance of the Great East Japan Earthquake was strong enough
to dominate part of the 2013 Guidelines. Thus, an independent catego-
ry of natural disasters was created. Japan's SDF proved to be of great use
during the relief work activities and response to major disasters has also
become one of their designated roles.

Another separate category is that of regional threats and actors. While
the region experiences strengthening of cooperative relationships due to in-
creasing interdependence, the gray-zone conflicts linger and raise concerns
that they might develop into more serious situations. The 2013 Guidelines
focus on North Korea and China. China is also portrayed as having tried
to change the status quo by force, intruding into Japan’s territorial waters
frequently and violating Japan’s airspace and engaging in dangerous ac-
tivities that could cause unexpected situations (such as the establishment
of Air Defense Identification Zone infringing the freedom of over-flight).

The 2013 Guidelines employ stronger rhetoric towards regional actors
and their activities which constitute threats to Japan’s security than their
predecessors. Regional threats and actors’ activities have the biggest in-
fluence in the 2013 Guidelines. The euphemism of gray-zone conflicts re-
fers clearly to the Senkaku/Diaoyu issue and the scale with which roles
to counter potential situations are assigned to SDF suggests its impor-
tance. The activities of North Korea do not remain unnoticed as intelli-
gence and early warning capabilities suggest a strong link between the two.
The term severe security environment refers to regional matters and reflects
rising tensions and unresolved disputes with regional neighbors in years
2012-2013. This even resulted in a creation and adoption of the National
Security Strategy, first of its kind in Japan.

A different way to counter these threats is through security cooperation.
The focus is both on bilateral (the U.S. and the proclaimed enhancement
through revision of the mutual defense cooperation Guidelines) and mul-
tilateral cooperation. The new principle of proactive contribution to peace
only intensifies the proclaimed goals of cooperation, the trend that started
predominantly with the previous Guidelines. In the 2013 version Japan
clearly states it wants to take a leading role in the process, setting it as one
of its priorities.



JAPANESE STRATEGIC DOCUMENTS: CONTENT ANALYSIS... w123

CONCLUSION

This article explored trends in Japan’s security policy over time by analyzing
the formulation of security policy within the four revisions of the National
Defense Program Guidelines. The results of both quantitative and qualita-
tive content analysis indicate the following:

The 1995 Guidelines provide the picture of Japan being restricted
in the exercise of security policy but also reluctant to overstep these limits,
unless there are some obligations (imposed by outer partners) to be kept.

In the 2004 Guidelines Japan seemed to be abandoning its previous
ultimate dependence on outer entities. It highlighted the role of Japan's
own efforts vis-a-vis regional situation supported by constant references
to threats, enabling the introduction of the BMD system.

The significant transition of the 2010 Guidelines rests upon the de-
crease in frequency of Japan’s own efforts and change of focus towards
cooperative activities instead, which mostly revolve around peace-keeping
and peace building.

In the 2013 Guidelines, the quantitative analysis put significant emphasis
on the strengthening of different security concepts (cooperation, Japan-U.S.
Alliance etc.), indicating activation of Japan in the sphere of security policy.
Qualitative analysis revealed that it was predominantly the category of re-
gional actors and their activities which caused the emergence of the need
to strengthen previously adopted countermeasures to better respond to sit-
uations within “increasingly severe security environment”.

Several other trends were revealed in Japan’s security policy during
the analyzed time period. There was a growing trend towards international
cooperation, expanding scope of operations for military (even in non-mil-
itary field), and growing emphasis on the effectiveness of the forces, capa-
ble of rapid response, their roles tailored to the pronounced threats. These
threats were becoming more clearly defined, rather than merely enumer-
ated, based on Japan’s actual experience in the region.

The latest development in the reinterpretation of the pacifist Con-
stitution is in line with the previous policy trend. Understanding that
it is the current Cabinet of Prime Minister Abe which initiated and com-
pleted the 2013 Guidelines revision, the contents of which revolve mostly
around strengthening and activation of security policy, and given the deep-
ening focus on regional security issues, reinterpreting Constitution seems
to be going in accordance with the given direction.
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ABSTRACT:

1. Purpose

The purpose of the article is to confirm the relevance of isolation
of the third-generation human rights and to indicate the need for action
at international level in order to enforce such rights of a collective nature.
Analysing the selected third-generation human rights the author draws
attention to the fact that some of the third-generation rights are violated
in practice and hence indispensable are measures of an international na-
ture that aim at reinforcement of protection of these rights.

2. Introduction

The third-generation human rights were isolated in the 70’s of the XX cen-
tury by a French scientist of Czech origin Karel Vasak. They are collective
in nature and contrary to the first- and second-generation rights (which



126 o~ WOJCIECH M. HRYNICKI

are related to liberty and equality) serve entire human communities. Pro-
tection of the third-generation human rights makes sense if the overall
objective of the ensuring is not a human but a group of people. Hence,
the most significant third-generation human rights house in particular
the right to peace, to democratic state based on the rule of law, to self-de-
termination of nations, to security, to a healthy environment, to develop-
ment, to humanitarian aid, to participation in human heritage. It is impor-
tant to realise that enforcement of the first- and second-generation human
rights (to liberty and equality) is associated with a sufficient guarantee-
ing the third-generation human rights. Unfortunately, the third-genera-
tion rights are often violated nowadays (by numerous wars, impossibility
of self-determination for some nations, lack of broad international envi-
ronmental protection measures and cherishing the common human her-
itage). That is why it is vital to create awareness and take actions in favour
of protection of the third-generation human rights.

3. Methodology

The author isolates and describes the third-generation human rights using
primarily the method of critical review of the literature. In the alternative,
he deals with the dogmatic-legal method analysing texts of international
law. In order to illustrate cases of the third-generation human rights abus-
es and to give legitimacy to taking action at international level the author
also uses the case study method.

4. Conclusions

The author justifies the need to isolate the third-generation human rights
and proves that contemporarily these rights are prejudiced on many as-
pects. He indicates that violation of the third-generation human rights
legitimizes the need to strengthen their protection at international level.
The respect for the third-generation human rights guarantees the exer-
cise of liberties and equality laws, i.e. the first- and second-generation
human rights

KEY WORDS:

human rights, the third-generation human rights, the need to strengthen
protection of the third-generation human rights
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ABSTRAKT:

1. Cel

Celem artykulu jest potwierdzenie zasadnosci wyodrebnienia praw czlo-
wieka trzeciej generacji oraz wskazanie na potrzebe dzialan na gruncie
miedzynarodowym w celu zapewnienia tych praw o charakterze kolektyw-
nym. Poprzez analiz¢ wybranych praw czlowieka trzeciej generacji Autor
zwraca uwage na to, ze cze$¢ praw trzeciej generacji doznaje uszczerbku
w praktyce i stad nieodzowne sg zabiegi o charakterze migdzynarodowym,
ktére maja na celu wzmocnienie ochrony tych praw.

2. Wprowadzenie

Prawa czlowieka trzeciej generacji zostaly wyodrebnione w latach 70. XX
wieku przez francuskiego naukowca czeskiego pochodzenia Karela Vasaka.
Charakteryzuja si¢ tym, ze posiadajg charakter kolektywny i w przeci-
wienstwie do praw pierwszej i drugiej generacji (praw wolnosciowych
i réwnosciowych) zabezpieczaja cale zbiorowosci ludzkie. Ochrona praw
czlowieka trzeciej generacji ma sens wtedy, gdy nadrzednym celem zabez-
pieczajacym nie jest jednostka, ale grupa ludzi. Stad tez do najistotniej-
szych praw cztowieka trzeciej generacji zalicza si¢ w szczegdlnosci prawo
do pokoju, demokratycznego panstwa prawa, samostanowienia narodow,
bezpieczenstwa, czystego $rodowiska, rozwoju, pomocy humanitarnej,
wspolnego dziedzictwa ludzkosci. Wazna jest tez swiadomos¢, ze reali-
zacja praw czlowieka pierwszej i drugiej generacji (wolnosci i réwnosci)
zwigzana jest z dostatecznym zagwarantowaniem praw czltowieka trzeciej
generacji. Niestety prawa cztowieka trzeciej generacji bywaja wspolczesnie
famane (poprzez liczne wojny, niemozno$¢ stanowienia o sobie przez nie-
ktére narody, brak szerokich migdzynarodowych dzialan na rzecz ochrony
srodowiska i pielegnowania wspolnego dziedzictwa ludzkosci). Stad tez
wazne jest uSwiadamianie i podejmowanie dziatan na rzecz ochrony praw
czlowieka trzeciej generacji.

3. Metodologia

Autor wyodrebnia i opisuje prawa czlowieka trzeciej generacji, wykorzy-
stujac przede wszystkim metode krytycznej analizy Zréddet. Pomocniczo
positkuje sie réwniez metoda dogmatyczno-prawna, analizujac teksty ak-
tow prawa migdzynarodowego. Dla zobrazowania przypadkéw nieprze-
strzegania praw czlowieka trzeciej generacji oraz uzasadnienia podjecia
dzialan na gruncie miedzynarodowym Autor uzywa réwniez metody ana-
lizy poszczegélnych przypadkéw.
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4. Wnioski

Autor uzasadnia potrzeb¢ wyodrebnienia praw czlowieka trzeciej genera-
cji oraz dowodzi, ze wspdlczesnie prawa te doznajg uszczerbku na wielu
plaszczyznach. Wskazuje, Ze naruszanie praw cztowieka trzeciej generacji
uzasadnia potrzeb¢ wzmocnienia ich ochrony na gruncie mi¢dzynarodo-
wym. Przestrzeganie praw czlowieka trzeciej generacji gwarantuje realiza-
cje praw wolnos$ciowych i réwnosciowych, to jest praw czlowieka pierw-
szej i drugiej generacji.

SEOWA KLUCZOWE:

prawa czlowieka, prawa cztowieka trzeciej generacji, potrzeba wzmocnie-
nia ochrony praw czlowieka trzeciej generacji

WPROWADZENIE

Prawa cztowieka przystuguja kazdej istocie ludzkiej, niezaleznie od ak-
tow prawa stanowionego (pozytywnego) czy tez niezaleznie od dzialan
ludzkich!. Podloze tych praw stanowi przyrodzona godnos$¢ czlowieka,
a najwazniejszymi ich cechami sg powszechnos¢, przyrodzonos¢, niezby-
walno$¢ i nienaruszalnos¢. Nie mozna si¢ ich zrzec, istniejg niezaleznie
od wladzy, a te o charakterze podstawowym nie moga by¢ przez nig regu-
lowane. Sg naturalne i niepodzielne. Panstwu jest przypisana rola instytu-
cji, ktorej zadaniem jest ochrona tych praw. Poszczegélne akty prawa mig-
dzynarodowego, ktére zaczely powstawaé po drugiej wojnie $wiatowej,
zwigzaly prawa czlowieka z nienaruszalnoscia godnosci osoby ludzkiej®.
Godnos¢ ta jest zrodlem wolnosci i praw ujetych w fundamentalnych do-
kumentach prawa miedzynarodowego zwigzanych z prawami czlowieka’.

Okrucienstwo drugiej wojny swiatowej uswiadomito ludzkosci, ze wy-
pracowane do tej pory mechanizmy nie sg wystarczajace i istnieje potrzeba
dalszych dzialan na gruncie prawa miedzynarodowego. Ten niedostatek
w postaci norm prawa miedzynarodowego spowodowal diugg dyskusje

! M. Piechowiak, Filozofia praw cztowieka. Prawa czlowieka w swietle ich miedzynarodo-
wej ochrony, Towarzystwo Naukowe KUL, Lublin 1999, s. 13.

2 M. Chmaj, Konstytucyjna zasada godnosci cztowieka i praktyka jej stosowania w orzecz-
nictwie Trybunatu Konstytucyjnego, [w:] Dylematy praw cztowieka, T. Gardocka, J. Sob-
czak (red.),Wydawnictwo Adam Marszalek, Torun 2008, s. 35.

> R. Andrzejczuk, Prawa czlowieka w swietle uwarunkowan kulturowych i prawnych, To-
warzystwo Naukowe KUL, Lublin 2011, s. 93.
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powojenng nad sama podstawg prawng, na mocy ktérej mozna byto sadzi¢
zbrodniarzy wojennych. Okazalo sie, ze ogrom zbrodni nazistowskich nie
znalazt odniesienia w IV konwencji haskiej z 1907 r., dotyczacej praw i zwy-
czajow wojny ladowej*, a to wskutek tego, Ze nikt nie mégl przewidzie¢
skali dokonanych w przysztosci zbrodni. Tworcy IV konwencji haskiej, jak
i pozostatych konwencji haskich z 1907 roku ws. prowadzenia wojen nie
przewidywali mozliwych celowych, zorganizowanych i masowych zbrodni
przeciwko ludzkosci (innemu narodowi czy innej grupie etnicznej). Row-
niez Liga Narodéw, powstala po pierwszej wojnie $wiatowej, nie zdotata
przygotowa¢ zadnego dokumentu na temat praw cztowieka. Stad po dru-
giej wojnie $wiatowej zanotowaé mozna szczegdlny rozwdj aktéw prawa
miedzynarodowego dotyczacych praw czlowieka, cho¢ zaznaczy¢ trzeba,
ze prawa o charakterze podstawowym dla swojego obowigzywania nie
muszg by¢ w aktach prawnych wymienione.

Najdonio$lejszym powojennym wydarzeniem umacniajacym prawa
czlowieka bylo powotlanie do zycia dnia 24 pazdziernika 1945 r. Orga-
nizacji Narodéw Zjednoczonych (ONZ)® oraz uchwalenie przez Zgro-
madzenie Ogélne ONZ 10 grudnia 1948 r. Powszechnej Deklaracji Praw
Czlowieka, ktora stala sie¢ dowodem stanowigcym, ze ,najpotezniejsze
narody ziemi chylity czoto przed Zadaniami mniejszych krajow, uznajac
wspolne standardy moralnej oceny postepkéw kazdego narodu™. Po-
wszechna Deklaracja Praw Czlowieka, cho¢ jest aktem prawa, ktéry jako
pierwszy glosi idee wolno$ciowe’, po raz pierwszy zaklada powszechnos¢
praw. Nie ogranicza praw czlowieka, jak idee o$wieceniowe, do garstki
posiadaczy i nie pomija kobiet, dzieci, warstw nieposiadajacych i calej
niebialej ludnosci $wiata®. Ta powszechnos$¢ powojenna obejmuje odtad
wszystkich, bez wzgledu na jakiekolwiek réznice rasy, koloru, pici, je-
zyka, wyznania, pogladéw politycznych i innych, narodowosci, pocho-
dzenia spotecznego, majatku, urodzenia lub jakiekolwiek inne. Trzeba

* Konwencja haska IV z 18 pazdziernika 1907 r. dotyczaca praw i zwyczajéw wojny lado-

wej (Dz. U.z 1927 1., nr 21, poz. 161).
> 24 pazdziernika 1945 (Nowy Jork).
¢ M.A. Glendon, A World Made New. Eleanor Roosevelt and the Universal Declaration
of Human Rights, Random House, Nowy Jork 2001, s. 15.
Angielska Karta Praw (1689), amerykanska Deklaracja Niepodleglosci (1776), francu-
ska Deklaracja Praw Czlowieka i Obywatela (1789).
L. Hunt, Inventing Human Rights. A History, W.W. Norton and Company, Nowy Jork —
Londyn 2007, s. 28.
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jednak zauwazy¢, ze cho¢ Powszechna Deklaracja Praw Czlowieka gwa-
rantuje liczne prawa o charakterze wolnosciowym, réwno$ciowym i soli-
darnos$ciowym, to omija prawa mniejszo$ci. Uwaza sig, ze z jednej strony
moze to by¢ ,,logicznym rezultatem i kluczowym elementem catego mie-
dzynarodowego systemu ochrony praw po drugiej wojnie $wiatowe;j™,
za$ z drugiej strony przejawem postawy krajéow srodkowoeuropejskich
po drugiej wojnie $wiatowej, ktére zdecydowanie odrzucaly pomyst
przyznania praw zbiorowych Niemcom lub jakiejkolwiek innej mniej-
szosci. ,,Przywodcy Czechostowacji i Polski oznajmili, ze nie zaakceptuja
traktatow o mniejszosciach - zamierzali rozwigza¢ ten problem, wyda-
lajac Niemcow ze swego terytorium. Wielka Troéjka data jasno do zrozu-
mienia, Ze nie sprzeciwi si¢ wykonaniu tego planu”°.

Cho¢ Powszechna Deklaracja Praw Czlowieka nie miala charakteru
prawnie wigzacego, stala si¢ wykladnia dla nastepujacych po niej licznych
aktéw prawa migdzynarodowego chronigcych prawa cztowieka. Na grun-
cie europejskim na czolo tych aktéw wysuwa si¢ Europejska Konwencja
o ochronie praw cztowieka i podstawowych wolnosci (EKPC) uchwalo-
na w Rzymie 4 listopada 1950 roku i bedaca dzieckiem Rady Europy''.
Calkowitym novum wprowadzonym przez te konwencje jest prawo skargi
obywatela przeciwko wlasnemu panstwu. Od wejscia w zycie tego upraw-
nienia (1956) do organéw konwencji wniesiono kilkadziesiat tysigcy skarg
obywateli. Orzeczenia Europejskiego Trybunalu Praw Czlowieka (ETPCz)
i decyzje Komitetu Ministréw Rady Europy sa wigzace dla panstwa ta-
migcego prawa czlowieka i w ostatecznym rezultacie niezastosowanie sie
do ich rozstrzygnie¢ moze spowodowac, ze panstwo takie moze by¢ zawie-
szone w czlonkostwie w Radzie Europy, a nawet z niej wykluczone'?. Rola
ETPCz w ksztaltowaniu europejskich standardéw praw czlowieka jest nie
do przecenienia. Jego orzecznictwo staje si¢ waznym i jednoczesnie au-
tonomicznym zrédlem ksztaltujacym europejska koncepcje praw funda-

° M. Mazower, The Strange Triumph of Human Rights, 1933-1950, ,The Historical Jour-
nal’, vol. 47, nr 2/2004, s. 379-398.

1 W. Osiatynski, Prawa czlowieka i ich granice, Znak, Krakéw 2011, s. 52.

' Polska przystgpita do Rady Europy 26 listopada 1991 r. i tego dnia podpisata konwen-
cje. Dnia 19 stycznia 1993 r. konwencja zostala ratyfikowana i od tego dnia obowigzu-
je wzgledem Polski (Dz. U. z 1993 ., nr 61, poz. 284).

12 W. Zakrzewski, Podstawowe wolnosci, prawa i obowigzki cztowieka i obywatela, [w:]
Polskie prawo konstytucyjne, W. Skrzydlo (red.), Morpol, Lublin 1998, s. 173.
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mentalnych'. Mimo réznych niedogodnosci, w tym przewleklosci poste-
powania, wielokrotnie Rada Europy przyczynifa si¢ do demokratycznych
zmian w prawodawstwie poszczegdlnych panstw europejskich. Zreszta
w literaturze dowodzi si¢ ekstraterytorialnego stosowania EKPC z uwa-
gi na przyklad na obecnos$¢ Europejczykéw na misjach na calym $wiecie,
zwlaszcza gdy odmienna decyzja oznaczalaby pozbawienie konwencyj-
nych praw wczesniej zagwarantowanych na pewnym terytorium'. EKPC
postrzegana jest jako instrument konstytucyjnego europejskiego porzad-
ku publicznego w dziedzinie praw cztowieka'®, a w literaturze przedmiotu
coraz wyrazniej akcentuje si¢ jej konstytucyjna nature (funkeje)'s.

PRAWA CZLOWIEKA TRZECIE] GENERAC]I

Nieocenione znaczenie dla rozwoju teorii praw czlowieka w powojen-
nej rzeczywisto$ci ma koncepcja trzech generacji praw cztowieka Karela
Vasaka, bazujaca na osiggnieciach Wielkiej Rewolucji Francuskiej (1789)
i jej hasel: wolnos¢, réwnos¢ i braterstwo, ktéra przedstawiona zostala
w latach 1972-1974. Do czaséw nowej koncepcji dominowal podzial praw
na dwie zasadnicze grupy:

1) praw osobistych i politycznych,

2) praw gospodarczych, spolecznych i kulturalnych.

Podzial ten zaczerpniety byt z ww. Miedzynarodowego Paktu Praw
Obywatelskich i Politycznych oraz Migdzynarodowego Paktu Praw Go-
spodarczych, Spotecznych i Kulturalnych.

Bazujgc na tym podziale, K. Vasak zauwazyt, ze pierwsza grupa (kate-
goria) praw zwigzana jest z wolnoscig cztowieka, a druga - z réwnoscia.
Do tych dwdch grup dodat trzecia, opartg na trzecim hasle Wielkiej Rewo-

B S.R.S. Bedi, The Development of Human Rights Law by the Judges of the International
Court of Justice, Hart Publishing, Oxford 2007, s. 24-29.

I.C. Kaminski, Ekstraterytorialne stosowanie Europejskiej Konwencji Praw Cztowieka:
»~Formacyjne orzecznictwo” i nowe wyroki, [w:] Wplyw Europejskiej Konwencji Praw
Czlowieka na systemy ochrony praw cztowieka oraz miedzynarodowe prawo karne i hu-
manitarne, E. Karska (red.), UKSW, Warszawa 2013, s. 119.

Np. skarga nr 45036/98 w sprawie Bosphorus Hava Yollari Turizm ve Ticaret Anonim
Sirketi przeciwko Irlandii (30.06.2005); skarga nr 52207/99 w sprawie Bankovi¢ i inni
przeciwko Belgii i innym (12.12.2001).

E.H. Morawska, Kryterium koniecznosci w prawie Europejskiej Konwencji Praw Czlo-
wieka. Aspekty formalno-prawne, [w:] Prawa czlowieka i swiat wartosci, R. Monia,
A. Kobylinski (red.), UKSW, Warszawa 2011, s. 88.

14
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lucji Francuskiej, tj. prawa solidarno$ciowe'”. Co prawda na tamten mo-
ment wyodrebnione trzy kategorie praw czlowieka przedstawione zostaly
w kategorii prawdopodobienstwa, ale z biegiem czasu z uznaniem przyjete
zostaly przez §wiat nauki i do dzi$ stanowia jeden z czolowych modeli po-
dziatu tych praw. Z uplywem czasu trzy wyodrebnione ,kategorie” praw
czlowieka zostaly przez samego K. Vadaka przemianowane na ,genera-
cje’'® — iz ta nazwa zachowaly sie w nauce do dzisiaj.

Z punktu widzenia praw czlowieka pierwszej generacji istotne znaczenie
maja prawa podstawowe, to znaczy takie, ktore w danym systemie praw-
nym uwazane s3 za najwazniejsze dla jednostki, czgstokro¢ umieszczane
juz w konstytucji. Ich zadaniem naczelnym jest szeroko pojeta ochrona
jednostki przed niedozwolong (przesadzona) ingerencjg panstwa. Innymi
stowy, przyjmuje sig, ze prawo powinno chroni¢ jednostke przed niepo-
trzebng ingerencjg panstwa. Stad tez trzon praw jednostki zajmujg prawa
o charakterze wolnosciowym, a ten wypelniaja prawa cztowieka pierw-
szej generacji. Nie da si¢ nie zauwazy¢, ze poszczegélne prawa podstawo-
we moga kolidowa¢ ze sobg, co powoduje koniecznosé¢ ich ograniczania.
W chwili obecnej powszechny jest poglad, ze nie ma takich praw pod-
stawowych, ktére miatyby charakter absolutny, to znaczy nie podlegatyby
zadnym ograniczeniom'. Wazne jest jednak, by ograniczenia praw pod-
stawowych nie naruszaly istoty prawa podstawowego oraz by jednocze$nie
spelnialy warunek niezbednosci, tzn. mogly by¢ wprowadzane jedynie
w interesie ochrony innej wartosci lub zasady konstytucyjnej. Pierw-
szy warunek dopuszczalnych granic ograniczenia praw podstawowych
zwigzany jest z koncepcja praw natury, zgodnie z ktérg prawa podstawo-
we majg charakter pierwotny w stosunku do prawa pozytywnego i moga
wynika¢ z praw natury, istoty osoby ludzkiej czy rozwoju spoteczenstwa
demokratycznego. Zatem prawo pozytywne stanowi wylacznie potwier-
dzenie prawa jednostki i nie moze doprowadzi¢ do zniesienia praw pod-
stawowych, skoro jest w stosunku do nich wtérne*. Do wspomnianych

17 K. Vas$ak, Le droit international des droits de ’homme, ,RDH/HR]” 1972, vol. V, nr 1,
s. 45; K. Vasak, Le droit international des droits de ’homme, ,RCADI” 1974, vol. IV,
S. 344-345.

'8 K. Vasak, A 30-Year Struggle. The Sustained to Give Force of Law to the Universal Decla-
ration of Human Rights, ,The UNESCO Courier”, November 1977, s. 29.

¥ B. Nalezinski, Podstawowe prawa i wolnosci obywatelskie, [w:] Prawo konstytucyjne,
P. Tuleja (red.), C.H. Beck, Warszawa 1995, s. 71.

2 Ibidem, s. 72.
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praw podstawowych $cisle zwigzanych z wolnoscia nalezg bez watpienia:
prawo do zycia, wolno$¢ osobista, wolno$¢ stowa, nietykalno$¢ osobista,
ochrona zycia ludzkiego, wlasnos¢, zakaz torturowania, wolno$¢ sumienia
i wyznania oraz inne. Prawa te majg charakter indywidualny - przystuguja
jednostce i akcentuja koniecznos$¢ zachowania pewnego obszaru wolnego
od ingerencji ze strony panstwa.

W przeciwienstwie do praw wolnosciowych, ktére wyrosly na bazie
XVIII- i XIX-wiecznych koncepcji liberalnych, prawa drugiej generacji
(o charakterze réwnosciowym) powstaly pod wplywem ruchéw klasy
robotniczej i rozwoju idei socjalistycznych w drugiej polowie XIX wie-
ku. Wiek XIX nie sprzyjal rozwojowi idei praw, poniewaz zwyciezaly
nowe koncepcje, ktérych tworcy gotowi byli poswigci¢ jednostke dla do-
bra zbiorowo$ci — narodéw, spoteczenstw, niekontrolowanych wigkszo-
$ci, klas spotecznych®. Problemy spoteczne, ekonomiczne i polityczne
XIX-wiecznej Europy spowodowaly, ze o swoje prawa zaczely upomina¢
sie cate grupy ludnosci, co wymusilo na rzadzacych gwarancje poszcze-
golnych praw wilasnie tym réznym grupom. Pojawily sie prawa drugiej
generacji, oferujace czlonkom spoleczenstwa industrialnego gwaran-
cje zabezpieczenia podstawowych potrzeb socjalno-ekonomicznych?.
Nowa koncepcja obejmowata okreslone zobowigzania panstwa w zakre-
sie regulacji rynku oraz stosunkéw pracy, majace chroni¢ robotnikéw
przed wszechwladzg posiadaczy i zapobiega¢ nadmiernemu wyzysko-
wi. Ustawodawstwo socjalne pojawilo si¢ w Bismarckowskich Prusach,
a takze w Anglii, gdzie towarzyszylo mu stopniowe znoszenie cenzusu
majatkowego i rozszerzenie prawa wyborczego®. Stad tez nowg kategorie
praw cztowieka oparto na idei réwnosci — réwnego dostepu do réznych
$wiadczen o charakterze ekonomicznym i spotecznym w Zyciu rodzin-
nym i zawodowym. Do praw drugiej generacji zalicza si¢ przykladowo
prawo do pracy, prawo do wynagrodzenia, prawo do odpoczynku, prawo
do opieki medycznej i socjalnej, prawo do uczestnictwa w zyciu kultural-
nym, prawo do korzystania z osiagnie¢ cywilizacyjnych. Co istotne, do-
step do tych praw zagwarantowany by¢ powinien na zasadzie réwnosci
dla wszystkich, bez wzgledu na pte¢, rase, kolor, skéry, poglady politycz-
ne, wyznanie, seksualno$¢ itd.

2! L. Henkin, The Rights of Man Today, Westview Press, Boulder 1978, s. 14-18.
22 M. Flores, Storia dei diritti umani, Mulino, Bolonia 2008, s. 118 i n.
» 'W. Osiatynski, Prawa..., op. cit., s. 32.
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Z kolei prawa trzeciej generacji s3 prawami, ktére w zakresie realizacji
wymagaja harmonijnej wspdtpracy jednostek, grup, organéw wiladzy pu-
blicznej oraz podmiotéw prawa migdzynarodowego. Idea praw cztowieka
trzeciej generacji po raz pierwszy zostala zaprezentowana przez K. Vasdka
w 1979 roku podczas jego wykladu inauguracyjnego z okazji X Sesji Mie-
dzynarodowego Instytutu Praw Czlowieka w Strasburgu®. Zaliczaja sie
do praw o wymiarze solidarno$ciowym (kolektywnym). W dokumentach
miedzynarodowych dostrzega sig, ze bogactwo struktury spolecznej jest
ogromne i nie zamyka si¢ w wielo$ci i autonomicznosci jednostek®. Uzna-
je si¢ przeto istnienie réznych grup ludzkich jako pewnych zbioréw ludzi,
w ktérych zachowania jednych oséb przynaleznych do zbioru (werbalne
i niewerbalne) wplywaja bezposrednio lub posrednio na postawy, poglady
i postepowanie innych ludzi*.

Do praw trzeciej generacji zalicza si¢ przede wszystkim prawa do po-
koju, czystego $rodowiska, rozwoju, pomocy humanitarnej, wspolnego
dziedzictwa ludzkosci, komunikowania si¢, prawo do demokratycznego
panstwa prawa i do samostanowienia narodéw. Ciekawym prawem trze-
ciej generacji jest prawo dostepu do bezpiecznej informacji oraz samo pra-
wo do bezpieczenstwa. Zdaniem K. Vagaka nowa kategoria praw zastuguje
na miano praw solidarnos$ciowych, gdyz wyrazajac pewna koncepcje zycia
we wspdlnocie, nie mogg one by¢ w konsekwencji urzeczywistnione bez
polaczenia wysitkéw wszystkich uczestnikéw zycia zbiorowego: jednostek,
panstw oraz 0séb prywatnych i publicznych?.

Zauwazy¢ jednak nalezy, ze mimo zasadnego wyodrebnienia praw
trzeciej generacji i zwiazania ich z kolektywem (zbiorowoscig) doznaja
one we wspolczesnym $wiecie uszczerbku poprzez ich nieprzestrzeganie
czy omijanie.

Zasada demokratycznego panstwa prawa jest naczelng zasada kon-
stytucyjng gwarantujaca bezpieczenstwo ustroju panstwa. Potrzeba jej
realizowania we wspdlczesnym panstwie wydaje si¢ oczywista z punk-
tu widzenia zapewnienia calym grupom ludzi bezpieczenstwa trwania.

# K. Drzewiecki, Prawo do rozwoju. Studium z zakresu praw czlowieka, Uniwersytet
Gdanski, Gdansk 1988, s. 13.

» C. Mik, Zbiorowe prawa czlowieka. Analiza krytyczna koncepcji, UKM, Torun 1992, s. 40.

% 'W. Lang, J. Wroblewski, S. Zawadzki, Teoria patistwa i prawa, PWN, Warszawa 1986,
s. 50.

¥ C. Wellman, Solidarity - the Individual and Human Rights, ,Human Rights Quarter-
ly” nr 3/2000, s. 644.
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Zasada demokratycznego panstwa prawa $cisle zwigzana jest z postula-
tem sprawiedliwosci spotecznej. Taki zwigzek przykladowo wzmiankuje
art. 2 Konstytucji RP*. Panstwo prawa to panstwo, w ktérym organy i in-
stytucje dzialaja na podstawie i w granicach prawa (tak w art. 7 Konsty-
tucji RP). Oznacza to, ze wszelkie podejmowane przez panstwo dzialania
wzgledem obywatela musza mie¢ swoje uzasadnienie prawne i w ramach
prawnych by¢ ujete. Pafistwo zatem nie powinno podejmowac inicjatyw
wobec obywatela, ktore wykraczalyby poza ustalone reguty prawne. Waz-
ne jest przy tym, by reguly te ustalane byly w sposéb jasny i transparentny.
Temu stuzy¢ moze na przyklad zamkniety katalog Zrédet prawa. Innymi
stowy, akt prawny rangi zasadniczej powinien wigzaco i jasno przesadzac
o tym, czym jest prawo, jaki jest system prawa, jak zbudowana jest hie-
rarchia aktow prawnych i gdzie prawo nie ingeruje. Te zasady czytelnosci
regulacji prawnej na linii panstwo — obywatel gwarantujg zasadnicza war-
tos¢, jaka jest bezpieczenstwo bytu, w takim spoteczno-politycznym two-
rze, jakim jest panistwo. Obywatel w panstwie prawa moze czynic to, co nie
jest prawem zabronione. Panistwo prawa szczeg6lnie wspotgra z demokra-
cja, tworzgc postulowany z punktu widzenia praw zbiorowosci twor, jakim
jest demokratyczne panstwo prawa.

Dla demokratycznego panstwa prawa nie wystarcza juz sama pew-
no$¢ przepiséw prawa i jasno ustalonych jego granic, ale niezbedna jest
potrzeba przejrzystosci i transparentnosci zycia publicznego i calej sfery
wzajemnych praw i obowigzkéw panstwa i zbiorowosci go zamieszkuja-
cej. Demokratyczne panstwo prawa zatem realizowane jest przez wiele za-
sad czynigcych te relacje czytelnymi i zrozumiatymi dla wszystkich. Jedna
z nich jest zasada tréjpodziatu wladzy sformulowana przez Monteskiusza
jeszcze w polowie XVIII wieku®, ktora utrwalita rozdzielnos¢ wladzy usta-
wodawczej, wykonawczej i sadowniczej, stajac sie podstawg wspolczesnie
rozumianego ustroju demokratycznego. W Konstytucji RP zasada ta sfor-
mulowana jest w art. 10 ust. 1. Inng z zasad gwarantujacych demokratycz-
ne panstwo prawa jest zasada niezaleznosci sadéw i niezawistosci sedziow
(art. 173 i art. 178 ust. 1 Konstytucji RP), ktéra ma budowac obiektywizm
w sadzeniu wszystkich spraw — od stopnia podstawowego po najwyzsze
trybunaly. Sam Trybunal Konstytucyjny stwierdzil, ze jedng z zasad de-

% Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz. U. z 1997 r., nr 78,
poz. 483 ze zm.).
» Ch.L. de Secondat Montesquieu, O duchu praw, Zielona Sowa, Krakéw 2003, passim.
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mokratycznego panstwa prawa jest zasada przyzwoitej legislacji, ktéra po-
lega na zapewnieniu jednostce bezpieczenstwa prawnego m.in. poprzez
umozliwienie jej decydowania o wlasnym postepowaniu w oparciu o petna
znajomos¢ przestanek dziatania organéw panstwowych oraz konsekwen-
cji prawnych poszczegdlnych zachowan i zdarzen®. Postuluje sie zatem,
by prawo bylo pewne, gwarantowalo réwne traktowanie wszystkich w ta-
kich samych sytuacjach, czyli przewidywalo te same konsekwencje.

Jak wspomniano, z zasadg demokratycznego panstwa prawa wigze si¢
takze zasada pewnego i zamknigtego katalogu zrédet prawa (w Konstytu-
cji RP art. 87 i n.). W demokratycznym panstwie prawa nie mozna dopu-
$ci¢ do sytuacji, kiedy nie jest jasne i wiadome, co jest prawem obowigzu-
jacym, a co nim nie jest. Nie mozna tez dopusci¢ do sytuacji, kiedy prawo
o charakterze wewnetrznym (bedace przejawem dziatalnosci zazwyczaj
wladzy wykonawczej) stanowi podstawe rozstrzygniec ksztaltujacych pra-
wa i obowiazki obywateli. Jeszcze innym przejawem demokratycznego
panstwa prawa jest jawno$¢ zycia publicznego, ktdra przejawiac si¢ moze
przede wszystkim czytelnoscig decyzji podejmowanych przez wladze pu-
bliczne i realizowanych przez nie planéw przy jednoczesnym ograniczeniu
tajnosci do niezbednego minimum. Rozwoj srodkéw masowego przekazu
(zwlaszcza Internetu) w ostatnich latach spowodowal, ze jawnos¢ ta jest
o wiele bardziej dostgpna anizeli przed laty. Jawnos$¢ zycia publicznego
realizowana jest rozmaitymi narzedziami, na przyklad poprzez Biule-
tyn Informacji Publicznej, dostep do informacji publicznej na wniosek,
prowadzenie stron internetowych, za posrednictwem ktdérych publikuje
sie biezaca dzialalno$¢ organu czy instytucji, obowiagzek sktadania przez
urzednikéw i sedziow o$wiadczen majatkowych.

Co do prawa do pokoju postuluje si¢ nowy porzadek, w ktérym za-
panuje trwaly pokdj, nastapi demilitaryzacja i rozbrojenie, eliminacja
przemocy i maksymalizacja sprawiedliwosci i stusznosci w migdzynaro-
dowych i krajowych stosunkach gospodarczych oraz petna demokraty-
zacja ustrojow panstwowych?®. Trescig prawa do pokoju jest zatem elimi-
nacja wojny*. Sprzyja¢ ma temu Organizacja Narodéw Zjednoczonych,

% Wyrok Trybunatu Konstytucyjnego nr K 45/01 z 25 czerwca 2002 r. (OTK ZU 4A/2002,
poz. 46).

3 C. Mik, Zbiorowe..., op. cit., s. 80.

2 E. Riedel, Trzecia generacja praw czlowieka jako strategia urzeczywistniania praw po-

litycznych i spotecznych, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny”, rok LII,
nr 3-4/1990, s. 124.
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ktdéra przede wszystkim powinna zapobiega¢ konfliktom, a w razie ich
powstania dazy¢ do jak najszybszego ich zakonczenia. Art. 1 Karty Na-
rodéw Zjednoczonych z 15 pazdziernika 1947 r. wskazuje, ze jednym
z zasadniczych celow Organizacji Narodéw Zjednoczonych jest utrzy-
ma¢ miedzynarodowy pokéj i bezpieczenstwo, stosujac skuteczne $rod-
ki zbiorowe dla zapobiegania zagrozeniom pokoju i dla ich usuwania,
ttumienia aktéw agresji i innych naruszen pokoju, oraz tagodzi¢ i za-
tatwia¢ - w drodze pokojowej, wedlug zasad sprawiedliwosci i prawa
miedzynarodowego — spory lub sytuacje mogace prowadzi¢ do naru-
szenia pokoju®’. Niewatpliwie bez skutecznej realizacji prawa do pokoju
niemozliwa lub bardzo utrudniona jest realizacja innych praw, zaréwno
o charakterze wolnosciowym i réwnosciowym, jak i pozostatych praw
solidarnos$ciowych. Pokdj jest istotnym warunkiem wstepnym dla reali-
zacji idei praw czlowieka i podstawowych wolnoéci. Ilekro¢ pokojowe
relacje migdzy ludzmi, grupami oséb i narodami sg zagrozone, tylekro¢
prawa czlowieka takze znajduja si¢ w niebezpieczenstwie. Wojny oraz
konflikty zbrojne powoduja jawne pogwalcenie praw czltowieka. Z dru-
giej strony, w pewnych okoliczno$ciach, dziatania na rzecz praw czlowie-
ka moga wprowadza¢ perturbacje do pokojowych stosunkéw™.
Organizacja Narodéw Zjednoczonych apeluje do wszystkich panstw
i organizacji miedzynarodowych, aby wszelkimi sposobami przyczynialy
sie do realizacji prawa ludéw do pokoju. Jednak rzeczywistos$¢ jest inna.
Od kilkudziesigciu lat toczy si¢ konflikt izraelsko-palestynski w Strefie
Gazy, ktéra nie jest uznawana za cze$¢ Zadnego z panstw. Nieustannie je-
steSmy informowani o kolejnych ofiarach tego konfliktu, ktéry wydaje sie
nie mie¢ konica, zwlaszcza od 2007 roku, kiedy wladze w tej prowincji prze-
jal Hamas, uznawany przez Izrael i znaczng czg¢s$¢ spotecznosci miedzyna-
rodowej za organizacj¢ terrorystyczng®. Nie jest znana dokladna liczba
ofiar tego konfliktu trwajacego nieprzerwanie od 1948 roku, bowiem kaz-
da ze stron podaje inne dane. Jednak szacuje sig, ze ofiar moze by¢ nawet
22 tysigce™. Wydaje sie, ze obecnie, w 2018 roku, szansa na pokojowe roz-

3 Dz. U. 21947 r,, nr 23, poz. 90.

3 http://www.unic.un.org.pl/prawa_czlowieka/pcz_trzecia_generacja.php (dostep 6.06.2018).

¥ Wiecej: A. Krawczyk, Terroryzm ugrupowas fundamentalistycznych na obszarze Izraela
w drugiej potowie XX wieku, sbc.org.pl (dostep 6.06.2018).

* A. Nowak, Najwieksze konflikty zbrojne na swiecie, https://www.money.pl/gospodarka/
wiadomosci/artykul/najwieksze;konflikty;zbrojne;na;swiecie;zobacz;gdzie;dzis;
tocza;sie;walki,229,1,1618405.html (dostep 6.06.2018).
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wigzanie sporu jest coraz mniejsza, zwlaszcza po oficjalnym przeniesieniu
ambasady Stanéw Zjednoczonych z Tel Awiwu do Jerozolimy.

Przez wiele lat trwaly takze konflikty zbrojne w Sudanie, ktére cho¢
doprowadzily do podzialu tego sztucznego panstwa na dwa, nie zakon-
czyly si¢ ostatecznie do dzisiaj i nadal pochlaniaja wiele ofiar. Spusci-
zna kolonializmu spowodowata, Ze po odzyskaniu niepodlegtosci (1956)
byla kolonia brytyjska stala si¢ panistwem wieloplemiennym oraz wielo-
wyznaniowym (z dominujacymi islamem na pétnocy i chrzescijanstwem
na potudniu). Szacuje si¢, ze w pierwszej wojnie sudanskiej (1956-1972)
zginelo pot miliona ludzi, w wigkszosci byli to cywile’”. Porozumienie
z Addis Abeby jedynie chwilowo wyciszylo konflikt, ktéry na nowo od-
zyt po odkryciu bogatych zt6z ropy naftowej i doprowadzit do wybuchu
drugiej wojny sudanskiej (1983-2005). Druga odslona wojny pochto-
nela ponad péttora miliona ofiar — gléwnie w Sudanie Poludniowym,
a cztery miliony zostaly zmuszone do opuszczenia swoich domostw?.
Konflikt ten spowodowal rozlanie si¢ tragedii na sasiednie panstwa
(Etiopig, Czad, Kenig, Ugande, Egipt), dokad uciekali uchodzcy. Trzecia
odstong konfliktu sudanskiego byt konflikt w sudanskiej prowincji Dar-
fur (2003-2011), ktéry pochlonal dwiescie tysiecy zabitych®. Kolejna
odstong tej wojny byta wojna sudansko-czadyjska (2005-2008), ktérej
podlozem bylo przyjmowanie przez Czad sporej liczby uchodzcéw z Su-
danu oraz wspieranie przez ten kraj rebeliantéw w Darfurze. Po podziale
Sudanu (2011) na Sudan i Sudan Potudniowy walki nie ustaly i obecnie
tocza sie¢ miedzy plemionami Dinka i Nueréw, pochlaniajac kolejne ty-
sigce ludzkich istnien.

Jednym z najtragiczniejszych konfliktéw zbrojnych konca XX wieku
byta wojna domowa w Rwandzie, zapoczatkowana w 1990 roku miedzy ple-
mionami Tutsi i Hutu, ktéra w 1994 roku zakonczyta si¢ ludobdjstwem™.
Podobnie jak w przypadku Sudanu Rwanda byta panstwem postkolonial-

7 A.Hizkias, P. Wahrhaftig, Mediation of Civil Wars, Approaches and Strategies — The Sudan
Conflict, Westview Press, Boulder Colorado 1987, s. 54.

% M. Konarski, Sudan. Najdtuzszy konflikt w Afryce zmierza ku koricowi, afryka24.pl (do-
step 6.06.2018).

¥ K. Wiatr, Afrykatiskie organizacje humanitarne krytykujg misje pokojowg w Dar-
furze, http://www.psz.pl/130-afryka/afrykanskie-organizacje-humanitarne-krytykuja-
misje-pokojowa-w-darfurze (dostep 6.06.2018).

L. Melvern, Conspiracy to Murder: The Rwandan Genocide, Verso, Nowy Jork 2004,
s. 13-14.
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nym, przy tworzeniu ktérego réznice etniczne i kulturowe nie byly brane
pod uwage przez Niemcow, a po przejeciu Rwandy przez Belgéw w cza-
sie I wojny $wiatowej byly nawet celowo podsycane. W kwietniu 1994 roku
doszlto do niekontrolowanej masakry plemienia Tutsi przez cztonkéw ple-
mienia Hutu. Caltkowitg liczbe ofiar ocenia si¢ na od 800 tys. do ponad mi-
liona*. Co wazne, i ten konflikt rozlat si¢ na okoliczne panstwa, bowiem
zaréwno wojownicy Hutu, jak i inni czlonkowie tego plemienia, uciekli
do Demokratycznej Republiki Konga, zamieszkalej réwniez przez czlon-
koéw plemion Hutu i Tutsi.

Innym krwawym konfliktem afrykanskim byt konflikt graniczny mie-
dzy Erytreg a Etiopig (1998-2000), w ktérym, jak szacuje ONZ, zgineto
ponad 700 tys. os6b. Wskutek kleski suszy liczba ofiar wzrosta do o$miu
milionéw ludzi*’. Wojna religijna toczy sie takze na terenie Somalii i Etio-
pii, a jej podlozem jest fundamentalistyczny islam. Cho¢ faktycznie wojna
trwata w latach 2006-2009, walki bojowek islamskich trwaja do dzi$ w for-
mie partyzantki.

Od kilku lat trwa wojna w Donbasie - rosyjska inwazja na przygra-
niczne tereny ukrainskie obwoddéw luganskiego i donieckiego rozpocze-
ta w kwietniu 2014. Skomplikowana sytuacja polityczna Ukrainy, w tym
niekonczace si¢ problemy gospodarcze oraz korupcja, dazenie do struktur
europejskich wbrew interesom Rosji, a takze fakt zamieszkiwania wschod-
niej Ukrainy przez ludno$¢ rosyjskojezyczng spowodowaty napiecia, ktére
zaowocowaly wojng hybrydowa, ktdrej trzonem jest udawanie przez stro-
ne rosyjska, ze zadne dzialania przez ten kraj nie s3 prowadzone. Strona
ukrainska w 2015 roku ujawnila, ze do tamtej pory zgineto ponad 2 300
zolnierzy ukrainskich®. Nie wiadomo, ilu zabitych jest po stronie rosyj-
skiej. W 2017 roku szacowano, ze konflikt ukrainsko-rosyjski pochlonat
okolo 10 tys. ofiar, 23 tys. osob zostalo rannych, a 1,8 mln ludzi zostalo
zmuszonych do opuszczenia swoich doméw*. Trudno dzi§ méwi¢ o moz-
liwosci rozwigzania tego konfliktu, zwlaszcza biorac pod uwage pozostaty
na tych terenach ludnos¢ - gtéwnie rosyjskojezyczna.

1 G. Prunier, The Rwanda Crisis: History of a Genocide, Hurst, London 1995, s. 47.

2 http://www.unic.un.org.pl/afryka/index.php?id=2 (dostep 6.06.2018).

M. Dura, Ukraina ujawnia straty osobowe w wojnie z Rosjg, http://www.defence24.pl/
ukraina-ujawnia-straty-osobowe-w-wojnie-z-rosja (dostep 6.06.2018).
http://www.polsatnews.pl/wiadomosc/2017-02-21/10-tysiecy-ofiar-smiertelnych-
-konfliktu-na-ukrainie/ (dostep 6.06.2018).
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Od 2015 roku trwa wojna w Jemenie, ktérej podiozem s3 réznice re-
ligijne w samym islamie (p6inoc zamieszkala jest przez szyitéw, a potu-
dnie przez sunnitéw). Szyicki ruch Huti jest silnie wspierany przez Iran,
a sunnici przez Arabi¢ Saudyjska i Zjednoczone Emiraty Arabskie, co do-
datkowo komplikuje przebieg konfliktu. Wedlug ONZ od poczatku kon-
fliktu w marcu 2015 roku do 25 pazdziernika 2016 zgineto ponad 7 tys. cy-
wiléw, a okoto 37 tys. zostalo rannych. Ponadto 21 mln 0oséb wymagato
pomocy lekarskiej*. Poniewaz tlem konfliktu sa odwieczne spory religij-
ne, trudno wyobrazi¢ sobie dzisiaj tatwe jego zakonczenie i by¢ moze Je-
men bedzie musial zosta¢ podzielony. Na marginesie nalezy wspomnie¢,
ze do 1990 roku istnialy dwa niezalezne panstwa jemenskie (Ludowo-De-
mokratyczna Republika Jemenu i Jemenska Republika Arabska).

Nie sposdb nie wspomnie¢ takze o najtragiczniejszym ostatnio konflik-
cie zbrojnym, jakim jest wojna w Syrii, trwajaca nieustannie od 2011 roku,
ktorej konca takze nie wida¢, mimo zaangazowania si¢ w nig sit miedzyna-
rodowych. Rozbiezne interesy Rosji i Standw Zjednoczonych groza eska-
lacja konfliktu domowego na szerszg skale. Infrastruktura i gospodarka
Syrii zostaly zniszczone. Wedlug Wysokiego Komisarza do spraw Uchodz-
cow (UNHCR) do 2017 roku z Syrii ucieklo ponad pig¢ milionéw oséb
z 22-milionowego spoleczenstwa®. Szacuje si¢, Ze do potowy roku 2016
zgineto ponad 300 tys. Syryjczykow?.

Niezmiernie waznym prawem trzeciej generacji jest prawo samosta-
nowienia narodéw, bedace réwnoczes$nie zasada prawa miedzynarodo-
wego®. Wynika ono w szczegélnodci z art. 1 ust. 2 Karty Narodow Zjed-
noczonych®, w ktérym zadeklarowano, ze Narody Zjednoczone daza
do rozwoju przyjaznych stosunkéw pomiedzy narodami, opartych na po-
szanowaniu zasady réwnouprawnienia i samostanowienia narodéw o so-
bie oraz do podjecia innych stosownych $rodkéw do utrwalenia pokoju

* Ludzie ging, a nikt nie zadaje pytani. Ponad 7 tys. ofiar zapomnianego konfliktu, http://
www.tvn24.pl (dostep 6.06.2018).

¢ https://www.tvn24.pl/wiadomosci-ze-swiata,2/unhcr-liczba-uchodzcow-z-syrii-prze

kroczyla-w-sasiednich-krajach-5-mln,727931.html (dostep 6.06.2018).

https://www.tvn24.pl/wiadomosci-ze-swiata,2/wojna-w-syrii-ponad-300-tys-ofiar-

0d-2011-1,675844.html (dostep 6.06.2018).

J. Tyranowski, Integralnos¢ terytorialna, nienaruszalnos¢ granic i samostanowienie

w prawie migdzynarodowym, PWN, Warszawa — Poznan 1990, s. 190.

# Karta Narodéw Zjednoczonych z 15 pazdziernika 1945 r. (Dz. U. z 1947 r, nr 23,
poz. 90).
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powszechnego. Réwniez Migdzynarodowy Pakt Praw Obywatelskich i Po-
litycznych z 19 grudnia 1966 r.*° juz w art. 1 ust. 1 stanowi, ze wszystkie
narody maja prawo do samostanowienia i z mocy tego prawa swobodnie
okreslajg one swoj status polityczny i swobodnie zapewniajg swoj rozwdj
gospodarczy, spoteczny i kulturalny. Nastepnie dodaje sie, ze wszystkie na-
rody moga swobodnie rozporzadza¢ dla swoich celéw swymi bogactwami
i zasobami naturalnymi bez uszczerbku dla jakichkolwiek zobowigzan wy-
nikajacych z miedzynarodowej wspdtpracy gospodarczej, opartej na zasa-
dzie wzajemnych korzysci, oraz z prawa miedzynarodowego, i w zadnym
przypadku nie mozna pozbawi¢ narodu jego wtasnych $rodkéw egzysten-
cji (art. 1 ust. 2).

Tym samym prawo do samostanowienia narodéw jest prawem do de-
cydowania narodéw o sobie, a co za tym idzie - prawem do tworzenia
zrebow panstwowosci. Jak stusznie wspomina W. Zbikowski, przez wiek-
sz0$¢ czasu koncepcja przyznajaca ludziom prawo do decydowania o so-
bie - zar6wno w kontekscie politycznym, jak i osobistym - byla daleka
od akceptacji. Wladza dlugo bowiem nalezala do réznego rodzaju monar-
chéw, ktérych kompetencje byly niemal nieograniczone. Przy ustalaniu
przynaleznosci panstwowej okreslonych terytoriéw wola zamieszkujacej
je ludnosci nie miata praktycznie Zadnego znaczenia. Dwoma istotnymi
wydarzeniami, ktére byly zapowiedzig pdiniejszego powstania prawa
do samostanowienia, byly: ogloszenie Deklaracji Niepodleglosci Standéw
Zjednoczonych Ameryki (1776) oraz Wielka Rewolucja Francuska (1789).
Zawarto w nich wzmianki odnoszace si¢ do prawa do samostanowienia;
co jednak zaskakujace, prawo to bylo przyznawane wybidrczo i ani Stany
Zjednoczone nie przyznawaly go rdzennym ludom Ameryki Péinocnej,
ani Francja nie przyznawata go podbitym przez siebie krajom (takim jak
Belgia, a tym bardziej ludy kolonialne)*'.

Prawo do samostanowienia narodéw nalezy do pigknych praw, dzieki
ktorym wigksi i silniejsi respektuja prawa mniejszych i stabszych. Dzieki
temu prawu mozna na $wiecie zachowa¢ wzgledng réznorodno$¢ naro-
dow i ich kultur (co takze jest istotne z punktu widzenia praw czlowieka
trzeciej generacji). Realizacja tego prawa po pierwszej wojnie §wiatowej

* Dz.U.z 1977 1., nr 38, poz. 167.

51 W. Zbikowski, Samostanowienie narodéw w prawie migdzynarodowym, ,Zeszyt Stu-
dencki K6t Naukowych Wydzialu Prawa i Administracji Uniwersytetu Adama Mickie-
wicza w Poznaniu” 2015, nr 5, s. 238.
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w Europie i po drugiej wojnie $wiatowej poza Europa (zwlaszcza w Afry-
ce) potwierdza zasadno$¢ istnienia tego prawa. Jednak doktryna czesto
odmawia prawa do samostanowienia narodéw grupom, ktére uznajg si¢
za narody, co tez znajduje wyraz w dokumentach ONZ>*. Wskazuje si¢
jednak, ze jesli organizacja migedzynarodowa dzialajagca w imieniu sku-
pionych w niej panstw czlonkowskich broni prawa okreslonego narodu
do jego samostanowienia, panstwo cztonkowskie blokujace prawo do sa-
mostanowienia temu narodowi zamieszkujgcemu na jego terytorium ta-
mie prawo miedzynarodowe™.

Niestety na przetomie XX i XXI wieku takich przykladéw narodéw,
ktore nie moga zrealizowa¢ swego prawa do samostanowienia, jest sporo,
mimo gwarancji Narodéw Zjednoczonych. Do sztandarowych przykta-
dow nalezg Baskowie i Katalonczycy w Hiszpanii.

Ponad dwumilionowe spoteczenstwo Baskéw zamieszkujacych poinoc-
na Hiszpani¢ (gléwne miasta: Bilbao, San Sebastian i Vitoria) wraz z po-
graniczem hiszpansko-francuskim od kilkudziesigciu lat walczy o niepod-
legtos$¢. Podziemna organizacja hiszpanskich Baskéw (ETA) przez wiele
lat uciekala si¢ do dzialan terrorystycznych, atakujac funkcjonariuszy
hiszpanskich, czym zyskala ztg stawe na $wiecie. Dzialania te nie przynio-
sty rezultatu i w 2011 roku ETA zaprzestala dzialalnosci zbrojnej, a w roku
2017 oddata calg bron i materialy wybuchowe bedace w jej posiadaniu.
Baskom nie udalo si¢ uzyska¢ niepodlegtosci mimo sporej liczebnosci
i wyrazniej odrebnosci kulturowej, w tym jezykowej, w Europie (jezyk ba-
skijski nie wywodzi si¢ z jezykéw indoeuropejskich, lecz wykazuje podo-
bienstwa do jezykéw kaukaskich oraz do wegierskiego i finskiego), a na-
wet swoistych cech biologicznych (jak rzadkie wystepowanie grupy krwi B
oraz czgste wystepowanie Rh- we krwi).

Z kolei Katalonczycy - ponad siedmiomilionowa spoteczno$¢ — w prze-
ciwienstwie do Baskéw wykazuja mniej odrebnosci kulturowej i etnicznej
od Hiszpandw i nie przyjeli sitowych metod walki, lecz raczej preferuja za-
biegi polityczne. Mimo to od lat nie udaje im si¢ wywalczy¢ niepodleglo-
$ci. Cho¢ w 2017 roku Katalonczycy licznie wyszli na ulice swych miast,
w szczegolnosci Barcelony, zamanifestowaé swa potrzebe niezaleznosci
i prawo do samostanowienia, ani Organizacja Narodéw Zjednoczonych,

32 M. Perkowski, Samostanowienie narodow w prawie miedzynarodowym, PWN, Warsza-
wa 2001, s. 61.
3 Vide ibidem, s. 64.
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ani organizacje europejskie, jak Rada Europy, Organizacja Bezpieczenstwa
i Wspolpracy w Europie, a w szczegdlnosci Unia Europejska, nie poparly
prawa Katalonczykéw do decydowania o sobie. Wtadze Katalonii zaape-
lowaly do Unii Europejskiej o wsparcie, ale spotkaly sie z odmowa. Ko-
misja Europejska, powolujac si¢ na art. 4 Traktatu o Unii Europejskiej,
stwierdzila, ze nie bedzie miesza¢ si¢ w wewnetrzne sprawy Hiszpanii,
cho¢ przypomniata wtadzom w Madrycie, po tym, jak te brutalnie sthumi-
ty manifestacje w Barcelonie, ze przemoc nie jest Srodkiem rozwigzywania
politycznych sporow™.

Jedna z dluzej trwajacych walk o prawo do samostanowienia narodu
jest walka Kurdow, zamieszkujacych pogranicze turecko-iracko-iran-
sko-syryjskie. Juz w czasach Imperium Osmanskiego Kurdowie walczyli
o niezalezno$¢, ale na dobre walki rozpoczely si¢ w latach siedemdziesia-
tych XX wieku wraz z zalozeniem Partii Pracujacych Kurdystanu (1978).
O ile uniezaleznienie od Iraku wydawac by sie¢ moglo ostatnio tatwiejsze
z uwagi na walki z tzw. Paistwem Islamskim, o tyle Turcja od lat blo-
kuje niezalezno$¢ Kurdéw. Referendum niepodlegtosciowe w 2017 roku
na terenach odbitych z rak tzw. Panstwa Islamskiego wyznaczylo jednak
kierunek i kolejne potwierdzenie dazenia do niepodleglosci®. O ile Kur-
dowie sg w stanie wykorzysta¢ stabos§¢ panstwa irackiego, o tyle walka
z Turcja, na terytorium ktoérej lezy wigksza czes¢ Kurdystanu, nie przy-
nosi spodziewanych efektéw, z roku na rok powiekszajac liczbe ofiar.
Szacuje sig, ze w latach 1984-2012 w konflikcie tacznie $§mier¢ poniosto
ponad 43 tys. 0séb, z tego ponad 30 tys. rebeliantéw*. Nalezy przy tym
wspomnie¢, ze przez ostatnie kilkadziesiat lat walka o niezalezno$¢ Kur-
dow przybierata r6zng postac i nasilenie. I cho¢ Kurdowie zyja liczebnie
poza granicami Turcji i Iraku, popularyzujac swoja kulture i zwyczaje,
przyktadowo w Europie Zachodniej i Ameryce Péinocnej, $wiat (w tym
ONZ) zdaje sie¢ w ogdle nie zauwazac ich wolania o zagwarantowanie im
prawa do samostanowienia.

> B. Wesel, Katalonia: Bruksela miedzy prawem a politykq. Wywiad z profesorem Steven-
em Blockmansem, http://www.dw.com/pl/katalonia-bruksela-mi%C4%99dzy-prawem-
a-polityk%C4%85/a-40812557 (dostep 12.06.2018).

» M. Zawadzki, Czy Kurdystan wybije sie na niepodleglosé?, https://www.polityka.pl/
tygodnikpolityka/swiat/1721254,2,czy-kurdystan-wybije-sie-na-niepodleglosc.read;
(dostep 12.06.2018).

% http://www.milliyet.com.tr/26-yilin-kanli-bilancosu-gundem-1254711/ (dostep 12.06.2018).
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Niezmiernie waznym prawem trzeciej generacji jest takze prawo
do czystego $rodowiska (prawo do zycia w czystym $rodowisku), bez kto-
rego czlowiek nie jest w stanie zapewni¢ wlasciwej zastgpowalnosci po-
kolen oraz zagwarantowal bezpieczenstwa zywej i martwej przestrzeni
wokot siebie. O prawie do czystego srodowiska A. Kiss pisze: ,Wiemy juz
wystarczajaco wiele o biosferze, aby sadzi¢, ze bez zachowania jej bogactw,
bez przestrzegania jej wielkich systeméw réwnowagi ludzie, podobnie jak
wiele innych istot zyjacych, nie beda mogli przetrwa¢. Tak wiec ochro-
na biosfery jako taka prowadzi posrednio, ale koniecznie, do ochrony
ludzkosci™. Nalezy przypomnie¢, ze w ujeciu gtéwnego tworcy teorii
praw solidarnos$ciowych Karela Vasaka wtasnie prawo do pokoju i prawo
do $rodowiska staly si¢ zalazkiem calej koncepcji praw trzeciej generacji*®.
Od czaséw Konferencji Sztokholmskiej ONZ (1972) ,Mamy tylko jedna
ziemi¢” temat potrzeby zwigzania prawa ludzi z czystym $rodowiskiem
wszedl do biezacych tematdw najistotniejszych z punktu widzenia prze-
trwania ludzkosci. Stuzy¢ ma temu m.in. uchwalona 16 czerwca 1972 roku
Deklaracja Konferencji Narodéw Zjednoczonych w sprawie naturalnego
srodowiska czlowieka.

Prawo do czystego $rodowiska jest zadaniem uniwersalnym, co ozna-
cza, ze dzialania w celu utrzymania czystego srodowiska i statego podno-
szenia jego czystosci realizowane sg przez panstwa wspdlnie — najczesciej
poprzez liczne organizacje migdzynarodowe, ale takze poprzez podmio-
ty prywatne lub o charakterze publiczno-prywatnym. Szczegdlnie efek-
tywne dzialania na rzecz czystego $rodowiska podejmuja organy i pan-
stwa czlonkowskie Unii Europejskiej. Przykladowo do konca 2030 roku
ma nastgpi¢ ograniczenie emisji gazéw cieplarnianych o dalsze 40%
(tj. ponizej poziomu z 1990 roku). Jest to takze wklad Unii Europejskiej
w realizacj¢ postanowien porozumienia klimatycznego ONZ z Paryza
(2015). W tym celu ogranicza si¢ w szczegdlnosci emisje dwutlenku
wegla (CO2) - takze wskutek handlu uprawnieniami do emisji. Polega
to na tym, ze przedsigbiorcy muszg kupowa¢ pozwolenia na emisje na au-
kcjach. Europejski system handlu uprawnieniami do emisji jest pierw-
szym i najwiekszym na $wiecie rynkiem uprawnien do emisji dwutlenku

7 A. Kiss, Prawa czlowieka i Srodowisko, [w:] Paristwo. Prawo. Obywatel. Zbior studiow
dla uczczenia 60-lecia urodzin i 40-lecia pracy naukowej profesora A. Lopatki, J. Letow-
ski, W. Sokolewicz (red.), PAN Zaktad im. Ossoliiiskich, Wroctaw 1989, s. 536-537.

8 K. Drzewiecki, Prawo..., op. cit., s. 13.
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wegla. Reguluje okoto 45% catkowitej emisji gazéw cieplarnianych w UE
i obejmuje okoto 11 tys. elektrowni i zaktadéw produkcyjnych w UE®.
Innym sposobem dziatania Unii Europejskiej jest polityka lesna, ktora
ma na celu zapobieganie wylesianiu oraz zalesianie, jako ze lasy pochta-
niajg czesciowo emisj¢ gazoéw cieplarnianych.

Dzialania na rzecz czystego $rodowiska podejmowane sg cyklicznie
po kolejnych szczytach klimatycznych ONZ. Przykladowo na powaznie
globalnym ociepleniem ludzko$¢ zajmuje si¢ od Szczytu Ziemi, ktory
mial miejsce w 1992 roku w Rio de Janeiro, kiedy to uzgodniono Ramowa
konwencje Narodéw Zjednoczonych w sprawie zmian klimatu. Z czasem
Protoké? z Kioto (1997) wprowadzil limity emisji gazéw cieplarnianych.
W roku 2017 szczyt klimatyczny odbyl si¢ w Bonn pod przewodnictwem
Fidzi, natomiast w roku 2018 szczyt klimatyczny odbedzie si¢ w Katowi-
cach, a w jego ramach 24 Konferencja Stron Ramowej Konwencji Naro-
déw Zjednoczonych ws. Zmian Klimatu, 14 Spotkanie Stron Protokolu
z Kioto oraz Konferencja Sygnatariuszy Porozumienia Paryskiego®.

Niezmiernie waznym prawem trzeciej generacji jest takze prawo
do wspolnego dziedzictwa ludzkosci. Aby spoleczenstwo czulo si¢ bez-
pieczne kulturowo, panstwo oraz organizacje migdzynarodowe, w tym
Unia Europejska, powinny wprowadza¢ wlasciwe rozwigzania prawne,
stojace na strazy dziedzictwa kulturowego i umozliwiajace jego dalsze pie-
legnowanie i rozwdj. Rozwigzania prawne powinny i$¢ w parze z szeroko
zakrojonymi programami poznawania kultur i eliminacji (lub przynaj-
mniej minimalizowania) uprzedzen i stereotypow®'.

Wisréd najwazniejszych zagrozen dla bezpieczenstwa kulturowego,
a tym samym prawa do wspolnego dziedzictwa ludzkos$ci wyréznié nalezy:
- wielokulturowos¢ i postepujaca za nig globalizacje,

- migracje (zwlaszcza ze wschodu na zachéd) oraz zjawisko uchodzstwa,
- zroznicowanie ekonomiczne spoteczenstw,

- zmiany klimatu ($§rodowiska),

— grabieze i kradzieze oraz nielegalny obrét dobrami kultury.

> http://www.rp.pl/Ochrona-srodowiska/303279961-Redukcja-emisji-gazow-cieplar
nianych-cele-i-dzialania-Unii-Europejskiej.html (dostgp 12.06.2018).

5 http://cop24.katowice.eu/pl.htm (dostep 12.06.2018).

' ‘Wiecej: W.M. Hrynicki, Pojeciowe aspekty bezpieczeristwa kulturowego oraz jego zagro-
Zenia w Europie, ,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje” nr 16/2014,
s.195in.
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Zagrozenia klasyfikowa¢ mozemy takze rozmaicie, jako: potencjalne
i realne, subiektywne i obiektywne, zewnetrzne i wewnetrzne, tradycyjne
i nietradycyjne oraz intencyjne i nieintencyjne®.

Na arenie migdzynarodowej donioste znaczenie dla wspierania wspot-
pracy miedzynarodowej w dziedzinie kultury, sztuki i nauki ma wyspe-
cjalizowana organizacja ONZ UNESCO (United Nations Educational,
Scientific and Cultural Organization). Znana jest przede wszystkim
z prowadzenia Listy Swiatowego Dziedzictwa UNESCO, na ktérg wpi-
sywane s3 obiekty dziedzictwa kulturowego i dziedzictwa naturalnego
o wyjatkowej powszechnej wartosci dla ludzkosci. Lista ta jest prowadzo-
na na podstawie Konwencji w sprawie ochrony $§wiatowego dziedzictwa
kulturalnego i naturalnego z 16 listopada 1972 r., ktérej Polska jest czton-
kiem. Obecnie na wspominanej li§cie znajduje si¢ pigtnascie obiektéw
z Polski, m.in.: Stare Miasto w Krakowie (od 1978), Krélewska Kopal-
nia Soli w Wieliczce (od 1978) i w Bochni (od 2013), obdz zaglady Au-
schwitz-Birkenau (od 1979), Puszcza Bialowieska z Biatowieskim Par-
kiem Narodowym (od 1979 - projekt wspdlny z Bialorusig), historyczne
centrum Warszawy (od 1980), Stare Miasto w Zamosciu (od 1992), $re-
dniowieczny zespdt miejski Torunia (od 1997), zamek krzyzacki w Mal-
borku (od 1997), manierystyczny zespét architektoniczny i krajobrazowy
Kalwaria Zebrzydowska (od 1999), Koscioly Pokoju w Swidnicy i Jawo-
rze (od 2001), drewniane ko$cioty Matopolski i Podkarpacia (od 2004),
Hala Stulecia we Wroctawiu (od 2006), kopalnia rud ofowiu, cynku i sre-
bra w Tarnowskich Gérach (od 2017). Obecnie pie¢ obiektow z Polski
ubiega si¢ o wpis na liste UNESCO, czyli znajduje si¢ na tak zwanej liScie
informacyjnej. Trzy z nich ubiegaja si¢ o wpis na liste kulturowsa: Stare
Miasto w Gdansku, Kanat Augustowski i Krzemionki - pradziejowe ko-
palnie krzemienia, oraz dwa - na liste przyrodnicza: Pieninska dolina
Dunajca i Pierwotne lasy bukowe Karpat (rozszerzenie istniejacego wpi-
su kilku panstw Europy).

Istnienie takich narzedzi, jak Lista Swiatowego Dziedzictwa UNESCO,
silnie wzmacnia prawo do wspélnego dziedzictwa ludzkosci, chronigc
uniwersalnie obiekty istotne z punktu widzenia historii $§wiata i ludzko-
$ci. Wazne jest przy tym, by na liscie tej znajdowaly sie obiekty o réznej
historii i przeznaczeniu. Dobrze, ze jest ona podzielona na czesci kultu-

8 AW. Zietek, Bezpieczenistwo kulturowe w Europie, Uniwersytet Marii Sklodowskiej-
Curie w Lublinie, Lublin 2013, s. 93.
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rowg i przyrodniczg. Szczegdlne znaczenie na polskiej liScie zajmuje oboz
zaglady Auschwitz-Birkenau, przypominajacy $wiatu o tragedii ludzkiej
polowy XX wieku, w tym o Holokauscie. Wazne jest to szczegdlnie dla
pokolen, ktére bezposrednio nie byly $wiadkiem okropienstw drugiej
wojny $wiatowej. Przypominanie tragedii hitlerowskich obozéw zaglady
konieczne jest dla zachowania prawdy o nich dla przysztych pokolen. Je-
$li pozwolimy zapomnie¢ dzisiejszym i przysztym pokoleniom do czego
wykorzystywano obozy nazistowskie i co si¢ w nich naprawde dzialo, nie-
wykluczone, ze w przyszlosci znéw szalenstwo jednego czlowieka ogarnie
caly naréd i doprowadzi do checi totalnej dominacji nad innymi®. Tym
samym ochrona bylych nazistowskich obozéw zaglady niezbedna jest
z punktu widzenia nie tylko bezpieczenstwa kulturowego, ale i propago-
wania prawa do wspdlnego dziedzictwa ludzkosci.

Szczegdlnie trudnym zjawiskiem dla zachowania odrebnosci kulturo-
wej jest globalizacja. J. Stanczyk zauwaza, ze w zglobalizowanym $wiecie,
w ktérym procesy poglebiania wspolzaleznosci prowadza do wystepo-
wania zjawisk uniwersalizacji rozmaitych standardéw zycia publicznego
i wspdlzycia miedzynarodowego, przestanki kulturowe pozostaja nadal
czynnikiem réznicujacym spoleczenstwa i ich percepcje bezpieczenstwa.
Okreslaja roznorodnosc¢ sposobdw jego osiagania, zalezng od konkretnych
uwarunkowan kulturowych®. Globalizacja, jako proces zacie$niania cza-
soprzestrzeni miedzy panstwami i narodami oraz zacierania réznic miedzy
tym, co wewnatrzpanstwowe, i tym, co miedzynarodowe, szczegélnie swe
pietno odbija na kulturze. Méwi sie wrecz o kompresji czasu i przestrzeni,
ktora jest konsekwencja takich zjawisk, jak: mechanizm odterytorialnie-
nia, transnarodowa przestrzen spoteczna, ksztaltowanie wizji ,,$wiata jako
jednego miejsca’, wzajemne warunkowanie tego, co lokalne, i tego, co glo-
balne, niezaleznie od lokalizacji w przestrzeni®. Z drugiej jednak strony
procesy globalizacyjne majg charakter obiektywny: tworza mozliwosci
rozwojowe, pozwalaja na zoptymalizowanie wspolpracy i skuteczniejsze
porozumiewanie si¢®.

8 'W.M. Hrynicki, Ochrona bytych nazistowskich obozéw zagtady w aspekcie zagadnienia
bezpieczenistwa kulturowego, ,,Acta Pomerania” nr 5/2014, s. 143-144.

64 J. Stanczyk, Wspélczesne bezpieczeristwo w wielokulturowym sSwiecie, [w:] Bezpieczeri-
stwo, edukacja, kultura i spoteczeristwo Ksiega jubileuszowa Profesora Jerzego Kunikow-
skiego w 65. rocznice urodzin, UPH i MHPRL, Warszawa — Siedlce 2010, s. 79.

5 Oblicza proceséw globalizacji, M. Pietra$ (red.), UMCS, Lublin 2002, s. 37-38.

% D.J. Mierzejewski, Bezpieczeristwo Europy ery globalizacji, PWSZ, Pita 2007, s. 31.
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Dzieta sztuki i zabytki, a tym samym propagowanie prawa do wspol-
nego dziedzictwa kulturowego narazone sg takze na liczne niebezpieczen-
stwa. Na przykladzie Polski mozna zauwazy¢, ze handel dzietami sztuki
czesto schodzi do tzw. czarnego rynku. Utracone przez Polske w czasie
drugiej wojny $wiatowej dzieta sztuki nadal sg poszukiwane. Ministerstwo
Kultury i Dziedzictwa Narodowego prowadzi katalog strat wojennych
i sukcesywnie odzyskuje dziela utracone, ale jest to niezmiernie trudne
i czasochtonne. Nie pomagaja w tym niemieckie przepisy zakladajace prze-
dawnienie roszczen po dwudziestu latach, a takze niezrozumienie mie-
dzynarodowe sytuacji polskiej. Od konca drugiej wojny swiatowej mineto
ponad siedemdziesiat lat i z roku na rok poszukiwanie utraconych dziet
sztuki jest coraz trudniejsze, zwlaszcza ze czg$¢ z nich wywieziona zostala
do Zwigzku Radzieckiego, a Rosja nie poczuwa si¢ do ich zwrotu. Najbar-
dziej poszukiwanym dzietem jest Portret miodzierica Rafaela, zrabowany
przez hitlerowcéw z Muzeum Czartoryskich w Krakowie w czasie drugiej
wojny $wiatowej i do dzisiaj nieodnaleziony®’. Bezowocnie Polska stara si¢
o zwrot obrazu Madonna z Dziecigtkiem Lucasa Cranacha Starszego, zra-
bowanego z kolegiaty glogowskiej przez Rosjan w czerwcu 1945 r.%® lub
Pejzazu lesnego Jana Breughla Starszego, zrabowanego takze przez Rosjan
w marcu 1945 r., tyle ze z dwczesnego Muzeum Miejskiego w Gdansku®.
Oba ostatnie obrazy przechowywane s3 w Muzeum Sztuki A.S. Puszkina
w Moskwie, a wladze Rosji milczeniem odpowiadaja na starania polskich
wladz o zwrot tych dziel. Tego typu dzialania sprzeczne sg nie tylko z pra-
wem miedzynarodowym, ale tez sprawiaja, ze prawo do wspdlnego dzie-
dzictwa kulturowego jest traktowane bezrefleksyjnie.

PODSUMOWANIE

Koncepcja podziatu praw cztowieka na trzy generacje pozwala prawa te
usystematyzowac. O ile prawa pierwszej i drugiej generacji (prawa o cha-
rakterze wolnosciowym i réwnosciowym) przystuguja kazdej jednostce
z osobna, o tyle istnienie praw trzeciej generacji ma sens, jesli mysli sie

67 J.R. Kudelski, Portret mtodzietica - losy zaginionego obrazu, http://dzielautracone.gov.
pl/artykuly/100-portret-mlodzienca-losy-zaginionego-obrazu (dostgp 12.06.2018).

% Glogopedia — Internetowa Encyklopedia Ziemi Glogowskiej, www.glogow.pl (do-
step 12.06.2018).

% A. Sural, Najcenniejsze dzieta zaginione podczas II wojny swiatowej, www.culture.pl
(dostep 12.06.2018).
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o nich jako prawach kolektywnych, przystugujacych okreslonej zbioro-
wosci lub nawet calej ludzkosci. Prawa trzeciej generacji sa pochodnymi
istnienia praw pierwszej i drugiej generacji, ale nie jest to zwiazek jedno-
stronny, bowiem czesto bez zagwarantowania praw trzeciej generacji nie
mozna realizowac praw generacji pierwszej i drugiej.

Nalezy podkresli¢, ze prawa trzeciej generacji nie sg zbiorem zamknie-
tym, a ich systematyczne wyodrebnianie jest procesem postepujacym wraz
z rozwojem cywilizacyjnym ludzkosci, w tym postepem technologicznym.
Do najbardziej znanych i opisanych praw cztowieka trzeciej generacji na-
lezg prawa do pokoju, demokratycznego panstwa prawa, samostanowie-
nia naroddéw, bezpieczenstwa, czystego $srodowiska, rozwoju, pomocy hu-
manitarnej, wspolnego dziedzictwa ludzkosci. Do pojawiajacych si¢ wraz
z rozwojem cywilizacyjnym praw trzeciej generacji zaliczy¢ nalezy prawa
dostepu do bezpiecznej informacji oraz prawo do swobodnego i bezpiecz-
nego komunikowania sig.

Jak jednak stwierdzono, mimo dobrego opisania praw trzeciej gene-
racji ich przestrzeganie w praktyce nie jest zadowalajace. Nieprzestrze-
gane bywa prawo do pokoju, co wida¢ cho¢by na przykladzie toczacych
sie wojen w Afryce i na Bliskim Wschodzie. Prawo do samostanowienia
narodéw réwniez jest dyskusyjnie rozumiane we wspoétczesnym $wiecie,
zwlaszcza jedli wezmie sie pod uwage od wielu lat niezmienna sytuacje
Kurdéw w Turcji i Iraku, ale takze Baskow i Katalonczykéw. Nalezy tez
spostrzec, ze trzeba zintensyfikowa¢ dziatania na gruncie miedzynarodo-
wym w aspekcie realizacji prawa do czystego srodowiska oraz wspélne-
go dziedzictwa ludzkos$ci. W zwigzku z szybko postepujacym rozwojem
technologii informatycznych z kolei prawo do swobodnego i bezpiecz-
nego komunikowania si¢ oraz prawo dostepu do bezpiecznej informacji
bedzie podlegalo w niedalekiej przysztosci wielu dyskusjom naukowym.
Jednoczesnie nalezy skloni¢ si¢ ku konkluzji, Ze wyodrebnienie praw
czlowieka trzeciej generacji jest niezwykle wazne z punktu widzenia nie
tylko teoretycznego, ale i praktycznego, bowiem uswiadamia ludziom,
ze prawa czlowieka nie przystuguja wylacznie indywidualnie, ale takze
zbiorowo (kolektywnie).
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ABSTRACT:

Purpose: The purpose of this paper is to identify gaps and weaknesses
in the proposed system of public documents security as well as to formu-
late corrective actions.

Project and methods: The research is based on an analysis of a draft bill
on public documents together with implementing acts, the literature re-
view and publicly available data on public documents security.

Results: The analysis shows that the draft has some essential weaknesses
which may cause its inconsistence with the EU law and reduce the lev-
el of public documents security. These weaknesses have been identified
and appropriate corrections have been proposed.
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Conclusions: The implementation of the analyzed legal regulations is nec-
essary as regards public security. However, they need significant correc-
tions. In particular, it is essential to reduce the catalogue of the 1t cate-
gory of public documents, give authorization for changes in specimens
of existing public documents to the Commission on public documents, fill
gaps in rules of specimens designing; increase state control over the exclu-
sive producer of blankets of public documents of the 1t category, resign
from the option which enables the government to consign manufacturing
of blankets of public documents of the 1%t category to a producer different
that the exclusive.

KEY WORDS:

public documents, identification security, national security, PWPW,
monopoly

ABSTRAKT:

Cel: Celem artykulu jest identyfikacja luk oraz stabych stron w projekto-
wanym systemie bezpieczenstwa dokumentéw publicznych oraz sformu-
fowanie propozycji korygujacych.

Projekt i metody: Badanie oparto na analizie projektu ustawy o doku-
mentach publicznych wraz z aktami wykonawczymi, przegladzie literatu-
ry przedmiotu oraz na dostepnych w domenie publicznej danych dotycza-
cych bezpieczenstwa dokumentéw publicznych.

Wyniki: Analiza prowadzi do wniosku, ze projekt ustawy obarczony jest
szeregiem istotnych stabosci, ktére moga powodowac jego niezgodnosc¢
z prawem UE oraz obniza¢ poziom bezpieczenstwa dokumentéw publicz-
nych. Stabosci te zostaly zidentyfikowane i zaproponowano w odniesieniu
do nich konkretne korekty.

Whioski: Wprowadzenie analizowanych regulacji prawnych jest koniecz-
ne z punktu widzenia bezpieczenstwa panstwa, ale wymagaja one znacza-
cych korekt. W szczegélnosci nalezy m.in. ograniczy¢ katalog dokumen-
tow publicznych pierwszej kategorii, nada¢ Komisji do spraw dokumentow
publicznych uprawnienie w zakresie wprowadzania zmian we wzorach
istniejacych dokumentéw publicznych, uzupetni¢ luki w zasadach opraco-
wywania wzoru dokumentéw publicznych, powiekszy¢ zakres kontrolny
panstwa nad wylagcznym producentem blankietow dokumentéw pierwszej
kategorii, zrezygnowa¢ z opcji powierzania produkcji blankietéw doku-
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mentdéw pierwszej kategorii podmiotowi innemu anizeli wylaczny wy-
tworca tych blankietow.

SEOWA KLUCZOWE:

dokumenty publiczne, bezpieczenstwo identyfikacyjne, bezpieczenstwo
panstwa, PWPW, monopol

WSTEP

W literaturze przedmiotu od wielu lat postuluje si¢ wprowadzenie aktu
prawnego, ktéry w kompleksowy sposéb regulowalby sfere dokumen-
tow publicznych w Polsce'. Podstawowe przestanki uzasadniajgce te po-
trzebe obejmuja:

1) brak spdjnej wizji i racjonalnego, uporzadkowanego sposobu poste-
powania przy projektowaniu wzoru dokumentu (w tym jego zabezpie-
czen), wyborze producenta, nadzorze nad wyemitowanymi dokumen-
tami oraz nadzorze nad dokumentami, ktére utracily waznosc,

2) brak wlasciwego nadzoru nad pelnym tancuchem wartoséci dokumentu
oraz jego cyklem zycia,

3) brak standardow w zakresie zarzadzania znaczacym ilo$ciowo zbiorem
dokumentéw publicznych.

Brak omawianych regulacji implikuje szereg negatywnych konse-
kwencji praktycznych. W obiegu prawnym i gospodarczym funkcjonuja
bowiem dokumenty publiczne zaprojektowane przez emitentéw wbrew
rudymentarnym zasadom tworzenia dokumentéw i niedostatecznie lub
nieadekwatnie zabezpieczone przed zagrozeniami podrabiania lub prze-
rabiania. Co wiecej, powstaja inicjatywy nowych dokumentéw, ktoérych

! R. Lewandowski, O potrzebie regulacji sfery dokumentéw publicznych, [w:] Zagadnie-
nia dowodu z ekspertyzy dokumentow, R. Ciela (red.), Wydawnictwo eBooki.com.pl,
Wroclaw 2017, s. 289-302; R. Lewandowski, Bezpieczeristwo patistwa a bezpieczeristwo
dokumentow publicznych i banknotow, [w:] Kryminalistyka - jednos¢ nauki i praktyki.
Przeglgd zagadniet z zakresu zwalczania przestgpczosci,M. Goc, T. Tomaszewski, R. Le-
wandowski (red.), Volumina, Warszawa 2016, s. 290-291, 297-298; M. Goc, O potrze-
bie uregulowan prawno-organizacyjnych problematyki dokumentéw publicznych, ,,Czlo-
wiek 1 Dokumenty” 2009, nr 13, s. 7-12; Projekt ustawy o dokumentach publicznych,
,Cztowiek i Dokumenty” 2006, nr 3, s. 7.

> R. Lewandowski, O potrzebie..., op. cit., s. 291.
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projektowanie réwniez jest obarczone powyzszymi bledami’. Podkresli¢
réwniez nalezy utrzymujacg si¢ wysoka liczbe przestepstw przeciwko wia-
rygodnosci dokumentéw, mieniu i obrotowi gospodarczemu, co przedsta-
wiono naryc. 1.

Ryc. 1. LICZBA STWIERDZONYCH WYBRANYCH RODZAJOW PRZESTEPSTW
PRZECIWKO WIARYGODNOSCI DOKUMENTOW, MIENIU I OBROTOWI
GOSPODARCZEMU W LATACH 2010-2016

40000

35060 36025
35000

30000

=—@— Podrabianie, przerabianie albo
uzywanie podrobionego dokumentu
25000 26988 Y p g

20000

Oszustwo bankowe z

15000 wykorzystaniem podrobionego,
przerobionego, podwiadczajacego
nieprawde albo nierzetelnego

11844
10000 9286
7968 dokumentu (...)

7851 6637 6175
5000 4763

2010 2011 2012 2013 2014 2015 2016

Zrédto: opracowanie wlasne na podstawie: www.policja.pl (dostep 10.07.2018).

Z powyzszego wykresu wynika, ze stwierdzone oszustwa bankowe
z art. 297 § 1 kk. (z wykorzystaniem podrobionego, przerobionego, po-
$wiadczajacego nieprawde albo nierzetelnego dokumentu albo nierze-
telnego, pisemnego oswiadczenia dotyczacego okolicznosci o istotnym
znaczeniu dla uzyskania wsparcia finansowego, instrumentu ptatniczego
lub zamdwienia) wykazuja tendencje malejaca. Ich liczba systematycznie
spada, z wyjatkiem 2014 r., w ktérym odnotowano wzrost omawianych
przestepstw do poziomu 7 968, tj. 0 20% w stosunku do roku poprzed-
niego. Od 2015 r. widoczny jest natomiast nadal spadek liczby stwier-
dzonych przestepstw omawianej kategorii. W 2016 r. stwierdzono 4 763
przestepstwa z omawianej grupy, tj. o0 23% mniej anizeli w 2015 .10 60%

> Przykladem moze by¢ projekt elektronicznej karty ubezpieczenia zdrowotnego
z 2015 r.; patrz: R. Lewandowski, Analiza nowej koncepcji elektronicznej karty ubez-
pieczenia zdrowotnego, ,Polski Przeglad Nauk o Zdrowiu” 2016, nr 3 (48), s. 308-313.



158 e REMIGIUSZ LEWANDOWSKI, TADEUSZ WACHOWSKI

mniej niz w 2010 r. Réwnoczesnie podobnej tendencji nie obserwuje sie
w odniesieniu do stwierdzonych przestepstw z art. 270 § 1-3 k.k. (pod-
rabianie, przerabianie albo uzywanie podrobionego dokumentu). Pomi-
mo corocznych wahan od 2012 r. utrzymuje sie¢ relatywnie staly poziom
omawianej kategorii przestepstw. W 2016 r. odnotowano ich 28 324,
tj. 0 5% wiecej anizeli w 2015 r. i jedynie 19% mniej anizeli w 2010 r.
Oznacza to, ze przestepstwa przeciwko wiarygodnosci dokumentéw sta-
nowig nadal bardzo powazne zagrozenie dla bezpieczenstwa panstwa,
a takze dla jego intereséw ekonomicznych. Warto réwniez zauwazy¢,
ze bezspornie przyjmuje sie, iz przestepcy zdecydowanie wigksze korzy-
$ci generujg poprzez falszowanie dokumentéw niz banknotéw?*. Sfalszo-
wany dokument stanowi bowiem narzedzie umozliwiajace popelnienie
dalszych przestgpstw, w tym natury gospodarczej czy terrorystycznej’.
Wykrywalnos¢ przestepstw przeciwko dokumentom jest duza i waha sie
w przedziale 85-87%5.

W tym kontekscie wprowadzenie aktu prawnego regulujacego sfere do-
kumentéw publicznych wydaje si¢ by¢ dziataniem racjonalnym i potrzeb-
nym. Stad pozytywnie nalezy oceni¢ podjecie inicjatywy ustawodawczej
w tym zakresie. Niemniej jednak tres¢ rzagdowego projektu ustawy o doku-
mentach publicznych z projektami aktéw wykonawczych z dnia 20 grud-
nia 2017 r.” budzi powazne zastrzezenia merytoryczne.

Projekt wskazanej wyzej ustawy ztozony jest z 12 rozdzialéw obejmu-
jacych odpowiednio:

1) przepisy ogoélne,

2) kategorie i minimalne zabezpieczenia dokumentéw publicznych przed
falszerstwem,

3) zasady opracowywania wzoru dokumentu publicznego,

4) wytwarzanie blankietéw dokumentéw publicznych,

5) kontrole wytwoércédw blankietéw dokumentéw publicznych,

6) obowigzki emitenta dokumentu publicznego i funkcjonariusza publicz-
nego,

* W. Maciejewski, Kryminologiczne aspekty bezpieczeristwa dokumentow, ,,Cztowiek i Do-
kumenty” 2007, nr 6, s. 9.

> H. Kotecki, Dokumenty publiczne - narzedzie przestepcze czy ochrony przed nim?, ,,Czto-
wiek i Dokumenty” 2008, nr 8, s. 25

¢ M. Goc, Przestepczosé przeciwko dokumentom ciggle grozna, ,,Czlowiek i Dokumenty”
2016, nr 43, s. 34.

7 Druk sejmowy nr 2153.
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7) zasady przechowywania blankietéw dokumentéw publicznych oraz do-
kumentéw publicznych,

8) Rejestr Dokumentéw Publicznych,

9) komisje do spraw dokumentéw publicznych,

10) przepis karny,

11) zmiany w przepisach obowiazujacych,

12) przepisy przejsciowe, dostosowujace i konicowe.

1. PRZEPISY OGOLNE

Tak zakreslony ramowy zakres merytoryczny projektowanej ustawy nie
budzi watpliwosci i jest zgodny z postulatami zglaszanymi przez srodo-
wiska naukowe i eksperckie®. Istotng czegs¢ przepisow ogdlnych zamiesz-
czonych w rozdziale 1. stanowig definicje poje¢ stosowanych w projekcie
ustawy. Wsrdd nich nalezy szczegdlng uwage zwréci¢ na art. 1 ust. 2, ktory
definiuje pojecie systemu bezpieczenstwa dokumentéw publicznych jako
projektowanie, wytwarzanie, przechowywanie oraz weryfikacje auten-
tycznosci dokumentéw publicznych, a takze inicjowanie zmian zabezpie-
czenn dokumentéw publicznych przed falszerstwem na podstawie analizy
przypadkow falszerstw tych dokumentéw, podnoszenia poziomu eduka-
cji w zakresie wiedzy o bezpieczenstwie dokumentéw publicznych oraz
wspolpracy z miedzynarodowymi instytucjami i organizacjami zajmuja-
cymi si¢ bezpieczenstwem dokumentéw publicznych. Pozytywnie nalezy
oceni¢ probe objecia w definicji systemu bezpieczenstwa dokumentow
publicznych petnego cyklu zycia dokumentéw. Niemniej zauwazy¢ trzeba,
ze w definicji nie ujeto waznego etapu omawianego cyklu, tj. etapu zarza-
dzania dokumentami wycofywanymi z obiegu (np. z uwagi na uplyniecie
daty waznosci). To bardzo wazne ogniwo, albowiem praktyka kryminali-
styczna dowodzi, ze tego rodzaju dokumenty mogg by¢ przerabiane i do-
datkowo stanowig dla falszerzy doskonate zrodto materialéw produkceyj-
nych’. Co prawda w art. 45 ust. 4 zapewniono gromadzenie w Rejestrze
Dokumentéw Publicznych danych dotyczacych dokumentéw, ktére utra-

8 R. Lewandowski, O potrzebie..., op. cit., s. 293.

° E.Jakielaszek, L. Cymerman, Model procesu globalnego zarzgdzania tozsamoscig, ,Czlo-
wiek i Dokumenty” 2013, nr 30, s. 9-10; T. Lusnia, R. Luczak, Falszerstwa polskich do-
wodow osobistych poprzez wymianeg fotografii. Czes¢ II — wspolczesnie, ,,Czlowiek i Do-
kumenty” 2013, nr 30, s. 37-44; K. Slaski, E-dokumenty - nowe wyzwania dla ekspertéw,
,Czlowiek i Dokumenty” 2011, nr 21, s. 23-24; K. Slaski, Fafszerstwa dokumentéw
w praktyce Strazy Granicznej, ,Cztowiek i Dokumenty” 2006, nr 2, s. 14.
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city moc obowiazujaca'’, ale nie wprowadzono obowiazku zwrotu doku-
mentdw, ktdre utracily swoja waznos¢, i nie wprowadzono obostrzen i ew.
kontroli ze strony Policji w podejrzanie czestych przypadkach zagubienia
okreslonych dokumentéw. Inng stabos$cia przytoczonej definicji jest enu-
meratywne wskazanie w niej konkretnych przestanek inicjowania zmian
zabezpieczen stosowanych w dokumentach. Omawiany przepis wskazuje
bowiem inicjowanie takich zmian na podstawie 3 przestanek:

1) analizy przypadkéw falszerstw,

2) podnoszenia poziomu edukacji,

3) wspdtpracy migdzynarodowe;j.

Tymczasem ten 3-elementowy zbidr przestanek zmian w zabezpiecze-
niach dokumentéw jest nie tylko niepelny, ale réwniez zawiera niewta-
$ciwg przestanke. Nie mozna bowiem edukacji w zakresie wiedzy o bez-
pieczenstwie dokumentéw publicznych uzna¢ za powoéd wprowadzania
zmian w zabezpieczeniach dokumentéw. Edukacja taka jest oczywiscie
potrzebna, ale odgrywa ona zupelnie inng role anizeli ta wskazana w prze-
pisie art. 1 ust. 2. To raczej nauka, wiedza i rozwoj technologiczny moga
implikowa¢ inicjatywy w zakresie wprowadzania nowych, lepszych zabez-
pieczen dokumentéw przed falszerstwami.

Kolejnym waznym pojeciem zdefiniowanym w projekcie ustawy jest
dokument publiczny, rozumiany jako dokument, ktéry stuzy do iden-
tyfikacji osob, rzeczy lub potwierdza stan prawny lub prawa oséb po-
stugujacych sie takim dokumentem, zabezpieczony przed falszerstwem
i wytwarzany zgodnie ze wzorem okreslonym w przepisach prawa po-
wszechnie obowiazujacego (art. 2 ust. 1 pkt 2). Projekt ustawy wskazu-
je ponadto, ze dokumentem publicznym jest takze dokument, ktérego
wzor graficzny i forma zostaly zatwierdzone przez podmiot realizujacy
zadania publiczne uprawniony na podstawie odrebnych przepiséw i jest
zgodny z wymogami dla blankietu tego dokumentu okreslonymi w od-
rebnych przepisach prawa powszechnie obowigzujacego (art. 2 ust. 2).
Dokumentami publicznymi sg takze tytuly wykonawcze, odpisy pra-

1% Przepisy szczegdlne doprecyzowuja sposéb postepowania z takim dokumentem,
przykladowo rozporzadzenie Ministra Infrastruktury i Budownictwa z dnia 24 lutego
2016 r. w sprawie wydawania dokumentéw stwierdzajacych uprawnienia do kierowa-
nia pojazdami w § 10 ust. 8. stanowi, ze organ wydajacy prawo jazdy lub pozwolenie
po otrzymaniu od osoby dotychczas posiadanego prawa jazdy lub pozwolenia unie-
waznia je przez odciecie lewego rogu o powierzchni co najmniej 1 cm?2 i zwraca 0so-
bie uprawnionej oraz uzupelnia dane we wniosku i w systemie teleinformatycznym.
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womocnych orzeczen sadéw'!, wydane przez sady odpisy orzeczen lub
za$wiadczenia stwierdzajace uprawnienie do reprezentacji danej osoby,
dokonania czynno$ci prawnej badz zarzadu okreslonym majatkiem, od-
pisy postanowien sagdéw w przedmiocie nadania klauzuli wykonalnosci
tytutom egzekucyjnym'?, wypis, odpis i wyciag dokumentu obejmujace-
go czynnosci notarialne (art. 2 ust. 3). Dla dokumentéw tych stosowane
sa jednolite blankiety.

W projekcie ustawy zdefiniowano réwniez pojecie blankietu dokumen-
tu publicznego jako dokumentu publicznego niespersonalizowanego lub
niezindywidualizowanego (art. 2 ust. 1 pkt 1), tj. dokumentu znajdujacego
sie na etapie przed naniesieniem na blankiet danych osoby (np. danych
personalnych) lub przed nadaniem blankietowi przez jego wytwoérce cech
wyroézniajacych go jednoznacznie sposrdd blankietéw tego samego rodza-
ju (np. indywidualny kod lub numer). Ponadto w projekcie ustawy zde-
finiowano pojecia emitenta, repliki oraz wzoru dokumentu publicznego.
Wprowadzenie wskazanych wyzej definicji do projektu ustawy nalezy oce-
ni¢ pozytywnie, gdyz porzadkuja i ujednoznaczniajg one stosowang ter-
minologie. W rozdziale 1. wskazano takze ministra wlasciwego do spraw
wewnetrznych (dalej: ministra SWiA) jako odpowiedzialnego za ksztalto-
wanie polityki bezpieczenstwa dokumentéw publicznych oraz zapewnie-
nie funkcjonowania systemu bezpieczenstwa dokumentéw publicznych
(art. 1 ust. 4). To bardzo wazny zapis, gdyz stanowi odejsécie od dotychcza-
sowych ztych praktyk braku jakiejkolwiek koordynacji ze strony organéw
panstwa nad sferg dokumentéw publicznych. Omawiane zadania ministra
SWiA zostaly uszczegdtowione w art. 3 ust. 1 jako:

1) udziat w procedurze opracowywania wzoru dokumentu publicznego,

2) analizowanie przypadkéw falszerstw dokumentdw,

3) inicjowanie zmian zabezpieczen dokumentoéw,

4) ocenianie jako$ci wydawanych dokumentoéw,

5) monitorowanie zmian zachodzacych na §wiecie w dziedzinie zabezpie-
czenn dokumentdw,

6) wspdlpraca z migdzynarodowymi instytucjami i organizacjami zajmu-
jacymi si¢ ochrong i zabezpieczeniami dokumentéw,

' Dotyczy orzeczen, z ktorych wynika nabycie, istnienie lub wygasniecie prawa, albo od-
noszacych sie do stanu cywilnego.

2 Dotyczy postanowien innych niz wymienione w art. 777 § 1 pkt 1 i 1' k.p.c., gdy ich
przedmiotem sg tytuly egzekucyjne niepochodzace od sadu.



162 e REMIGIUSZ LEWANDOWSKI, TADEUSZ WACHOWSKI

7) publikowanie w Rejestrze Dokumentéw Publicznych informacji o wzo-
rach dokumentéw,
8) podejmowanie dzialan podnoszacych poziom edukacji w zakresie wiedzy

o mozliwosciach i sposobach rozpoznawania falszywych dokumentéw,
9) kontrolowanie wytwdrcow blankietéw dokumentéw.

Powyzsze zadania minister SWiA realizuje przy pomocy nowego ciata
(zdefiniowanego w projekcie ustawy), tj. Komisji do spraw dokumentéw
publicznych.

Rozdzial 10 projektowanej ustawy zawiera w art. 59 przepis karny,
zgodnie z ktérym grzywnie, karze ograniczenia wolnosci albo pozbawie-
nia wolnosci do lat 2 podlega ten, kto wytwarza, oferuje, zbywa lub prze-
chowuje w celu zbycia replike dokumentu publicznego. To istotna sankcja
karna, ktéra powinna pomdc w eliminacji patologicznej sytuacji funkcjo-
nowania na rynku replik np. prawa jazdy lub dowodu osobistego, niejed-
nokrotnie wykorzystywanych do celéw przestepczych.

2. DOKUMENTY PUBLICZNE

Projekt ustawy wraz z aktami wykonawczymi enumeratywnie wskazuje
dokumenty publiczne poddane omawianym regulacjom. Zgodnie z po-
stulatami literatury przedmiotu dokumenty poddano jednak klasyfikacji
na 3 kategorie (pierwszg, drugg i trzecig) ze wzgledu na wplyw analizo-
wanych dokumentéw na poziom bezpieczenstwa panstwa' (kategoria
pierwsza: wplyw bardzo duzy; kategoria druga: wptyw duzy; kategoria
trzecia: wplyw $redni). Powyzsza kategoryzacja wigze si¢ z poziomem
zabezpieczen stosowanych w dokumentach oraz wymaganymi procedu-
rami zwigzanymi z wytwarzaniem blankietéw dokumentéw danego typu.
Dokumenty, ktérych przerabianie lub podrabianie generuje najwyzsze
ryzyko dla bezpieczenstwa panstwa i obywateli, w tym w szczego6lnosci
bezpieczenstwa identyfikacyjnego', powinny by¢ bowiem zabezpieczone
w sposdb adekwatny do zagrozen falszerstwami i funkcji petnionej przez
dany rodzaj dokumentu w obrocie gospodarczym lub prawnym. Najwiek-
szy wplyw na bezpieczenstwo publiczne oraz ekonomiczne panstwa maja

3 Np. R. Lewandowski, O potrzebie..., op. cit., s. 296-297.

" R. Lewandowski, T. Golinski, Nielegalna migracja a bezpieczeristwo identyfikacyjne,
[w:] Dokumenty a prawo. Prawne oraz praktyczne aspekty korzystania z dokumentéw
i e-dokumentéw, M. Tomaszewska-Michalak, T. Tomaszewski (red.), SAWPiA UW,
Warszawa 2015, s. 112-113.
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dokumenty potwierdzajace tozsamos$¢ i dokumenty podrézy™, a zatem
przede wszystkim te, ktére ujeto w pierwszej kategorii. System klasyfikacji
dokumentéw przedstawiono na ryc. 2.

Ryc. 2. KLASYFIKACJA DOKUMENTOW PUBLICZNYCH

Pierwszy stopien Drugi stopien Trzeci stopien Czwarty stopien
weryfikacji weryfikacji weryfikacji weryfikacji
autentycznosci autentycznosci autentycznosci autentycznosci

Minimalne zabezpieczenia uwzgledniajace: kategorie dokumentu; jego funkcje, materiat,
z ktorego jest wykonany oraz mozliwos¢ weryfikacji jego autentycznosci

Zrédlo: opracowanie wlasne na podstawie projektu ustawy o dokumentach publicznych
(druk sejmowy nr 2153)

W tabeli 1 przedstawiono dokumenty publiczne pierwszej kategorii.
Sa one enumeratywnie wymienione w art. 5 ust. 2 projektowanej ustawy.
Ich analiza wskazuje, ze obejmujg one zaréwno dokumenty najistotniejsze
z punktu widzenia bezpieczenstwa panstwa i dotyczace przede wszystkim
potwierdzania tozsamosci (np. dowod osobisty, odpisy aktéw stanu cywil-
nego), podrézy miedzynarodowych (np. paszport, ksigzeczka zeglarska), jak
i wazne z punktu widzenia porzadku i bezpieczenstwa publicznego upraw-
nien (np. legitymacje stuzbowe funkcjonariuszy stuzb panstwowych), po-
twierdzenia stanu prawnego (np. wypisy i odpisy dokumentéw obejmuja-
cych wybrane czynnosci notarialne, odpisy postanowien sadéw), ale takze
mniej wazne z punktu widzenia bezpieczenstwa panstwa, jak np. dokumen-
ty upowazniajace do szczegdlnych uprawnien socjalnych (np. legitymacje

5 R. Lewandowski, Analiza Koncepcji wdrozenia polskiego dowodu osobistego z warstwg
elektroniczng, ,Przeglad Bezpieczenstwa Wewnetrznego” 2017, nr 16, s. 217-218.
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dokumentujgce niepelnosprawnos$¢ lub stopien niepelnosprawnosci). Ro-
dzi si¢ zatem watpliwo$¢, czy zakres dokumentéw pierwszej kategorii nie
jest zbyt szeroki. Wydaje sig, ze wlasciwym byloby ograniczenie dokumen-
tow pierwszej kategorii do maksymalnie pozycji 1-9, 15-22 i 26-32, prze-
suwajac wylaczone dokumenty do kategorii drugiej. Przy tej okazji nalezy
zwroci¢ uwage, ze wskazywane przez przedstawiciela PWPW R. Malickiego
w toku prac podkomisji nadzwyczajnej do rozpatrzenia rzagdowego pro-
jektu ustawy o dokumentach publicznych w dniu 27 lutego 2018 r. argu-
menty na rzecz pozostawienia w wykazie dokumentéw pierwszej kategorii
takich dokumentoéw, jak prawo wykonywania zawodu dentysty czy prawo
wykonywania zawodu lekarza, s catkowicie nieadekwatne i dezinformuja-
ce'®. Przytoczone bowiem przez R. Malickiego kwoty strat po stronie NFZ
(0,7 mld PLN rocznie) wynikajg nie z falszowania wskazanych dokumen-
tow, ale z wytudzen polegajacych na pobraniu pienigdzy przez lekarzy i pla-
cowki zdrowotne za §wiadczenia, ktdre faktycznie nie zostaly zrealizowane.
W szczegolnosci wyludzenia te mogg dotyczy¢: zgloszonych do NFZ $wiad-
czen na rzecz pacjentow, ktdrzy ich faktycznie nie uzyskali, oraz zgloszonych
do NFZ $wiadczen innych (drozszych) niz faktycznie zrealizowane na rzecz
pacjentéw. Kwestia ta nie ma nic wspélnego z falszerstwami dokumentow
i zostala dobrze opisana w literaturze przedmiotu".

TABELA 1. DOKUMENTY PUBLICZNE PIERWSZE] KATEGORII

Nr Dokumenty I kategorii
1 dowdd osobisty
2 dokumenty paszportowe
3 ksigzeczka zeglarska

odpisy aktéw stanu cywilnego, zaswiadczenia o zamieszczonych
lub niezamieszczonych w rejestrze stanu cywilnego danych dotyczacych
wskazanej osoby, zas§wiadczenia o stanie cywilnym, zaswiadczenie
o mozliwosci zawarcia malzenistwa

16 https://videosejm.pl/podkomisje/aswl1n/wideo (dostep 16.07.2018).

17 Np. R. Lewandowski, Evaluation of legal and technical solutions with respect to new ty-
pes of documents in the health care system - KUZ, KSM and KSA, ,,Journal of Health
Policy, Insurance and Management — Polityka Zdrowotna” 2015, t. 16., s. 78; R. Lewan-
dowski, Analiza nowej koncepji..., op. cit., s. 309.
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Nr Dokumenty I kategorii
polski dokument tozsamoéci cudzoziemca, zezwolenia na przekraczanie grani-
5 [ovw ramach malego ruchu granicznego, karta pobytu, polski dokument podré-
zy dla cudzoziemca, tymczasowy polski dokument podrézy dla cudzoziemca,
zgoda na pobyt tolerowany
dokumenty potwierdzajace pelnienie funkeji przez cztonkéw misji dyploma-
6 tycznych i urzedéw konsularnych panstw obcych oraz dokumenty okreslajace
status cztonkow ich rodzin
7 karta stalego pobytu obywatela UE
8 karta stalego pobytu czlonka rodziny obywatela UE
9 tymczasowe zaswiadczenie tozsamosci cudzoziemca, dokument podrozy prze-
widziany w Konwencji Genewskiej, karta pobytu
10 tytuly wykonawcze
11 odpisy prawomocnych orzeczen sadow, z ktérych wynika nabycie, istnienie lub
wygasniecie prawa, albo odnoszacych sie do stanu cywilnego
odpisy orzeczen lub zaswiadczenia stwierdzajace uprawnienie do: reprezentacji
12 danej osoby, dokonania czynnosci prawnej badz zarzadu okreslonym majat-
kiem wydawane przez sady
odpisy postanowien sadow i referendarzy w przedmiocie nadania klauzuli wy-
13 | konalnosci tytutom egzekucyjnym innym niz wymienione w art. 777 § 1 pkt 1
i 11 kpc, gdy ich przedmiotem sg tytuly egzekucyjne niepochodzace od sadu
14 wypisy, odpisy i wyciagi dokumentéw obejmujacych wybrane czynnosci nota-
rialne oraz protesty
15 certyfikat cztonka zalogi statku powietrznego
16 | wojskowe dokumenty osobiste wydawane osobom objetym ewidencja wojskowa
17 wojskowe dokumenty osobiste wydawane zolierzom zawodowym
karty tozsamo$ci wydawane Zolnierzom zawodowym i zolnierzom pelnigcym
18 .
stuzbe kandydacka
karty tozsamo$ci wydawane zolnierzom w czynnej stuzbie wojskowej oraz oso-
bom pelnigcym stuzbe w jednostkach zmilitaryzowanych przydzielonych do
19 Sit Zbrojnych, cywilnemu personelowi medyczno-sanitarnemu Sit Zbrojnych,

osobom cywilnym towarzyszacym Sitom Zbrojnym, personelowi PCK i innych
ochotniczych organizacji pomocy, osobom cywilnym wykonujacym czynnosci
duszpasterskie oraz innym osobom okre§lonym prawem miedzynarodowym
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Nr Dokumenty I kategorii

wpis w paszporcie potwierdzajacy status osoby, o ktérej mowa w art. III ust. 3
20 | Umowy migdzy Panstwami-Stronami Traktatu Pétnocnoatlantyckiego dotycza-
cej statusu ich sit zbrojnych

21 naklejka wizowa

22 Karta Polaka

23 | legitymacja dokumentujgca niepetnosprawnos$¢ lub stopien niepelnosprawnosci

24 prawo wykonywania zawodu lekarza

25 prawo wykonywania zawodu lekarza dentysty

26 prawo jazdy

27 profesjonalny dowdd rejestracyjny oraz dowdd rejestracyjny pojazdu
28 karta pojazdu

29 pozwolenie czasowe

30 karta tachografu cyfrowego

31 zaswiadczenie ADR

legitymacje stuzbowe: policjantéw, funkcjonariuszy SG, SOP, ABW, AW, CBA,
32 SKW, SWW, SW, SCS, oséb zatrudnionych w KAS, inspektoréw ITD,
zolnierzy ZW

Zré6dto: opracowanie wlasne na podstawie art. 5 ust. 2 projektu ustawy o dokumentach
publicznych (druk sejmowy nr 2153).

Projekt ustawy wskazuje, ze dokumentami publicznymi pierwszej ka-
tegorii sa rowniez odpisy, wypisy, duplikaty i wtérniki wskazanych wyzej
dokumentdéw.

Dokumentami drugiej kategorii sa inne niz wymienione wyzej doku-
menty, ktdre pozostaja istotne ze wzgledu na bezpieczenstwo panstwa,
bezpieczenstwo gospodarcze i prawne, w tym w szczegolnosci dokumenty
dotyczace broni, miedzynarodowego przewozu towaréw niebezpiecznych,
potwierdzajace wyksztalcenie wyzsze i specjalistyczne oraz $wiadectwa
dojrzatosci (art. 5 ust. 4). Dokumentami publicznymi drugiej kategorii
sa rowniez odpisy, wypisy, duplikaty i wtérniki wskazanych wyzej doku-
mentow. Wykaz tych dokumentéw nie jest wlaczony do ustawy, ale do roz-
porzadzenia wykonawczego, wydawanego przez Rade Ministrow. W ta-
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beli 2 przedstawiono wykaz dokumentéw drugiej kategorii na podstawie
projektu rozporzadzenia.

TABELA 2. DOKUMENTY PUBLICZNE DRUGIE] KATEGORII

Nr Dokumenty II kategorii
1 europejska karta broni palnej
2 za$wiadczenie na przywdz broni i amunicji z zagranicy oraz jej wywodz
3 legitymacja posiadacza broni
4 zaswiadczenie uprawniajace do nabycia broni lub amunicji
5 legitymacja osoby dopuszczonej do posiadania broni
6 $wiadectwo broni
7 karta rejestracyjna broni

za$wiadczenie zastepujace pozwolenie na bron i uprawniajace

8 do wywozu broni i amunicji przez cudzoziemca
9 za$wiadczenie zastepujace pozwolenie na bron i uprawniajace
do wywozu broni i amunicji

10 zgoda na wywoz z RP broni lub amunicji

11 licencja maszynisty i §wiadectwo uzupelniajace

12 $wiadectwo dopuszczenia statku ADN do przewozu

niektérych towaréw niebezpiecznych

13 $wiadectwo eksperta ADN

14 $wiadectwo dojrzatosci, aneks do $wiadectwa dojrzatosci
oraz zaswiadczenie o wynikach egzaminu maturalnego

15 dyplom ukonczenia studiéow

16 prawo wykonywania zawodu farmaceuty

17 prawo wykonywania zawodu fizjoterapeuty

18 prawo wykonywania zawodu pielegniarki lub potoznej

19 dyplom Pielegniarki Specjalisty, dyplom Poloznej Specjalisty

20 za$wiadczenie o prawie wykonywania zawodu lekarza weterynarii

21 dyplom uzyskania tytulu specjalisty w dziedzinach weterynarii




168 e REMIGIUSZ LEWANDOWSKI, TADEUSZ WACHOWSKI

Nr Dokumenty II kategorii

2 dowdd rejestracyjny pojazdéw SOP, Policji, ABW, AW, CBA, SG,
SWW, SKW, KAS, SCS

23 pozwolenie na kierowanie tramwajem*

*Pozwolenie na kierowanie tramwajem zostalo ujete (zapewne omyltkowo) zaréwno
w wykazie dokumentéw drugiej jak i trzeciej kategorii.

Zroédlo: opracowanie wlasne na podstawie projektu rozporzadzania Rady Ministréw
w sprawie wykazu dokumentéw publicznych, dofaczonego do projektu ustawy o doku-
mentach publicznych (druk sejmowy nr 2153).

Wykaz dokumentéw drugiej kategorii nie budzi zastrzezen poza tym,
ze pozwolenie na kierowanie tramwajem, wydawane na podstawie art. 16
ustawy z dnia 5 stycznia 2011 r. o kierujacych pojazdami zostalo — zapew-
ne omylkowo - ujete zardwno w omawianym wykazie (§ 2 ust. 1 pkt 25),
jak i w wykazie dokumentéw trzeciej kategorii (§ 3 ust. 1 pkt 33).

Ostatnig kategorig dokumentéw publicznych jest kategoria trzecia
obejmujgca dokumenty inne niz wskazane w kategoriach pierwszej oraz
drugiej, a w szczegdlnosci koncesje, pozwolenia, licencje, zaswiadczenia,
swiadectwa i certyfikaty zwigzane z bezpieczenstwem transportu, doku-
menty potwierdzajace kwalifikacje zawodowe, $wiadectwa ukonczenia
szkoly, legitymacje szkolne i studenckie oraz dokumenty uprawniajgce
do réznego rodzaju ulg (art. 5 ust. 5). Dokumentami publicznymi trze-
ciej kategorii sg rowniez odpisy, wypisy, duplikaty i wtorniki wskazanych
wyzej dokumentéw. Wykaz tych dokumentéw réwniez nie jest wlaczony
do ustawy, ale do rozporzadzenia wykonawczego wydawanego przez Rade
Ministrow. W tabeli 3 przedstawiono wykaz dokumentdéw trzeciej katego-
rii na podstawie projektu rozporzadzenia.

TABELA 3. DOKUMENTY PUBLICZNE TRZECIE] KATEGORII

Nr Dokumenty III kategorii
1 zezwolenie na wykonywanie zawodu przewoznika drogowego
2 $wiadectwo kierowcy
3 licencja wspélnotowa i wypis z niej
4 licencja wspolnotowa na wykonywanie zawodu przewoznika drogowego
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Nr Dokumenty III kategorii
5 licencja wspélnotowa uprawniajaca do wykonywania miedzynarodowego
autobusowego przewozu osob
6 licencja na wykonywanie krajowego transportu drogowego
w zakresie przewozu 0séb samochodem osobowym
licencja na wykonywanie krajowego transportu drogowego w zakresie przewo-
7 | zu oséb pojazdem samochodowym przeznaczonym konstrukcyjnie do przewo-
zu powyzej 7 i nie wiecej niz 9 oséb
8 licencja na wykonywanie transportu drogowego
w zakresie posrednictwa przy przewozie rzeczy
9 licencja na wykonywanie transportu drogowego
w zakresie przewozu oséb taksowka
10 licencja na wykonywanie krajowego transportu drogowego oséb
11 licencja na wykonywanie krajowego transportu drogowego rzeczy
12 zezwolenie na wykonywanie regularnych przewozéw oséb
w krajowym transporcie drogowym
13 zezwolenie na wykonywanie regularnych specjalnych przewozéw oséb
w krajowym transporcie drogowym
14 za$wiadczenie na wykonywanie publicznego transportu zbiorowego
15 potwierdzenie zgloszenia przewozu
16 $wiadectwo kwalifikacji zawodowej kierowcy*
17 legitymacja instruktora oséb ubiegajacych sie
o uzyskanie uprawnienia do kierowania pojazdami
zaswiadczenie o wpisie do ewidencji wyktadowcow
18 . 1 .
o$rodka szkolenia kierowcow**
19 legitymacja egzaminatora osrodka ruchu drogowego***
20 za$wiadczenie o wpisie do ewidencji instruktoréw techniki jazdy
o$rodka szkolenia kierowcow****
21 zezwolenie na przejazd pojazdu nienormatywnego
22 za$wiadczenie na przewozy drogowe na potrzeby wlasne
23 za$wiadczenie na miedzynarodowy niezarobkowy przewéz drogowy
24 certyfikat potwierdzajacy spelnienie przez pojazd odpowiednich wymogéw

bezpieczenstwa lub warunkéw dopuszczenia do ruchu
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Dokumenty III kategorii

25

zezwolenie europejskiej konferencji ministréw transportu

26

zezwolenie zagraniczne na przewodz rzeczy

27

formularz jazdy na wykonywanie przewozéw wahadtowych i okazjonalnych
w miedzynarodowym transporcie drogowym

28

zezwolenie na wykonywanie przewozéw regularnych i specjalnych
w miedzynarodowym transporcie drogowym

29

zezwolenie na wykonywanie przewozéw okazjonalnych
w miedzynarodowym transporcie drogowym

30

zezwolenie na wykonywanie przewozéw wahadtowych
w miedzynarodowym transporcie drogowym

31

zezwolenie na przewozy regularne autokarem lun autobusem
miedzy panstwami czlonkowskimi

32

zezwolenie na kierowanie pojazdem uprzywilejowanym
lub pojazdem przewozacym wartoéci pieniezne

33

pozwolenie na kierowanie tramwajem*****

34

wybrane dokumenty wydawane na podst.
Ustawy dnia 3 lipca 2002 r. - Prawo lotnicze

35

dokumenty uprawniajace do wstepu na obszar kolejowy

36

licencja na wykonywanie przewozéw kolejowych oséb lub rzeczy albo na
$wiadczenie ustug trakcyjnych

37

patenty i $wiadectwa kwalifikacji zawodowych w zegludze $rédladowej

38

dokumenty bezpieczenstwa statku

39

dokument rejestracyjny statku zeglugi $rédladowej

40

dyplomy i $wiadectwa potwierdzajace kwalifikacje cztonkéw zatdég morskich

41

za$wiadczenie stwierdzajace charakter, okres i rodzaj
dziatalnosci wykonywanej w RP

42

$wiadectwa fitosanitarne

43

Karta Duzej Rodziny

44

legitymacja szkolna i legitymacja studencka
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Nr Dokumenty III kategorii

$wiadectwa ukonczenia szkoly podstawowej i liceum, $wiadectwa potwierdza-
45 | jace kwalifikacje w zawodzie, dyplomy potwierdzajace kwalifikacje zawodowe
oraz $wiadectwa ukoniczenia szkot artystycznych i dyplomy tych szkot

za$wiadczenie o wynikach egzaminu gimnazjalnego,

46 . o . . .
egzaminu o$mioklasisty, o wynikach eksternistycznych

legitymacja stuzbowa nauczyciela, strazaka, inspektora dozoru jadrowego,
47 | emeryta i rencisty, instruktora jazdy, egzaminatora osrodka ruchu drogowego,
funkcjonariusza i pracownika SW

48 licencja detektywa

$wiadectwo nadania uprawnien zawodowych

49 . L -
w zakresie szacowania nieruchomo$ci
50 karty parkingowe
51 za$wiadczenie o wpisie na liste kwalifikowanych pracownikéw ochrony fizycz-
nej oraz kwalifikowanych pracownikéw zabezpieczenia technicznego
5 pozwolenia i dokumenty uprawniajgce do przywozu i wywozu $rodkéw
odurzajgcych i substancji psychotropowych
53 $wiadectwo kwalifikacji zawodowej kierowcy
54 miedzynarodowe prawo jazdy
55 identyfikator wydany przez Krajowa Rade Komornicza

* Swiadectwo kwalifikacji zawodowej kierowcy, o ktérym mowa w art. 39¢c ust. 1i 39
ust. 1 ustawy o transporcie drogowym, jest ujete (omylkowo) dwukrotnie w wykazie
dokumentoéw trzeciej kategorii: w § 3 ust. 1 pkt 16 oraz pkt 59.

** Zaswiadczenie o wpisie do ewidencji wykltadowcow osrodka szkolenia kierowcow,

o ktérym mowa w art. 38 ust. 2 pkt 1 ustawy o kierujacych pojazdami, jest ujete (omyl-
kowo) dwukrotnie w wykazie dokumentéw trzeciej kategorii: w § 3 ust. 1 pkt 18 oraz
pkt 61.

*** Legitymacja egzaminatora o$rodka ruchu drogowego, o ktérej mowa w art. 62
ust. 1 ustawy o kierujacych pojazdami, jest ujeta (omylkowo) dwukrotnie w wykazie
dokumentéw trzeciej kategorii: w § 3 ust. 1 pkt 19 oraz pkt 62.

oex Zaswiadczenie o wpisie do ewidencji instruktoréw techniki jazdy, wydawane

na podstawie art. 117 ust. 3 pkt 2 ustawy o kierujacych pojazdami, jest ujete (omyl-
kowo) dwukrotnie w wykazie dokumentdw trzeciej kategorii: w § 3 ust. 1 pkt 20 oraz
pkt 63.
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00t Pozwolenie na kierowanie tramwajem zostalo ujete (zapewne omytkowo) w wyka-
zie dokumentéw zaréwno drugiej, jak i trzeciej kategorii.

Zrédlo: opracowanie wlasne na podstawie projektu rozporzadzania Rady Ministréw
w sprawie wykazu dokumentéw publicznych, dofaczonego do projektu ustawy o doku-
mentach publicznych (druk sejmowy nr 2153).

Wykaz dokumentéw publicznych trzeciej kategorii réwniez nie budzi
zasadniczych zastrzezen poza kwestia omytek polegajacych na dwukrot-
nym ujeciu w wykazie tych samych dokumentéw, co uwidoczniono w ta-
beli 3. Analiza dokumentéw zaklasyfikowanych do poszczegélnych kate-
gorii i pelnionych przez nie funkcji w obrocie gospodarczym i prawnym
wskazuje, ze trafnie przypisano ich wplyw na bezpieczenstwo panstwa
i bezpieczenstwo obrotu prawnego oraz gospodarczego.

Projekt ustawy odnosi si¢ ponadto do minimalnych zabezpieczen
przed falszerstwami stosowanych w dokumentach poszczegoélnych kate-
gorii. Minimalne zabezpieczenia powinny uwzglednia¢ nastepujace czte-
ry czynniki: kategorie dokumentu publicznego, jego funkcje, material,
z ktorego jest wykonany, oraz mozliwos¢ weryfikacji jego autentycznosci
(art. 7 ust. 1). Czynniki te sg poprawnie zidentyfikowane, poniewaz po-
ziom zabezpieczen powinien przede wszystkim wynika¢ z zagrozen, jakie
falszerstwo danego dokumentu niesie dla bezpieczenstwa panstwa. Ta re-
lacja zostala ujeta poprzez przyporzadkowanie poszczegolnych dokumen-
tow (m.in. na podstawie pelnionych przez dokumenty funkgcji) do jednej
z trzech omdéwionych wyzej kategorii. Material, z ktérego jest wykonany
dokument, a szczegdlnie podloze (np. papier zabezpieczony, poliweglan),
ma z kolei wpltyw na doboér okreslonych rodzajéw zabezpieczen. Wresz-
cie, rodzaj stosowanych zabezpieczen musi by¢ skorelowany z potrzebami
w zakresie weryfikacji autentycznosci, takze - w wielu przypadkach - przez
osoby nieprzygotowane do tego profesjonalnie’®. Z tego powodu weryfika-
cja autentyczno$ci odbywa si¢ na czterech poziomach (art. 7 ust. 4):

1) podstawowym, bez uzycia sprzetu technicznego,

2) przeznaczonym dla pracownikéw podmiotéw publicznych, z wykorzy-
staniem ogodlnie dostepnych przyrzaddw,

3) przeznaczonym dla ekspertow wyspecjalizowanych laboratoriéw kry-
minalistycznych,

18 . Jakielaszek, Swiatowe nowosci w zabezpieczaniu banknotéw i dokumentéw, ,Cztowiek
i Dokumenty” 2011, nr 23, s. 19.
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4) przeznaczonym dla ekspertéw podmiotu wyznaczonego przez ministra

SWiA.

Nalezy zaznaczy¢, ze projekt ustawy nie precyzuje jednak kryteriow
wyznaczania przez ministra SWiA wskazanego wyzej podmiotu odpowie-
dzialnego za weryfikacje¢ autentycznosci dokumentu na czwartym pozio-
mie. Brak takiego uszczegdtowienia lub wprost wskazania omawianego
podmiotu stanowi stabo$¢ przedlozonego projektu.

Dla pierwszej kategorii dokumentéw okreslono dwie grupy minimal-
nych zabezpieczen. Pierwsza grupa obejmuje dokumenty potwierdzajace
tozsamo$¢ i dokumenty podroézy, a druga grupa — pozostale dokumen-
ty pierwszej kategorii. Wykaz minimalnych zabezpieczen (dla wszyst-
kich trzech kategorii i obu grup pierwszej kategorii) przedstawiony zo-
stal w dofagczonym do projektu ustawy projekcie rozporzadzenia. Projekt
rozporzadzenia w sprawie wykazu minimalnych zabezpieczen dokumen-
tow publicznych przed falszerstwem wskazuje jednak jedynie dwa czyn-
niki uwzgledniane przy tworzeniu wykazu minimalnych zabezpieczen,
tj. wewnetrzny podzial kategorii pierwszej oraz mozliwos¢ weryfikacji
autentycznoéci dokumentu na réznych poziomach (§ 1). Tymczasem,
jak wskazano powyzej, projekt ustawy przewiduje 4 czynniki. Wydaje sie,
ze przyczyna rozbiezno$ci tkwi w blednie zapisanej tresci § 1 projektu roz-
porzadzenia, albowiem sam zalgcznik do rozporzadzenia trafnie obejmuje
réwniez klasyfikacje zabezpieczen ze wzgledu na podloze i — do pewnego
stopnia - takze funkcje dokumentu, a ponadto przyporzadkowuje poszcze-
golne zabezpieczenia do trzech poziomdéw weryfikacji autentycznosci®.
Minimalnych zabezpieczen nie definiuje si¢ dla tytuléw wykonawczych,
odpiséw orzeczen i postanowien saddw oraz wypiséw, odpiséw i wycia-
géw dokumentdéw obejmujacych wybrane czynnosci notarialne. W odnie-
sieniu do tej grupy dokumentéw wykaz minimalnych zabezpieczen oraz
wzory blankietéw zostang opracowane przez ministra sprawiedliwosci
w porozumieniu z ministrem SWiA oraz — w odniesieniu do dokumentéw
notarialnych - przez wskazanych ministréw po zasiggnigciu opinii Krajo-
wej Rady Notarialne;j.

Ponadto, w projektowanej ustawie minimalnych zabezpieczen nie okre-
$lono w odniesieniu do dokumentoéw, ktérych wzdr oraz zakres wymaga-
nych zabezpieczen zostal ujety w przepisach prawa Unii Europejskiej lub
prawa miedzynarodowego.

' Poziom czwarty nie jest ujawniany.
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3. KOMISJA DO SPRAW DOKUMENTOW PUBLICZNYCH I ZASADY
OPRACOWYWANIA WZORU DOKUMENTU PUBLICZNEGO

Omawiany projekt ustawy zawiera bardzo wazne przepisy dotyczace
opracowywania wzoru dokumentéw. Zgodnie z nimi odpowiedzial-
nym za opracowanie wzoru dokumentu publicznego jest jego emitent
we wspdlpracy z powolanym przez projektowang ustawe cialem, tj. Ko-
misja do spraw dokumentéw publicznych (dalej: Komisja). Projekt usta-
wy powoluje zatem do Zycia wyspecjalizowang instytucje wspomagaja-
cg ministra SWiA w sprawach zwigzanych z dokumentami publicznymi

(art. 3 ust. 2). Potrzeba istnienia takiej instytucji wielokrotnie pojawia si¢

w literaturze przedmiotu®. Kompetencje omawianego podmiotu w szcze-

golnosci dotycza udzialu w procesie opracowywania wzoru nowego typu

dokumentu, a takze dokonywania oceny jakosci wydawanych dokumen-
tow publicznych (art. 49 ust. 2). Ujety w projektowanych przepisach proces
opracowywania wzoru nowego typu dokumentu lub zmodyfikowanego

wzoru dokumentu mozna przedstawi¢ w nastepujacy sposéb (art. 11-15):

1) zgloszenie do Komisji potrzeby wprowadzenia wzoru dokumentu
przez uprawniony organ lub emitenta oraz przekazanie niezbednych
informacji,

2) przygotowanie przez Zespdl (powotany sposréd czlonkow Komisji)
rekomendacji do zakwalifikowania dokumentu do odpowiedniej ka-
tegorii oraz m.in. okreslenie wymaganych zabezpieczen i wymagan
dotyczacych personalizacji lub indywidualizacji dokumentu albo
opracowanie rekomendacji o niezakwalifikowaniu dokumentu do do-
kumentéw publicznych,

3) przedstawienie przez przewodniczacego Zespotu ww. rekomendaciji,
uzgodnionej z organem wnioskujacym, do zatwierdzenia przez Komisje,

4) zatwierdzenie lub odrzucenie rekomendacji przez Komisje, a w przy-
padku odrzucenia - przedstawienie Zespotowi wytycznych do zmiany
rekomendacji,

5) przedstawienie organowi wnioskujgcemu przez przewodniczacego Ze-
spotu zatwierdzonej przez Komisj¢ rekomendacji,

6) opracowanie — na podstawie zatwierdzonej rekomendacji — przez or-
gan wnioskujacy projektu wzoru dokumentu publicznego oraz szcze-
gélowego opisu zabezpieczen (z wylaczeniem informacji niejawnych)
i przekazanie do zatwierdzenia przez Zespot,

2 Np. R. Lewandowski, O potrzebie..., op. cit., s. 300.



SYSTEM BEZPIECZENSTWA DOKUMENTOW PUBLICZNYCH... e 175

7) przekazanie Zespolowi przez emitenta probnego wydruku blankietu
dokumentu w celu weryfikacji jego zgodnosci z projektem wzoru i re-
komendacja.

Zarysowany powyzej proces obarczony jest powaznymi bledami.
Po pierwsze nalezy zauwazy¢, ze tak skonstruowane przepisy nie daja Komi-
sji uprawnienia do wystepowania z inicjatywa wprowadzania zmian w ist-
niejacych wzorach dokumentéw. Inicjatywa ta nalezy bowiem do emitenta
danego typu dokumentu. Tymczasem w obiegu prawnym nadal wystepuja
dokumenty zabezpieczone przed falszerstwami w sposob niezadowalaja-
cy lub nieadekwatny. Nienadanie wskazanego uprawnienia Komisji moze
utrudniaé sprawny proces poprawy zabezpieczen stosowanych w juz istnie-
jacych rodzajach dokumentéw. Co prawda zgodnie z art. 3 ust. 1 pkt 3 mini-
ster SWiA posiada ogdlng inicjatywe w zakresie zmian zabezpieczen doku-
mentéw publicznych przed falszerstwami, ale szczegétowe przepisy, w tym
dotyczace opracowywania wzoru dokumentu, nie wskazuja na sposéb,
w jaki uprawnienie to minister miatby wykonywac.

Kolejna staboscig jest brak rozstrzygnig¢ na poziomie przepiséw regu-
lujacych proces opracowywania wzoru dokumentéw w przypadku:

1) braku uzgodnienia rekomendacji pomiedzy Zespotem a emitentem lub
uprawnionym organem,

2) braku zatwierdzenia przez Zespo! projektu wzoru dokumentu publicz-
nego oraz szczegélowego opisu zabezpieczen przedstawionego przez
emitenta lub uprawniony organ,

3) negatywnej weryfikacji przez Zespdt prébnego wydruku blankietu do-
kumentu.

Przepisy projektowanej ustawy nie przewiduja powyzszych zdarzen.
W konsekwencji moze dojs¢ do zablokowania procesu opracowywania
wzoru dokumentéw z powodu braku przepiséw regulujacych postepo-
wanie Zespotu, Komisji lub emitenta w przypadku zaistnienia sygnali-
zowanych probleméw. Dobrym rozwigzaniem w pierwszym przypadku
wydaje sie nadanie Komisji uprawnienia do ostatecznego, wigzacego dla
emitenta opracowania rekomendacji do zakwalifikowania dokumentu
do odpowiedniej kategorii oraz m.in. okreslenie wymaganych zabezpie-
czen i wymagan dotyczacych personalizacji lub indywidualizacji doku-
mentu. W przypadku drugim emitent (lub uprawniony organ) powinien
by¢ zobowigzany do przedlozenia w $cisle okreslonym terminie poprawio-
nego projektu wzoru dokumentu publicznego oraz szczegdtowego opisu
zabezpieczen. W sytuacji trzeciej emitent (uprawniony organ) powinien
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by¢ zobligowany do przedstawienia w $cisle okreslonym terminie popra-
wionego prébnego wydruku blankietu dokumentu.

4. WYTWARZANIE BLANKIETOW DOKUMENTOW PUBLICZNYCH
ORAZ KONTROLA WYTWORCOW

4.1. Dokumenty pierwszej kategorii a monopol

Projekt ustawy nadaje monopol na wytwarzanie blankietéw dokumentéw
pierwszej kategorii*' jednoosobowej spotce Skarbu Panstwa, ktorej przed-
miotem dziatalnosci jest wytwarzanie blankietéw dokumentéw i drukéw
zabezpieczonych, majacej siedzibe oraz zaklad produkcyjny, w ktérym
wytwarzane s blankiety dokumentdéw, na terytorium RP oraz posiadajacej
aktualny, certyfikowany i nadzorowany system zarzadzania bezpieczen-
stwem, potwierdzony certyfikatem zgodnosci z norma ISO 14298:2013
(art. 17 ust. 1 i 2). Projekt ustawy przewiduje ponadto, ze jezeli wytwo-
rzenie przez ww. podmiot okreslonych blankietéw dokumentéw pierwszej
kategorii nie jest mozliwe, to wskazane blankiety moga by¢ wytwarzane
przez inny podmiot (art. 17 ust. 6).

Tak zarysowany monopol legalny budzi zasadnicze watpliwosci. Przede
wszystkim nalezy zwrdci¢ uwage, ze projekt ustawy wprost nie wskazuje
Polskiej Wytwdrni Papieréw Wartosciowych SA (PWPW) jako spotki wy-
twarzajacej blankiety dokumentéw pierwszej kategorii, cho¢ jest to obec-
nie jedyny podmiot, ktory spetnia wskazane w projekcie ustawy warun-
ki. Niewskazanie jednak PWPW jako wylacznego wytworcy omawianej
grupy blankietow sprawia, ze projekt ustawy jest ufomny, albowiem nie
przewiduje sytuacji, w ktdrej istnieje wigcej anizeli jeden podmiot spelnia-
jacy warunki okreslone w art. 17. Konieczne jest zatem wiaczenie przepi-
séw pozwalajgcych na dokonanie wyboru wykonawcy pomiedzy spétkami
spelniajagcymi omawiane warunki lub wprost nadanie monopolu PWPW,
Ponadto negatywnie nalezy oceni¢ brak w projekcie ustawy wymogu nie-
karalnosci pracownikéw omawianego wylacznego producenta blankie-
tow, cho¢ wymog taki istnieje w odniesieniu do pracownikéw producen-
tow blankietow dokumentow drugiej i trzeciej kategorii oraz w stosunku
do wytworcy blankietow pierwszej kategorii, wskazywanego w przypadku
niemozno$ci realizacji zamdwienia przez wylacznego wytworce.

Kwestia monopolu wigze si¢ z zagadnieniem zgodnosci projektowa-
nych przepiséw z dyrektywa Parlamentu Europejskiego i Rady 2014/24/

' Z wyjatkiem legitymacji stuzbowych stuzb, ktére moga by¢ wytwarzane przez ABW.
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UE z dnia 26 lutego 2014 r. w sprawie zamoéwien publicznych. Wskaza-
na dyrektywa dotyczy udzielania zamoéwien publicznych i konkurséow.
Nie ma ona jednak zastosowania do zamdwien publicznych i konkurséw
w stopniu, w jakim ochrona podstawowych intereséw danego panstwa
cztonkowskiego w zakresie bezpieczenstwa nie moze zosta¢ zagwaranto-
wana przez mniej inwazyjne $rodki, np. przez natozenie wymogdéw ma-
jacych na celu ochrong¢ poufnego charakteru informacji udostepnianych
przez instytucj¢ zamawiajaca, oraz nie ma zastosowania do zamdéwien pu-
blicznych i konkurséw w stopniu, w jakim stosowanie dyrektywy zobo-
wigzywaloby panstwo czltonkowskie do dostarczania informacji, ktérych
ujawnienie panstwo to uwaza za sprzeczne z jego podstawowymi interesa-
mi w zakresie bezpieczenstwa?.

W tym kontekscie warto zauwazy¢, ze w dniu 20 marca 2018 r. za-
padl wyrok Trybunatu Sprawiedliwosci Unii Europejskiej (dalej: TSUE)
w sprawie C-187/16 dotyczacej monopolu legalnego na wytwarzanie okre-
$lonych dokumentéw publicznych nadanego w drodze ustawy austriackiej
spdtce Osterreichische Staatsdruckerei GmbH (dalej: OS). W sprawie tej
TSUE uznal, ze

udzielajagc zamdéwien na ustugi w zakresie wytwarzania paszportéw z chipem,
paszportéw tymczasowych, dokumentéw pobytowych, dowodow osobistych,
dokumentéw prawa jazdy (...) i dowodow rejestracyjnych (...) bezposred-
nio Osterreichische Staatsdruckerei GmbH bez przeprowadzenia przetargu
na poziomie Unii Europejskiej i utrzymujac w mocy przepisy krajowe prze-
widujace obowigzek udzielania przez instytucje zamawiajace zamowien na te
ustugi bezposrednio tej spolce — bez przeprowadzenia przetargu na poziomie
Unii, Republika Austrii uchybila zobowiazaniom, ktdre na niej cigzg”

Co ciekawe, opinia rzecznika generalnego w tej sprawie zostata przed-
stawiona w dniu 20 lipca 2017 r. i zawierala szereg argumentéw, ktdre
z kolei podniést w swoim wyroku TSUE. Przedstawiona przez rzecznika
generalnego (i w toku rozprawy przez Komisje oraz TSUE) argumentacja,
cho¢ dotyczaca przypadku spotki austriackiej, istotnie podwaza zgodnos¢
z prawem UE projektowanych przepiséw w zakresie monopolu legalnego
w Polsce. Tymczasem do projektu ustawy zostala dotaczona opinia o zgod-
nosci tego projektu z prawem UE z dnia 11 grudnia 2017 r., zgodnie z kto-
ra ,projekt ustawy nie jest sprzeczny z prawem Unii Europejskiej”. Opi-

22 Art. 15 ust. 2 dyrektywy 2014/24.
% Sygn. DPUE.920.1941.2016/17.
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nia ta zostala podpisana przez éwczesnego podsekretarza stanu w MSZ,

J. Czaputowicza. Brak jakichkolwiek watpliwosci ze strony MSZ w sytu-

acji, kiedy przed TSUE toczy sie postegpowanie odnoszace si¢ do przepi-

séw analogicznych, jak projektowane, i wydana zostala opinia rzecznika
generalnego, nalezy uzna¢ za co najmniej kontrowersyjne i $wiadczace

o powaznych problemach kompetencyjnych MSZ.

Analizujac projektowane przepisy na tle ww. wyroku, nalezy w szcze-
golnosci objac refleksja wybrane argumenty Komisji i TSUE wskazujace
na naruszenie przepisow UE przez Austrie¢ w kontekscie monopolu na-
danego OS w drodze ustawy na dokumenty publiczne i niepozwalajgce
na zastosowanie odstepstw od dyrektywy:

1) brak udziatu paristwa (posrednio lub bezposrednio) w akcjonariacie OS,

2) brak przepiséw krajowych w zakresie mechanizméw kontroli panstwo-
wej nad OS,

3) mozliwo$¢ (na podstawie przepiséw krajowych) udzielania zamdéwien
na dokumenty innym podmiotom niz OS, zwlaszcza w sytuacji, jesli OS
nie jest w stanie wykonac¢ tych zamoéwien,

4) brak dowodu, ze jedynie kontrole administracyjne, jakie wzgledem OS
moga przeprowadzi¢ wladze austriackie, s3 w stanie zapewni¢ wymaga-
nga poufno$¢ zamoéwien oraz ze wladze austriackie nie moga przeprowa-
dzi¢ wymaganych kontroli administracyjnych w innych niz OS przed-
siebiorstwach z siedzibg w Austrii (lub innym panstwie cztonkowskim).
Pierwszy argument nie znajduje zastosowania w odniesieniu do pro-

jektowanej ustawy, albowiem wprost wskazuje ona jednoosobowa spotke

Skarbu Panstwa. Argument ten wiaze si¢ jednak z argumentem drugim,

moéwigcym o koniecznych mechanizmach kontroli panstwowej nad mo-

nopolisty. Status jednoosobowej spotki Skarbu Panstwa ulatwia wprowa-
dzenie w odniesieniu do niej szczegélnych mechanizméw kontrolnych.

Kontrola wladcicielska panstwa nad spoétka daje mu szereg mozliwosci

bardziej wnikliwej kontroli dziatalnosci przedsiebiorstwa oraz w oczy-

wisty sposdb umozliwia egzekwowanie praw (wylacznego w omawianym
przypadku) akcjonariusza, wynikajacych z kodeksu spoétek handlowych.

W przypadku PWPW szczegdlne uprawnienia Skarbu Panstwa (reprezen-

towanego przez ministra SWiA), odnoszace si¢ do analizowanego zagad-

nienia, odnalez¢ mozna w statucie spotki. Wérdd nich na uwage zastuguja
przede wszystkim:
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1) uprawnienie do otrzymywania od Zarzadu i Rady Nadzorczej, na zada-
nie, wszelkich informacji i wyjasnien dotyczacych dzialalnosci spotki,

2) uprawnienie do otrzymywania informacji o wszelkich istotnych zmia-
nach w finansowej i prawnej sytuacji Spotki,

3) wymagana zgoda na rozporzadzanie warto$ciami niematerialnymi
i prawnymi, rzeczowymi aktywami trwatymi oraz inwestycjami dlugo-
terminowymi o warto$ci przekraczajacej 5 mln z1.

Dodatkowe uprawnienia w zakresie kontroli wytworcy blankietéw do-
kumentéw pierwszej kategorii wynikaja z przepiséw analizowanego pro-
jektu ustawy i obejmujg przeprowadzanie przez ministra SWiA oraz szefa
ABW kontroli w zakresie posiadania systemu zarzadzania bezpieczen-
stwem i w zakresie wytwarzania blankietow na terenie RP (art. 22 ust. 1).

Powyzszy zakres kontrolny panstwa nad wylacznym wytwoércg blankie-
tow dokumentéw w Polsce jest dos¢ waski, zwlaszcza w kontekscie tresci
orzeczenia TSUE w sprawie C-187/16. Wydaje sie, ze nadanie omawia-
nego monopolu musi wigzac si¢ z konieczno$ciag wprowadzenia ze stro-
ny panstwa wobec wytworcy takich obostrzen, ktérych spelnienie nie jest
mozliwe przez inne podmioty — a w szczeg6lnosci spo6iki nalezace do pry-
watnych wladcicieli - a ktére réwnoczesnie faktycznie podnosza poziom
bezpieczenstwa zwigzanego z wytwarzaniem blankietéw dokumentow
publicznych. Przyktadem takich obostrzen moga by¢ rozszerzone upraw-
nienia wlascicielskie zawarte w statucie PWPW. A zatem w projektowa-
nej ustawie nalezaloby wprowadzi¢ dodatkowe uprawnienia administracji
panstwowej obejmujace:

1) obligatoryjng informacj¢ o zawartych przez wytworce umowach han-
dlowych z innymi podmiotami (w celu eliminacji ryzyka wspdtpracy
handlowej wytwdrcy z panstwami wrogimi wobec RP) wraz z istotnymi
warunkami tych umow?,

2) obligatoryjna informacj¢ o sytuacji finansowej wytworcy, obejmujaca
biezacy rachunek wynikéw, bilans i rachunek przeptywéw pienieznych,

3) uprawnienie ministra SWiA do wyrazania zgody na zawieranie przez
wytwdrce uméw handlowych z innymi podmiotami (w celu eliminacji
ryzyka podjecia wspotpracy handlowej wytworcy z panstwami wrogi-
mi wobec RP),

4) obligatoryjna informacje o sporach prawnych wytworcy,

# Taka wspolpraca podwyzsza ryzyko zdobycia informacji o zabezpieczeniach doku-
mentdw i procesie produkcyjnym przez stuzby wywiadowcze wrogich panstw.
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5) obligatoryjng kontrole wybranych uméw handlowych wytwoércy przez
ABW,

6) stale monitorowanie kontrwywiadowcze wytworcy przez ABW,

7) kontrole ministra SWiA oraz ABW spelnienia przez wytworce wyma-
ganych warunkéw w zakresie bezpieczenstwa wytwarzania blankietéw
dokumentéw pierwszej kategorii.

Tak sformulowane uprawnienia administracyjne z jednej strony pod-
nosza poziom bezpieczenstwa zwigzanego z wytwarzaniem blankietow
dokumentéw, z drugiej zas, w praktyce, uniemozliwiajg lokowanie zamo-
wien w innym podmiocie anizeli kapitalowo kontrolowany przez polski
Skarb Panstwa. Stanowig réwniez odpowiedz na wysuniete przez TSUE
argumenty wskazujace na to, ze austriackie kontrole administracyjne
mogg by¢ przeprowadzane w innych niz OS przedsiebiorstwach z siedzi-
ba w Austrii®*. Kontrowersyjny moze wydawac si¢ pkt 3), ale w praktyce
odnoszacej si¢ do PWPW ograniczenia kompetencji zarzadu na rzecz
panstwa (formalnie: ministra SWiA wykonujacego prawa z akeji) funk-
cjonuja i odnosza si¢ do uzyskania wymaganej na podstawie statutu zgo-
dy na transakcje powyzej 5 mln zI. Z kolei pkt 7) wydaje si¢ oczywisty,
skoro analogiczna kontrola ma by¢ przeprowadzana na podstawie art. 22
ust. 1 pkt 2) w odniesieniu do wytwdrcow blankietéw dokumentéw dru-
giej i trzeciej kategorii. Wprowadzenie wiec szczegdlnych wymogoéw bez-
pieczenstwa produkcyjnego w odniesieniu do producenta blankietéw
dokumentéw pierwszej kategorii jest tym bardziej zasadne. Ze wzgledow
bezpieczenstwa moglyby one przyja¢ forme niejawna.

W tym miejscu warto réwniez podnies¢, ze poszerzenie przedmiotu
dziatalnosci wytwdrcow blankietéw o ich personalizacje®® mogtoby stano-
wi¢ dodatkowy argument na rzecz monopolu kontrolowanego przez pan-
stwo, gdyz ujawnienie danych personalnych obywateli innym podmiotom
anizeli kontrolowane kapitatowo przez panstwo w istotny sposéb narusza¢
moze bezpieczenstwo identyfikacyjne. Na zagadnienie uzasadnionej ko-
nieczno$ci przetwarzania danych osobowych obywateli wylacznie na te-
renie wlasnego panstwa zwrocil w swojej opinii uwage rzecznik generalny
TSUE. Przy tym technologiczne polaczenie procesu personalizacji z pro-

» Sprawa C-187/16, akapit 85.
% ‘W Polsce dowody rejestracyjne i prawa jazdy personalizowane s3 w PWPW, zas dowo-
dy osobiste i paszporty — w Centrum Personalizacji Dokumentéw MSWiA.
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cesem wytwarzania blankietu w wydatny sposéb zabezpiecza dokument
przed falszerstwami®’.

Trzecia grupa argumentéw podniesionych przez TSUE dotyczy moz-
liwosci (na podstawie przepiséw krajowych) udzielania zaméwien na do-
kumenty innym podmiotom niz OS, zwlaszcza w sytuacji, jesli OS nie jest
w stanie wykona¢ tych zaméwien. Obserwacja ta prowadzi do wniosku,
ze wlaczenie do krajowych przepiséw mozliwosci powierzania w pewnych
sytuacjach produkcji strategicznych blankietéw dokumentéw innym pod-
miotom anizeli wyznaczony do tego monopolista obniza wiarygodnos¢
argumentu dotyczacego koniecznosci powierzania produkcji wytacznemu
wytworcy z uwagi na poufnos¢ zaméwienia i ryzyka naruszenia bezpie-
czenstwa panstwa. Jesli bowiem panstwo przewiduje w swoich przepisach
krajowych mozliwo$¢ powierzenia produkcji (w szczegdlnych sytuacjach)
innemu podmiotowi (niZ monopolista), oznacza to, ze argument poufnosci
produkgji i zapewnienie bezpieczenstwa poprzez monopol nie ma charak-
teru dominujacego. Komisja wprost zauwazyla, ze ,jesli chodzi o poziom
zaufania wobec przedsigbiorstwa wykonujacego ustugi drukowania doku-
mentéw pobytowych, Komisja odpiera, ze ten argument podnoszony przez
Republike Austrii nie moze zosta¢ uwzgledniony, albowiem wtadze austriac-
kie moga réwniez udziela¢ zamoéwien na druk zabezpieczonych dokumen-
tow innym [przedsiebiorstwom] niz OS”%. Tymczasem rowniez w projekcie
analizowanej ustawy znajduje si¢ analogiczny przepis umozliwiajacy kiero-
wanie zaméwien na blankiety dokumentéw pierwszej kategorii do innych
podmiotéw anizeli wskazany w oméwionym juz art. 17 ust. 1 i 2. Zgodnie
bowiem z projektowanym art. 17 ust. 6, jezeli wytworzenie przez wylaczne-
go producenta blankietéw dokumentéw pierwszej kategorii zgodnie z wa-
runkami okreslonymi przez emitenta tego dokumentu® nie jest mozliwe,
blankiety te moga by¢ wytwarzane przez inny podmiot.

Wobec wskazanego wyzej ,innego podmiotu” upowaznionego usta-
wowo do produkcji blankietéw dokumentéw pierwszej kategorii usta-
nowiono pewne wymagania, ktérych jednak nie mozna zakwalifikowa¢
do szczegdlnie restrykcyjnych. Podmiot taki bowiem powinien:

77 M. Goc, Skutecznos¢ zabezpieczeri polskich dowodéw rejestracyjnych, ,Czlowiek i Doku-
menty” 2010, nr 17, s. 6-7.

8 Sprawa C-187/16, akapit 54.

»¥ Lub w przypadku dokumentéw notarialnych - okreSlonymi przez Krajowa Rade
Notarialna.
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1) prowadzi¢ dzialalno$¢, ktdrej przedmiotem jest wytwarzanie blankie-
tow dokumentoéw i drukdw zabezpieczonych (art. 18 w zwigzku z art. 17
ust. 6),

2) spelnia¢ wymagania dotyczace bezpieczenstwa wytwarzania blankie-
tow dokumentéw publicznych (art. 18 w zwigzku z art. 17 ust. 6),

3) w przypadku wykonywania umowy wymagajacej dostepu do informacji
niejawnych o klauzuli ,,poufne” lub wyzszej — powinien posiada¢ odpo-
wiednie $wiadectwo bezpieczenstwa przemystowego (art. 18 w zwigz-
ku z art. 17 ust. 6),

4) posiada¢ $wiadectwo bezpieczenstwa przemystowego pierwszego stop-
nia (art. 17 ust. 6),

5) posiada¢ zaktad produkcyjny, w ktérym wytwarzane bylyby blankiety,
na terenie RP (art. 17 ust. 6),

6) posiada¢ aktualny, certyfikowany i nadzorowany system zarzadzania
bezpieczenstwem potwierdzony certyfikatem zgodnosci z norma ISO
14298:2013, o ile posiadanie takiego systemu wymagane jest przepisa-
mi prawa UE przy produkeji okreslonych dokumentéw (art. 17 ust. 7),

7) zapewni¢, ze przy wytwarzaniu blankietow zatrudnia si¢ osoby, kto-
re nie byly skazane za przestgpstwo umyslne przeciwko wiarygodno-
$ci dokumentdw, obrotowi gospodarczemu oraz bezpieczenstwu po-
wszechnemu (art. 19 ust. 1),

8) dysponowa¢ potencjalem technicznym i technologicznym umozliwia-
jacym realizacj¢ zlecen oraz zapewniajacym bezpieczenstwo wytwarza-
nia blankietéw (art. 19 ust. 3),

9) posiada¢ wewnetrzne zasady bezpieczenstwa wytwarzania blankietéw
i prowadzi¢ dokumentacj¢ potwierdzajaca stosowanie tych zasad oraz -
na zadanie ministra SWiA - przedstawia¢ t¢ dokumentacje (art. 19 ust. 4).
Wskazany w pkt 5) powyzej wymdg zapewnienia bezpieczenstwa

wytwarzania w szczegdlnosci obejmuje bezpieczenstwo dokumentacji
technicznej, ewidencjonowanie i rozliczanie materialéw produkcyjnych,
zabezpieczenie przechowywania materialéw produkcyjnych, zabezpie-
czenie pomieszczen produkcyjnych i magazynowych, ewidencjonowanie
dostepu do tych pomieszczen, wydawanie wytworzonych blankietéw oso-
bom upowaznionym, protokolarne niszczenie odpadéw produkcyjnych,
bezpieczenstwo transportu materialéw produkcyjnych i blankietéw, pro-
wadzenie ewidencji pracownikéw zatrudnionych przy wytwarzaniu blan-
kietéw, szkolenia pracownikéw w zakresie wymagan zwigzanych z bezpie-
czenstwem wytwarzania blankietow.
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Jakkolwiek okre§lone wyzej wymagania mozna uznaé za zasad-
ne, to podkreslenia wymaga fakt, ze w $wietle omawianego orzeczenia
TSUE samo dopuszczenie opcji powierzenia wytwarzania blankietow
strategicznych dokumentéw innemu podmiotowi (anizeli wylaczny wy-
twdrca kontrolowany kapitalowo oraz — w szczegélny sposéb — admi-
nistracyjnie przez panstwo) znaczaco ostabia argumentacje¢ przemawia-
jaca za koniecznoscig ustanowienia monopolu z przyczyn dotyczacych
zachowania poufnosci i bezpieczenstwa produkcji. Wydaje si¢ zatem,
ze utrzymanie zapisow o monopolu wymagaloby, w celu zachowania
zgodnosci z prawem UE, wylaczenia z projektowanych przepiséw opcji
powierzania wytwarzania blankietéow dokumentéw pierwszej kategorii
innym podmiotom.

Czwarta grupa argumentéw podniesionych w orzeczeniu TSUE doty-
czy konieczno$ci wykazania przez panstwo czlonkowskie, ze jedynie kon-
trole administracyjne, jakie wzgledem monopolisty moga przeprowadzi¢
wladze, sa w stanie zapewni¢ wymagang poufno$¢ zamoéwien na wytwa-
rzanie blankietéw dokumentoéw i ze konieczny jest dowod na niemoznos¢
przeprowadzenia takich kontroli w innych przedsiebiorstwach niz wytacz-
ny wytworca. W niniejszej analizie zaproponowano rozszerzenie katalo-
gu realizowanych przez panstwo kontroli o takie, ktére podnosza poziom
bezpieczenstwa, a rownoczesnie s3 w praktyce niemozliwe do natozenia
na podmioty inne niz nalezace do panstwa. Realizowane przez tego rodza-
ju kontrole cele wydaja si¢ by¢ trudne do realizacji przy pomocy innych
narzedzi. A zatem dobrze zdefiniowane kontrole administracyjne wobec
wylacznego wytwdrcy oraz szczegdlne obowiazki na nim cigzace wlaczone
do projektowanej ustawy skutecznie moga uzasadnia¢ zastosowanie od-
stepstw od dyrektywy 2014/24/UE.

Odrebng kwestig jest ustalanie cen blankietow dokumentéw pierw-
szej kategorii. W odniesieniu do krajowego rynku blankietéw dokumen-
tow monopol mozna uzna¢ za uzasadniony zaréwno wzgledami bez-
pieczenstwa panstwa, jak i wzgledami ekonomicznymi (korzysci skali,
warunek subaddytywnosci itd.)*. Niemniej jednak bez watpienia jest
tez monopol, a szczegdlnie legalny, zjawiskiem obarczonym znacznym
ryzykiem generowania strat gospodarczych i wytwarzania produktéw
(Swiadczenia uslug) o obnizonej jakosci. Nie sposéb nie podnies¢ argu-

% R. Lewandowski, Contemporary Monopolies in the Polish Economy — A Case Study
of PWPW, “Oeconomia Copernicana” 2014, nr 5(3), s. 127-152.
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mentéw ekonomii neoklasycznej, zgodnie z ktérymi monopol prowa-
dzi do suboptymalnej alokacji zasobéw i w konsekwencji strat dobro-
bytu spolecznego®, zwlaszcza w poréwnaniu do warunkéw panujacych
na rynku doskonale konkurencyjnym. Konkurencja doskonala zapew-
nia w dlugim okresie zréwnanie si¢ krancowych kosztéw i przychodéw
krancowych, dajac w efekcie okres§lony poziom produkcji. Monopolista
nie zréwnuje swoich krancowych kosztéw z przychodami krancowymi -
nie ma motywacji do obnizki kosztéw. W rezultacie, zmniejszajac pro-
dukcje i ustalajac wyzsza cene, generuje dodatkowy zysk ze stratg dla
dobrobytu spotecznego.

W tych uwarunkowaniach, aby nie dopusci¢ do wskazanych wyzej dys-
funkcjonalnos$ci rynkowych, kazdy monopol powinien by¢ poddany kon-
troli w dwoch aspektach:

- w zakresie ksztaltowanych cen,

- w zakresie jako$ci $wiadczonych ustug i wytwarzanych produktow.

Projekt ustawy niestety nie wprowadza wskazanych wyzej mechani-
zmo6w kontrolnych. Z caly pewnoscig takim mechanizmem kontrolnym
nie jest okreslony w art. 17 ust. 5 sposob ksztaltowania cen, tj. ustalenie
ceny w umowie miedzy emitentem a sp6tka z uwzglednieniem zasad han-
dlowych i interesu publicznego. Ogoélnie sformulowane przestanki ceny
s3 nieostre i w konsekwencji prowadzi¢ mogg do naduzycia pozycji mono-
polisty i nieefektywnosci gospodarczej. Nie ulega watpliwosci, ze sposéb
ksztaltowania cen powinien w projektowanej ustawie znaczaco si¢ zmienic,
aby ceny nie byly narzucane przez monopoliste, ale wynikaly z obiektyw-
nych przestanek i réwnoczesnie stymulowaly do podejmowania dziatan
obnizajacych koszty. W zwigzku z powyzszym zasadne jest wprowadzenie
ograniczenia ustawowego w zakresie cen na dokumenty publiczne. Ogra-
niczenie takie moze przyktadowo przyjac¢ forme:

- maksymalnego poziomu marzy I stopnia (%), co niestety nie ogranicza
stosowania przez monopoliste zawyzonych kosztéw bezposrednich,

- ustalenia ceny na poziomie zblizonym do cen stosowanych na rynku,
co jednak wymaga uprzedniego ustalenia owych cen rynkowych i co jest
w praktyce do$¢ trudne z uwagi na czesto nieporéwnywalne produkty
oraz poufno$¢ tego rodzaju danych.

W praktyce zatem implementowalnym rozwigzaniem wydaje si¢
ograniczenie pola naduzy¢ ze strony monopolu poprzez ustawowe okre-

' M. Dietl, Proces monopolizacji i niepewnos¢, Instytut Sobieskiego, Warszawa 2010, s. 54.
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$lenie maksymalnego poziomu marzy I stopnia (w proc.). Dodatkowo,
w kategoriach pozaustawowych, zasadne wydaje si¢ wzmocnienie Skar-
bu Panstwa wzgledem monopolu poprzez wprowadzenie silnej, mery-
torycznej, biezacej kontroli finanséw spdtki, w szczegdlnosci w zakre-
sie ksztaltowania kosztow spétki. Tego rodzaju kontrola powinna mie¢
za zadanie wyeliminowanie ewentualnych préb zawyzania przez spotke
kosztéw oraz motywowanie do odpowiednio wysokiej efektywnosci pro-
wadzonej dziatalnosci gospodarczej. Kontrola taka powinna by¢ realizo-
wana na poziomie Rady Nadzorczej poprzez wyspecjalizowany Komitet
ds. Finansow.

4.2. Dokumenty drugiej i trzeciej kategorii

Projekt ustawy przewiduje, ze wytwarzanie blankietow dokumentow
drugiej i trzeciej kategorii nie jest objete monopolem i realizowane moze
by¢ zaréowno przez producenta blankietow dokumentéw pierwszej kate-
gorii, jak i przez inne podmioty zdefiniowane w art. 18. Warunki, jakie
muszg spelnia¢ takie ,inne podmioty”, sg analogiczne do omdéwionych
w czesci 4.1. — w odniesieniu do alternatywnego (wzgledem wylacznego)
wytworcy blankietow dokumentéw pierwszej kategorii. Jednym z wymo-
gow jest warunek niekaralno$ci oséb zatrudnionych ,,przy wytwarzaniu
blankietéw dokumentéw publicznych” (art. 19 ust. 1). Tak sformulowany
wymog nie jest jednak jasny. Trudno bowiem skonstatowac, czy dotyczy
on os6b bezposrednio zaangazowanych w proces produkcyjny czy tez
obejmuje szerzy krag pracownikow. Z uwagi na charakter analizowanej
dziatalnos$ci gospodarczej i jej wplyw na bezpieczenstwo panstwa zasad-
nym jest objecie tym wymogiem wszystkich pracownikow zatrudnio-
nych w podmiotach zajmujacych si¢ wytwarzaniem blankietow drugiej
i trzeciej kategorii, a przede wszystkim blankietéw dokumentow katego-
rii pierwszej.

Ponadto szczegdtowe wymogi dotyczace bezpieczenstwa wytwarzania
blankietéw omawianych kategorii maja by¢ okreslone w rozporzadze-
niu ministra SWiA. Kontrola wytwércow ograniczona jest do weryfika-
cji przez ministra SWiA oraz szefa ABW w zakresie niekaralnosci oséb
zatrudnionych przy wytwarzaniu blankietow oraz w zakresie spelnienia
wymogow, o ktérych mowa powyzej (art. 22 ust. 1 pkt 2).
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5. OBOWIAZKI EMITENTA ORAZ REJESTR
DOKUMENTOW PUBLICZNYCH

Projekt ustawy naklada na emitenta dokumentéw publicznych szereg obo-

wigzkow. Wirod nich uwage nalezy zwréci¢ na obowiazki:

1) zamijeszczania na stronie internetowej emitenta plikow graficznych
i okreslonych danych dotyczacych dokumentu publicznego nowego
wzoru (art. 34 ust. 1),

2) przekazywania ministrowi SWiA szczegélowych danych i informacji
dotyczacych dokumentu publicznego (art. 34 ust. 2 i 3), koniecznych
do prowadzenia Rejestru Dokumentéw Publicznych,

3) przekazywania wzorca dokumentéw pierwszej i drugiej kategorii ko-
mendantom i szefom Policji, SG, ABW, CBA oraz ministrowi SWiA
(art. 35 ust. 1),

4) przekazywania ministrowi SWiA wzorca dokumentow kategorii trze-
ciej - na zadanie ministra (art. 36 ust. 1),

5) przekazywania ministrowi SWiA dokumentéw zwréconych przez ich
posiadaczy i wskazujacych na uszkodzenia w wyniku wady technicz-
nej (art. 37),

6) zapewnienia — na zadanie ministra SWiA - dostepu do dokumentacji
technicznej dokumentu (art. 39 ust. 1).

Powyzsze obowiazki zapewnia sprawny obieg informacyjny doty-
czacy dokumentéw publicznych wéréd podmiotéw odpowiedzialnych
za bezpieczenstwo panstwa. Tym niemniej z treéci projektu ustawy wy-
nika, ze obowiazki te dotyczg raczej dokumentéw publicznych o nowych
wzorach, a zatem pomijaja koniecznos¢ budowy spéjnego zasobu wiedzy
w odniesieniu do juz funkcjonujacych dokumentéw. Pozytywnie nalezy
za$ oceni¢ przepis art. 36 ust. 2 umozliwiajacy przekazanie wzorca do-
kumentu podmiotom prowadzacym dziatalnos¢ ekspercka i edukacyjna
w obszarze dokumentéw. Takie uprawnienie znaczagco wzmocni¢ moze
poziom $wiadomosci spolecznej w zakresie bezpieczenstwa dokumen-
tow oraz ulatwic¢ prace ekspertéw zajmujacych sie ochrong dokumentow
i weryfikacja ich autentycznosci.

Ponadto dobrym rozwigzaniem jest wprowadzenie obowiazku infor-
mowania ministra SWiA przez enumeratywnie wskazane instytucje pu-
bliczne o zidentyfikowanych falszerstwach dokumentéw i opiniach bie-
glych w tym zakresie (art. 40). Pozwoli to na scentralizowanie wiedzy
o falszerstwach dokumentéw, gdyz takie informacje stanowi¢ maja ele-
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ment Rejestru Dokumentéw Publicznych (art. 45 ust. 1 pkt 6). Rejestr ten

prowadzony jest przez ministra SWiA i obejmuje (art. 45 ust. 2):

1) pliki graficzne wzorca dokumentu,

2) opis dokumentu (w tym w szczego6lnosci daty wprowadzenia wzoru
do obrotu, rozpoczecia wydawania dokumentu danego wzoru, zakon-
czenia wydawania dokumentu danego wzoru oraz okres waznosci do-
kumentu),

3) pliki graficzne obrazujace elementy zabezpieczen przeznaczonego
do weryfikacji autentycznosci na pierwszymi drugim poziomie wraz
z opisem dokonywania tej werytikacji,

4) nazwy zabezpieczen przeznaczonych do weryfikacji autentycznosci do-
kumentu trzeciego stopnia (z wylaczeniem informacji niejawnych),

5) informacje dotyczace wytworcy, wielkoséci naktadu, wykazu oznaczen
indywidualnych,

6) informacje o przypadkach falszerstw dokumentéw publicznych.
Ponadto w rejestrze gromadzone moga by¢ skany cech charaktery-

stycznych sfalszowanych dokumentéw oraz opisy dokonanych falszerstw

(art. 46 ust. 3), a takze dane dokumentéw, ktére utracity moc obowigzu-

jaca. Rejestr stanowi zatem baz¢ informacyjna dotyczaca szerokiego spek-

trum spraw zwigzanych z dokumentami publicznymi zaréwno w odnie-
sieniu do zabezpieczen i danych dotyczacych procesu wytworczego, jak

i w odniesieniu do zidentyfikowanych przypadkow falszerstw. Taka baza

stanowi¢ bedzie bardzo dobre narzedzie pracy zaréwno dla specjalistow

zajmujacych sie weryfikacja autentycznosci dokumentdw, jak i dla oséb
projektujacych dokumenty wraz z ich zabezpieczeniami. Komplekso-
wa wiedza na temat falszerstw pozwala bowiem lepiej przygotowac sig
do walki z tym procederem i lepiej zabezpieczy¢ dokumenty. Co wazne,

w zakresie danych 1-3 rejestr bedzie powszechnie dostepny (art. 47 ust. 1),

co z kolei znaczgco podnie$¢ moze wiedze obywateli na temat dokumen-

tow i podstawowych zabezpieczen, a tym samym pozwoli lepiej chroni¢
ich przed przestepstwami falszerstw dokumentdow.

6. PODSUMOWANIE

Inicjatywa ustawodawcza dotyczaca uregulowania sfery dokumentow
publicznych jest bez watpienia potrzebna. Obecna atomizacja odpowie-
dzialnosci i kompetencji w zakresie projektowania wzoréw dokumentow
publicznych oraz doboru zabezpieczen sprawia, ze nie mozemy w od-
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niesieniu do Polski méwi¢ o sprawnym systemie zarzadzania obszarem

dokumentéw publicznych. A jest to obszar niezwyklej wagi, wprost prze-

ktadajacy sie na bezpieczenstwo publiczne i bezpieczenstwo ekonomiczne

panstwa. Rzadowy projekt ustawy o dokumentach publicznych z dnia 20

grudnia stanowi probe odpowiedzi na t¢ potrzebe. Niemniej jednak ztozo-

ny projekt ustawy obciazony jest szeregiem wad, ktdre nie tylko ostabiaja
projektowany system bezpieczenstwa dokumentdw, ale i wydaja si¢ pozo-
stawaé w niezgodzie z prawem UE, zwlaszcza w kontekscie wyroku TSUE

w sprawie C-187/16.

W niniejszym artykule dokonano kompleksowej oceny projektowane-
go aktu prawnego, ktéra pozwala na wyciagniecie wnioskéw dotyczacych
poszczegdlnych kwestii regulowanych przez analizowany projekt ustawy.
Wydaje sig, ze w celu zapewnienia optymalnego charakteru budowanego
systemu bezpieczenstwa dokumentéw publicznych i réwnoczesnie zgod-
nosci projektowanych przepiséw z prawem UE nalezy skorygowac szereg
zapisow projektowanej ustawy. W szczegélnosci konieczne wydaje sie
uwzglednienie w tresci projektowanej ustawy nastepujacych uwag:

1) ograniczenie katalogu dokumentéw publicznych pierwszej kategorii
poprzez zawezenie go do dokumentéw o stricte strategicznym znacze-
niu dla bezpieczenstwa panstwa,

2) nadanie Komisji do spraw dokumentéw publicznych inicjatywy w za-
kresie wprowadzania zmian we wzorach istniejacych dokumentéw pu-
blicznych,

3) uzupelnienie zasad opracowywania wzoru dokumentéw publicznych
o rozstrzygniecia w przypadku:

a) braku uzgodnienia rekomendacji pomigdzy Zespotem a emitentem

lub uprawnionym organem,

b) braku zatwierdzenia przez Zespodt projektu wzoru dokumentu pu-
blicznego oraz szczegélowego opisu zabezpieczen przedstawionego
przez emitenta lub uprawniony organ,

c) negatywnej weryfikacji przez Zespét probnego wydruku blankietu
dokumentu,

4) nadanie PWPW monopolu legalnego w zakresie wytwarzania blankie-
tow dokumentéw pierwszej kategorii lub wprowadzenie przepisu po-
zwalajacego na wybdr wylacznego wytworcy blankietéw pierwszej ka-
tegorii na podstawie okreslonych w ustawie kryteriow,
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5) wprowadzenie wymogu niekaralnosci odnoszacego si¢ do wszystkich
pracownikéw wylacznego producenta blankietéw dokumentéw pierw-
szej kategorii,

6) rozszerzenie wymogu niekaralnosci pracownikéw wytwoércéw blankie-
tow dokumentéw drugiej i trzeciej kategorii odnosnie do wszystkich
pracownikéw tych podmiotdw, a nie wyltacznie do oséb zatrudnionych
»PrzZy wytwarzaniu’,

7) powigkszenie zakresu kontrolnego panstwa nad wylacznym producen-
tem blankietow dokumentéw pierwszej kategorii poprzez wprowadzenie:
a) obligatoryjnej informacji o zawartych przez wytwdrce umowach

handlowych z innymi podmiotami (w celu eliminacji ryzyka wspot-
pracy handlowej wytwdrcy z panstwami wrogimi wobec RP) wraz
z istotnymi warunkami tych umoéw,

b) obligatoryjnej informacji o sytuacji finansowej wytworcy, obejmu-
jacej biezacy rachunek wynikow, bilans i rachunek przeplywéw pie-
nieznych,

c) uprawnienia ministra SWiA do wyrazania zgody na zawieranie przez
wytwoérce umoéw handlowych z innymi podmiotami,

d) obligatoryjnej informacji o sporach prawnych wytworcy,

e) obligatoryjnej kontroli wybranych uméw handlowych wytwércy
przez ABW,

f) stalego monitorowania kontrwywiadowczego wytworcy przez ABW,

g) kontroli ministra SWiA oraz ABW spelniania przez wytwodrce wy-
maganych warunkéw w zakresie bezpieczenstwa wytwarzania blan-
kietéw dokumentdéw pierwszej kategorii,

8) rezygnacja z opcji powierzania produkcji blankietéw dokumentéw
pierwszej kategorii podmiotowi innemu anizeli wylaczny wytworca
tych blankietow,

9) poddanie wigkszej kontroli procesu ksztaltowania cen przez wytacz-
nego wytworce blankietéw dokumentdéw pierwszej kategorii poprzez
okreslenie maksymalnego poziomu marzy.

Realizacja powyzszych postulatéow nie tylko wydatnie poprawi jakos¢
systemu bezpieczenstwa dokumentéw, ale przede wszystkim powinna po-
zwoli¢ na zgodnos¢ projektowanych przepiséw z prawem UE. Zgodnos¢
z prawem UE w szczegolnosci dotyczy kwestii monopolu nadanego wy-
tworcy blankietéw dokumentdéw pierwszej kategorii. Zarysowane powyzej
propozycje dzialan zgodno$¢ te powinny zapewnic¢. Niemniej jednak alter-
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natywe dla ustawowego zapisu o monopolu moze stanowi¢ wykorzystanie
zmodyfikowanego modelu in house, ktéry jednak zapewnialby mozliwos¢
realizowania sprzedazy réwniez na rzecz innych klientéw anizeli podmiot
kontrolujacy producenta. Zagadnienie to jest jednak na tyle obszerne,
ze wymaga odrebnej analizy w ramach dalszych badan.
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ABSTRACT:

The purpose of this work is to show the phenomenon of fraud committing
methods “grandson” and “policeman”. The offence of fraud is an act of high
social harm, which victims become elderly, living alone or being alone
in home at the time of committing the offence. In the literature of the sub-
ject for a long time it is shown that the elderly are preferred by offenders
age group, as they show the limitations in the functioning of the physical,
mental and social development. The offender, using a number of mecha-
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nisms of social influence and changing the way it operates, lead older peo-
ple to huge losses, not only the material but also psychological (a letdown
for help anytime soon or loss of faith in the pure intentions of other people)
and social (loss of confidence in the people and deepening insulation).

Note one more accuracy, namely, if the elderly betting on victims of crime
is a constant element of the activities of the perpetrators, the offender
themselves change their methods of operation, adapting them to the so-
cial changes and knowledge about our operation. Perpetrators have a great
understanding, what needs are most important for potential victims,
and they still improve their knowledge in the area of tools to influence so-
cial development. Changes in the behavior of the perpetrators within these
methods affect crime detection by law enforcement and the implementa-
tion of preventive measures adversely. Practice of criminal in Poland lasts
several years, and the offenders, by modifying the method of operation,
made the crime a steady source of illicit income.

KEY WORDS:

crime, fraud, the method “grandson” and “policeman”, mechanisms,
influence, older people

ABSTRAKT:

Celem niniejszej pracy jest ukazanie zjawiska przestepstwa oszustwa popet-
nianego metodami ,,na wnuczka” i ,,na policjanta”. Przestepstwo oszustwa
jest czynem o wysokiej szkodliwosci spotecznej, ktdrego ofiarami staja sie
osoby starsze, samotnie zamieszkujace lub w momencie popelnienia prze-
stepstwa przebywajace w domu same. W literaturze przedmiotu od daw-
na wskazuje si¢, Ze osoby starsze stanowig preferowang przez przestepcow
grupe wiekowg, poniewaz wykazuja ograniczenia w obszarze funkcjonowa-
nia fizycznego, psychicznego i spolecznego. Sprawcy, wykorzystujac szereg
mechanizméw wywierania wplywu spolecznego oraz zmieniajac sposob
dziatania, doprowadzaja osoby starsze do ogromnych strat, nie tylko tych
materialnych, ale takze psychologicznych (zawiedzione nadzieje na pomoc
najblizszym czy tez utrata wiary w czyste intencje innych oséb) i spotecz-
nych (utrata zaufania do ludzi i poglebiajaca sie izolacja).

Nalezy zauwazy¢ jeszcze jedng prawidlowosé, mianowicie, o ile typo-
wanie 0sob starszych na ofiary przestepstw jest stalym elementem dzia-
tan sprawcéw, o tyle sami sprawcy zmieniajg swoje metody dziatania, do-
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stosowujac je do zachodzacych zmian spotecznych i wiedzy o sposobach
naszego funkcjonowania. Sprawcy dysponuja doskonalym rozeznaniem,
jakie potrzeby sg najwazniejsze dla potencjalnych ofiar, i wciaz doskona-
la swoja wiedz¢ w obszarze narzedzi wywierania wpltywu spolecznego.
Zmiany sposobu dzialania sprawcéw w obrebie przedmiotowych metod
wplywajg niekorzystnie na wykrywalnos$¢ przestepstwa przez organy $ci-
gania i wdrazanie dzialan profilaktycznych. Proceder przestepczy w Pol-
sce trwa kilkanascie lat, a sprawcy, modyfikujac sposob dzialania, uczynili
z przestepstwa stale Zroédlo nielegalnego dochodu.

SEOWA KLUCZOWE:

przestepstwo, oszustwo, metoda ,,na wnuczka” i ,,na policjanta’,
mechanizmy, wywieranie wplywu, osoby starsze

Nie ma takiego poswigcenia, na jakie cztowiek si¢ nie zdobedzie, by tyl-
ko unikngc¢ wyczerpujgcego wysitku myslenia.
sir Joshua Reynolds

WPROWADZENIE

Trywialne wydaje si¢ stwierdzenie, ze przestepczos¢ byla, jest i bedzie,
niemniej jednak problem nie sprowadza si¢ do potwierdzenia tego fak-
tu, lecz do przyjrzenia si¢ z jednej strony zjawiskom, ktére powoduja jej
utrzymywanie sie, a z drugiej czynnikom wplywajacym na zmiany spo-
sobu dzialania sprawcow. Przestepstwami, ktére budzg duze emocje spo-
teczne, sg oszustwa metodami ,,na wnuczka” czy tez ,,na policjanta”. Obie
te formy oszustwa wymierzone sg w ludzi starszych - stabszych fizycznie
i psychicznie, ktérzy niejednokrotnie bardzo pragng uczestniczyé w zy-
ciu swoich najblizszych. Zmiany spoleczno-kulturowe jednak wywieraja
wplyw na transmisje miedzypokoleniowych wzorcéw wzajemnych rela-
cji w rodzinach, co niestety sprzyja marginalizacji lub wrecz izolacji oséb
starszych. W aspekcie rozwojowym przy uwzglednieniu coraz bardziej
wydtuzajgcego si¢ wieku Zycia ludzi rodzi to odmienne od pozostalych faz
rozwojowych problemy, zwigzane przede wszystkim z charakterystyczny-
mi problemami odnoszacymi si¢ do sprawnosci fizycznej i psychicznej,
ale takze poznawczej. Znacznie wigksze pogorszenie sprawnosci poznaw-
czej obserwuje sie u senioréw z nizszym poziomem wyksztalcenia. Z ko-



MECHANIZMY WYWIERANIA WPLYWU SPOLECZNEGO... e 195

lei koncepcje osobowosciowe zwracajg uwage na pogorszenie funkcjono-
wania spolecznego oséb starych. W literaturze przedmiotu poswieconej
osobom starszym mozemy spotkac si¢ z pojeciem sprawnosci funkcjonal-
nej, ktéra definiowana jest jako umiejetnos¢ dedukcyjnego radzenia sobie
w zyciu. Przyjmuje si¢, ze w przypadku zaistnienia warunkéw stresowych
emocje u 0sob starszych osiagaja wyzszy poziom pobudzenia i diuzej trwa
ich powr6t do stanu wyjsciowego'. Osoby starsze od momentu powstania
wiktymologii stanowig grupe zaliczang do najbardziej narazonych na po-
krzywdzenie przestepstwem?. Analiza wzajemnych relacji migdzy sprawca
i ofiarg oraz sytuacji, w ktérych dochodzi do wiktymizacji, stuzy przede
wszystkim wyjasnianiu etiologii poszczegélnych przestepstw. W taki tez
nurt rozwazan wpisuje si¢ niniejszy artykut.

PSYCHOSPOLECZNE FUNKCJONOWANIE OSOB W WIEKU PODESZEYM

Ludzie starsi i staro$¢ jako faza zycia cztowieka coraz czedciej staja sie
przedmiotem dociekan naukowych, wskazujac na rézne obszary zain-
teresowania tg grupg wiekowy. Dzieje si¢ tak z przyczyn wynikajacych
w gltéwnej mierze ze wzrostu w ostatnich dziesigcioleciach populacji 0s6b
starszych na calym $wiecie, a tym samym z powodu dostosowania polity-
ki spotecznej do ich potrzeb. Warto takze zwrdci¢ uwage na podkreslang
w wymiarze spolecznym feminizacje procesu starosci, co z jednej strony
wigze sie z wyrazng przewaga kobiet w starszych grupach wiekowych,
z drugiej za$ z problemami zwigzanymi z zaspokajaniem potrzeb wyni-
kajacych z samotnosci. W wymiarze jednostkowym z kolei podkresla sie
wage takich cech, jak wyposazenie genetyczne, styl zycia oraz stosunek
otoczenia do osoby starszej i starosci. Odwolujac si¢ natomiast do periody-
zacji zycia cztowieka, staro§¢ mozna rozpatrywac na trzech plaszczyznach:
1) liczby przezytych lat, czyli wieku metrykalnego, 2) zmian biologicznych
zachodzacych w organizmie, czyli wieku biologicznego i 3) zmian psy-
chicznych, czyli wieku psychologicznego. Charakterystyczng wlasciwoscia
tizjologicznego starzenia si¢ jest stopniowe, harmonijne ostabienie funkcji
zyciowych przy zachowaniu przystosowawczych i kompensacyjnych moz-
liwosci organizmu?®.

! M. Stras-Romanowska, Wymiar psychologiczno - podmiotowy, [w:] Psychologia rozwoju
cztowieka, B. Harwas-Napierala, J. Trempala (red.), PWN, Warszawa 2004, s. 270-282.

2 ]. Blachut, A. Gaberle, K. Krajewski, Kryminologia, Arche, Gdansk 1999.

* E. Gruza, Psychologia sgdowa dla prawnikéw, Wolters Kluwer, Warszawa 2009.
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W kazdym okresie Zycia cztowiek realizuje inne zadania rozwojowe,
co wynika zaré6wno ze zmian biologicznych, jak i z oczekiwan spotecznych®.
Zadania te odnosza si¢ do sprawnosci organizmu jednostki, zmian form jej
aktywnosci, proceséw poznawczych i emocjonalnych oraz struktury osobo-
wosci, a takze zwigzkéw z innymi ludzmi i podejmowanych rél spotecznych.

Jednym z gtéwnych zrédel trudnodci w realizacji zadan rozwojowych
s3 zmiany biologiczne, ktére skutkujg problemami psychospotecznymi.
W literaturze przedmiotu podkredla sie, ze trudnosci, z ktérymi mierza
sie ludzie starzy, to poczucie osamotnienia oraz samotnos$¢’. Tym samym
doswiadczanie wielorakiej straty ujawnia sie w takich obszarach funkcjo-
nowania, jak: zdrowie fizyczne i atrakcyjnos¢ cielesna, relacje interper-
sonalne, status spoleczny i ekonomiczny, potrzeby psychiczne, zwlaszcza
potrzeba przydatnosci i prestizu, oraz $wiadomos¢ przemijania i $mierci®.
W okresie staro$ci wystepuje takze wiele przeobrazen w zakresie funkcjo-
nowania poznawczego i osobowosciowego. Szczegdlng wage przywiazuje
sie do oslabienia funkcji poznawczych, ktére odpowiadaja za nasza percep-
cj¢, uwage, pamie¢, myslenie, a tym samym odpowiedzialne s3 za to, jak
spostrzegamy $wiat’. Chodzi tu nie tylko o odbieranie informacji ze $wiata
zewnetrznego, ale takze o ich przetwarzanie i postugiwanie si¢ nimi. Pod-
kresla sie, ze wraz z wiekiem nastepowaé moga zaréwno tzw. fizjologicz-
ne ostabienie pamigci, co przejawia si¢ w trakcie normalnej aktywnosci
zyciowej, jak i zmiany poznawcze, przejawiajace si¢ w postaci zaburzen
$wiadomodci i nastroju oraz otgpienia. Zmiany proceséw poznawczych
u 0s6b starszych moga przebiega¢ w réznorodny sposéb i uwarunkowane
s3 takimi czynnikami, jak predyspozycje genetyczne, wplyw §rodowisko-
wy, wspotwystepujace choroby oraz réznice w biologicznych i psycholo-

* Vide: H.L. Bee, Lifespan development, Longman, Addison-Wesley Educational Publishers
Inc., New York 1998; A. Brzezinska, Spoleczna psychologia rozwoju, Wydawnictwo Na-
ukowe Scholar, Warszawa 2000; A. Brzezinska, Portrety psychologiczne czlowieka. Prak-
tyczna psychologia rozwojowa, GWP, Gdansk 2005; A. Brzezinska, Dorostos¢ - szanse i za-
grozenia dla rozwoju, w: Szanse i zagrozenia rozwoju w okresie dorostosci, A. Brzezinska,
K. Appelt, J. Wojciechowska (red.), Wydawnictwo Fundacji ,,Humaniora’, Poznan 2002,
s. 11-22.

> D. Zawadzka, M. Stalmach, Problemy psychologiczne 0sob w okresie starosci, Hygeia Pu-
blic Health 2015, 50(2), s. 298-304.

¢ S. Steuden, Psychologia starzenia sig i starosci, PWN, Warszawa 2014.

7 Vide: M. Finogenow, Rozwdj w okresie poznej dorostosci — szanse i zagrozenia, ,,Acta
Universitatis Lodziensis” 2013, nr 297, s. 93-104; S. Steuden, op. cit.
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gicznych mechanizmach adaptacyjnych®. Ponadto nalezy zwréci¢ uwage,
ze powstajacym zmianom towarzysza przeobrazenia w sferze emocjonal-
nej, prezentowanej inteligencji spotecznej oraz zachowaniu’.

WIEK STARSZY A PREDYSPOZYCJE DO STANIA SIE
OFIARA PRZESTEPSTWA

Juz twércy wiktymologii zwracali uwage, ze czynnikami sprzyjajacymi
staniu si¢ ofiarg sg zaréwno wiek, ktéry ma decydujace znaczenie, jak i to-
warzyszgca mu fizyczna i psychiczna stabos¢. Osoby starsze stanowig pre-
ferowang przez przestepcow grupe wiekows, poniewaz wykazujg opisane
powyzej ograniczenia w obszarze funkcjonowania fizycznego, psychicz-
nego i spofecznego, co sprawia, ze czesto sg bezradne i samotne. Uswiada-
miaja sobie przestepstwo pozniej niz osoby mlodsze, majg mniejsze moz-
liwosci obrony oraz przejawiajg wigksze trudnosci w kontakcie z organami
$cigania. Natomiast potencjalni sprawcy dostrzegaja w nich zrodto tatwe-
go pozyskania pieniedzy czy tez wartosciowych przedmiotéw, ktére osoby
starsze czesto przetrzymuja w tatwo dostepnych miejscach'®. Dlatego tez
czesto padajg one ofiarami morderstw na tle rabunkowym, ale takze wy-
tudzen i oszustw. E. Biennkowska zwraca uwage, ze waz z wiekiem wzrasta
mozliwos¢ stania si¢ ofiarg, o czym przesadza zaréwno ,,atrakcyjnos¢”, jak
i ,dostepno$¢” starszej ofiary, co oznacza, ze potencjalna ofiara postrzega-
na jest przez potencjalnego sprawce jako jednostka staba fizycznie i psy-
chicznie, niezdolna do zrozumienia istoty zdarzenia i obrony, dysponuje
takimi dobrami materialnymi, ktdre ,kuszg” i wydaja si¢ by¢ fatwo osig-
galne wlasnie z uwagi na ,,stabos¢” jednostki''.

Dlatego tez, uwzgledniajac wyniki badan, istotne wydaje sie stworze-
nie programoéw edukacyjnych, w ktorych oprécz przedstawicieli wymia-
ru sprawiedliwosci uczestniczg takze same osoby zainteresowane, czy-
li osoby starsze, a takze ich doradcy'’. Doradcy senioréw w sprawach

8 H. Olszewski, Otepienie czotowo-skroniowe. Ujecie neuropsychologiczne, Wydawnictwo
»Impuls’, Krakéw 2008; M. Pachalska, Rehabilitacja neuropsychologiczna, Wydawnic-
two UMCS, Lublin 2008.

° M. Pachalska, op. cit.

1 E. Bienkowska, Osoby starsze grupg o podwyzszonym stopniu ryzyka wiktymizacji,
Ruch Prawniczy, Ekonomiczny i Socjologiczny 1999, LXI, s. 111-117.

1 Ibidem.

12 ]. Czapska, Zapobieganie wiktymizacji os6b starszych, ,Ruch Prawniczy, Ekonomiczny
i Socjologiczny” 1999, LXI, s. 119-130.
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bezpieczenstwa nie stanowig konkurencji dla juz istniejacych instytucji
i organizacji, lecz wspierajg je, zwlaszcza za$ policje. Policja jest coraz
bardziej skuteczna, ale jednoczesnie sprawcy dostosowuja si¢ do roz-
wijajacej si¢ sytuacji, modyfikujac metody oszustw i wcigz postrzegajac
osoby starsze jako fatwe ofiary.

MECHANIZMY WYWIERANIA WPLYWU
A PRZESTEPSTWO OSZUSTWA

Automatyczne czy stereotypowe zachowanie u ludzi wystepuje czesto, po-
niewaz automatyczno$¢ w wielu przypadkach jest najbardziej skuteczna,
a w innych jest niezbedna®. Zyjemy obecnie w skomplikowanym, zto-
zonym i szybko rozwijajacym si¢ spoteczenstwie i aby moc sobie z tym
poradzi¢, musimy chodzi¢ na skréty'. Nie mamy czasu, wystarczajacych
zasobow energii czy sposobnosci, aby doktadnie analizowa¢ kazdg oso-
be, kazde zaistniale zdarzenie czy sytuacje. Wobec tego postugujemy sie
nie do konca prawdziwymi stereotypami czy regulami. Wspomniane juz
»skréty”, ktérych uzywamy w swoim wnioskowaniu, nazwane zostaty heu-
rystykami sagdzenia. Heurystyki sadzenia umozliwiaja nam podjecie decy-
zji w sytuacjach wywierajacych presje czasu. Korzystamy z nich najczesciej
wtedy, gdy nie mamy wystarczajacej ilo$ci czasu na doktadng analize sytu-
acji, nie posiadamy odpowiedniej wiedzy na dany temat czy tez gdy liczba
informaciji jest za duza, aby moc je przetworzy¢.

Sprawcy przestepstwa oszustwa metodg ,na wnuczka” i ,,na policjanta”
wywierali presje czasu na pokrzywdzonych, wymuszajac na nich koniecz-
nos$¢ ciaglego dzialania bez mozliwosci kontaktowania sie z najblizszymi
czy znajomymi. Podtrzymywali rozmowe, nie rozlgczajac polgczenia te-
lefonicznego, aby pokrzywdzony nie mial mozliwosci przemyslenia sy-
tuacji, poradzenia si¢ kogokolwiek odnosnie do sposobu postepowania
w takiej sytuacji lub jej wyjasnienia. W wyniku braku informacji, a takze
presji czasu pokrzywdzeni podejmowali bledne decyzje, lecz zaistniata
sytuacja, ktéra miala wplyna¢ na ich przysztos¢, wywierata koniecznos¢
szybkiego zareagowania.

Ludzie majg sklonnos¢ do zupelnie bezmyslnego, bezrefleksyjne-
go zawierzania osobom, ktére w danej sprawie wydaja si¢ autorytetami.

3 G.V. Bodenhausen, M. Lichtenstein, Social stereotypes and information processing stra-
tegies, “Journal of Personality and Social Psychology” 1987, 52(5), p. 871-880.
" R.B. Cialdini, Wywieranie wptywu na ludzi. Teoria i praktyka, GWP, Gdansk 2013.
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Whioskuja, iz skoro wypowiada si¢ o czyms$ ekspert w danej dziedzinie,
to zapewne jest to prawda. Ubrania, tytuly czy samochody czgsto swiadcza
o byciu autorytetem, dlatego osoby je posiadajace moga silniej wptywac
na innych, nawet jezeli nie sg rzeczywistymi autorytetami'.

Sprawcy oszustwa metoda ,,na policjanta’, podszywajac si¢ za funkcjo-
nariuszy policji, wykorzystywali w procederze przestepczym stopnie stuz-
bowe, informacje o stuzbie w okreslonych wydziatach i jednostkach policji,
a takze podrobione legitymacje i odznaki policyjne. Podawali wymyslone
imie i nazwisko, wysoki stopien stuzbowy, informacje o pelnionej stuzbie
w okreslonej jednostce organizacyjnej, falszywy numer odznaki lub legity-
macji policyjnej. Funkcjonariusz policji kojarzony jest najczesciej z osoba
noszaca mundur, a to moze wyzwoli¢ mechaniczng ulegloé¢ i niezaleznie
od treéci danej prosby - jej spetnienie. Ofiarg przestepstwa w takim przy-
padku moze by¢ kazdy, cho¢ najczesciej staje sie nig osoba starsza.

Dysonans poznawczy jest niezgodnosécig pomiedzy dwoma elementa-
mi poznawczymi: myslami lub uczuciami, przekonaniami badz wiedza.
Nieprzyjemny stan napigcia psychicznego pojawia si¢ wowczas, gdy wy-
stepuja sprzeczne elementy poznawcze. Ludzie daza do tego, aby uzyskac
owg zgodno$¢ pomiedzy réznymi przekonaniami w danej sprawie i spdj-
no$¢ miedzy swoimi pogladami a postgpowaniem. Chcg zachowa¢ dobre
mniemanie o sobie oraz dobrze mysle¢ o swoich autorytetach. Policjant
przeciez nie klamie, nie wprowadza w blad, nie oszukuje.

Regula wzajemnosci powinna zapewni¢ sprawiedliwg wymiane, lecz
nie zawsze tak jest, moze ona by¢ uzyta do naklonienia ludzi, by oddali
wiecej, niz im dano. Zobowigzanie do oddania jest istotg reguly wzajem-
nosci, a nieprzyjemny charakter jego poczucia jest przyczyna skutecznosci
tej reguty. Wykorzystuja ja techniki manipulacyjne ,,z dobroczyncy - ze-
brak” i ,,drzwiami w twarz”. Technika ,z dobroczyncy - zebrak” polega
na oddawaniu komus przystugi lub dawaniu prezentu przed ujawnieniem
prosby lub tez bez przedstawiania prosby, w oczekiwaniu na to, ze osoba,
ktora zostata obdarowana, sama bedzie chciata si¢ zrewanzowac'. Sprawcy
oszustw metoda ,,na policjanta” wykorzystywali owa technike w poczatko-
wym kontakcie telefonicznym z pokrzywdzonymi. Sprawca podajacy sig
za funkcjonariusza policji o$wiadczal np., ze policja przeprowadza akcje
majaca na celu zatrzymanie oszusta, jak réwniez ochrone zycia i zdrowia,

15 Ibidem.
16 Tbidem.
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a takze mienia pokrzywdzonego. Sprawca wywotywal poczucie zobowia-
zania u pokrzywdzonego za pomocg oddanej przystugi, poniewaz wzbu-
dzaja je réwniez przystugi, o ktore nie prosilismy.

Technika ,,drzwiami w twarz” zwana takze ,,odmowa — wycofanie” po-
lega na tym, iz przedstawiona zostaje na poczatku duza prosba, a po odmo-
wie — mniejsza. Uzycie tej techniki nie tylko zwigksza prawdopodobien-
stwo zgodzenia si¢ na wykonanie prosby przez osobe proszona, ale takze
dotrzymania przez nig stowa'’. Sprawca oszustwa metodg ,,na wnuczka”
przewaznie wystepowal z prosbg przekazania wysokiej kwoty pieniedzy,
po czym prosbe swa wycofywal, proszac o nizsza kwote. Przedmiotowe
ustepstwo wykorzystane zostalo w tym przypadku jako narzedzie wy-
wierania wplywu spolecznego, uruchamiajace zachowanie zgodne z re-
gula wzajemnosci. Prawdopodobienstwo spelnienia prosby rosnie, jezeli
uprzednio przedstawimy prosbe wieksza. Kiedy propozycja wigkszej pros-
by spotka si¢ z odmowg, przedstawiona zostaje mniejsza prosba, o ktéra
tak naprawde chodzi od samego poczatku. Mniejsza prosba, czyli kwota,
jaka chcial w rzeczywistosci uzyska¢ sprawca, wcale nie musiala by¢ mata,
jedynie mniejsza od poprzedniej. Wycofujac si¢ z kwoty wysokiej na po-
czet kwoty nizszej, sprawca wykorzystal réwnoczesnie dziatanie reguly
wzajemno$ci i zasady kontrastu, przy czym pokrzywdzeni sktoni byli po-
strzegac nizsza kwote jako jeszcze nizsza, niz byta ona w rzeczywistosci. Po-
krzywdzeni odbierali drugg prosbe jako ustepstwo na ich rzecz, ustepstwo,
na ktére i oni powinni odpowiedzie¢ ustepstwem. W przypadku oszustw
metodg ,,na policjanta” sprawca narzucat obowigzek wspolpracy z policja,
do czego pokrzywdzeni wielokrotnie czuli si¢ zobligowani w ramach oby-
watelskiego obowigzku. Gdy pokrzywdzony zgodzil si¢ pomdc oszustom,
myslac, ze pomaga policji, doszto do wzbudzenia zaangazowania i konse-
kwentnego pozostania przy podjetej decyzji nawet wbrew wlasnym intere-
som. Pokrzywdzeni byli sktonni do ulegania dalszym prosbom, zgodnym
z kierunkiem wzbudzonego zaangazowania. Najwicksze zaangazowanie
wystepuje wowczas, gdy postrzegane jest jako motywowane wewnetrz-
nie, czyli niewymuszone, jak np. obywatelska pomoc policji w schwytaniu
sprawcow oszustwa. Takie zaangazowanie moze trwac, nawet gdy zanikna
warunki, ktére je wywotaly, co moze wyjasni¢ postepowanie pokrzywdzo-
nych - zacigganie kredytéw gotéwkowych pomimo licznych komplikacji
zaistniatych w zwigzku z tg sytuacja.

17 Ibidem.
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Coraz wiecej 0s6b ma $wiadomos$¢, w jaki sposob dziataja sprawcy
oszustw metoda ,na wnuczka” czy ,na policjanta”. Najczesciej ofiara-
mi tego typu przestepstw sa osoby starsze, zamieszkujace samotnie lub
w trakcie popelnienia przestepstwa przebywajace w domu same. Po-
krzywdzonych sprawcy najczeséciej typuja na podstawie ksigzki telefo-
nicznej, wyszukujac osoby o staropolskich imionach, ktére moga suge-
rowac podeszty wiek. Sprawcy wielokrotnie wzbudzaja poczucie winy,
gdy dana osoba ich nie rozpoznaje, tlumacza swéj zmieniony ton glosu
réznego rodzaju dolegliwosciami zdrowotnymi. Sprawca tak manipulu-
je sytuacja, aby uzyska¢ jak najwigcej informacji, ktére p6zniej wyko-
rzystuje w toku rozmowy telefonicznej. Uzyskuje informacje poczawszy
od imienia wnuczka, przez dokladng kwote pieniedzy posiadang przez
pokrzywdzonego w miejscu zamieszkania badz na kontach bankowych,
do pelnych danych adresowych pokrzywdzonego. Pokrzywdzeni wielo-
krotnie twierdzili, ze sprawcy posiadali wiele informacji dotyczacych ich
samych oraz ich rodziny, jednakze w rzeczywistosci sami przekazywali
te informacje w toku rozmowy. Sposob dziatania sprawcéw jest podob-
ny w poszczegdlnych przypadkach, jednak coraz czgsciej modyfikuja,
doskonalg sposob dziatania, gdy dana metoda przestaje by¢ skuteczna.
Metoda ,na wnuczka” charakteryzuje si¢ tym, Ze sprawca nawigzuje
kontakt telefoniczny z pokrzywdzonym, podaje si¢ za cztonka rodziny,
najczeséciej wnuczka. Nastepnie prosi o pozyczenie pieniedzy na pokry-
cie na przyklad szkéd powypadkowych, dlugéw, inwestycji, przedstawia
sytuacje jako niecierpigca zwloki. Prosi przy tym o zachowanie dyskrecji.
Twierdzi, ze nie moze odebra¢ pienigedzy osobiscie z rédznych przyczyn,
ale ich odbioru dokona zaufana osoba. Pokrzywdzony przekazuje pie-
nigdze osobie obcej, najczesciej w miejscu wlasnego zamieszkania lub
w innym miejscu wskazanym przez sprawce. Po przekazaniu gotéwki
kontakt z cztonkami przedmiotowej grupy przestepczej nie nastepuje.

W metodzie ,na policjanta” sprawcy przestepstwa wykorzystywali
zaufanie spoleczenstwa do policji, a takze szereg przytoczonych mecha-
nizméw. Poczatkowy sposéb dzialtania jest podobny do tego w metodzie
na wnuczka. Jednakze po roztaczeniu polaczenia telefonicznego z rzeko-
mym wnuczkiem kontakt telefoniczny nawigzuje kolejny sprawca podaja-
cy sie za funkcjonariusza policji najczesciej z Centralnego Biura Sledcze-
go. Sprawca podszywajacy sie za policjanta informuje pokrzywdzonego,
iz prowadzona jest akcja policyjna, a on padl ofiarg oszusta, ktory pro-
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buje wyludzi¢ od niego pienigdze. Twierdzi, ze zaréwno pokrzywdzony,
jak i jego pieniadze sa zagrozone, jednocze$nie wymusza koniecznosé
wspolpracy z policja. Pokrzywdzony przekazuje pienigdze, ktore posia-
da w domu lub na koncie bankowym, rzekomemu funkcjonariuszowi,
w celu ich zabezpieczenia przez policje. Sprawca odbiera pieniadze, oka-
zujac atrape odznaki lub legitymacji policyjnej, szybko i w taki sposdb,
aby pokrzywdzony nie byl w stanie zorientowac sig, ze jest ona falszywa.
Zaraz po zakonczeniu akeji policyjnej pienigdze majg by¢ zwrdcone ich
wlascicielowi w okreslonym terminie. Jednak do zwrotu pieniedzy nigdy
nie dochodzi.

Zdarzalo si¢ wielokrotnie, ze pokrzywdzony zaciggat kredyt gotowko-
wy w banku, gdy np. zostala mu przekazana informacja, ze prowadzona
jest akcja policyjna majaca na celu zatrzymanie skorumpowanych ban-
kieréw. Dziatanie sprawcow jest nieustannie modyfikowane i rézni sie
pewnymi elementami w poszczegélnych przypadkach. Jezeli chodzi o po-
krzywdzonych, u wiekszosci z nich przedmiotowe zdarzenia wywotywaty
bardzo silny stres. Przystepujac do przestuchania 0séb pokrzywdzonych,
nalezy wigc pamietac, aby stworzy¢ odpowiednie warunki, zapewnic¢ cisze,
spokdj, odizolowaé pozostatych czlonkéw rodziny, ktdrzy pojawiaja sie
na miejscu zdarzenia, aby nie poglebiali w pokrzywdzonym negatywnych
emocji, tj. poczucia zazenowania, zawodu, wstydu. Negatywne emocje
moga utrudni¢ przypominanie szczeg6iow dotyczacych zdarzenia, ktdre
moga by¢ pomocne w toku dalszego postgpowania karnego.

Wszelkiego rodzaju profilaktyka stosowana przez policje nie bedzie
w pelni skuteczna, gdy sprawcy beda postugiwali si¢ tego typu narze-
dziami wywierania wplywu spotecznego, na ktére reagujemy automa-
tycznie. Oczywidcie nie kazda metoda zadziala na wszystkich ludzi
we wszystkich przypadkach. Jednakze znajac mechanizm dzialania
owych narzedzi, bedziemy mogli si¢ przed nimi broni¢, aby nie pas¢
ofiarg ludzi stosujacych manipulacje.

CHARAKTERYSTYKA PRZESTEPSTWA OSZUSTWA W SWIETLE
NOWYCH METOD DZIALANIA SPRAWCOW

Przestepstwa oszustwa dokonywane metodami ,,na wnuczka” i ,,na po-
licjanta” sg czynami o wysokim stopniu spotecznej szkodliwosci. Spe-
nalizowane sg w art. 286 Kodeksu karnego, ktory sklada sie z czterech
paragraféw. W § 1. okreslono typ podstawowy przestepstwa oszustwa,
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ktéry brzmi: ,kto w celu osiagniecia korzysci majatkowej doprowadza
inng osobe do niekorzystnego rozporzadzenia wlasnym lub cudzym
mieniem za pomocg wprowadzenia jej w blad albo wyzyskania biedu
lub niezdolnosci do nalezytego pojmowania przedsiebranego dzialania,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8”*%. Celem
dzialania sprawcy jest osiagniecie korzysci majatkowej. Do znamion
przestepstwa oszustwa nalezg trzy sposoby dzialania sprawcy: wprowa-
dzenie innej osoby w blad, wyzyskanie bledu, wyzyskanie niezdolno-
$ci innej osoby do nalezytego pojmowania przedsigbranego dzialania,
co wiaze si¢ ze szczegdlnymi cechami osoby dokonujacej rozporzadze-
nia mieniem, np. z wiekiem, uposledzeniem umystowym czy niedosta-
teczng socjalizacja.

Proceder przestepczy w Polsce trwa kilkanascie lat. Sprawcy, modytiku-
jac sposob dziatania, z przestepstwa uczynili state Zrédlo dochodu. Prze-
stepstwo wymierzone jest w szczegélnosci w ludzi w podesztym wieku,
starszych, bezbronnych wobec tego typu dziatan grup przestepczych, ktére
wykorzystujac ich naiwno$¢, prawos¢ i fatwowierno$¢, doprowadzaja ich
do ogromnych strat. Z danych statystycznych dotyczacych przestepstwa
oszustwa w Polsce w latach 2006-2016 wynika, iZ warto$¢ mienia utra-
conego w wyniku przestepstw metodami ,,na wnuczka” i ,,na policjanta”
wynosi facznie 150 721 281 zlotych, a warto$¢ mienia odzyskanego wynosi
3 561 669 zlotych. Odnotowano facznie 9 583 zdarzenia dotyczace prze-
stepstw oszustwa metoda ,na wnuczka” oraz 6 188 zdarzen dotyczacych
przestepstw oszustwa metodg ,na policjanta” Lacznie zarejestrowano
15 771 zdarzen przedmiotowego przestepstwa. Ponizszy wykres przedsta-
wia liczbe przestepstw oszustwa metodami ,,na wnuczka” i ,,na policjan-
ta” w latach 2006-2016. W latach 2006-2013 w procederze przestepczym
przewazaja oszustwa dokonane metoda ,na wnuczka”. W latach 2014-
2016 widoczny jest znaczny wzrost liczby przestepstw dokonanych meto-
da ,,na policjanta’, odpowiednio 1 413, 2 359 i 1 756 zdarzen, gdzie w la-
tach 2006-2012 liczba odnotowanych zdarzen w poszczegélnych latach
nie przekroczyta 85. Lata 2013-2014 sa latami szczeg6lnymi, poniewaz
w tym okresie widoczny jest znaczny spadek przestepstw oszustwa doko-
nywanych metoda ,,na wnuczka” oraz znaczny wzrost liczby przestepstw
dokonanych metodg ,,na policjanta”

'8 T. Bojarski, A. Michalska-Warias, J. Piorkowska-Flieger, M. Szwarczyk, Kodeks karny.
Komentarz, wyd. 3, LexisNexis, Warszawa 2009, s. 644.
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WYKRES 1. PRZESTEPSTWA OSZUSTWA METODAMI ,,NA WNUCZKA”
I ,NA POLICJANTA” W LATACH 2006-2016
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Zrédlo: Opracowanie wlasne na podstawie danych statystycznych udostepnionych przez
KWP Gdansk.

Wykres zamieszczony ponizej ukazuje liczbe usitowan oszustwa i licz-
be dokonanych oszustw metodami ,,na wnuczka” i ,na policjanta” w la-
tach 2006-2016. Wzrost liczby dokonanych przestepstw nastapit w latach
2006-2011. Natomiast w latach 2012-2015 przewazajg usilowania oszu-
stwa. W 2016 roku ponownie nastapil wzrost liczby oszustw dokonanych,
przewaznie metodg ,na policjanta”. Pomimo iz w roku 2013 odnotowano
znaczng liczbe zdarzen metoda ,na wnuczka’, co ilustruje Wykres 1, owa
metoda przestala by¢ skuteczna — odnotowano az 1 826 zdarzen, w kto-
rych usilowano dokona¢ oszustwa, jednak nie doszto do wytudzenia mie-
nia. Ludzie zaczeli zauwaza¢, ze dziatania metodg ,,na wnuczka” stosowane
przez sprawcow to oszustwa. Z uwagi na to, sprawcy zaczeli modyfikowac
sposdb dzialania, stosujac przewaznie metode ,,na policjanta”
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WYKRES 2. USILOWANIA OSZUSTWA I OSZUSTWA DOKONANE METODAMI
»NA WNUCZKA” I ,,NA POLICJANTA” W LATACH 2006-2016
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Zrédto: Opracowanie wlasne na podstawie danych statystycznych udostepnionych przez
KWP Gdansk.

Kolejny wykres ukazuje, ze w latach 2006-2016 odnotowano tacznie
10 744 zdarzenia, w ktorych nie wykryto sprawcéw przestepstwa, oraz
5 027 zdarzen, w ktorych sprawcéw wykryto. Niespelna polowa prze-
stepstw zostala wykryta przez organy $cigania. W latach 2013-2014
nastgpita modyfikacja sposobu dzialania sprawcow, przejscie z metody
»ha wnuczka” do metody ,na policjanta”. W roku 2013 policja w toku
prowadzonych czynnosci wykryla 1737 tego typu przestepstw, w roku
2014 - zaledwie 471. Nagla zmiana sposobu dzialania sprawcéw wply-
nela znaczaco na wykrywalno$¢ przestepstwa przez organy $cigania.
Wprowadzenie nowych sposobow dziatania sprawcéw, zmiana strategii,
metod i form jednocze$nie powoduje, Ze organy $cigania muszg zmie-
ni¢ sposéb prowadzenia czynnosci operacyjno-rozpoznawczych i do-
chodzeniowo-$ledczych. Ponowne rozpoznanie i rozpracowanie metody
dzialania grup przestgpczych jest czasochlonne, a sprawcy, wykorzystu-
jac taka sytuacje, doprowadzaja pokrzywdzonych do ogromnych strat.
W roku 2015 oszustwa niewykryte stanowig juz 3299 zdarzen, a oszu-
stwa wykryte to 743 zdarzenia.
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WYKRES 3. WYKRYTE I NIEWYKRYTE PRZESTEPSTWA OSZUSTWA
METODAMI ,,NA ,,WNUCZKA” I ,,NA POLICJANTA” W LATACH 2006-2016
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Zrédlo: Opracowanie wlasne na podstawie danych statystycznych udostepnionych przez
KWP Gdansk.

Wykrycie tego typu przestepstw przez organy $cigania jest niezwykle
trudne. Pokrzywdzeni to osoby starsze przewaznie w wieku 60-80 lat i wig-
cej, ktdre czgsto nie pamietajg szczegdtéw zdarzenia, danych podawanych
przez sprawce, majg problemy z podaniem rysopisu w celu sporzadzenia
portretu pamieciowego czy z rozpoznaniem sprawcy w przypadku jego za-
trzymania. Zazwyczaj pokrzywdzonymi sg osoby samotnie zamieszkujace
badz tez przebywajace w momencie popetnienia przestgpstwa same. Prze-
waznie jako jedyne mialy bezposredni kontakt ze sprawca, réwnoczesnie
byly jedynymi §wiadkami przestepstwa. Osoby samotnie zamieszkujace
nie maja mozliwosci poradzenia si¢ kogokolwiek odnosnie do zaistniatej
sytuacji, z uwagi na to wiele zdarzen zglasza si¢ na policje zbyt pdzno.

Sprawcy dzialaja w ramach zorganizowanej grupy przestepczej, tworzac
rozbudowane struktury. Wykonuja polaczenia telefoniczne do pokrzywdzo-
nych z zagranicy, najczesciej z Anglii i Niemiec, czgsto zmieniaja numery
telefonow oraz aparaty telefoniczne, co utrudnia ich namierzenie. Czlonko-
wie grupy odgrywaja okreslone role, np. telefonisty, werbownika, kuriera.
Najczesciej postuguja sie¢ wymyslonymi danymi osobowymi. Telefonistow
jest co najmniej dwoch, jeden z nich ma ciagly kontakt telefoniczny z po-
krzywdzonym, drugi - z kurierem, instruujac go, jak ma postepowac, gdzie
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ma sie udac, jakg kwote pieniedzy ma odebrac czy tez jak wyglada pokrzyw-
dzony. Osoba pelnigca funkcj¢ werbownika poszukuje oséb do grupy prze-
stepczej, to jej po zdarzeniu przekazywane s wyludzone pieniadze. Oso-
ba pelnigca funkcje kuriera odbiera pienigdze od oséb pokrzywdzonych.
To z reguly mezczyzni, w wigkszosci przypadkéw uzaleznieni od alkoholu,
srodkéw odurzajacych lub substancji psychotropowych, ktérzy nie pamie-
tajg szczegdldw poszczegdlnych zdarzen, a takze mylg fakty. Kurier ma kon-
takt z pozostalymi cztonkami grupy, lecz nie zna ich danych osobowych, nie
ma ich numerdw telefonéw, poniewaz dzwonig oni do niego z zastrzezonego
numeru telefonu. Najczeséciej dochodzi do zatrzymania kuriera, poniewaz
ma on bezposredni kontakt z osobami pokrzywdzonymi, osobami postron-
nymi oraz przebywa na terenie Polski i porusza si¢ srodkami komunikacji
miejskiej czy takséwkami. Jednakze jednoczesnie kurier posiada najmniej
informacji o pozostalych czlonkach grupy przestepczej.

PODSUMOWANIE

Przedstawiona analiza zostala przeprowadzona na podstawie schematu
sprawca — ofiara — czyn, dzieki czemu mogly$my przeanalizowa¢ kazdy
z elementdw procesu powstawania przestepstwa. Wspolczesna wiedza
kryminologiczna wymaga integracji wiedzy z wszystkich trzech wyzej wy-
mienionych obszaréw. Trudno jednak nie odnie$¢ wrazenia, Ze pomimo
zmieniajgcej si¢ wiedzy kryminologicznej wcigz mamy do czynienia z bra-
kiem spdjnosci w tym zakresie. Nadal bardziej jestesmy skfonni skupiaé
sie na sprawcy i sposobach jego dzialania niz uwzglednia¢ skutki psycho-
logiczne i spoleczne tych dzialan. Skupiamy si¢ na przedstawianiu réznych
sposobow unikania sytuacji mogacych sprzyjac¢ staniu sie ofiara, a zapo-
minamy o uwzglednianiu praw osé6b starszych. Ich status pomimo zmian
w $wiadomosci spotecznej nadal jest na ogét bardzo niski. W momencie
kiedy postrzegaja swoja sytuacje w rodzinie czy tez najblizszym otoczeniu
jako szczegdlnie niekorzystng, wigzacg si¢ z poczuciem zbednosci, staraja
sie za wszelka cene zdoby¢ przychylnos¢ otaczajgcych je oséb. Starania te
bardzo czesto prowadzg jednak osoby starsze do podejmowania bfednych
decyzji, co skutkuje zaréwno negatywng oceng ze strony otoczenia, jak
i odrzuceniem, czasami jeszcze silniejszym niz dos§wiadczane dotychczas.
Koszty psychologiczne sg zatem bardzo duze, a cz¢sto takze niezrozumiate
dla starszych, poniewaz wykazywali che¢ natychmiastowej pomocy oso-
bom dla nich waznym. Nalezy zatem postulowa¢ zdecydowanie wigksze
niz ma to miejsce obecnie zainteresowanie osobami starszymi ze strony
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ABSTRACT:

Anonymous could call movement, activists, community or idea. They have
no leader, no structure, yet have in the past influenced the decisions of thou-
sands of people around the world. Media is often referred to as hackers,
because the greatest attention they raise is their attacks, which are mainly
tighting for freedom of the Internet or against various social phenomena.
In addition to hackers, the movement itself creates, in addition to hackers,
people who either share ideas of movement or use various programs to at-
tack and shut down the servers of organizations, institutions, governments,
or websites of various security agencies such as the FBI or the CIA.

KEY WORDS:

Anonymous, information securiy, cyberspace, ethics

ABSTRAKT:

Anonymous by sme mohli oznacit za hnutie, aktivistov, spolocenstvo
¢i mySlienku. Nemaju Ziadneho vodcu, zZiadnu $truktiru no aj napriek
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tomu v nedavnej minulosti ovplyvnili rozhodnutia tisicov [udi po celom
svete. Média ich casto oznacuju aj za hackerov, pretoze najvicsiu po-
zornost vzbudzuju prave svojimi utokmi, ktorymi bojuju predovsetkym
za slobodu internetu alebo proti ré6znym spolocenskym javom. Hnutie
samo o sebe tvoria okrem hackerov aj Iudia, ktori bud zdielaju myslien-
ky hnutia alebo pomocou roznych programov atakuju a vypinaju servery
organizacil, intitucii, vlad ¢i webstranky réznych bezpecnostnych zloziek
ako FBI ¢i CIA.

KLUCOVE SLOVA:

Anonymous, informac¢na bezpecnost, kyberpriestor, etika

Do sirsieho povedomia internetovej komunity sa Anonymous dosta-
li v roku 2003 prostrednictvom internetového obrazkového féra 4chan.
org. Na nom pouzivatelia anonymne publikovali (publikujua) prispevky
¢i obrazky pod ozna¢enim Anonymous, ¢o priamo viedlo k vzniku
nazvu a samotnej skupiny, ktora sa postupne rozsirila mimo toto fo-
rum.Anonymous si neskdr vyslazili pozornost médii vdaka reportazi te-
levizie Fox v roku 2007, ktora ich oznacila ako ,hackerov na steroidoch”
¢i ,domacich teroristov”. Reportaz sa tykala viacnasobného utoku na tcet
pouzivatela sluzby MySpace, ktorému mal ¢len Anonymous na profil po-
pridavat obrazky z gay porna. Prvou ostro sledovanou akciou Anony-
mous sa stal projekt Chanologia z roku 2008, v ktorom ¢lenovia skupiny
protestovali proti praktikam scientologickej cirkvi. Neskor, v roku 2009
po spornych iranskych prezidentskych volbach a naslednych masovych
demonstraciach, sa hnutie Anonymous spolo¢ne s portalom The Pirate
Bay zapojilo do boja proti internetovej cenzure v Irane. Logo The Pirate
Bay sa vtedy zmenilo na The Persian Bay (Perzska zatoka) a pribudol napis
»Klikni sem pre pomoc Iranu”. Po kliknuti na tento odkaz sa pouzivatel
dostal na stranku iran.whyweprotest.net, na ktorej sa nachadzal navod,
ako sa na internete pohybovat anonymne.

Anonymous sa ozvali aj na konci roka 2010, kedy reagovali na cenzu-
ru serveru Wikileaks a stihanie jeho zakladatela Juliana Assangeho. Vte-
dy napadli a na nejaky ¢as odstavili internetové stranky spoloc¢nosti Visa
a MasterCard, ktoré prestali podporovat platby pre Wikileaks. Tercom tto-
ku sa stal aj web $védskej vlady, ktora na Assangeho vydala zatykac za po-
dozrenie zo sexualnych zlo¢inov. Samotni predstavitelia Wikileaks sa ale
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od Anonymous distancovali. Americky Federalny urad pre vysetrovanie
(FBI) vtedy zatkol 16 0s6b podozrivych z hackerskych atokov, ktori mali
byt ¢clenmi Anonymous. Hnutie sa hlasilo aj k itokom na webstranky vlad
Egypta ¢i Tuniska v roku 2011, ktoré sa nasilim branili proti protestom
nespokojnych obyvatelov pocas takzvanej Arabskej jari. A naposledy vy-
hlasilo hnutie vojnu militantom z dzihadistickej skupiny Islamsky $tat.

Ako teda v skuto¢nosti funguje toto hnutie? Co je jeho skuto¢nym cie-
Tom? A ¢o, alebo kto im dava pravo naburavat sa do sikromnych elektro-
nickych uctov a e-mailov tisicok az miliénov osob a organizacii a kradnut
im odtial ich doverné idaje? Je to moralne aj napriek tomu, Ze Anonymous
vyhlasuju, Ze to robia v mene véeobecného zaujmu ludstva. A dava im pocit
anonymity pri pachani trestnych ¢inov falodny pocit moci a beztrestnosti?
Na tieto a dalsie otazky sa pokusi v kratkosti zodpovedat tento ¢lanok.

ZAKLADNA TERMINOLOGIA!

Aby sme mohli lepsie pochopit ¢innost hnutia Anonymous, musime sa
zoznamit so zakladnou terminologiou, ktoru ¢lenovia tohto hnutia pouzi-
vaju pri komunikacii medzi sebou.

Anonymous: Oznacenie odkazujtice na skupinu Iudi, ktori budia roz-
ruch na internete a vyvadzaju rozne kusky na protest proti tomu ¢i ono-
mu. Nazov, ktory v preklade jednoducho znamena ,,anonymni’, sa odvija
od vynutenej anonymity uzivatelov obrazkového fora 4chan a v posled-
nych siedmych rokoch zacal by spajany s vyznamnymi pocitacovymi
utokmi na rozne spolo¢nosti a vladne agentdry. Skupina nema jasne vy-
medzenu hierarchiu ani pravidla ¢lenstva a existuje len ako premenlivé
zoskupenie [udi, ktori vyznavaju nejasnu sadu zasad odvodent od 47 pra-
vidiel internetu. V realite zoskupenie dostava rézne podoby, podla toho,
kto sa prave k nazvu prihlasi — prikladom mozu byt organizatori operacie
Chanologia z roku 2008, alebo hackeri zo skupiny LulzSec.

Antisec (Anti Security): Internetové hnutie black hat hackerov, ktori
na prelome tisicrocia protestovali proti tomu, aby firmy z odboru pocita-
¢ovej bezpecnosti verejne publikovali zoznamy odhalenych bezpecnost-
nych slabin. Hnutie v roku 2011 znovu ozivila skupina LulzSec so zahmle-
nym cielom napadat vladne agentdry ¢i dolezité organizacie a odhalovat
ich, ¢asto domnelu, korupciu.

' P. Olsonovd, Jsme Anonymous. Uvnit hackerského svéta Anonymous, LulzSec a globdlne
internetové vzbury, Vydavatelstvo Prah 2012, s. 489-494.
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4chan: Oblubené obrazkové férum, ktoré kazdy mesiac navstivi 22 mi-
liénov unikatnych uzivatelov. P6vodne bol 4chan zamyslany ako diskus-
ny portal o japonskom anime, ale postupom casu toto zameranie stratil
a stal sa miestom pre diskusie vSetkého typu. Mimo iné sa tu organizuju
internetové zartiky alebo raidy (najazdy) proti inym osobam ¢i webovym
strankam. KIi¢ovym rysom je vynucovana anonymita pouzivatelov, ktori
tak mozu prispievat bez zabran a strachu zo zodpovednosti.

/b/ : Najpopularnejsia sekcia obrazkového féra 4chan, ktort navstevu-
je asi tretina vSetkych uzivatelov. Ked Christoper ,,moot” Poole zakladal
stranky 4chan, sekciu /b/ vyhradil diskusidm na nahodné, nezaradené
témy. Na tejto nepopisanej doske internetu sa potom zrodila drviva vacsi-
na internetovych memov, medzi nimi napriklad lolcats, humorné obrazky
maciek. Obecne sa mad za to, Ze prave tu sa vyvinulo ,,kolektivne vedomie”
Anonymous, a mnohi priaznivci tohto hnutia tvrdia, Ze po prvy krat sa
o Anonymous dozvedeli prave cez /b/. Sekcia je preslavend Gplnou absen-
ciou moderatorov.

Botnet: Siet tzv. ,zombie” pocitacov, ktoré boli infikované virom alebo
podvodnym softwarom a pomocou nich potom prepojené. Botnety spra-
vidla ovlada jeden clovek, ktory potom dokaze tisicom, niekedy aj miliénom
pocitacov naraz zavelit, aby hromadne vykonavali internetové prikazy.

DDoS (distribuované odmietnutie sluzby): Utok na webovu stranku
alebo sietovy zdroj, pri ktorom velké zoskupenie pocitacov vyradi stranku
z prevadzky tym, Ze ju pretazi zbyto¢nymi Ziadostami. Utok méze byt pre-
vedeny bud skupinou dobrovolnikov, z ktorych kazdy ma vlastny pocitac
(pozri heslo LOIC), alebo sietou pocitacov, ktoré boli infikované a zosku-
pené do botnetu.

Dox: ,,Doxovat” znamena zistovat niecie osobné udaje, ako st napriklad
skuto¢né meno a priezvisko, telefénne ¢islo alebo adresu domov, a to ob-
vykle pomocou socidlneho inzinierstva alebo vyhladavanim na Googli.
Ziskané informacie potom predstavuju ,,dox” danej osoby. Doxovanie sa
medzi Anonymous a v inych hackerskych komunitach casto pouziva ako
vyhrazka, nakolko ludia sa tu skryvajui za prezyvkami a takmer nikdy ne-
prezradzaju svoje skutocné identity.

Hacker: Termin s nejasnou definiciou, ktory sa v kontexte Anony-
mous pouziva k oznaceniu ludi, ktori sa vdaka technickym znalostiam
dokazu naburavat do pocitacovych sieti. V SirSom slova zmysle moézu
oznacovat tiez pocitacovych nadSencov alebo programatorov, ktori sa
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radi $tdraju v internych systémoch a vymyslaju rozne zlepsovaky alebo
nové systémy.

IRC (Internet Relay Chat): Pravdepodobne najrozsirenejsi spdsob
komunikacie medzi priaznivcami Anonymous, existujici uz od konca
80. rokov minulého storocia. IRC chaty, na rozdiel od obrazkovych for,
umoznuju uzivatelom komunikovat pomocou textovych sprav v real-
nom case. Diskusie sa odohravaju v chatovacich miestnostiach, alebo
»kanaloch”. Kazda IRC siet zdruzuje komunity so spolo¢nymi zaujma-
mi, napriklad na IRC sieti AnonOps sa schadzaju Iudia, zaujimajuici sa
o Anonymous. Diskusie v chatovacich miestnostiach moderuju ,,opera-
tori” jednotlivych sieti a kanalov, pricom tloha operatora byva chapana
ako uzivatel vyssieho postavenia.

LOIC (nizkoorbitalny iontovy kanén): Open source aplikacia povod-
ne vytvorena k zatazovému testovaniu serverov. Medzi priaznivcami Ano-
nymous sa ale preslavila ako elektronickd zbran, ktort je mozné pouzit
k prevadzaniu DDoS ttokov - avsak za predpokladu, Ze ju bude pouzivat
dost [udi naraz.

Raid: V doslovnom preklade ,,najazd”. Raid je slovo, ktorym sa v ko-
munite Anonymous a na 4chane oznacuji koordinované utoky, spravidla
organizované verejne v diskusnej sekcii /b/. V raidoch obvykle nejde o ni¢
iného ako uzit si trochu zabavy na cudzi ucet a raid pritom nemusi byt
nutne hackersky ttok - casto ide len o zarty typu premalovania fotografii
alebo spamovanie konkurenc¢nych fér obrazkami.

Socialne inZinierstvo: Klamanie ¢i komunikacia pod falosnou identi-
tou alebo nepravdivou zdmienkou s cielom vytiahnut z obete informacie.

Troll: Clovek, ktory na internete anonymne zosmiestiuje alebo obta-
zuje int osobu alebo skupinu, velmi ¢asto zanechavanim provokativnych
komentarov na internetovych férach, vzacnejsie potom naburavanim sa
do uctov na socidlnych sietach. ,,Trollovanie” ale moze znamenat aj zosno-
vavanie umyselnych klamstiev. Tak ¢i onak je kone¢nym ciefom rozhnevat
alebo zosmiesnit. Pre uplny slovnicek zakladnych pojmov pozri Prilohu ¢.
1 tohto ¢lanku.

CIEL ANONYMOUS

O ¢o vlastne ¢lenom Anonymous ide? Nakolko vo véc¢sine pripadov
na chatovacich férach surfuju znudeni mladi [udia, ich cielom je podla au-
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torky knihy o tomto hnuti Parmy Olsonovej najma uzit si zabavu, hlasno
sa rehotat a bavit sa na cudzi ucet. Ako Oslonova uvadza:

termin lol - ,,laugh out loud” alebo hlasito sa rehotat — sa uz roky pripisuje
za lahkovazne frazy typu ,,Preco byt skromny, lol.” Novsim prirastkom do in-
ternetového Zargonu bol termin ,,lulz”, ktory pévodna myslienku dalej roz-
vijal a v podstate znamenal bavit sa na cudzi tcet. Zartovny telefonat do FBI
je lol. Zartovny telefondt do FBI, v ktorého dosledku by do domu Aarona Bar-
ra (jedna z obeti Anonymous, o ktorom piSeme nizsie — poznamka autora)
prisla jednotka rychleho nasadenie SWAT je lulz>.

DalSou vecou, ktoré pritahovala (a stéle pritahuje) fudi na anonymné
internetové fora bola skutocnost, Ze prostrednictvom vyhrazok skutoc-
nym osobam kdekolvek na svete, ktorym predstavitelia hnutia Anony-
mous doxli (naburali) ich e-maily a ukradli ich obsah, ich dokazali ovladat
a printit ich k ¢inom, ktoré by inak nevykonali. Napriklad primat cloveka
na opa¢nom konci sveta urobit nieco, ¢o by ho inak ani vo sne nenapadlo.
Povedzme napriklad, donutit ho vyzliect sa a urobit fotku samého seba
a nasledne ju odoslat uplne cudziemu ¢loveku. Skratka skupina Anony-
mous pontkala jedinec¢ny zazitok z moci a nepredvidatelnost. A tito sku-
to¢nost [udi k Anonymous pritiahla a uz ich nepustila.

Aj ked sme v uvode ¢lanku uviedli, Ze Anonymous nemaji pevnu
$truktaru, existovali (existuji) v ramci tohto hnutia aj vodcovské typy, kto-
ré udavali (udavaji) smer ostatnym jej clenom a prichadzaju s ndapadmi
na koho uskuto¢nit raid (ndjazd). Kto v8ak boli tieto vodcovské typy a aké
povahové vlastnosti ich predurili k tomu, Ze si ich ostatni ¢lenovia hnutia
vybrali za svojich vodcov?

Podla Olsonovej boli asi traja az piati. Jednou z tstrednych postav Ano-
nymous od roku 2008 do roku 2011 bol aj mladik s prezyvkou Topiary.
Jeho civilné meno bolo, ako sa neskor ukazalo, Jake Davis a pochadzal
z Velkej Britanie. Ked mal $est rokov odstahoval sa s matkou na Shetland-
ské ostrovy, leziace severne od Skdtska. Ako uvédza Olsonova:

V skole ale Jakea $ikanovali spoluziaci. Bol sice neuveritelne chytry, ale zaro-
ven trpel amblyopiou (tupozrakostou) lavého oka. Vychadzat s inymi detmi
bola drina, a tak zanedlho dospel k zaveru, Ze jednoduchsie bude sa o kama-
ritov ani nepokusat. Bol zamikly a od spoluZziakov si udrzoval odstup. Ked
sa mu niekto posmieval, zotrel ho na oplatku britkou poznamkou, a pokial
sa tomu ostatni zacali smiat, pridal sa k zabave. Vysledna absencia kama-

2 Tbidem, s. 21.
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ratov ho po vi&sinou netrapila... Skola a predpisana vyucba mu pripadala
stale zbytoc¢nejsia a zbyto¢nejsia. Ked presttpil na druhy stupen, zacal sa bu-
rit, otvorene spochybroval tvrdenia ucitelov a snazil sa len na hodindch, kde
ho uditel obvinil, Ze nedokéze latku zvladnut... Vo februari 2004 ked Jake-
ovi bolo trinast rokov, sa prihodilo nestastie. Jeho nevlastny otec Allie mal
na jednej z uzkych uli¢iek ostrova autonehodu a zomrel. Aby sa to este viac
skomplikovalo, rodine bolo navyse povedané, Ze nesmu viac Zit v doterajsom
dome. Dom totiz pripadol jeho byvalej manzelke, ktora pani Jennifer Davi-
sovu a jej dvoch synov vyzvala, aby sa vystahovali. Nakoniec sa im podarilo
zohnat $tatom podporované byvanie. Jakem tento zazitok natolko otriasol, ze
sa rozhodol, nevritit sa do $koly... V tom ¢ase uz doma mali vytacané pripo-
jenie k internetu... Ziskat si kamaratov na internete pritom bolo tak Iahké.
Jeho amblyopia nebola vidiet a ludia si omnoho viac vazili jeho inteligencie
a kreativity. Jake si upevnil sebavedomie a vytribil si zmysel pre humor®.

Zatial ¢o Topiary (ktorého prezyvka v anglictine znamena umelecké
tvarovanie stromov) uz na 4chane zabaval a rozosmieval /b/tardov, inter-
netova entita znama pod prezyvkou Kayla sa prave ucila, ako vrtat diery
do kyberpriestoru. Ako pokracuje Olsonova: ,,Jej cesta do sveta Anony-
mous zacala - aspon podla jej rozpravania — osamelostou, pokracovala
objavom hackerov na internete a vyvrcholila ti¢astou na vzostupe hack-
tivizmu™. Podla Olsonovej vsak Kayla mala jednu charakteristicku vlast-
nost, s ktorou sa ¢oskoro hocikto zoznamil. Klamala. Inak to bola schopna
hackerka, ktora o sebe tvrdila, Ze je Sestnastro¢né dievca a Ze jej rodicia sa
rozviedli, ked jej bolo jedenast. V jej podani bol otec tym spolahlivej$im
rodicom, preto dostal dcéru do svojej starostlivosti a nasledne sa s fou
odstahoval do odlahlého mestecka, kde nezilo vela inych deti jej veku. Na-
kolko nemala ni¢ iného na praci, zacala si so svojimi niekdajsimi kamarat-
mi chatovat cez MSN Messenger. Jej otec bol iidajne informatik a pracoval
z domu, takZe v celom dome sa valali knihy o programovani linuxového
kernelu, Intelu ¢i praci so sietou. Kayla si ich precitala a otca sa vypytovala
na jeho pracu. Toho jej zaujem nadchol a tak s dcérou sedaval pri pocitaci
a ucil ju, ako nachadzat chyby v zdrojovom koéde C, ako ich vyuzivat a ako
ich obist. Coskoro sa tak Kayla vftala v skriptovacich jazykoch ako st Perl,
Python, alebo PHP a ucila sa napadat webové databazy pomocou metédy
SQL injekcie. Bolo to vak viac menej neSkodné pocinanie, avsak v $tr-
nastich uz vraj pisala skripta pre automatizaciu pocita¢ovych utokov. Ako

3 Ibidem, s. 54-56.
4 Ibidem, s. 62.
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sama uviedla: ,Neskodné to bolo do chvile, nez som si skusila ndjst tzv.
hackerské féra. Na jednom z nich som sa zaregistrovala a oni mi povedali:
Bez pre¢ dievcatko, toto nie je pre teba. Jasné, Ze mi bolo iba strnast, ale
toto ma fakt nastvalo!™. O nieco neskdr sa vsak na zdklade svojich zna-
losti udajne pomocou SQL injekcie naburala do jedného féra a zmazala
vacsinu jeho obsahu. Bol to utok, aky nikto z navstevnikov este nevidel.
Jeden hacker udajne uviedol: ,tebe je $trnast a uz vies toto?”® A pozval ju
do niekolkych stukromnych kanalov na EFnete, jednej z najstarsich IRC
sieti vobec. Videl v Kayle potencial, daval jej cenné rady a povzbudzoval
ju, aby si precitala dalsie knihy o programovani, s ktorych sa toho nau-
¢i viac. Navyse jej meno jasne ukazovalo na to, Ze je dievca a tak budila
v hackerskej (vyrazne muzskej) komunite pozornost. A preto ako aj vacsiu
Sancu dostat sa k nejakej hackerskej akcii. Zeny boli v hackerskej komunite
a na obrazkovych férach vzacnostou -odtial ostatne poucka, Ze na inter-
nete nie su ziadne dievcata a preto bolo vydavanie sa za dievéa oddavna
oblubenou taktikou internetovych trollov. Ako sa vSak neskor ukézalo, jej
pohlavie bolo v skuto¢nosti muzské.

Tretim do partie bol ¢lovek s prezyvkou Sabu. Bol asertivny, usecny
a na internetovych férach pouzival mnoho slangovych slov typu ,,yo” alebo
,bracho”. Ako doplia Olsonova:

Nikto z ostatnych to nevedel, ale Sabu sa narodil a vyrastol v New Yorku
a jeho predkovia pochadzali z Portorika. Pocitace sa naucil hackovat uz ako
pubertiak, ked sa povrtal v internetovom pripojeni v dome rodi¢ov a zaria-
dil tak internet zadarmo. Dalsie triky sa naucil koncom devitdesiatych rokov
na hackerskych férach. Zhruba v roku 2001 zmizol uzivatel Sabu zo scény, ale
teraz, takmer po desiatich rokoch, bol zase spét. Sabu bol v porovnani s os-
tatnymi ostrielany veteran’.

A dal$im bol hacker pod prezyvkou Tflow, ktory bol skiisenym progra-
matorom a ako pokracuje Olsonova:

skor tichy clovek, ktory striktne dodrzoval jedno z pravidiel Anonymous
a nikdy o sebe nehovoril. Medzi Anonymous sa pohyboval prinajmensom
$tyri mesiace, teda dost dlho na to, aby pochopil tunajsiu kultiru a zoznamil
sa s klacovymi aktérmi. Komunika¢né kanaly Anonymous a sympatizujtcich
hackerov poznal lepsie, nez vacsina ostatnych. Prizna¢ne to bol prave on, kto

5> Ibidem, s. 63.
¢ Ibidem, s. 64.
7 Ibidem, s. 17.
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ako prvy presiel k veci. Bolo nutné nieco urobit s Aaronom Barrom a tym
jeho ,vyskumom”. Barr prehlasoval, ze hnutie Anonymous ma vodcu, ¢o ne-
bola pravda. To znamena, Ze jeho vyskum bol pravdepodobne mylny. Avsak
v uryvku z ¢lanku The Financial Times stalo, Ze Barr ,,zhromazdil informacie
o hlavnych lidroch Anonymous, vratane celej rady ich skuto¢nych mien, tak-
ze keby sa tieto udaje dostali do ruk policie, mohli by byt zatknuti®.

PRVY SPOLOCNY UTOK

A kto to vlastne je Aaron Barr? Aaron Bar bol americky vojak. Po dvoch se-
mestroch na univerzite si uvedomil, Ze §tidium nie je ni¢ pre neho a zapisal
sa k ndmornictvu. Coskoro sa stal dostojnikom spravodajskej sluzby pracu-
jucim s chranenymi informaciami SIGINT a zacal sa $pecializovat na analy-
zu informacii. Sluzil na vysadkovych lodiach a pri jednej pozemnej operacii
v Kosove po nom strielali. Vdaka tejto skutocnosti zacal nenavidiet vojakov,
s akou lahkostou pristupuju k Zivotu. Po dvanastich rokoch u namornictva
odisiel do civilu. V novembri 2009 sa Barrovi naskytla Sanca. Oslovil ho bez-
pecnostny konzultant Greg Holland s otdzkou, ¢i by mu nepomohol zalozit
novu firmu. Holland, ktory uz §éfoval firme HBGary Inc. zaoberajticou sa
digitalnou bezpecnostou, sa dozvedel o Barrovych znalostiach kryptoldgie.
Po Barrovi chcel, aby zalozil sestersku spolo¢nost, ktora by sa Specializoval
na poskytovanie sluzieb americkej vlade. Spolo¢nost by niesla meno HBGa-
ry Federal a firma HBGary Inc. by v nej mala 10% podiel. Barrovi sa zaltbila
prileZitost byt vlastnym §éfom a zdroven moznost pracovat z domu a travit
tak viac ¢asu zo svojou zenou a detmi a tak po tejto ponuke skocil. Spociatku
bol Barr plny napadov a niekedy ani nespal celé noci. Avsak ani po roku jeho
prace Ziadny z jeho ndpadov este nezarabal. Nad vodou ho drzali kurzy, kto-
ré klientov ucili, ako vyuzivat socidlne siete ako Facebook, LinkedIn ¢i Twit-
ter k ziskavaniu informacii o ludoch - ako $pionazne nastroje. Kazdy takyto
kurz mu priniesol zisk 25 000 americkych dolarov (USD). V decembri 2010
sa konecne objavila zachrana. Barr zacal rokovat s pravnickou firmou Hun-
ton&Williams, ktorej klienti - medzi ktorych patrili napriklad Americka
obchodna komora a Bank of America - potrebovali pomoc pri rokovaniach
s protivnikmi. Nedavno napriklad organizacia WikiLeaks naznacila, Ze dis-
ponuje celym radom informacii ziskanych z Bank of America. Barr a dalsie
dve bezpecnostné firmy pripravili powerpointové prezentacie, v ktorych
mimo iné navrhovali spustit dezinforma¢né kampane veduce k zdiskredito-

8 Tbidem, s. 18-19.
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vaniu novinarov podporujticich WikiLeaks, alebo zattocit na webové stran-
ky WikiLeaks. A potom Barra nie¢o napadlo. V San Franciscu sa mala konat
konferencia B-Sides urc¢ena profesionalom z oblasti bezpe¢nosti. Keby a mu
podarilo na konferencii predviest, ako vdaka svojmu patraniu na socialnych
sietach nasiel informacie o zahadnych subjektoch, ziskal by vierohodnost
a s nou mozno aj vytuzenych klientov. Barr dospel k ndzoru, Ze neexistuje
lepsi ciel ako Anonymous. Zhruba pred mesiacom, v decembri 2010, boli
média plné sprav o velkej a zahadnej skupine hackerov, ktora zacala napadat
stranky spolo¢nosti MasterCard, PayPal a Visa ako pomstu za to, Ze branili
financovaniu WikiLeaks. WikiLeaks, totiz prave zverejnila tisicky tajnych
diplomatickych depesi a jej zakladatel a §éfredaktor Julian Assange bol vo
Velkej Britanii zatknuty, idajne za sexudlne napadnutie. A ako pokracu-
je Olsonova:

Slovo hacker je preslavené svojou nevyhranenou definiciou. Mdze oznacovat
nadseného programatora aj internetového zloc¢inca. Ale Iudia z Anonymous,
alebo Anonovia, byvali ¢asto oznacovani ako hacktivisti — hackerovia s akti-
vistickym poslanim. Podla v$etkého verili, Ze vSetky informacie by mali byt
volne dostupné, a nebali sa napadnut stranky kohokolvek, kto s nimi nest-
hlasil. Prehlasovali o sebe, Ze nemaju ziadnu hierarchiu, ani vedenie. Davali
najavo, ze nie su skupina, ale vSetko a ni¢. Najlepsie by sa mozno dali oznacit
slovom ,,uskupenie” alebo ,,obchodna znacka” Tych par pravidiel, ktorymi sa
riadili, silne pripominalo film Klub bitkarov: nikdy nehovor o Anonymous,
nikdy neprezrad svoju skuto¢nu identitu a neuto¢ na média, pretoze tie ti
mozu pomdct $irit tvoje posolstva. V prostredi anonymity bolo samozrejme
Tahké sem tam skiznut k nejakej tej ilegalnej akcii, naburat sa do cudzich ser-
verov, kradnut spolo¢nostiam tudaje o klientoch alebo vyradit niec¢ie webové
stranky z prevadzky a potom ich zhanobit. Za ¢okolvek z toho mohol ist ¢lo-
vek na desat rokov sediet. Ale Anonom to zrejme bolo jedno. Ich mnozstvo
im koniec koncov dodavalo silu a pocit bezpecia. A tak na blogy, hacknuté
stranky a vSade, kde to len $lo, umiestiovali svoj zlovestny napis:

Sme Anonymous,
Sme légia,
Neodpustame,
Nezabidame,

Ocakavajte nas’.

° Ibidem, s. 13-14.
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Tou dobou vsetci bezpecnostni Specialisti o Anonymous hovorili, ale
nikto v skutoc¢nosti presne nevedel, kto za tymto hnutim vlastne stoji. Bar-
ra to velmi zaujalo. Sledoval, ako svet venuje tejto zahadnej skupine ¢oraz
vacsiu pozornost a hltal spravy o desiatkach raidov a zatykani v Spojenych
$tatoch americkych a v Eurépe. Nikto zo zatknutych vsak nebol odsudeny
a nepodarilo sa ani odhalit lidrov tohto hnutia. Barr bol presvedceny, ze
vdaka svojim skusenostiam zo zdielania na socialnych sietach by si viedol
lepsie nez agenti z FBI a mozno by im mohol pomdct. Patrat po Anony-
mous bolo velmi riskantné, ale hovoril si, Ze keby sa dostal do ich hlada-
¢iku, nanajvy$ mu mozu iba ak na niekolko hodin, nanajvy$ niekolko dni,
zablokovat firemné stranky HBGary Federal. Vytvoril si prezyvku, naj-
prv AnonCog a potom CogAnon, a zacal navstevovat internetové chaty,
na ktorych sa stretavaja priaznivci Anonymous. Oslovil si ich spdsob ko-
munikdcie, situoval sa do tlohy nového mladého priaznivca netrpezlivo sa
trasiiceho na to, Ze odpali nejaku firmu a podarilo sa mu medzi ostatnych
zapadnut. Zapisoval si prezyvky ucastnikov, avak pozornost venoval iba
tym najaktivnejsim. Ako nahle sa v§ak niekto z tychto ludi odhlasil z cha-
tu, poznamenal si Barr jeho prezyvku a ¢as. Potom sa pripojil na Facebo-
ok. Mal tam totiz niekolko falosnych profilov a v tom ¢ase mal uz medzi
»priatelmi” desiatky skuto¢nych Tudi, ktori hnutie Anonymous skuto¢ne
podporovali. Ak v8ak niektory z tychto priatelov zacal byt na Facebooku
aktivny iba chvilu po tom, ako nejaka prezyvka opustila chatovaciu miest-
nost Anonymous, Barr si vydedukoval, Ze je to ten isty ¢lovek. Koncom
januara 2011 dokoncoval Barr dvadsatstrankovy dokument obsahujtci
mend, popis a kontaktné udaje osob, ktoré by mohli byt ¢lenmi hnutia
Anonymous, alebo dokonca stat v jeho cele. Dna 22.1. 2011 potom poslal
e-mail Hoglundovi, v ktorom ho informoval, Ze na bliZiacej sa konferencii
B-Sides bude prednasat o Anonymous, od ¢oho si slubuje predovsetkym
pozornost médii. O vyskume tzv. ,,bezpecnostného experta” Aarona Barra
potom prostrednictvom svojho falo§ného profilu informoval aj niekolkych
Iudi z Anonymous. Holland mu vSak obratom odpisal, Ze by sa nerad stal
terécom DDoS utokov. Barr sa teda rozhodol, ze najlepsie bude kontakto-
vat nejakych novinarov este pred svojou prednaskou. Spojil sa s Josephom
Mennom, novinarom zo San Francisca, piSucim pre The Financial Times
a ponukol mu rozhovor v ktorom by mu objasnil, ako mézu nim ziska-
né informacie prispiet k zatknutiu ,velkych ryb” z Anonymous. Novinara
navy$e navnadil, Ze za vacSinou utokov stoji iba asi desat Iudi, a Ze hnutie
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nakoniec nie je az tak nehierarchické a anonymné, ako by sa mohlo zdat.
Clanok, ktory niesol nazov Kyberaktivisti varovani pred zatknutim, vy$iel
v piatok 4. februara a citoval Barra. Popoludni toho istého dna sa Barrovi
ozvali aj agenti FBI so ziadostou, ¢i by im nemohol ziskané informacie
poskytnuat. Dohodli si s nim schédzku na pondelok, teda den po Super-
bowle. Avsak zhruba v rovnaku dobu si ¢lanok precitalo aj niekolko hacke-
rov z Anonymous. A boli to prave vyssie uvedeni hackeri: Topiary, Kayla,
Sabu a Tflow.

Po dlhsej vzajomnej debate sa hackeri zhodli na tom, ze ak by boli Bar-
rove informacie spravne, niektorym Anonom hrozi vazny problém. A tak
sa skupina pustila do planovania. Najprv museli preskimat server, na kto-
rom bezali stranky HBGary Federal a pokusit sa odhalit slabiny v zdro-
jovom kode. Za par minut sa ukazalo, ze Barrove stranky bezia na verej-
ne pristupnom redakénom systéme, v ktorom bola zdsadna programova
chyba. Bingo! Aj ked tlohou spolo¢nosti HBGary Federal bolo pomahat
inym spolo¢nostiam s ochranou pred pocitacovymi utokmi, firma sama si
nezabezpecila svoje vlastné stranky pred jednoduchou formou ttoku, na-
zyvanou ,,SQL injekcia’, pomocou ktorej sa napadaju databazy. Databazy
st totiz jednou z mnohych klticovych technoldgii umoznujicich fungova-
nie internetu. Ukladaju sa do nich hesla, firemné e-maily a cely rad dalsich
druhov udajov. Oblubenym nastrojom pre ¢itanie a upravovanie informa-
cii obsiahnutych v databazach je programovaci jazyk Structured Query
Language (SQL). Tento jazyk je vSak mozné obratit proti nemu samému.
Utoé¢nik musi iba printtit server, aby si vykladal napisané znaky nie ako
text, ale ako SQL otazky, ktoré ma vykonat. Takyto utok potom moze byt
pre firmu zni¢ujici.

Nasi hackeri teda prenikli do vnutra serveru, avsak objavil sa problém.
Hesla boli zasifrované, alebo ako sa hovori zahasovené, pomocou beznej
techniky zvanej MD5. Keby vsetci administratori pouzivali dlhé a zlozité
hesla, hackerom by sa nepodarilo rozsifrovat ich. Avsak Sabu sa nevzda-
val. Vybral si tri hase a nahral ich do programu nazvaného HashKiller.
A za par hodin, uz ndhodni anonymni dobrovolnici rozluskli vietky hase.
Vysledok vypadal asi takto: 4036d5{575fb46f48tfcd5d7aeeb5af:kibafo33

Na samom konci retazca pismen a Cisiel bolo heslo Aarona Barra. Hac-
keri sa pomocou helsa ,kibafo33” skusili prihlasit k e-mailovému uctu
HBGary Federal, ktory bol hostovany na Google Apps a podarilo sa. Hac-
keri nemohli uverit svojmu $tastiu. V piatok vecer, uz sledovali ni¢ ne-
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tuSiaceho Barra, ako si spokojne e-mailuje so svojimi kolegami ohladne
¢lanku v The Financial Times. Jedného z nasich hackerov potom napadlo
skausit, ¢i im toto heslo neumozni pristup este k inému jeho uctu. Za pokus
to stdlo. A akokolvek sa to u odbornika na pocitacovu bezpecnost, stura-
juceho do lahko vybusného hnutia Anonymous zdalo nepravdepodobné,
Barr toto Tahko rozlustiteIné heslo pouzival na takmer vsetkych svojich
internetovych uctoch, vratane Twitteru, Yahho!, Flickri, Facebooku a do-
konca aj u hry World of Warcraft! To znamenalo, Ze sa tu otvaral priestor
pre Cisté a ni¢im nerusené lulz.

Pre Barra sa nasledujtica sobota zacala ako kazda ind. Travil ¢as s ro-
dinou, vybavil si par e-mailov cez svoj iPhone, a vobec netusil, ze skupi-
na hackerov z hnutia Anonymous je zaneprazdnend prechadzanim jeho
e-mailovej schranky a raduje sa nad svojimi objavmi. Jej najnovsim obja-
vom boli samotné vysledky Barrovho vyskumu o Anonymous. Slo o doku-
ment vo formate PDE, ktory obsahoval chronologicky prehlad nedavnych
utokov Anonymous a mnozstvo prezyvok priradenych ku skutoénym
mendm a adresam. Av$ak prezyvky Sabu, Topiary, ¢i Kayla tam chybali.
Zacalo byt zjavné, Ze Barr striela od boku. Hacker Tflow nasledne stiahol
véetky Barrove emaily na svoj server a potom asi 15 hodin ¢akal, nez sa
z nich skomprimuje torrent. Tflow mal v imysle umiestnit tento torren-
tovy subor na zdaleka najoblubenejsi internetovy portal — The Pirat Bay.
Znamenalo by to, Ze viac ako $tyridsat tisic e-mailov odbornika na pocita-
¢ovu bezpecnost, Aarona Barra, by si mohol precitat ktokolvek.

V nedelu rano, asi 11 hodin pred vykopom Superbowlu mal uz Tflow
usporiadané véetky e-maily Barra. Torrentovy stibor bol pripraveny a hac-
kerov ¢akala prijemnd sprava oznamit Barrovi, ¢co mu vyviedli. AvSak Barr
po zapnuti svojho pocitaca a nacitani svojej stranky zistil, Ze stranka sa
otvara velmi pomaly. Zacal tusit, Ze sa stal obetou DDoS utoku. Hackeri
zacali s nim viest rozhovor a navrhli mu, ¢i by sa nedal nahovorit na jeden
utok v okoli New Yorku. Topiary navy$e uviedol, Ze ich cielom je jedna
bezpecnostna spolo¢nost v okoli New Yorku. To uz Barrovi vyschlo v krku
a zacal tusit, Ze je zle. V naslednych rozhovoroch s Topiarym sa snazil vy-
svetlit, Ze on nema ni¢ proti Anonymous. Vysledkom bolo, ze spolo¢ne
s vykopom Superbowlu hackeri z Anonymous vyvesili na webovu stranku
Barrovej firmy HBGary Federal nasledujtce vyhlasenie:

Tejto domény sa zmocnili Anonamous v stlade zo 14. bodom pravidiel in-
ternetu. Zdravime HBGary (pocitacovu bezpecnostnu firmu). Vase nedavne
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tvrdenia, Ze ste ,,infiltrovali” Anonymous nas iprimne pobavili, rovnako ako
va$ pokus zneuzit Anonymous k prilakaniu médii. Ako sa vam paci takato
pozornost? Chceli ste zahryznut Anonymous do ruky, ale teraz vas tato ruka
preplieskava po ksichte™.

Po tomto utoku Anonymous sa Barr nedokdzal odlepit od chatovacich
miestnosti Anonymous. NavySe, Barr hypnotizovane sledoval, ako si nav-
$tevnici chatovacich miestnosti robili z neho Zarty. Telefon mu neprestaval
zvonit celi noc. Obcas mu prisla nejaka hlasova sprava, vratane naspieva-
nej pesnicky Never Gonna Give You Up, od Ricka Astleyho z roku 1987.
Slo o obltibeny zart Anonymous.

Ako uvadza Olsenova:

Tymto ¢inom sa Sabu, Kayla, Topiary a dal$i hackeri v komunite Anony-
mous preslavili ako hrdinni vymahaci spravodlivosti. Barr dostal ¢o mu pat-
rilo. Odvazil sa provokovat svet, v ktorom vysmech, klamstvd a kradeze, boli
na dennom poriadku. Svet v ktorom si ¢lovek mohol uzit euforickych zazit-
kov, srandy a pocitu zadostucinenia, bez toho, aby mu - teoreticky - v reél-
nom svete hrozili akékolvek nasledky"" .

Hackeri prave zostrelili bezpe¢nostnt spolo¢nost. Napriek tomu, ze
v skryte duse tusili, Ze po nich ihned zac¢nu patrat agenti FBI, postupom
¢asu dospeli k nazoru, ze ked sa im na pripade Barr spolupracovalo tak
dobre, musia teraz pokracovat a utocit na dalsie a dalsie ciele... v mene
lulz, v mene Anonymous, v mene akéhokolvek vyssieho poslania, ktoré sa
im cestou vyskytne. Nezlaknu sa ziadneho ciela, ani svetoznamej instita-
cie, ani giganta zabavného priemyslu, ani samotnej FBI.

STYL UTOKOV

Vécsina utokov hackerov z hnutia Anonymous bola organizovana bud
utokmi DDoS, alebo utokmi typu botnet, ¢i itokmi pomocou nizkoorbi-
talneho iontového kanénu (LOIC).

DDoS utoky sa daju charakterizovat ako ked internetovy obchod vyhla-
si 75% zlavu a potom nezvladne prival zakaznikov. Moze sa to zdat banal-
ne, pretoze kazdy, kto niekedy surfoval po internete, ma zo $patnym spoje-
nim a chybovymi strankami skusenost. Ked su stranky vytazené z dévodu
velkej prevadzky na niekolko hodin alebo dokonca dni, moéze to firmu

10 Tbidem, s. 29.
11 Tbidem, s. 32.
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stat pekny balik penazi. Ked sa do utoku zapojilo dost Iudi a zahltilo cie-
lové stranky zbytocnou prevadzkou, vznikol rovnaky efekt, ako keby sa 15
tlstych chlapov snazilo v rovnaku dobu prejst oto¢nymi dverami. Vietko
jednoducho zamrzlo. Zucastnovat sa DDoS utokov je navySe nezakon-
né. V USA sa tym porusuje zakon nazvany ,,Computer Fraud and Abuse
Act a vo Velkej Britanii Zakon o policii a sidnictve z roku 2006. V obi-
dvoch krajindch hrozi pachatelom az desat rokov odnatia slobody.

Botnet je zariadenie, ktoré (ako bolo vyssie uvedené) predstavuje siet
tzv. ,,zombie” pocitacov, ktoré boli infikované virom alebo podvodnym
softwarom a pomocou nich potom prepojené. Botnety spravidla ovlada
jeden clovek, ktory potom dokaze tisicom, niekedy aj miliénom pocita-
¢ov naraz zavelit, aby hromadne vykonavali internetové prikazy. V rdmci
hnutia Anonymous sa v rokoch 2010-2011 objavili dvaja hackeri, ktori
vlastnili takuto siet botnetov, pomocou ktorych vykonavali utoky. Podla
Olsonovej to boli

Civil (pisané Civill) a Switch. Boli to botmajstri. Kazdy z nich ovladal svoj
vlastny botnet, v tom Civilovom bolo patdesiatpit tisic nakazenych pocita-
¢ov, v Switchovom okolo sedemdesiatpat tisic. Anonovia vlastniaci botnety
pozivali medzi Anonymous zvlastnej tcty, nakolko niekolkymi kliknutiami
dokazali docasne vyradit z prevadzky internetovu siet, IRC siet alebo ¢okol-
vek iného, ¢o si zmysleli'

Neslo teda o dobrovolnych ucastnikov utokov. Ludom, ktori sa do uto-
ku zapojili dobrovolne nepatril ani jeden z pocitacov. Boli to tzv. ,zombie”
pocitace. A tlohou botmajstrov bolo sledovat, kedy nejaky ¢lovek (ktory
nemal ani potuchy, Ze jeho pocitac je infikovany), isiel spat, vypol svoj
vlastny (infikovany) pocita¢. Lebo tym sa znizil vykon botnetu o jeden
pocitac. Z tohto dévodu Civil nerad pouzival vietkych pétdesiatpat tisic
svojich botov naraz. Miesto toho ich pouzival len par tisic a kazdych 15
minut ich menil. Ako ndhle totiz botnet zacal utocit, majitelia nakazenych
pocitacov zaznamenali, Ze sa im spomalilo internetové pripojenie. Vacsi-
nou si mysleli, Ze problém je v ich routeri, a zacali sa vitat v nastaveni, po-
pripade vypli pocita¢ uplne. Cielom neustaleho obmenovania botov bolo
zaistit, aby majitelia svoje pocitace nevypli, alebo aby nezavolali technikov,
¢o by bolo este horsie.

Utok typu LOIC. Tento, pévodne open source projekt, dokdZe na urce-
ny server posielat zbyto¢né otazky, alebo tzv. ,,pakety”. Pakety su su¢astou

12 Tbidem, s. 122-123.
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vsetkého, ¢o clovek na internete robi. Prehliadanie internetovych stranok,
alebo posielanie e-mailov znamena prijat sériu paketov, pricom typicky
paket ma 1000-1500 bajtov. Pakety by sme mohli prirovnat k beznym
obalkam posielanych postou. Takzvany ,,packet sniffing”, alebo o¢mucha-
vanie paketov, potom oznacuje snahu zistit, ¢o sa nachadza vo vnutri listu
a to iba za pouzitia idajov nachadzajucich sa na obalke. Ak sa do tohto
utoku zapojilo dostatocné mnozstvo Iudi, dokazali cielova stranku zahltit
velmi rychlo a tak ju docasne vyradit z prevadzky. Hlavhym rozdielom
od botnetu bolo to, Ze tu sa nezapdjali cudzie pocitace, ale iba pocitace
¢lenov hnutia Anonymous, ktori sa do utoku zapojili dobrovolne.

NAJZNAMEJSIE UTOKY ANONYMOUS

O najznamejsich utokoch tohto hnutia bolo popisané velmi vela ¢lankov,
¢i uz v novinach, alebo na roznych internetovych strankach. Nakolko roz-
sah tohto ¢lanku nam nedovoluje dopodrobna rozobrat vsetky ttoky tohto
hnutia, zdkladné tdaje o najznamejsich atokoch sa nachadzaju v Prilohe
Casové os na konci tohto ¢lanku.

Z hladiska informacnej bezpecnosti si vSak urcite zaslizi pozornost
utok hnutia Anonymous na webovu stranku spolo¢nosti PayPal, ktora od-
mietla realizovat transakcie na podporu spolo¢nosti WikiLeaks. Z tohto
dovodu sa hnutie rozhodlo, Ze na tuto stranku zautocit. To sa im aj podari-
lo a hackeri Anonymous slavili zostrelenie najvicsej platobnej spolo¢nosti
na svete. Hlavné spravodajské servery od BBC cez The New York Times
az po The Guardian informovali, Ze stranky PayPalu vyradili z prevadz-
ky hackeri z globalnej skupiny Anonymous. Tu vsak nastal problém. Ako
uvadza Olsonova:

Sean-Paul Correl zo spoloc¢nosti Panda Security sa pod prezyvkou muihtil
(lithium odzadu) prihlasil na IRC siet a poslal odkaz samotnému Switchovi.
Vysvetlil mu, Ze je bezpecnostny analytik a rad by sa dozvedel velkost jeho
botnetu. Switch bol az prekvapivo zhovievavy. Povedal Correlovi, Ze jeho ka-
marat (pravdepodobne Civil) do utoku zapojil tridsat tisic botov, skupina tto-
¢iaca pomocou LOIC mala pitsto pocitacov a on sam ich zapojil tisiitristo".

To len potvrdilo skuto¢nost, Ze pri utoku na stranky PayPal.com az 90%
celkovej palebnej sily nepochadzalo od dobrovolnikov z radov Anony-
mous, ale od tzv. zombie pocitacov. Topiary zacal nasledne v tichosti pre-

3 Tbidem, s. 126.
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myslat o skutocnej sile davu. Ked sa pred par dnami po prvy krat pripojil
na velitelsky kanal command, myslel si, Ze za DDoS utokmi Anonymous
stali predovsetkym tisicky Iudi s programom LOIC a Ze tajomné botnety
hrali iba podpornu tlohu. Teraz mu doslo, Ze je to presne naopak. Ked pri-
8li na rad tutoky na velké stranky ako PayPal.com skuto¢nymi uto¢nikmi
boli botnety.

Tu sa dostavame do suladu s tvrdeniami odbornikov na informacénua
bezpecnost, ze celkovy pocet hackerov na svete je od niekolkych desia-
tok po niekolko stoviek 0sob. Nie viac. Tieto slova potvrdzuje aj slovensky
odbornik na informacnu bezpe¢nost a prorektor Univerzity Komenského
v Bratislave profesor Daniel Olejar. V relacii Téma dna v televizii TA3 zo
dna 6.6. 2017 uviedol:

Vo vseobecnosti sa ma za to, ze masovy utok (v tomto konkrétnom pripade
islo o masovy utok na jednu slovenskii nemocnicu - pozndmka autora) spo-
sobila velka skupina tto¢nikov. Nie, toto je asymetricka vojna. Je par sikov-
nych Tudi, ktori sa vyznaju v informatike, v informacnych systémoch dosta-
tocne nato, aby vedeli najst chyby, ktoré unikaju aj tvorcom tychto systémov.
No a zial, zverejnia, podelia sa o svoje informacie aj s $irokou hackerskou ve-
rejnostou a vyuziju ich na utok na nic netusiacich pouzivatelov'*.

Na otazku redaktora kolko takychto tto¢nikov sa ttoku zucastnuje,
profesor Olejar odpovedal: ,,Kamarati pdsobiaci v brandzi, vo firme hovo-
ria, Ze sa nejedna o nejaké masové pocty. Napriklad v oblasti malwearu sa
moze jednat o desiatky az stovky ludi na celom svete”".

Ide teda o niekolko desiatok, maximélne stoviek fudi na celom svete. Co
je teda pric¢inou takychto utokov? Ako sme mohli vyssie vidiet, nasi hacke-
ri va¢sinou pochddzaju z neuplnych (rozvedenych) rodin, pricom ich rodi-
¢ia nemali dostatok ¢asu na ich riadnu vychovu a vzdelanie. Navyse, sami
buduci hackeri nejavili prili$ny zdujem o $tandardny systém Skolského
vzdelavania. Povacsinou este aj trpeli nejakou fyzickou, alebo psychickou
chorobou, ktora im branila v utvarani si prirodzenych socidlnych vztahov
s ludmi z redlneho sveta. A tito ludia po ziskani pristupu na internet zrazu
objavili pre seba priestor, ktory im umoznoval sebarealizaciu bez toho, aby
niekto poukazoval na ich fyzické alebo psychické nedostatky, a vytvaral
im moznosti plne sa realizovat v oblastiach v ktorych mali predpoklady

4 Dostupné online: http://www.ta3.com/clanok/1106873/specialny-prokurator-v-parla-
mente-kyberneticka-bezpecnost-cierna-hora-je-clenom-nato.html
5 Ibidem.
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byt velmi tspesni. Nakolko vsak vo vacsine pripadov odmietali $tandard-
né autority realneho sveta (ucitelov, knazov, vychovavatelov, ¢i trénerov),
ktori pocas povinnej $kolskej dochadzky formuju moralku a svetonazor
vacsiny mladych Tudi, hackeri si svoj svetonazor utvarali na zaklade do-
stupnych (¢asto pochybnych) informacii na internete.

Ako priklad si mozeme vziat aj medialne znamu osobnost tzv. whist-
leblowera - informatora Edwarda Snowdena, ktory na otazku redaktora
Greenwalda o tom, kto alebo ¢o utvaral jeho vlastny moralny profil od-
povedal: ,,PodIa jeho vlastnych vyjadreni jeho moralny profil sa kreoval
z roznych zdrojov a skusenosti”'®. Pocas detstva a dospievania ¢ital vela
knih o gréckej mytoldgii a ovplyvnilo ho i dielo Josepha Campbella Tisic
tvari hrdinu, ktoré vraj nachadza metaforicku nit osudu spéjajucu nase zi-
votné pribehy. Jednym z hlavnych ponaucent, ktoré si z neho zobral, bolo,
ze ,my sami vdychujeme Zivotu zmysel svojimi ¢inmi a vytvarame tak
vlastny pribeh”". Ludia nadobudaji obsah a sebaurcenie prostrednictvom
vlastného konania. ,,Nechcem aby sa zo mna stal ¢lovek, ktory sa boji ko-
nat v mene obrany svojich principov”%.

Tento leitmotiv — mravny ramec hodnotenia vlastnej identity a hodnoty,
bol jeho pravidelnym spolo¢nikom pri budovani svojej osobnosti. Ale kto
sa eSte podielal na formovani jeho moralneho profilu? Ako on sam trosku
zahanbene priznava: ,Cerpal som z videohier”". A Greenwald pokracuje:

Pohrutzeny do hier sa naucil, Ze aj jeden jediny ¢lovek, zdanlivo uplne bez-
mocny, dokaze vzdorovat velkej nespravodlivosti. Hlavnym hrdinom (hovori
Snowden) je zvycajne bezny clovek, na ktorom spachaju mocné sily smrtelnt
krivdu. Ma na vyber: bud stiahne chvost a utecie, alebo sa otvorene postavi
na obhajobu svojich idealov. V dejinach tiez najdeme priklady, ked navonok
obyc¢ajni ludia, dostato¢ne odhodlani branit spravodlivost, dokazali porazit aj
tych najhrozivejsich protivnikov®.

Greenwald dalej priznava, Zze Snowden nebol jedinym v jeho kariére
novinara, kto mu potvrdil, Ze jeho svetonazor sa utvaral prostrednic-
tvom videohier.

16 G. Greenwald, Nikto sa neskryje - Edward Snowden, NSA a americké systémy hromad-
ného odpocuivania, Tatran 2015, s. 57.

17 Ibidem.

8 Tbidem.

¥ Ibidem.

» Ibidem.
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Pred rokmi by som si z toho isto robil zarty. Doba sa v§ak zmenila a v gene-
racii Snowdenovych rovesnikov zohrali hry pri tvarovani politického vedo-
mia, hodnot a chapani seba samého prinajmensom rovnaku ulohu ako knihy,
televizia ¢i filmy. Videohry, podobne ako iné typy umenia, ¢asto prinasaju
zasadné moralne konflikty a nutia ludi, ktori za¢inaju inak uvazovat, aby sa
zamysleli nad platnostou vseobecne prijimanych dogiem?.

Snowdenove nazory o podstate moralky sa teda formovali na zaklade
spominanych vyssie uvedenych diel a vytvorili, ako sam uviedol ,vzor
¢loveka, akym sa chcem stat”. Spociatku mladicke uvahy v dospelosti
prerastli do seriézneho hibania o etickych povinnostiach a vnitornych
rozporoch, ktoré brania ¢loveku konat v ich zaujme. Ako popisuje Snow-
den: ,Ludia st casto pasivni a poslusni, lebo sa boja negativnych na-
sledkov, ak vyjadria nesuhlas, ale ked sa raz vzdame lipnutia na veciach,
na ktorych v podstate vobec nezalezi - na peniazoch, kariére, ¢i fyzickej
bezpecnosti - ziskame slobodu a zbavime sa strachu”. A mlady c¢lovek,
ktory nedokoncil ani len strednu $kolu, sa tak dostdva do moralnej dile-
my, ktort musi riesit.

Navyse, ustrednu ulohu vo vyvoji jeho osobnosti zohral aj internet.
Rovnako ako pre jeho rovesnikov aj prentho znamenal internet ovela viac,
ako len akysi prilezitostny pracovny nastroj. Ako popisuje Greenwald:
»Bol to jeho cely svet, priestor, v ktorom sa vyvijala osobnost a formulo-
vali nazory, miesto poskytujuce slobodu, nekone¢né moznosti poznania
a intelektualneho rastu”. Jedine¢né prilezitosti, ktoré internet pontkal,
mali pre Snowdena nevy¢islitelni hodnotu, a bolo ho preto treba chra-
nit za kazda cenu. Ako tinedzer spoznaval prostrednictvom internetu svet
a hovoril s ludmi zo vsetkych jeho koncin, ktori ¢asto pochadzali z upl-
ne iného prostredia ako on. Bez internetu by nemal takuto moznost. Ako
spomina Snowden:

Internet mi v podstate umoznil zazit skuto¢nu slobodu a spoznat seba samé-
ho ako [udsku bytost... Pre mnohé detska je internet hlavnym zdrojom se-
bapoznania. Umoziiuje im zistit, kto vlastne st a kym sa chct stat, ale podari
sa to len vtedy, ak konaju v stikromi, anonymne, ak smu spravit chyby bez
toho, aby ich prenasledovali do konca Zivota. Obavam sa, Ze moja generacia
je posledna, ktorad si uziva takato slobodu... Nechcem Zit vo svete, v ktorom

2l Tbidem.
22 Tbidem, s. 57-58.
2 Ibidem, s. 58.
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niet sukromia ani slobody, vo svete, kde sa degraduje a potlaca jedine¢ny po-
tencial internetu®.

Snowden teda citil povinnost urobit vSetko preto, aby tomu zabranil,
presnejsie, aby umoznil ludom vybrat si, ¢i chcu, alebo nechcti branit tieto
hodnoty. Snowden opakovane zddraznoval, ze jeho ciefom nie je znicit
metddy, ktoré Narodna bezpecnostna agentira (NSA) pouziva na elimina-
ciu sukromia. Prave naopak. Chcel, aby sa americki ob¢ania a Iudia na ce-
lom svete dozvedeli, ¢o sa im za chrbtom deje so sukromim. Chcel len
informovat. ,,Nemam v iimysle znicit systémy, ale chcem, aby sa verejnost
slobodne rozhodla, ¢i maju pokracovat, alebo nie™>.

Tieto, alebo podobné pohnutky boli s vysokou pravdepodobnostou aj
motivom hackerov zo skupiny Anonymous pri uskuto¢iiovani cielenych
utokov voci jednotlivcom a organizaciam, ktoré sa snazili o ochranu citli-
vych udajov. A pocit masovosti tohto hnutia im pravdepodobne daval po-
cit slobody a beztrestnosti, aj ked si urc¢ite uvedomovali, Ze pachaju trestné
¢iny. Avsak ich hlavnym motivom tejto ¢innosti bol lulz.

Asi najlepsie to dokumentuje utok na americkud verejnopravnu televiziu
PBS, ako odplatu za to, Ze vo svojom hlavnom spravodajskom programe
Frontline sa v m4ji 2011 negativne vyjadrila o osobnosti Juliana Assange-
ho. Preto sa Sabu a Topiary rozhodli, Ze sa naburaju do ich redakéného
systému spravodajského programu NewsHour, cez ktory PBS publikova-
la ¢lanky na svojom webe. A Topiary si uvedomil, Ze takto vlastne moze
napisat zdanlivo legitimny ¢lanok priamo na hlavnej strainke NewsHour.
Nakoniec sa rozhodol, Ze napise ¢lanok o americkom rapperovi Tupacovi
Shakurovi, ktory bol v roku 1996 zastreleny v Las Vegas, avsak doteraz
o nom koluju legendy, ze v skutoc¢nosti stale Zije. Topiary preto napisal
¢lanok, ze rapper stale Zije na Novom Zélande. Po zverejneni tejto spravy
nastal v radoch ¢itatelov velky zaujem zistit, i je to pravda a redaktori PBS
nestihali odpovedat na telefonaty citatelov. Darmo sa branili, Ze ide o hack,
¢lanok na strankach verejnopravnej televizie vzbudzoval doéveryhodnost.
Pocas jednej hodiny bola zmienka o tomto ¢lanku zaznamenana na Twit-
teri viac ako 150 krat. Tento pocin sa dostal aj do hlavnych americkych
spravodajskych médii ako su noviny The New York Times, ¢i The Wall
Street Journal. Anonymous po utoku poskytli jediny rozhovor a to caso-
pisu Forbes. V nom sa ttoc¢nici nechali pocut, Ze na PBS zautocili z dvoch

24 Tbidem.
% Ibidem.
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dovodov: ,,Kvoli lulz a kvoli spravodlivosti. Aj ked nasim hlavnym cielom
je §irit zabavu, zaroven si prajeme, aby sa o tomto dopocul Bradley Man-
ning a mozno sa aj pousmial™®. Niekolko odporcov obvinovalo Anony-
mous, ze pouzivaju k utokom jednoduché SQL injekcie. A Topiary mal
chut im to vyvratit. A preto napisal spravu: ,,Drahi trollovia, na PBS.org
sme sa dostali cez Oday, ktory sme objavili v mt4, teda MoveableType4...Aj
v tomto pripade sme sa mohli siete zmocnit hlavne kvoli tomu, ze mnohi
zamestnanci PBS, ktori mali pristup k zabezpecenejsim castiam siete, po-
uzili to isté heslo na niekolkych miestach™.

Topiary bol ako vo vytrzeni. Nemal chut do jedla, nechcelo sa mu spat,
nezaujimalo ho ni¢ iné nez pozdvihnutie, ktoré vyvolali spolu so Sabuom,
Kaylou a dal$imi, ku ktorym patril. Aj kvoli jeho brilantnému pisaniu od-
kazov vonkajsiemu svetu, teraz pdsobili skor ako rockova kapela, nez ako
skupinka hackerov?.

ZAVER

Cielom tohto ¢lanku bolo poukazat na fenomén hackerského hnutia Ano-
nymous a v kratkosti predstavit jeho ciele, hlavnych aktérov a spdsoby, ako
podnikali (podnikaju) atoky voci organizaciam, ktoré podla ich presved-
¢enia brania slobodnému pristupu k informacidm (najmé) na internete.
Rozsah ¢lanku nedovoluje rozobrat detailnejsie vSetky utoky tohto hnutia,
ani vSetkych hlavnych aktérov (z ktorych nami spomenuti boli vSetci na-
sledne odhaleni a stihani), ani presné motivy ich ¢inov. Avsak aj z tohto
kratkeho prehladového ¢lanku je mozné hodnotit, Ze ciefom tohto hnutia
je uzit si zabavu na ucet niekoho iného, pricom aktérmi tychto utokov su
vo vécsine pripadov mladistvi [udia, pochadzajuci zo slabsich socialnych
vrstiev, vyrastajuci ¢asto v netuplnych rodinach, ktoré nemaju c¢as sa im
plne venovat pri ich vychove. Casto ide aj o ludi, ktori trpia nejakou psy-
chickou, alebo fyzickou poruchou, pre ktoru sa redlnom zivote nedokazu
plnohodnotne uplatnit. O to vacsi priestor im pontuka anonymné prostre-
die internetu a socialnych sieti. Tu sa mozu ich schopnosti naplno preja-
vit bez toho, aby niekto kritizoval ich fyzické, alebo psychické nedostatky.
Navy$e, medzi tymito ludmi hlavnu tlohy pri vychove zohravajui informa-
cie dostupné na internete a posolstva ukryté vo videohrach, ktoré potom

% P. Olsonova, op. cit., s. 273.
27 Ibidem, s. 274.
28 Tbidem, s. 275.
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nasledne utvarajua ich svetonazor a moralny profil. A na zaklade takto for-
movanych vlastnosti sa potom tito mladi ludia zapajaju do réznych skupin
na chatovacich férach a vyuzivaju svoje (¢asto velmi pokrocilé) pocitacové
schopnosti na nezakonné ¢innosti. A pocit anonymity a masovosti im do-
dava pocit moci a beztrestnosti, akého sa im v realnom Zivote nedostava.
Tych najschopnejsich je vsak iba niekolko desiatok ¢i stoviek. Avsak tito
jedinci dokazu k sebe pritiahnut tisice az miliény dalSich anonymnych
surferov po internete a ziskat ich pre svoju vec. A prostrednictvom nich sa
naburavat do nimi preferovanych stranok. Z pohladu informacnej bezpec-
nosti je preto velmi dolezité (ako to bolo v ¢lanku niekolkokrat spomenu-
té), aby radovi uzivatelia internetu neulahcovali hackerom pracu a vytva-
rali si silné hesld a mali svoj pocita¢ v poriadku zabezpeceny maximalnou
moznou ochranou. Nakolko sami hackeri priznali, Ze ich najlepsim po-
mocnikom je nedbalost uzivatelov a pouzivanie toho istého (jednoduché-
ho) hesla na viacerych tuctoch.

Utokom takéhoto typu sa pravdepodobne ned4 zabrénit. A budu sa ob-
javovat v budicnosti ¢oraz Castejsie. AvSak dodrziavanie zakladnych pra-
vidiel informacnej bezpec¢nosti dokdze hackerom vyrazne stazit ich pracu.
Preto je len na kazdom z nas, aby sme sa nestali obetou takéhoto utoku.

POUZITA LITERATURA:

1. Greenwald G., Nikto sa neskryje - Edward Snowden, NSA a americké sys-
témy hromadného odpocuvania, Tatran 2015.

2. Olsonova P, Jsme Anonymous. Uvnit? hackerského svéta Anonymous,
LulzSec a globdlne internetové vzbury, Vydavatelstvo Prah 2012.

3. TA3.com, http://www.ta3.com/clanok/1106873/specialny-prokura-
tor-v-parlamente-kyberneticka-bezpecnost-cierna-hora-je-clenom-na-
to.html

PRILOHA - SLOVNICEK POJMOV?

4chan: Oblubené obrazkové férum, ktoré kazdy mesiac navstivi 22 mi-
liénov unikatnych uzivatelov. Pévodne bol 4chan zamyslany ako diskus-
ny portal o japonskom anime, ale postupom ¢asu toto zameranie stratil
a stal sa miestom pre diskusie vSetkého typu. Mimo iné sa tu organizuju
internetové zartiky aleob raidy proti inym osobam ¢i webovym strankam.

» P. Olsonova, op. cit., s. 489.
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Kli¢ovym rysom je vynucovand anonymita pouzivatelov, ktori tak mozu
prispievat bez zabran a strachu zo zodpovednosti.

Anonymous: Oznacenie odkazujuce na skupinu ludi, ktori budia roz-
ruch na internete a vyvadzaju rozne kusky na protest proti tomu ¢i ono-
mu. Nazov, ktory v preklade jednoducho znamena ,,anonymni’, sa odvija
od vynutenej anonymity uzivatelov obrazkového féra 4chan a v posled-
nych siedmych rokoch zacal byt spdjany s vyznamnymi pocitacovymi
utokmi na rozne spolo¢nosti a vladne agentury. Skupina nema jasne vy-
medzenu hierarchiu ani pravidla ¢lenstva a existuje len ako premenlivé
zoskupenie Iudi, ktori vyznavaju nejasnu sadu zasad odvodent od 47 pra-
vidiel internetu. V redle zoskupenie dostava rézne podoby, podla toho, kto
sa zrovna k nazvu prihlasi — prikladom mozu byt organizatori operacie
Chanoldgia z roku 2008, alebo hackeri zo skupiny LulzSec.

Antisec (Anti Security): Internetové hnutie black hat hackerov, ktori
na prelomu tisicrocia protestovali proti tomu, aby firmy z odboru pocita-
¢ovej bezpecnosti verejne publikovali zoznamy odhalenych bezpec¢nost-
nych slabin. Hnutie v roku 2011 znovu ozivila skupina LulzSec so zahmle-
nym ciefom napadat vlddne agentury ¢i dolezité organizacie a odhalovat
ich, ¢asto domnelu, korupciu.

/b/ : Najpopuldrnejsia sekcia obrazkového féra 4chan, ktort navstevu-
je asi tretina vSetkych uzivatelov. Ked Christoper ,,moot” Poole zakladal
stranky 4chan, sekciu /b/ vyhradil diskusidm na ndhodné, nezaradené
témy. Na tejto nepopisanej doske internetu sa potom zrodila drviva vacsi-
na internetovych memov, medzi nimi napriklad lolcats, humorné obrazky
maciek. Obecne sa ma za to, Ze prave tu sa vyvinulo ,,kolektivne vedomie”
Anonymous, a mnohi priaznivci tohto hnutia tvrdia, Ze po prvy krat sa
o Anonymous dozvedeli prave cez /b/. Sekcia je preslavend Gplnou absen-
ciou moderatorov.

Black hat: Black hats, v slovencine ,,¢ierne klobuky”, su hackeri, ktori
vyuzivaju znalosti programovania k $kodlivym ucelom, napriklad hano-
beniu cudzich webovych stranok, alebo kradnutiu databaz s osobnymi
udajmi uzivatelov za ucelom predaja niekomu dal$iemu. Black hat hacke-
rom sa niekedy hovori aj ,crackeri”.

Botnet: Siet tzv. ,zombie” pocitacov, ktoré boli infikované virom alebo
podvodnym softwarom a pomocou nich potom prepojené. Botnety spra-
vidla ovlada jeden clovek, ktory potom dokaze tisicom, niekedy aj miliénom
pocitacom naraz zavelit, aby hromadne vykonavali internetové prikazy.
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Chanolégia: Niekedy tiez nazyvand projekt Chanoldgia. Slo o cely rad
pocitacovych tatokov, zartov a protestov namierenych proti Scientologickej
cirkvi, ktoré poriadali priaznivci Anonymous pocas velkej ¢sti roku 2008.
Nazov je zlozenina zo slov ,4chan” a ,,scientolégia”

DDoS (distribuované odmietnutie sluzby): Utok na webovu stranku
alebo sietovy zdroj, pri ktorom velké zoskupenie pocitacov vyradi stranku
z prevadzky tym, Ze ju pretazi zbyto¢nymi Ziadostami. Utok méze byt pre-
vedeny bud skupinou dobrovolnikov, z ktorych kazdy ma vlastny pocitac
(pozri heslo LOIC), alebo sietou pocitacov, ktoré boli infikované a zosku-
pené do botnetu.

Dox: ,,Doxovat” znamena zistovat nieCie osobné udaje, ako st napriklad
skuto¢né meno a priezvisko, telefénne ¢islo alebo adresu domov, a to ob-
vykle pomocou socidlneho inzinierstva alebo vyhladavanim na Googli.
Ziskané informacie potom predstavuju ,,dox” danej osoby.Doxovanie sa
medzi Anonymous a v inych hackerskych komunitach casto pouziva ako
vyhrazka, nakolko ludia sa tu skryvaji za prezyvkami a takmer nikdy ne-
prezradzaju svoje skuto¢né identity.

Encyklopedia Dramatica: Webova stranka, ktora zaznamenava velka
¢ast diania okolo Anonymous a informuje naprikald o internetovych me-
moch, 4chanovvom slangu alebo diskusiach medzi oblibenymi uzivatelmi
roznych blogov a IRC sieti. Svojim sposobom je Encyklopedia Dramiti-
ca parddiou na Wikipédiu — pouziva rovnaky vzhlad a rovnako ju moze
upravovat ktokolvek, akorat Ze jej $tyl vyjadrovania sa je ustipacny, ob-
hrubly a ¢asto aj absurdny, plny odkazov na dalsie stranky a internetové
vtipy, ktorym porozumeju len zasviteni.

Hacker: Termin s nejasnou definiciou, ktory sa v kontextu Anony-
mous pouziva k oznaceniu ludi, ktori sa vdaka technickym znalostiam
dokazu naburavat do pocitacovych sieti (pozri tiez hesla black hat a white
hat). V SirSom slova zmysle mozu oznacovat tiez pocitacovych nadsencov
alebo programatorov, ktori sa radi $tiraju v internych systémoch a vymys-
[aji rézne zlepsovaky alebo nové systémy.

Hacktivista: Zlozenim slova ,,hacker” a ,,aktivista” odkazujucich na nie-
koho, kto sa pomocou elektronickych nastrojov snazi sirit politické, alebo
sociologické posolstvo. Hacktivisti mozu siahat po réznych metddach,
pricom medzi tie menej legalne patri DDoS utoky, hanobenie webovych
stranok ¢i zverejiiovanie utajenych udajov.
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IP adresa: Unikatne ¢islo priradené kazdému zariadeniu, ktoré sa pri-
poji k pocitacovej sieti, alebo k internetu. Kazda IP adresa pozostava zo
Styroch cisiel (az trinastcifernych) oddelenych bodkami. IP je skratka pre
»internetovy protokol”.

IRC (Internet Relay Chat): Pravdepodobne najrozsirenejsi sposob ko-
munikacie medzi priaznivcami Anonymous, existujici uz od konca 80. ro-
kov minulého storocia. IRC chaty, na rozdiel od obrazkovych fér, umoznuja
uzivatefom komunikovat pomocou textovych sprav v redlnom case. Disku-
sie sa odohravaju v chatovacich miestnostiach, alebo ,,kanaloch”. Kazda IRC
siet zdruzuje komunity so spolo¢nymi zaujmami, napriklad na IRC sieti
AnonOps sa schadzaju ludia, zaujimajuci sa 0 Anonymous. Diskusie v cha-
tovacich miestnostiach moderuju ,,operatori” jednotlivych sieti a kandlov,
pricom uloha operatora byva chapana ako uzivatel vyssieho postavenia.

LOIC (nizkoorbitalny iontovy kanén): Open source aplikacia povodne
vytvorena k zatazovému testovaniu serverov. medzi praiznivcami Anony-
mous sa ale preslavila ako elktronicka zbran, ktort je mozné pouzit k pre-
vadzaniu DDoS ttokov - av$ak za predpokladu, Ze ju bude pouzivat dost
Iudi naraz.

Lulz: Pozmeneny variant zndmej internetovej skratky LOL (,laugh
out loud” - hlasito sa rehotat). Ma sa za to, Ze v tejto podobe sa poprvy krat
objavila v roku 2003 na nejakom IRC chate v reakcii na cosi obzvlast vtipné-
ho. Dnes oznacuje pobavenie, ktoré ¢lovek zaziva po vydarenom Zzarte alebo
internetovej vylomenine na cudzi ucet. Skratka bavit sa na cudzi ucet.

LulzSec: Skupina hackerov, ktori sa v lete 2011 odstiepili od Anony-
mous a podnikli cely rad cielenejsich, vysoko medializovanych utokov
proti spolo¢nostiam ako SONY alebo americkym vladnym agentdram ako
FBI. Skupina, ktoru zalozili hacktivisti znami pod prezyvkami Topiary
a Sabu, mala Sest tstrednych ¢lenov a premenlivy okruh zhruba desiatich
az dvadsiatich vedlajsich spolupracovnikov.

Lurker: Navstevnik webovej stranky, IRC chatu alebo internetového
fora ako 4chan, ktory si prehliada diskusie, ale sam neprispieva, ¢sto kvoli
tomu, aby si vopred osvojil miestnu kultdru a nevy¢nieval z davu ako no-
vacik. Na niektorych IRC sietach mo6zu byt lurkeri, ktori sa nikdy nezapoja
do diskusie, povazovani za neziaducich.

Mem: Povedacka, alebo obrazok, ktorému sa vdaka viralnej povahe in-
ternetu dostalo neoc¢akavanej popularity a vyznam ktorého nezasvatenym
uzivatelom internetu spravidla unikd. Mnohé memy, napriklad ,,over9000”
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(cez 9000) alebo ,,delicious cake” (lahodna torta) pramenia zo starych po-
¢itacovych hier alebo sa vyvinuli v /b/ a medzi priaznivcami Anonymous
sa Casto pretriasaju ako interné vtipy. dalsie priklady: rickrollovanie alebo
pedomada (Pedobear).

Moralbuzna (moralfag): Nalepka prisudzovana tym uzivatelom 4cha-
nu alebo stupencom Anonymous, ktori po moralnej stranke nesthlasia
s ur¢itym prispevkom, obrazkom, metédou trollovania, napadom, raidom
alebo aktivitou. Obvykle chapané ako hanlivy termin.

Novobuzna (newfag): Navstevnik sekcie /b/ na fére 4chan, ktory je bud
novy, alebo stéle nepochopil zvyklosti komunity.

Obrazkové forum (imageboard): Internetové diskusné férum s vag-
nymi pravidlami, na ktorom uzivatelia ¢asto pro podtrhnutie svojich ko-
metarov pouzivaju obrazky. Obrazkové fora, ktorym sa hovori ,,chany’, sa
lahko vytvaraju a udrzuju. Niektoré z nich sa $pecializuju na konkrétne
témy, napriklad 420chan je znamy ako priestor k diskusiam o drogach.

OP: Skratka pre ,original poster”, volne prelozené ako ,zakladatel
diskusie. Ide o osobu, ktora na internetovom fére zahajila urcita disku-
siu. V kulture 4chanu sa zakladatelom vzdy hovori ,,buzna”

Pastebin: Jednoduchd, avSak nesmierne populdarna webova stranka,
na ktorej moze ktokolvek ukladat a zverejnovat texty. V poslednych troch
rokoch si ju oblubili priazniveci Anonymous, ktori ju pouzivaju k publi-
kovaniu ukradnutych udajov,napriklad dovernych e-mailov alebo hesiel
vytiahnutych z webovych databaz. Skupina LulzSec, ktora sa odstiepila
od hlavného pridu Anonymous, pouzivala Pastebin k vydavaniu tlaco-
vych sprav pocas svojej ehackerskej spanilej jazdy v lete roku 2011.

Pravidla internetu: Zoznam 47 ,,pravidiel”, ktoré podla vetkého vznik-
li pri jednom rozhovere na IRC chate v roku 2006 a z ktorych pochddza aj
motto Anonymous: ,,Neodpustame, nezabidame”. Pravidla sa zaoberaju
spolocenskymi zvyklostami na obrazkovych férach, ako je 4chan, a zaro-
ven upozornuju na to, ¢o ma ¢lovek od internetovych komunit ocakavat -
napriklad absenciu Zien.

Raid: V doslovnom prekalde ,,ndjazd”. Raid je slovo, ktorym sa v ko-
munite Anonymous a 4chane oznacuju koordinované utoky, spravidla or-
ganizované verejne v diskusnej sekcii /b/. V raidoch obvykle nejde o ni¢
iného ako uzit si trochu zabavy na cudzi ucet a raid pritom nemusi byt
nutne hackersky atok - casto ide len o zarty typu premalovania fotografii
alebo spamovanie konkurenc¢nych fér obrazkami.
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Server: Pocita¢, ktory ostatnym pocitacom v sieti sprostredkovava pri-
stup k centralizovanym zdrojom alebo sluzbam.

Shell: Softwarové rozhranie, ktoré ¢ita a vykonava prikazy. U Spatne
zabezpecenych webovych stranok sa hacker moze skrz administracny
ovladaci panel dostat az k shellu servera, na ktorom st stranky hostované,
a jeho prostrednictvom potom server ovladat.

Skript: relativne jednoduchy pocitacovy program. Skripty sa ¢asto po-
uzivaju k automatizacii roznych ukonov.

Skriptacik (script kiddie): Hanlivy termin oznacujuci niekoho, kto
by sa rdd povazoval za black hat hackera, ale zatial k napadaniu pocitaco-
vych sieti pouziva len preflaknuté a volne dostupné webové nastroje alebo
skripty. Skriptackovia sa mnohokrat prostrednictvom hackovania chcu
vydobyt viac re$pektu medzi kamaratmi.

Socialne inZinierstvo: Klamanie ¢i komunikacia pod falosnou identi-
tou alebo nepravdivou zamienkou s cielom vytiahnut z obete informacie.

SQL injekcia: Tento termin, niekedy tiez skracovany ako SQLi, ozna-
¢uje metddu utoku, pri ktorej hacker ziska pristup do databazi zranitel-
nych stranok tym, Ze jej podsunie podvodny prikaz. Tento prikaz sa casto
da poslat cez bezny webovy formular dostupny aj normalnym uzivatelom.
Pomocou tohto postupu moéze hacker ziskat aj informacie, ktoré mali ra-
dovym uzivatelom zostat skryté.

Starobuzna (oldfag): Navstevnik /b/, ktory uz rozumie zvyklostiam
komunity, spravidla v'daka tomu, Ze 4chan navstevuje uz niekolko rokov.

Troll: Clovek, ktory na internete anonymne zosmiesiiuje alebo obta-
zZuje inu osobu alebo skupinu, velmi ¢asto zanechavanim provokativnych
komentarov na internetovych férach, vzacnejsie potom naburavanim sa
do uctov na socidlnych sietach. ,,Trollovanie” ale moze znamenat aj zosno-
vavanie umyselnych klamstiev. Tak ¢i onak je kone¢nym ciefom rozhnevat
alebo zosmie$nit.

VPN (virtualna sikromna siet): Sietova technoldgia, ktora cez inter-
net poskytuje vzdialeny a bezpecny pristup k sieti prostrednictvom proce-
su nazyvaného ,tunelovanie” Velmi vela organizacii pouziva VPN tomu,
aby ich zamestnanci mohli pracovat z domova a zdroven sa bezpecne pri-
pojovat k centralnej firemnej sieti. Hackeri a priaznivci Anonymous vsak
VPN siete pouzivaju k maskovaniu svojich IP adries, aby ich nemohla vy-
patrat policia alebo ostatni ¢lenovia komunity.
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White Hat: White hats, po slovensky ,,biele klobuky”, st hackeri, ktori sa
sice dokdzu naburat do pocitacovej siete a ukradnut informacie, avsak tie-
to svoje znalosti pouzivaju len k tomu, aby firmdm a webovym strankam
pomohli lepsie sa zabezpecit.

Zhanobenie webovej stranky: Tu pouzivame k oznaceniu ttoku, kedy
sa hacker nabura na cudzie stranky a zverejni na nich obrazok s textom,
ktory oznamuje dovod, preco boli stranky napadnuté.

PRILOHA - CASOVA OS¢

5 novembra 1994 - V jednom z prvych znamych pripadov hacktiviz-
mu a internetovej neposlusnosti poriada skupina nazyvana Zippies DDoS
utok na vladne stranky Velkej Britanie a poc¢inajuc diiom Guya Fawkesa
ich na tyzden vyradili z prevadzky.

1999 - Rodi sa hnutie Anti-security. Prispevok na strankach anti.secu-
rity.is vyzyva k ukonc¢eniu praxe uplného zverejiovania znamych bezpec-
nostnych slabin webovych stranok.

29 septembra 2003 - Christoper ,moot” Pole si registruje doménu
4chan.net (teraz pristupné na 4chan.org).

15 marca 2006 - Dvadsatro¢ny Jake Brahm posiela na 4chan fiktiv-
ne vyhrazky, podla ktorych sa chysta odpalit bomby na $tadiénoch ligy
amerického futbalu NFL. O dva roky neskor je odsudeny k $iestim me-
siacom vazenia.

12 jula 2006 - Uzivatelia 4chanovej sekcie /b/ poriadajui raid na Habbo
Hotel, virtualny priestor, kde sa radi stretavaja tinedzéri. /b/ tardi sa do in-
ternetovej hry hufne hrnua s avatarmi ¢ernocha v $edom obleku a s afro
ucesom, zablokuju pristup k virtudlnemu bazénu a zoskupuju sa do héko-
vych krizov. Tu sa rodi mem ,,bazén je uzatvoreny”.

januar 2007 - Kontroverzny blogger a rozhlasovy moderator Hal Tur-
ner sa neuspesne pokusa zalovat pouzivatelov 4chanu v reakcii na to, ze
sekcia /b/ usporiadal DDoS ttok na jeho webové stranky.

7 juna 2007 - Partyvan zaklada stranku /i/ nsurgency (povstanie), kto-
ra slazi ako informacné stredisko o raidoch. Neskor tu bude zalozend ko-
munikac¢na IRC siet Partyvan.

jul 2007 - Losangeleska pobocka Fox News popisuje Anonymous ako
»hackerov na steroidoch” a ,,internetovy stroj na nenavist™.

3 P, Olsonova, op. cit., s. 431.
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15 januara 2008 - Gawker zverejnuje video Toma Cruisa, ktoré sa
Scientologicka cirkev dovtedy snazila drzat pod pokrievkou. Cirkev re-
aguje zalobou na YouTube za porusovanie autorskych prav. V odpovedi
na to, vyzyva zakladatelka diskusie na /b/ k tomu, aby 4chan ,,urobil nieco
velkého” a vyradil z prevadzky oficidlne stranky scientolégov. Uzivatelom
/b/ sa s pomocou webového nastroja Gigaloader skuto¢ne podari zabloko-
vat stranky Scientology.org a s prestavkami ich udrzat mimo prevadzku az
do 25. januara.

21 januara 2008 - Niekolko tucastnikov projektu Chanolégia vystavuje
na YouTube video, v ktorom roboticky hlas vyhlasuje scientolégom vojnu.
Nasledujticeho dna sa na IRC kanaly, kde sa prejednavaju utoky Chanolo-
gie, hrnu tisicky novych Iudi.

24 januara 2008 - Anonymous zahajuju rozsiahly utok proti strankam
Scientology.org a vyraduju ich z prevadzky.

10 februara 2008 - Sympatizanti Anonymous si nasadzuji masky s fil-
mu V ako Vendetta a demonstruju pred scientologickymi strediskami vo
velkych mestach celého sveta, napriklad v New Yorku, Londyne, alebo
v texaskom Dallase.

zaver roka 2008 — Demonstracie a pocitacové ttoky voci scientoléogom
postupne odumieraju, pretoze priaznivci pomaly stracaji zaujem.

25 januara 2010 - Priaznivec Anonymous a vysokoskolsky student
Brian Mettenbrink sa priznava k stiahnutiu webového nastroja LOIC
a jeho pouzitiu k utoku proti scientolégom v ramci projektu Chanolégia.
Je odstideny k jednému roku odnatia slobody.

17 septembra 2010 - Podporovatelia Anonymous zahajuji DDoS utok
proti indickej softwarovej spolo¢nosti Aiplev, ktora sa priznala k vlastnym
DDoS utokom na bittorentovy portal The Pirate Bay. Anonymous nasled-
ne pod zastitou operacie Odplata usporiadaju niekolko dal$ich utokov
proti rozli¢nym spolo¢nostiam bréniacim autorské préva. Uastnici sa ko-
ordinuju na niekolkych IRC sietiach.

oktober 2010 - FBI zacina presetrovat utoky Anonymous na spoloc-
nosti chraniacej autorské prava, ¢o ¢asom prerastie v plnohodnotné me-
dzinarodné vysetrovanie.

3 novembra 2010 - Priaznivci Anonymous disponuja vlastnymi ser-
vermi zakladaji IRC siet AnonOps, ktora sluzi ako stabilnejsi chatovaci
priestor pre diskusie o operacii Odplata a dal$ich akciach Anonymous.
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28 novembra 2010 - Pitica svetovych dennikov zacina publikovat
uniknuté americké depese, ktoré im exkluzivne poskytla whistleblowerska
organizacia WikiLeaks. V priebehu nasledujtcich dni zahaji hacktivista
menom The Jester DDoS ttok proti stranke WikiLeaks.org a vyradi ju
z prevadzky.

3 decembra 2010 - Gigant internetovych platieb PayPal na svojom blo-
gu oznamuje, ze sa rozhodol zmrazit ucet organizacie WikiLeaks, ktora
pritom zavisi na dobrovolnych prispevkoch. Onedlho potom, organizatori
z kandlu #command na sieti AnonOps usporiadaju DDoS ttok proti blogu
PayPalu.

4 decembra 2010 - Ozndmenie, vyvesené na Anonops.net dava
na vedomie, ze Anonymous sa chystajui zattocit na ,,rézne ciele sivisejice
s cenzurou” a Ze operacia Odplata sa ,na znamenie podpory WikiLeaks
opit rozbehla”.

6 decembra 2010 - Organizatori z AnonOps zahajuju DDoS utok pro-
ti postFinance.ch, $vajciarskej spolo¢nosti sprostredkujicej elektronic-
ké platby, ktora taktiez zamedzila posielanie prispevkov pre WiliLeaks.
Do chatovacej miestnosti #OperationPayback na AnonOps sa pripojuje
zhruba 900 Iudi, z ktorych asi 500 sa prida k utoku pomocou nizkoorbital-
neho kanénu LOIC.

8 decembra 2010 - AnonOps poriada DDoS utok proti strankam Pay-
Pal.com. Zapdja sa sice 5400 dobrovolnikov, avsak utok sa podari az vo
chvili, kedy jeden ¢lovek disponujuci botnetom tplne vyradi stranky z pre-
vadzky. Medzitym sa pocet navstevnikov kandlu #OperationPayback roz-
rastie na 7800. Neskdr toho dna zautoc¢i skupina na stranky MasterCard.
com a Visa.com, ktorych materské spolo¢nosti taktiez odstrihli financo-
vanie WikiLeaks, a obidve ich asi na dvanast hodin vyradia z prevadzky.

9 decembra 2010 - Majitelia botnetov, ktori doteraz pomahali urocit
na ciele ako PayPal.com, MasterCard.com, alebo Visa.com, sa obracaju
proti operatorom AnonOps a zacinaju na tato IRC siet utocit, ¢im zmaria
utok proti Amazonu, ktory bol na tento den naplanovany.

11 decembra 2010 - Devitnastrocny mladik menom Martijn ,, Awi-
nee” Gonlag je zatknuty holandskou policiou za pouzivanie LOIC k ti¢as-
ti na DDoS utokoch Anonymous. Ide o jedno z prvych zatknuti, ktoré
budu v Eurdpe aj v Spojenych $tatoch americkych v priebehu dalsieho
roka nasledovat.
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15 decembra 2010 - isty zamestnanec PayPalu zodpovedny za elektro-
nické zabezpecenie predava FBI prenosny USB flash disk obsahujuci IP
adresy tisicov 0s6b, ktoré pouzili LOIC k utoku na PayPal.

polovica decembra 2010 — Administratori AnonOps maji plné ruky
prace s udrzbou, nakolko na ich siet niekto permanentne utoci a nezo-
stava im ziadny ¢as na koordinovanie stratégie. V dosledku toho sa ope-
racie Odplata roztriesti do niekolkych postrannych operdcii, napriklad
operacie Leakspin, operacia OverLoad alebo utoku na oficidlne stranky
Sarah Palinove;j.

polovica decembra 2010 - Hrstka technicky zdatnych sympatizantov
Anonymous zaklada sukromny IRC kandl mimo siet AnonOps a pome-
nuje ho #InternetFeds. Schddza sa tu zhruba tridsiatka ,,black hat hacke-
rov” — napriklad Sabu, Tflow, Kayla a dalsi zainteresovani Anonovia, ktori
boli do kandlu pozvani - a spolo¢ne preberaju budice operacie.

zaciatok januara 2011 - Hackeri z #InternetFeds uvazuju o raidoch
proti vladnym webovym strankam z Blizkeho vychodu, napriklad Tu-
niska, kde prave zuri ludové povstanie. Hacker menom Tflow vytvara we-
bovy skript, ktory Tunisanom umoznuje obist statne sledovanie internetu,
a Sabu pre zmenu napada stranky tuniského premiéra a hanobi ju odka-
zom od Anonymous.

druha polovica januara 2011 - Clenovia #InternetFeds nadalej spolu-
pracuji na hackovani a hanobeni webovych stranok dalsich blizkovychod-
nych vlad, napriklad alzirskej alebo egyptskej.

27 januara 2011 - Britska policia v spojitosti s itokmi operacie Od-
plata proti spolo¢nostiam PayPal, MasterCard a Visa zatyka pat muzov. Su
medzi nimi aj operatori siete AnonOps prezyvani Nerdo a Fennic.

4 februara 2011 - Mala skupinka hackerov a z #InternetFeds sa stre-
tava na inom sukromnom IRC kanali a prejednava ttok na bezpe¢nostnu
tirmu HBGary Federal. Jej vykonny riaditel sa o niekolko hodin skor ne-
chal v denniku The Financial Times pocut, Ze presetruje uskupenie Ano-
nymous a ze uz odhalil skuto¢né identity jeho ustrednych vodcov.

6 februara 2011 - Média informuji o tom, Ze Anonymous ukradli
desiatky tisic firemnych e-mailov Aarona Bara a dvoch veducich zamest-
nancov zo sesterskej spolo¢nosti HBGary Incorporated. Zaroven prevzali
kontrolu nad jeho twitterovym uctom, vyradili jeho stranky z prevadzky
a nasledne ich zhanobili.
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prva polovica februara 2011 - Ta ista skupina ¢lenov #InternetFeds
zverejnuje sukromné e-maily Aarona Barra v $pecializovanom prehliadaci
e-mailov. Novinari a priaznivci tak zistuju, Ze Barr navrhoval kontroverz-
né pocitacové utoky na WikiLeaks a odporcom Americkej obchodnej ko-
mory. Barr sklada funkciu.

24 februara 2011 - Anonymous v priamom prenose hackuju a hano-
bia webové stranky baptistického zboru vo Westbore, zatial ¢o priaznivec
Anonymous menom Topiary sa stretava zo zastupkynou westborského
zboru v rozhlasovom vysielani. Zdznam programu umiestneny na YouTu-
be ¢asom zaznamena viac ako milién zhliadnuti.

druha polovica februara 2011 - Jennifer Emickova, niekdajsia podpo-
rovatelka Chanoldgie a novo bojovnicka proti Anonymous, sa rozhodne
vypatrat skutocné identity kluc¢ovych hackerov a priaznivcov Anonymous.
Podari sa jej objavit informacie o Sabuovi, ob¢ianskym menom Hectorovi
Montsegurovi.

polovica marca 2011 - Emickova spolu s niekolkymi kolegami pub-
likuje menom bezpecnostnej spolo¢nosti Backtrace zoznam sedemdesia-
tich mien vratane Monsegurovho. Coskoro potom, ju kontaktuje FBI.

1 aprila 2011 - priaznivci Anonymous zverejnuju digitalny letacik
oznamujuci vojnu proti spolo¢nosti Sony. Ide o reakciu na to, Ze Sony za-
zalovala hackera menom George ,,Geohotz” Hotz. Anonymous pokracuju
DDoS utokom na stranky Sony a siet PlayStation Network, ¢im znacne
popudia hra¢sku komunitu.

7 aprila 2011 - Topiary a Sabu sa bavia o tom, Ze by sa oddelili od Ano-
nymous, a nakoniec sa rozhodnu dat opit dohromady tim zodpovedny
za utok na HBGary a rozbehnut dalsie raidy. K Topiarymu zo Sabuom sa
pridavaju hackeri Tflow a Kayla, spolu s nimi i dal$i priaznivec Anony-
mous s menom AVunit a neskdr aj irsky hacker menom Pwnsauce. Tychto
Sest Clenov zakladd odstiepeneckd skupinu, ktora sa nenecha viazat ani
tymi najmiernej$imi zdsadami Anonymous — napriklad tou o nettoceni
na medidlne spolo¢nosti. Skupinu nazyvaju LulzSec a za¢inaji na vyznam-
nych webovych strankach patrat po bezpecnostnych skulinach, vdaka kto-
rym by ,rooteri” ako Sabu alebo Kayla mohli nasledne ukradnut udaje
a zverejnit ich.

2 maja 2011 - Sony oznamuje, ze v polovici aprila neznami uto¢ni-
ci prenikli na jej siet a ziskali pristup k osobnym aj finanénym udajom
viac ako 75 miliénov uzivatelskych uctov PlayStation Network. Aj ked sa
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Anonymous k zodpovednosti neprihlasili, Sony neskor tvrdi, ze hackeri
po sebe zanechali stibor obsahujuci slova ,, Anonymous” a ,,Sme légia”.

7 maja 2011 - Hackeri z LulzSecu prostrednictvom svojho nového
twitterového uctu @lulzsec oznamuju, Ze sa im podarilo hacknut stranky
Fox.com a zverejnili utajovanua databazu potencialnych ucastnikov televiz-
nej sutaze X Factor.

9 maja 2011 - Isty byvaly operdtor AnonOps sa obracia proti svojim
niekdaj$im kolegom a zverejniuje zoznam 653 uzivatelskych mien a IP
adries, ktoré sa — ak neboli chranené VPN sietou alebo proxy serverom -
daju pouzit k identifikacii uzivatelov.

30 maja 2011 - Po tom, ¢o televizna stanica PBS vo svojom programe
NewsHour odvysiela dokument o WikiLeaks, hackeri z LulzSec sa nabu-
ravaju do ich pocitacovej siete s oddvodnenim, Ze sa im dokument neltubil.
Naésledne zverejnuji zoznam e-mailovych adries a hesiel zamestnancov
PBS a Topiary naviac na webovych strankach NewsHour publikuje fiktiv-
ny spravodajsky clanok, podla ktorého bol zavrazdeny rapper Tupac Sha-
kur objaveny zivy a zdravy. Zakladatelia skupiny zac¢inaji uvazovat o zalo-
zeni vonkajsieho okruhu doveryhodnych pomocnikov. Z velkej ¢asti ma
ist o0 hackerov, ktorych Sabu pozna z minulosti.

2 juna 2011 - LulzSec oznamuje svoj hack stranok SonyPictures.com
a tvrdi, Ze sa mu podarilo ziskat osobné ucty viac ako miliénov uzivatelov.

3juna 2011 - LulzSec hanobi stranky spolo¢nosti Atlanta Infra-Grand,
ktora spolupracuje s FBI, a zverejiiuje zoznam e-mailov a hesiel celkom
180 uzivatelov. Figuruju medzi nimi aj agent FBI.

6 jina 2011 - LulzSec dostavaju dar vo vyske 400 bitcoinov, ¢o pri vte-
dajsom kurze ¢inilo 7800 americkych dolarov.

7 juna 2011 - Dvaja agenti FBi navstevuju Hectora ,,Sabua” Monse-
gura v jeho newyorskom byte a hrozia mu dvojro¢nym vazenim za kra-
deze udajov o kreditnych kartach, pokial s nimi nezacne spolupracovat.
Monsegur sthlasi, Ze sa stane informatorom, a nadalej pokracuje v ria-
deni LulzSecu.

8 jina 2011 - Clenovia LulzSecu si v§imaju, Ze Sabu sa uz viac ako je-
den den nepripojil k internetu a zacinaju sa obavat, Ze sa stal obetou razie
FBI. Neskor tej noci (britského ¢asu) sa Topiarymu konec¢ne podari spojit
sa so Sabuom, ktory tvrdi, Ze mu zomrela babicka a Ze sa teraz na niekolko
dni nebude moct LulzSecu venovat.
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15 juna 2011 - LulzSec sa hlasi k zodpovednosti za DDoS utok proti
oficiélnej stréanke CIA. Utok vykonal byvaly operator AnonOps a zéroven
botmaster menom Ryan, ktory je teraz priaznivcom LulzSecu.

16 juna 2011 - Zastupcovia WikiLeaks kontaktuji Topiaryho a necha-
vaju sa pocut, Ze dva ich ustredni organizatori by si radi pohovorili s Lulz-
Secom. Topiary zo Sabuom sa neskor na IRC chate stretavaju s jednym
zastupcom WikiLeaks a dalSou osobou, ktora sa oznacuje za Juliana As-
sangeho. Zastupca ,,potvrdi” Assangeho identitu tym, Ze na YouTube do-
¢asne nahra video, ktoré v realnom case zabera obrazovku pocitaca s ich
chatovou konverzaciou, nasledne sa pootoci a zaberie Assngeho sediaceho
u svojho notebooku. Skupina rozobera moznost pripadnej spoluprace.

19 juna 2011 - LulzSec vydava tlacovu spravu, v ktorej sa snazi pod-
nietit znovuzrodenie hnutia Anti-Security (AntiSec) a v ktorom obhajuje
pocitacové utoky proti webovym strankam vlad a ich agentur.

20 juna 2011 - Ryan, uchvateny prekvapivo velkou odozvou na vyzvu
k oziveniu hnutia Antisec, pouziva svoj botnet k DDoS utoku proti nie-
kolkym vyznamnym webovym strankam vratane britskej Agenttry pre
zavazny organizovany zlocin. Neskdr toho istého dna, o 22:30 britského
¢asu, ho v jeho dome zatyka policia.

23 jana 2011 - LulzSec zverejnuje citlivé dokumenty ukradnuté arizon-
skej policii, v ktorych sa objavuji aj mena aj adresy celej rady policajtov.
Niektori ¢lenovia LulzSecu ako Topiary ¢i Tflow maju dojem, Ze tentokrat
zasli prili§ daleko, a bavia sa 0 moznom rozpusteni skupiny.

24 jana 2011 - Topiary s Tflowom oznamuju Avunitovi a Sabuovi, ze
by chceli ukoncit LulzSec. Rozbieha sa vasniva hadka.

26 juna 2011 - LulzSec oznamuje, Ze po ,,50 dnioch lulz” ukoncuje svoje
aktivity.

18 jala 2011 - LulzSec sa vracia, aby previedol este jeden posledny
hack. Tentokrat na domovsku stranku popredného britského bulvarne-
ho dennika The Sun vyvesuje vyfabulovany ¢lanok o smrti jeho vlastnika
a majitela skupiny News International, Ruperta Murdocha.

19 jala 2011 - Britska policia oznamuje zatknutie $estnastrocného
mladika, ktory je podla nej hackerom z LulzSecu znamym pod prezyvkou
Ttlow.

27 jala 2011 - Policia zatyka obyvatela Shetlandskych ostrovov Jakea
Davisa, ktorého podozrieva z toho, Ze pod menom Topiary vystupoval
v LulzSecu.
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2 septembra 2011 - Britskd policia zatyka dvadsat$tyrirocného Ryana
Ackroyda, ktory udajne mal byt Kayla.

24 decembra 2011 - Zoskupenie Anonymous ohlasuje, Ze sa mu po-
darilo ukradnut tisicky e-mailov a dal$ich dovernych udajov americkej
bezpecnostnej a spravodajskej spolo¢nosti Stratfor. Akcia je opatrena na-
lepkou ,.Vianoce Lulz”. Operaciu zo sikromnych chatovacich kanalov sla-
duje Sabu, ktory o sebe prehlasuje, ze navzdory zatknutiu ostatnych ¢lenov
LulzSecu je sam este na slobode. Informacie o organizatoroch ttoku pre-
dava policii.

6 marca 2012 - Média informuja o tom, ze v uplynulych 6smych me-
siacoch Hector Monsegur pracoval ako informator FBI a pomohol zhro-
mazdit dokazy potrebné k obvineniu Jeremyho Hammonda z Chicaga
a dalsich piatych Tudi spolupracujucich s LulzSecom.
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dawacd w jezyku, w ktérym zostal napisany artykul, oraz w jezyku angielskim. Tabele nale-
zy dodatkowo przygotowaé w oddzielnym zalgczniku. Rysunki nalezy nadsyta¢ w formie
gotowej do druku jako oddzielne pliki w formacie jpg, png lub tiff (min. 300 dpi, wielko$¢
okoto 1 MB). Wykresy tworzone w programie Excel (lub w jego odpowiedniku) nalezy
przesyla¢ w formacie.xls (format programu Excel).Artykuly bez elementéw graficznych
odpowiedniej jakoéci nie beda przyjmowane do druku. Przy wszystkich tabelach, ryci-
nach, wykresach, zdjeciach itd. nalezy poda¢ zrédlo, z ktérego pochodza, lub umiesci¢
informacje ,,Opracowanie wtasne”.

Skroty

Rozwiniecia wszystkich uzytych w artykule skrétéw nalezy podaé w formie wykazu
na koncu artykutu.

Autor

W przypisie do nazwiska autora nalezy poda¢ pelng nazwe instytucji oraz adres korespon-
dencyjny (jak réwniez adres e-mailowy). Autorzy proszeni sg o zalaczenie krétkiej noty
biograficznej (ok. 50 stéw). Jesli artykul ma wiecej niz jednego autora, nalezy poda¢ udziat
procentowy poszczegolnych oséb w powstaniu artykutu oraz zakres wktadu merytorycz-
nego (zob. wspotautorstwo artykutu). Redakeja zobowiazuje si¢ do zachowania poufnosci
informacji dotyczacych szczegdtowych danych osobowych autoréw i recenzentdéw.



248 e

Wspélautorstwo artykulu

Zgodnie z definicjg wspdtautorstwa zawarta w publikacji Ministerstwa Nauki i Szkol-
nictwa Wyzszego pt. ,Rzetelnos¢ w badaniach naukowych oraz poszanowanie wlasnosci
intelektualne;j” to pojecie nalezy rozumie¢ w nastepujacy sposob:

~Wspolautor to kazdy, kto napisal niewielki nawet jego fragment, wnidst tworczy wktad
w jego koncepcje lub uklad, brat udzial w projektowaniu badan naukowych, ktérych wy-
nikiem jest dany utwér. Wspolautorem nie jest osoba, ktéra wykonywata czynnosci ad-
ministracyjne zwigzane z pracg nad stworzeniem dziela naukowego (np. szef placowki
naukowej, osoba pozyskujaca $rodki do badan, osoba zbierajaca dane lub wykonujaca
obliczenia statystyczne). Prawa do wspdtautorstwa nie nabywa réwniez konsultant, dzie-
lacy sie swa wiedzg”

W zwiazku z powyzszym Redakcja zobowigzuje autoréw do podawania w artykutach
wkiadu procentowego oraz wykazywanie zakresu wkladu poszczegdlnych wspétautorow
w powstanie artykulu, czyli tzw. atrybucji (autor koncepcji, zatozen, metod.

Redakcja zobowiazuje réwniez autora/autoréw do podania informacji o zrddle finan-
sowania badan. Odpowiedzialno$¢ za prawdziwo$¢ powyzszych danych ponosi osoba
przedkladajaca artykut do druku.

Zapora ghostwriting i guest autorship

Majac na uwadze prawdziwosé¢ publikowanych danych o wktadzie autorskim w powsta-
nie zgtaszanych do druku artykuléw i by unikna¢ zjawisk typu ghostwriting i guest au-
torship, Redakcja kwartalnika ,,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje”
zobowigzuje autoréw do rzetelnego wykazywania udzialu oséb trzecich w procesie po-
wstawania artykulu.

1) Ghostwriting ma miejsce wtedy, gdy wkiad w powstanie artykutu wniosta osoba nie-
wymieniona w wykazie autoréw lub w podziekowaniach.

2) Guest autorship zachodzi wtedy, gdy artykut powstal bez udzialu osoby wymienionej
w wykazie autoréw lub wniosta ona znikomy wktad w powstanie danej publikacji.
Zgodnie z wytycznymi Ministerstwa Nauki i Szkolnictwa Wyzszego Redakeja prosi au-
toréw o ujawnianie wkladu poszczegélnych oséb w powstanie artykulu przez podawanie
udzialu procentowego w przypisie do tytutu artykutu. W przypadku stwierdzenia zjawisk
typu ghostwriting lub guest autorship Redakcja bedzie informowala o tym jednostke na-
ukowg zatrudniajaca autora, inne stowarzyszenia, ktorych jest on cztonkiem, inne o$rod-
ki naukowe i redakcje czasopism.

Etyka

Dane opublikowane w kwartalniku ,,Kultura Bezpieczenstwa. Nauka — Praktyka — Re-
fleksje” powinny by¢ oryginalne. Nie nalezy przesyla¢ tekstow, ktdre zostaly wezesniej
opublikowane w innym czasopi$mie lub monografii. Podawanie fatszywych danych, pla-
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giaty oraz inne dziatania, ktére moga prowadzi¢ do falszywych wnioskéw, sg nieetyczne.
Szczegoblowe informacje o etyce publikacji i stwierdzeniu naduzycia w publikacji (opar-
tych na zaleceniach Elsevier i wytycznych COPE dla wydawcéw czasopism), z ktorymi
nalezy zapozna¢ sie przed zgloszeniem artykulu do redakcji, znajda Pafstwo w poniz-
szym linku.

http://www.elsevier.com/editors/perk/about-cope

System antyplagiatowy

Artykuty nadsylane do redakcji sa poddawane ocenie przez internetowy system antypla-
giatowy (Plagiat.pl). Nadestanie artykulu jest rbwnoznaczne z akceptacjg faktu, ze artykut
moze zosta¢ poddany takiej ocenie. Wszystkie wykryte przypadki nierzetelnoéci nauko-
wej redakcja bedzie zgtasza¢ do odpowiednich organdw instytucjonalnych.

Copyright

Autor przesyta do Wydawcy poczta tradycyjng oswiadczenie, w ktérym przekazuje zby-
walne prawa autorskie na rzecz Wydawcy na wszelkich polach eksploatacji umozliwiaja-
cych publikowanie i powielanie w wersji drukowanej i elektronicznej oraz na jego publi-
kowanie w innych zintegrowanych naukowych zrédtach informacyjnych z mozliwoscia
wgladu, pobierania i zwielokrotniania. Autor poswiadcza réwniez, zZe praca nie byla
wczesniej publikowana, a takze nie narusza ona praw autorskich innych osob.

Polityka Open Access

Kwartalnik ,,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje” jest publikowany
w darmowym i otwartym dostepie tzn. kazdy uzytkownik ma prawo czytaé, kopiowac,
drukowad, rozpowszechniaé, cytowac i przeszukiwa¢ zasoby otwarte, w tym pelne teksty
artykuléw, z zachowaniem praw autorskich ich twércéw. Uzytkownik korzysta z zamiesz-
czonych w Kwartalniku artykutéw zgodnie z obowigzujacymi przepisami o dozwolonym
uzytku, podajac na kopii utworu informacje o Zrédle i autorze/ach.

Zapraszamy Autorow, niezaleznie od afiliacji, do nadsylania swoich prac.
Artykuly nalezy przesyla¢ na adres mailowy Redakgji: science2@apeiron.edu.pl



GUIDE FOR AUTHORS

Typescript

Articles should be submitted electronically in word format. Editors will accept for pub-
lication original research material, review articles and case studies - analysis of actual
events. The script should be in the Polish language or offical languages of the United
Nations and not exceed 20 sides (A4, Times New Roman 12 pts., 1.5 interspaced), written
without a division into columns (Total 40,000 characters, including spaces).

Types of articles

A. Original scientific article — describes the results of not yet published research and sci-
entific experiments carried out by the author, or a team of scientists directly subordinated
to him/her. The results are new in relation to the foregoing knowledge and achievements
in the particular field, and constitute original contribution to the world’s science. Such
publications are usually scientific primary sources.

B. Short scientific report (initial report; survey report) — describes initial but at this stage
promising results of conducted, but still unfinished research;

C. Review article - describes the current state of knowledge in the particular thematic
field, sometimes providing controversial issues and contentions; involves both theoretical
(current and properly chosen literature) and practical description of the topic; the author
should include into the article unresolved problems related to the issue.

D. Case study - analysis of actual events — an article of this type includes: description
of the untypical event/case (one or more), difficult from the scientific and practical point
of view; the analysis of this event, discussion based on the up-to-date literature and con-
clusions derived from the conducted analysis.

E. Best practice in action - the basis for this type of article are experiences related to car-
ried out rescue actions and other fire protection operations, conclusions of which can
have practical application in other similar cases.

Structured abstracts

An article submitted for publication shall have a structured abstract written in two lan-
guages. Articles without structured abstracts and with less than 2400 symbols including
spaces will not be qualified for the reviewing process.

1) Abstract structure of an original scientific article/short scientific report

o Purpose - should clearly state the hypothesis which is formulated in the article

« Project and methods - tools and methods used in the research

« Results - the outcome of the study

« Conclusions - the outcome in relation to the hypothesis and possible directions for
future research
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2) Abstract structure of a review article/case study - analysis of actual events

o Purpose - main questions made in the article

« Introduction - context/background of the issue/problem introduced in the article

o Methodology — methods or tools used in the analysis

« Conclusions — main conclusions derived from a review article/analysis of actual events
3) Abstract structure of an article best practice in action

o Purpose - main questions made in the article

« Introduction - context/background of the issue/problem introduced in the article

« Conclusions — main conclusions derived from the review article/analysis of actual events
« Practical significance - presentation of suggested application for practice

If the article does not fit none of the aforementioned structures, a most adequate struc-
ture shall be applied.

Authors are obliged to inform the editorial office about the type of article they are sending
(an original scientific article, a review article, a scientific report, a case study — analysis
of actual events or best practice in action article).

Article’s structure

A. Structure of an original scientific article/short scientific report:

1) Title - in one of offical languages of the United Nations (Times New Roman 16 pts.,
upper-case CAPITALS) and in English (Times New Roman 14 pts., lower-case)

2) Structured Abstract - four paragraphs with headings in boldface type, about 2500 char-
acters — including spaces in main language’s title (but not less than 2400) and about 2500
characters - including spaces in English (but not less than 2400); Times New Roman
10 pts. (Native English-speaking authors are requested to provide the abstract only in
English language)

3) Keywords (in Polish, official languages of the United Nations, or only in English in
case of native English-speaking authors, a total of 10 phrases; Times New Roman 10 pts.)
4) Introduction

5) Methods

6) Results

7) Discussion about methods and results

8) Summing-up/Conclusions

9) Literature

10) Biographical note about the author (s)

B. Structure of a review article/case study — analysis of actual events/best practice in ac-
tion article:

1) Title - in Polish (Times New Roman 16 pts., upper-case CAPITALS) and in English
(Times New Roman 14 pts., lower-case)

2) Structured Abstract - four paragraphs with headings in boldface type, about 2500 char-
acters (but not less than 2400) and about 2500 characters - including spaces in English
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(but not less than 2400); Times New Roman 10 pts. (Native English-speaking authors are
requested to provide the abstract only in English language)

3) Key words in Polish or official languages of the United Nations and English, or only
in English in case of native English-speaking authors, a total of 10 phrases; Times New
Roman 10 pts.)

Literature

Literature references are identified at the end of the article in a sequence as they appear
in the text. Bibliographic commentary should be in a uniform version. Names and titles,
written in Cyrillic should appear in the transliteration in accordance with the standard
GOST 52535.1-2006. It is recommended that, in the main, referenced material should
be publications, which have been reviewed. In the case of precise quotations in the text
against the number of an assigned publication located in the literature index, one should
also include the page number, of the quotation source e.g. [2, p. 166]. Polish quotations
and quotations in other languages should be inserted within quotation marks.

Examples of bibliographic references in the literature index (based on the Chicago Cita-
tion Style http://www.chicagomanualofstyle.org/):

Tables, figures and illustrations

Captions for tables, figures and illustrations as well as texts in tables, figures and illustra-
tions should be in the language in which the article was written and in English. Tables
should be incorporated in the text and, additionally, produced in a separate file and sub-
mitted as an enclosure to the article. As a rule, figures should be submitted in a form
ready for printing, in separate files (jpg or tiff format - minimum 300 dpi, about 1MB).
Diagrams made in Excel (or its analogue) should be sent in.xls format.

Articles without graphic elements of appropriate quality will not be printed. Authors shall
always indicate sources while presenting tables, figures, diagrams and photographs or
inform about own elaboration using caption: “Author’s own elaboration”.

Abbreviations

At the end to the article the author should draw up the list of abbreviations used in the pa-
per with the information what they stand for.

Author

The authors name should be accompanied by a note reflecting the full name of the insti-
tution, and the address for correspondence (e-mail address). Authors are requested to en-
close a short biographical note (about 50 words). If an article has more than one author,
it is necessary to indicate the percentage contribution of each individual to the creation
of the article as well as the scope of authors’ contribution (see Co-authorship)

Editors are obliged to preserve the confidentiality of personal information about authors
and reviewers.
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Co-authorship

Co-authorship, as defined by the Polish Ministry of Science and Higher Education in
the publication ‘Reliability in research and respect for intellectual property rights’ should
be understood in the following way:

A co-author is a person who has: written even a small fragment, made a creative con-
tribution to the concept or format, participated in the design of a research project, from
which a given piece of work represents the outcome. A co-author is not a person who
performs administrative tasks related to a research project (e.g. head of a research es-
tablishment, a person raising research funding, a person engaged with data collection or
someone performing statistical calculations). The right to co-authorship is not acquired
by a consultant who shares his/her knowledge.

Accordingly, authors are obliged to identify, in percentage terms, co-author contributions
and reveal the actual input of an individual co-author to original scientific papers, i.e. at-
tribution (author of the concept, assumptions, methods).

Authors are also requested to provide information about funding sources supporting
the work described in an article. Responsibility for veracity of the above mentioned in-
formation rests with the person submitting the script for publication.

Ghost-writing and guest authorship boundaries

In scientific research articles, ghost-writing and guest authorship is considered a misconduct.
1) Ghost-writing occurs when the input to an article is by a person who is not named in
the list of authors or excluded from acknowledgements.

2) Guest authorship describes a situation where an article is created without participation
or with a negligible contribution of a person named in the list of authors.

In accordance with directions from the Minister of Science and Higher Education,
the Editorial Board requires authors to disclose individual contributions to articles in
percentage terms, by an annotation to the title of an article.

With due regard to the need for integrity of information concerning authors and to avoid
situations known as ghost-writing and guest authorship, the Editorial Board requires au-
thors to disclose honest information about third parties who participate in the creation
of submitted articles. Where ghost-writing or guest authorship is identified, the Editorial
Board will inform the author’s Research Establishment, associations of which the author
is a member, other Research Centres and Editorial Boards of different publications about
the incident.

Ethics

Material published in ‘Kultura Bezpieczenstwa. Nauka — Praktyka - Refleksje’ should be
original. Articles reproduced previously in other journals and specialist study publica-
tions should not be submitted. Falsified data, plagiarism and any other inappropriate act,
which could lead to false conclusions, is unethical.
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Detailed information concerning Publication Ethics and Publication Malpractice State-
ment (based on Elsevier recommendations and COPE’s Best Practice Guidelines for
Journal Editors) which should be read before submitting the article for publication, can
be found under the following link.

http://www.elsevier.com/editors/perk/about-cope

Anti-plagiarism system

The articles sent to the editing office are checked by Internet anti-plagiarism system
(Plagiat.pl). If an author sends his/her article to the editing office he or she automatic-
ally accepts the fact that the article can be assessed in such a context. All cases of au-
thor’s unreliability in research will be reported by the editing staff to appropriate ad-
ministrative authorities.

Copyright

The author of the article sends the Publisher via traditional post a declaration, by means
of which he or she transfers his or her all copyright to the Publisher so that the Publisher
can make use of the article in any way, including publishing, copying in print and elec-
tronic version and publishing in other integrated scientific resources with the possibility
for reading, downloading and copying. The author also confirms that the work has not
been published previously and that the article does not infringe other persons’ copyright.

Open access policy

The Quarterly ,,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje” is published in
free and open access, i.e., each user can read, copy, print, spread, cite and search open
resources, including full texts of articles, respecting the copyright of its authors. A user
can take advantage of articles published in the Quarterly in accordance with binding law
on permitted use, indicating on the copy of the material information about the source
and authors.

We invite Authors, regardless of their affiliation, to submit their papers.
e-mail: science2@apeiron.edu.pl



VMHCTPYKIUA I ABTOPOB

MamunHomnuce

TTpocuM IpUCBUIATh CTATh) B 9/IEKTPOHHOIT Bepcuu B popmare Word. Pegaxipyst npyHm-
MaeT K IIeJaTyi OPUTVMHAIbHbIE HAYYHbIE CTATBY, IIPEfBApPUTEIbHbIE JOK/IAbl, 0030pHBIE
CTaTbI, TEMATNIECKIIE VICCIEMOBAHNS M CTAThY U3 IPAKTUKY IS IPAKTUKI. MaIlnHOIICh
Ha [I0/IbCKOM, QHI/IMIICKOM, (pPaHI[y3CKOM, HEMELIKOM, MCIIAHCKOM WIM PYCCKOM SI3BIKE He
IO/DKHA IpeBbIath 22 ctpanut (popmar A4, Times New Roman 12 pkt., MexaycTpo4HbI
uHTepBai 1,5), 6e3 paspgenenus Ha cton6usl (Bcero 40 000 CMMBOTIOB, BK/TIOUAst IIPOOETIb).

Omnpepenenne BUFOB CTaTeN

1. OpurnHanpHass HayYHasA CTaThbs — B Hell ONMCAHBI Pe3y/IbTaThl HEOMYOINKOBAHHBIX
MCCTEIOBAHMIT ¥ HAay4YHBIX SKCIIEPMMEHTOB aBTOpa MM HENOCPefCTBEHHO IOfIeXa-
LIIer0 eMy HayYHOTO KOJI/IEKTVBA, HOBBIX B CPAaBHEHUY C CYILIECTBYIOIMMI 3HAHUAMU
U JOCTIDKEHVSIMU B TAHHOM 00/IaCTH, SB/SIIOIMXCSI OPUTMHAIBHBIM BK/IA/JOM B MUPO-
ByIo Hayky. Hay4Hble my6mmKkanmy 0ObIYHO ABJIAIOTCA HAyYHBIM II€PBOMUCTOYHIKOM.

2. IIpepBapuTenbHblii KOKIaf, (cOOOLIeHNe O pe3yIbTaTaM UCCIEOBAaHUA) — B HEM
OIMCAHbI IIPEABAPITE/IbHBIE, HO YK€ Ha 9TOM 3Talle MHOroO6eIaomine pesy/IbIaTsl,
IIPOBOJIVIMBIX, HO €llle He3aBepIIeHHbIX NCCIeOBAHMIL.

3. O630pHas cTaThs — OMMCHIBAET HACTOSIIIIEE COCTOSIHIE 3HAHMI B JAHHOI 00/IaCTH, MHO-
I7la IpMHUMasA BO BHIMaHUeE CIIOPHBbIE BOIIPOCHI, BKIIIOYAET OMMCaHMe KaK TeopeTunye-
CKOIJ1, TEKYIIell U MPaBUIbHO TTOXOOPAHHOI TUTEPATYPBI, TAK ¥ IPAKTUIECKIIT ACIIEKT
BOIIPOCOB; aBTOP [JO/DKEH YUUTBIBATh HepellleHHble B JaHHOM BOIIPOCE IIPOO/IEMBI.

4. TemaTn4ecKoe UCCIeNOBAaHMe — aHAIN3 PeaIbHBIX COOBITHIL — CTaThs COEPXKUT OIM-
caHye COOBITUA WM CITy4dast (OFHOTO WV HECKONIBKUX), MHTEPECHOTO C HAyYHOI WK
IIPAKTNYeCKOV TOUKY 3pEHMsI; aHa/IN3 9TOr0 COOBITHA, 00CYX/ieHe, OCHOBaHHOE Ha
KTYa/IbHON TUTEPaType, U BHIBOJDI, CTIEYIOIye U3 TPOBENEHHOTO aHAIN3a.

5. V3 mpakTuKM Ad NPAKTUKM — OCHOBON 3TOM CTaTbU SAB/SAETCA OIBIT, CBA3aHHbIN
C KYIbTYpoil 6e30IIacHOCTY B IIMPOKOM IOHMMAaHVM, BBIBOABI U3 KOTOPOTO MOTYT
[IPaKTUYECKY IPYMEHATHCS B IOZOOHBIX CITydasix.

CTpyKTypupOBaHHAad aHHOTAI U

ITpucpinaeMbIM B peflakLMIO CTaTbAM JIO/DKHA IIPEeJIIECTBOBATD /IBYsA3bIYHAsA aHHOTA-
1y, CTPYKTYPUPOBAHHAas 110 OFHOMY U3 CTe[yIOLIX IPUMEPOB.

CraTbu c HeCTPYKTypMPOBaHHOI aHHOTallVel, BK/II0Yaolleil MeHbllle, 4eM 2400 cum-
BOJIOB C Ipobenamy, He OYAYT KBaMUUIMPOBATbCA PefaKluell NI pelieH3MOHHO-
TO mporecca.

1. CTpyKTypa aHHOTaLMM I/ OPUTMHAIBHOIN HAyIHOM CTATbJ/TIPeABaPUTENIbHOTO JOKIA/A.
o Ilenp — [o/mKHA YETKO NMPECTABIATD IOCTABJIEHHYIO B CTaThe TUITOTE3Y;
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o IIpoeKT 1 METORBI — MHCTPYMEHTBI M METOJBI, MICIIO/Ib3yeMble B MICCTIEOBAHNI;

o Pe3ynpTarhl KccrenoBaHMIL;

o BBIBOABI — B COOTHOILIEHN C TUIIOTE30]1 @ TAaK)Ke BO3MOXKHBIe HaIpaBlieHusa Oyny-
IIUX UCCTIeOBAHMIA.

2. CrpyKTypa aHHOTalIMM JyI1 0030PHON CTaTbl/TeMaTH4eCKOro MCCIeOBaHNA — aHa-
NM3a aKTyaJIbHBIX COOBITHI

o Ilenp - r1aBHBIE BOIPOCHI, TIOCTAB/IEHHbIE B CTAThE;

o BBepeHMe — KOHTEKCT IIPEICTaBIEHHOIO B CTaTbe BOIIPOCA/IIPOOIeMbl/Cydasi;

o MeTomONOrUA — MCIIONB30BAHHBIE AJIsI 0OCY>KIEHNs1/aHaIN3a TeMbI METOMBL/ MHCTPY-
MEHTBHI;

o BbIBOJBI — T/IaBHBIE BHIBOABI 13 0030PHOTO aHa/IM3a/aHaIM3a aKTyaIbHOTO COOBITIISL.

3. CTpyKTypa aHHOTAL[UY [/ CTATbU U3 IPAKTUKM [/I IPAKTUKIL.

o Ilenp - r1aBHbIE BOIPOCHI, TOCTAB/IEHHbIE B CTAThE;

o BBeeHMe — KOHTEKCT M3/I0KEHHOT'O B CTaThe BOIPOCA/IIPOOIeMBI;

¢ BbIBOIDI — I/IaBHbBIE BBIBOJIbI, BBITEKAIOIME U3 CTATbMU, U UX 3HAYEHUE /IS JAHHOM
061acTH MCCIEJOBAHMIT;

o 3HaveHMe WL MPAKTUKM — [IPe3eHTALVs IIPEIaraeMoro UCIIO/Ib30BAHIS ISl HPAKTUKIA.

Ecnu craThs He COOTBETCTBYET HU OJIHON Y3 BBIIICOIMCAHHBIX CTPYKTYP, C/IEAyeT MC-

IIO/Ib30BAaTh COOTBETCTBEHHO IIOXOXYIO CTPYKTYPY. ABTOPBI 003aHBI IPeJOCTaBUTD

nHbOpMaLINIO, KAKOTO BUJIA CTAaThl0 OHM IIPUCHUIAIOT B pefakumio (OpUrMHajIbHbIE

Hay4HbIe CTAaTbU, IIPeBAPUTETbHbIE JOK/IA/bI, 0030pHbIE CTAThH, TEMATIIECKIE NCCIIe-

JOBAHUS WM CTATHY U3 IPAKTUKM IJISI IPAKTUKMN).

CTrpykTypa cTaThbu

A. CTpyKTypa OpUTMHA/IbHOI HAYYHOJ CTaThby/IIpelBapUTETbHOTO AOKIaAA:

1) HasBanne - Ha mombckoM mm pycckoM sAsbike (Times New Roman 16 pkt., BCE ITPO-
[MVICHBIM IIPVI®TOM) u na aurnuiickom s3bike (Times New Roman 14 pkt., 06b14-
HBIIT TEKCT).

2) CTpyKTypupOBaHHasi aHHOTALMs — 4deThIpe ab3ala ¢ 3aroJIoBKaMi, 3alMCAHHBIMI
KUPHBIM 1pudToM, oK. 2500 3HAKOB ¢ mpobenamm Ha MOIBCKOM sI3bIKe M OK. 2500
3HAKOB ¢ Ipobemamu Ha aHIIUIICKOM (HO He MeHee 2400 3HakoB); Times New Roman
10 pkt. (B cry4ae aHITIOS3bIYHBIX ABTOPOB — TO/IbKO AHHOTALIMS Ha aHITINIICKOM SI3BIKE).
3) KimroueBble c/10Ba (Ha MOIBCKOM M @HITUIICKOM sI3bIKE MJIM Ha PYCCKOM U @HTJIUIICKOM,
WUTM TOZIBKO Ha aHIIMIICKOM SI3bIKe [Is1 aHITIOSI3bIYHBIX aBTOPOB, B 061eM 1o 10 c1os;
Times New Roman 10 pkt.).

4) Beegenue.

5) MeToppbl.

6) Pesynbrarsl.

7) JucKyccys Hajy METOaMM M Pe3y/IbTaTaMI.

8) Pe3rome 11 BBIBOJBI.

9) Bubnmorpagus.

10) Kparkas 6morpadms aBTopa/aBToOpOB.
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B. CrpykTypa 0630pHOIT CTATbM/TeMaTIYecKIe UCCTeS0BAHNA/CTaThb U3 MPAKTUKI
A TPaKTUKM:

1) HasBaHye — Ha IOIbCKOM MM pORHOM s3bike aBTopa (Times New Roman 16 pkt.,
BCE IIPOIIMCHBIM HIPM®TOM) u Ha anrmmitckoMm s3bike (Times New Roman
14 pkt., 0OBIYHBII TEKCT).

2) CTpyKTypupOBaHHas aHHOTAaLUA — 4eTbIpe ab3alla C 3ar0OJIOBKaMM, 3allMCAaHHBIMU
JKVIPHBIM HIpUQTOM, OK. 2500 3HaKOB ¢ MpoGenaMu Ha OIBCKOM A3BIKe I OK. 2500 3Ha-
KOB C mpofenamMy Ha aHIuiickoM (Ho He MeHee 2400 sHakoB); Times New Roman
10 pkt. (B ciy4ae aHI/IOSA3BIYHBIX ABTOPOB — TOIBKO AHHOTALVS HA AHI/IUIICKOM SI3bIKe).
3) KiroueBble coBa (Ha O/ILCKOM M aHITIMIICKOM SA3BbIKE MJIV HA PYCCKOM M aHITIMIICKOM,
VIV TOZIBKO Ha aHI/IMIICKOM f3bIKe /ISl aHIVIOSI3BIYHBIX aBTOPOB, B 001ieM f0 10 c/oB;
Times New Roman 10 pkt.).

bu6mmorpadpusa

CCBIIKM Ha IUTEPATYPY JO/DKHBI TOMEIIATCS B KOHIIE CTATbU B a/IpaBUTHOM IOPSIKe.
Bubnuorpaduueckue ccbUIKM ClIefyeT NOfaBaTh B ofHOM Bepcyuu. PaMuiuy u HasBa-
HUA, 3allMICAaHHBle KMPIWUINLET, CTIeflyeT 3amycaTh B TpaHcuTepanyy cormacao TOCT
52535.1-2006. PekoMeHyeTCsA CCBUIATbCS B OCHOBHOM Ha pelieH3UpyeMble ITyO/yKa-
nuu. B crydae TOYHOro HUTUPOBAHNA B TeKCTe BO3JIe HOMepa, CBA3aHHOIO C IyO/IuKa-
LMell, HaXopseiics B 6ubmorpadum, yKasbIBaeTCs TAK)Ke HOMEP CTPAHUIBI, OTKYAA
B3ATa LUTATA: HAatp. 2, CT. 166]. LInTaThl c/legyeT 3aKII0YNTD B KaBBIYKIL.

ITIpumeps! co3panmsa 6némmorpagpuIecKux CCbUIOK B 6m6nnorpadun onuparwTcsa Ha
YUKArcKyIo cucTeMy HutnpoBanus: http://www.chicagomanualofstyle.org/.

Tabauupl, rpaduKy, UIUTIOCTPALUU

Haspaunsa Tabmu1y, rpaduk, WITIOCTpAMIl M TEKCT B TabMNLax, rpadyKax U WITIOCTpa-
IMAX CTIeflyeT IOofaBaTh Ha A3bIKe, Ha KOTOPOM HaIlMCaHa CTaTbhsdA, a TAK)Ke Ha aHIIINIICKOM
si3bIKe. TaGIuIBl JO/DKHBI OBITH HOIOTHUTEIBHO MTO/TOTOB/IEHBI B OTAE/IBHOM IIPUIOXKE-
Hyu. PYCYHKM JO/DKHBI OBITH IIPECTABIEHBl B TOTOBOM K II€YaTy BUJe KaK OTHebHbIE
¢arbl B popmare jpg, png wm tiff (mun. 300 dpi, pasmep npumepro 1 MB). [lnarpamMmel,
cospnanHble B Excel (wmm ero skBuBaseHTe), JO/DKHBI OBITh OTIpaBjeHbI B popmaTe.xls
(¢popmar Excel). Crareu 6e3 rpa¢ukm COOTBETCTBYIOLIErO KadecTBa He OyAyT IIpUHN-
MaTbcs K medarn. s Beex Tabnu, rpaduk, Gpororpadmii, rpaduKoB u T.1. HEOOXOFUMO
yKasarh UX MCTOYHUK, WM TOCTaBUTh MHpopMarmio «CobcTBeHHas paboTar.

CoxpameHus
O6’I)HCHCHI/I5{ KO BCEM I/ICHO]’Ib3yeMbIM B CTAaTbe COKpaIlIeHMHM C}IeJlYCT Hpe]lCTaBI/ITb
B BUJ€ CIIMCKA B KOHIIE CTAaTbMU.

ABTOp

B mpumevanuu k paMumniny aBTopa He0OXOAMMO IPeCTaBUTD IIOHOe Ha3BaHUe MHCTH-
TYLIMM a TaKKe IOYTOBBI afipec (M ajpec 37IeKTPOHHOI MoYThI). IIpockba K aBTOpam
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IpUOOIIUTD KPaTKyIo 61orpadudeckyio crpasky (okono 50 cnos). Ecnmu cratba umeet
6oree, 4eM OffHOTO aBTOPa, C/leflyeT YKa3aThb MPOIEHTHBIN BK/Ia/l OTAEMbHBIX /INI] B CO-
37laHMe CTaTb! ¥ MAacIITab CyIeCTBEHHOTO BK/Iafia (CM. COaBTOPCTBO CTaThu). Pefakimsa
00513yeTCsl COXPaHATh KOHQVAEHIMANbHOCTh NH(OPMALNM, KACAIOLIEHCS epCOHAb-
HBIX [JAHHBIX aBTOPOB 1 PeLIeH3€HTOB.

Co0aBTOpPCTBO CTaTbU

B cooTBeTCTBUY C OIpefeNieHNeM COaBTOPCTBA, COAEPKAIMMCA B mybnuKkauuy MuHun-
CTepCTBa HAayKM ¥ BBICIIEr0 06pa3soBaHusA IOf HasBaHMeM «TOYHOCTb B Hay4HBIX VC-
CIeflOBAHNAX U YBa)XKeHNeE K MHTE/UIEKTYaIbHO COOCTBEHHOCTH», STO MOHATHE CIIeyeT
HOHMMATb CIIENYIOMUM 06pa3oM:

«C0aBTOpOM SBIAETCA KaXKABI, KTO HAIMCAl JjaKe HeOONBIIYIO €ro 4YacTb, CHeNall
TBOPYECKUII BK/IAJl B €T0 KOHIIEIIIINIO VIV CTPYKTYPY, IPUHUMAJI y4acTHe B pa3paboTke
MICCTIeOBAHNII, Pe3yIbTaTOM KOTOPBIX SIB/IAETCS HaHHOe IpousseneHre. CoaBTOpoM He
ABJIAETCS JINIIO0, KOTOPOE BBIIOMHAIO afIMUHNUCTPATUBHBIE 3aJladyl, CBSA3aHHbIE C pabo-
TOJI 110 CO3[JAHMIO HAYYHOTO IIpOM3BefieHNA (HaIllp. PyKOBOLUTE/Ib HAYIHOTO yUpeXKyie-
HIs1, INL0, IprobpeTaroliee CpeAcTBa /s UCCIEHOBAHNUIL, N0, COOMpaIoliee JaHHbIE
VUIY BBIIIOJIHAIONIee CTaTUCTHYeCKIe Beruuciennsi). [IpaBa Kk coaBTOPCTBY He mpuobpe-
TaeT TAK)Ke KOHCY/IbTAHT, Je/IALMIICA CBOMMM 3HAaHUAMM.

B cBeTe BBIIIEN3IOKEHHOTO PeaKIs TpeOyeT OT aBTOPOB IIPEACTABMIATD B CTAThSX IPO-
LIeHTHBIJ BK/IAJ U YKa3bIBaTh 00bEM BKJIajia OT/IENbHBIX COABTOPOB B CO3/jaHMe CTATbM,
TO €CTb TaK Ha3bIBaeMYI0 KOMIIETEHIIMIO (aBTOP KOHIIETILUM, TPEATIONOKEeHNS, METOMIOB).
Pepakius taxoke Tpe6yeT OT aBTOpa/aBTOPOB IPeNOCTABIATh NH(OPMAIIo 06 NCTOU-
HUKe (pMHAHCUPOBaHMA McclefoBaHmil. OTBETCTBEHHOCTDb 3a JOCTOBEPHOCTDb IIpUBe-
IEeHHbIX BbIIlle JAHHDIX JTeKNUT Ha JINIIe, IPefCTAB/IAIIEM CTaThIO K IIeYaTI.

Bpanpmaysp ghostwriting u guest autorship

Y4auThIBasA OCTOBEPHOCTb IMyOIMKYeMBIX JaHHBIX 00 aBTOPCKOM BK/Iafie B CO3JIaHNe

HpeNbABIAEMBIX K IIeYaTU CTaTeil ¥ BO MM m3OexxaHyA ABneHMit tina ghostwriting

u guest autorship, pegakumsa >xypHana «Kynprypa 6esonacHoctu. Hayka - npakruka —

Pa3MBIIUIEHNA» TPeOyeT OT aBTOPOB YeCTHOTO NPEbABICHNUA y4aCTHA TPEThUX CTOPOH

B IIPOLIECCE CO3/IaHMSA CTaThMU.

1. Ghostwriting nmeeT MecTo B TOM CiTydae, KOIZia BK/IaJ, B CO3[jaHMe CTaTby CHEIANI0
JINIIO, He TIePEYNC/IEHHOE B CIIMICKe aBTOPOB WM B 671ar0flapHOCTAX.

2. Guest autorship IpoMcXoauT B TOM CIIy4ae, KOT/Jia CTaThsA ObITa cO3/jaHa 6e3 yuacTyA
NNILIA, YIIOMAHYTOTO B CIIVICKE aBTOPOB, MJIM 3TO JINI0 BHECTIO HE3HAYMTENbHBII BT
B CO3[jaHMe JAHHOM 1Ty OMMKAIINIL.

B cooTBeTcTBUM ¢ PYyKOBOOAIMMY NPUMHIMIIAMY MUHICTEPCTBA HAYKM M BBICIIETO

06pa3oBaHys pefaKLyg IPOCUT aBTOPOB PAaCKPbIBaTh BK/IAJ OTHENbHbIX JINI] B CO3/a-

HUE CTaTb) IIYTEM IMPENbABIECHNA IPOLEHTHOIO BK/IaJa B CHOCKE K HA3BAHMIO CTAaTbM.

B ciy4ae ycraHoB/IeHuA ABIeHNI ThIIa ghostwriting nm guest autorship pegaxiys npous-
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dopMupyeT HaydHOE YUpex[eHue, ABAleecs paboTofaTesIeM aBTOpa, APyrue OpraHu-
3aI1My, YIEHOM KOTOPBIX OH SIB/IIETCA, APYTUe HaydHbIe IEHTPbI ¥ pelaKLiy >KyPHAJIOB.

ITuUKa

Ilauuble, ony6nuKoBaHHBIe B exXekBapTanbHyke «Kymprypa 6esomacHoctn. Hayka -
IIpaKTHKa — pasMbIIUICHNA», JO/DKHBI ObITb OpuruHaabHbIMU. He ciemyeT oTnpaBiaTh
TEKCTOB, KOTOpbIe ObIIN paHee OMYOMMKOBAHBI B APYTOM SKypHase WM MOHOTpaduimL.
IMogaya anpIIMBBIX HAHHBIX, IUVIATMAT U [PYTHUe NEVICTBUSA, KOTOPble MOTYT IMPUBECTI
K JIOKHBIM BBIBOJaM, SIBJISIIOTCS HESTUYHBIMMU.

[MoppobHas mHpoOpManyss 06 THKe NMyOMMKALMM ¥ YCTAHOBEHUM MOLIEHHUYEeCTBa
B ny6muKauuu (Ha ocHoBe pekomeHpanuit Elsevier n pykosopsamux npuxiunos COPE
IIsI M3JATENbCTB XXYPHAIOB), C KOTOPBIMY C/IeAYyeT O3HAKOMUTBCS Iepef OTIPaBKOIl
CTaTby B PeflaKIMIo, BB HalifieTe B CTIefyIOIel] CCBITIKE.
http://www.elsevier.com/editors/perk/about-cope

CucreMa aHTUIDIaruaT

Crarby, OTIIpaB/IeHHbIE B PEAKIINIO, IPOXOAT OLIEHKY B MHTEPHET-CUCTEME AHTHUILIA-
ruar (Plagiat.pl). OTnpaBneHue cTaTby paBHOCHIBHO IIPU3HAHMIO TOTO (aKTa, 9TO CTa-
ThsI MOXXET OBITD IIO{BEPIHYTA TaKoI1 olleHKe. O BCeX 0OHAPY>KEHHBIX C/IyYasiX HAyIHOI
He06pOCOBECTHOCTH pefakuus 6yfeT cooOILIaTh B COOTBETCTBYIOIINE OPTaHBL.

Copyright

ABTOD BBICBITIA€T MU3JATENI0 TPATMULIMOHHOI MOYTOI 3asAB/I€HME, B KOTOPOM IepefaéT
HepeBOfiHbIEe aBTOPCKIE NTpaBa B MOJIb3Y U3JATe/s BO BCeX 00/MACTAX SKCIUTyaTal[uM /I
NyOIMKaLVY M TUPQXMPOBAHYA B IIeYaTHOI U STIeKTPOHHON BEPCUM U €TI0 ITyOIMKanu
B IPYTMX MHTEIPMPOBAHHBIX MICTOYHMKAX HaYYHOI MHGOPMALUM C BO3MOXHOCTDIO JIO-
CTYIIa, 3aTPY3KM 1 BOCIIPOU3BeeHNsA. ABTOP TakKe YA0CTOBepseT, 4To pabora He OblIa
paHee OIIy0/IMKOBaHa M YTO OHA He HapyllaeT aBTOPCKYe IIpaBa JPYyTuX NI,

ITonntuka Open Access

ExexBapranpunk «Kyaprypa GesomacHoctn. Hayka - mpaxTuka — pasMblLUIeHVsI»
nyOIUKyeTcs: B 6€CIIATHOM U OTKPBITOM [OCTYIIE, T.e. KaX/bIIl IIO/Ib30BATE/Ib MeeT
IIPaBO YNTaTbh, KOMMPOBATb, IIeYaTh, PACHIPOCTPAHATD, IUTUPOBATh U IlepecMaTpUBaTh
OTKpBITBIE PECYpChl, BKIIOYas MOTHbIE TEKCTBI CTaTell, cO cOepexxeHneM aBTOPCKUX
IIpaB UX cosfaTenell. YnTarenb MONb3yeTCsA BKIIOUEHHBIMM B €K€KBAPTATbHUK CTAThs-
MU B COOTBETCTBUM C [eVICTBYIOIMMI [IONO>KEHMAMM O paspellieHHOM MCIIO0/Ib30BaHNUM,
HpeACTaBIAA Ha KO ITPOM3BefieHNA MHPOPMAIUI0 06 MCTOUYHMKE ¥ aBTOpPe/ax.

IIpuraiaeM aBTOPOB, HE3ABUCHMO OT IPVMHAIEXHOCTH, K OTIPAB/IEHIIO CBOUX PaboT.
Crarbu ClefyeT IPUChIIATh Ha afjpec SMeKTPOHHOI IIOYTHI PeRaKIIMIL:
science2@apeiron.edu.pl.






