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Wprowadzenie

( j yberprzestrzen, podobnie jak $wia-
ty wirtualne, jest nowym Srodowi-
skiem, tworzonym przez najnow-

sze media cyfrowe i technologie informacyj-

no-komunikacyjne. One tez po raz pierwszy

w historii $wiata i ewolucji cztowieka, na nie-

zwykla skalg i z wielka dynamika, wzbogaca-

ja realng przestrzen publiczna, a jednoczesnie

w olbrzymim tempie diametralnie zmieniaja

funkcjonowanie kazdego cztowicka, zwlasz-

cza miodego pokolenia. Ta nowa przestrzen
stanowi tez niewatpliwie wiele wyzwan. Te
za$ wynikaja z licznych przestanek wskazu-
jacych na konieczno$¢ wielorakich przemian
we wszystkich obszarach praktyki spotecznej

i jednostkowej. W tej przestrzeni przebywaja

miodzi ludzie i przejawiaja wiele r6znorod-

nych aktywnosci, nie zawsze bedac $wiado-
mymi wielu niebezpieczenstw.

Przedmiotem analiz w publikacji uczy-
niono nastgpujace zagadnienia:

1. Cyberprzestrzen a dziatalno$¢ opiekun-

czo-wychowawcza.
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2. Fale rozwoju spoteczno-informacyjnego

oraz przemiany w edukacji i komunikacji.

Aktywnosci nastolatkow w sieci.

Koncepcje teoretyczne przedmiotu analiz.

5. Nowe szanse i tendencje rozwojowe
ksztalcenia.

6. Proba klasyfikacji nowych zagrozen cy-
berprzestrzeni.

>

Cyberprzestrzen a dziatalnos¢
opiekunczo-wychowawcza

Zarowno cyberprzestrzen, jak i §wiaty wirtu-
alne nie s juz mitem, a realng rzeczywisto-
$cig, ktora rodzi wiele réznorodnych nadziei,
ale takze niebezpiecznych sytuacji dla dzie-
ci 1 mlodziezy. Oni za$ przejawiaja w niej
roznorodne aktywnosci, stajace si¢ dla nich
substytutem $wiata realnego. W obliczu tych
uwarunkowan pojawiajg si¢ zatem liczne
iwazne, zarowno globalne, regionalne, lokal-
ne, srodowiskowe, jak i jednostkowe obsza-
ry dziatalnosci opiekunczo-wychowawcze;j.
W nich tez dostrzega si¢ potrzebe dziatan na
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gruncie naukowym, edukacyjnym, ksztatce-
niowym, spotecznym.

W kontekscie tych rozwazan Maciej Ta-
nas (2016, s. 8) stwierdza: ,,Internet drama-
tycznie zredukowal znaczenie przestrzeni
i odleglosci w interakcjach spotecznych.
Pozwolit na przekraczanie granic temporal-
nych, zapewnil anonimowos$¢ kontaktow,
pozwolit na korzystanie z trudno dostep-
nych uprzednio informacji, na si¢ganie do
otwartych zasoboéw edukacyjnych oraz zro-
det kultury odmiennych od wtasnych” .

Akcentowanie szans i zagrozen cyber-
przestrzeni jest szczegdlnie wazne dla dzia-
talnos$ci opiekunczo-wychowawczej przeja-
wianej przez $rodowisko rodzinne i szkol-
ne. Przed tymi instytucjami pojawiajg si¢
nowe funkcje, cele i zadania. Jednoczesnie
modyfikowane sg dotychczasowe koncepcje
teoretyczne, jak i praktyczne. Postrzegane
sg zupetnie nowe problemy, ktore w sposob
niestandardowy i niezweryfikowany odbie-
gaja od dotychczasowych regut czy proce-
dur postgpowania stosowanych w $§wiecie
rzeczywistym.

Znane i sprawdzone byty metody, formy
organizacyjne i zasady dzialan o charakte-
rze profilaktycznym, kompensacyjnym, me-
dycznym, w tym takze opiekunczym i wy-
chowawczym, stymulujace rozwoj wycho-
wankow. Ich podstawg byty systematycznie
doskonalone procedury diagnozy, profi-
laktyki i terapii. Wielkie wyzwania zatem
pojawiajg si¢ przed ksztalceniem nowych
kwalifikacji, a takze doskonaleniem kom-
petencji kadr opiekunczo-wychowawczych
realizujacych rozliczne nowe zadania zwig-
zane z aktywno$cig mtodych Iudzi juz nie
tylko w $wiecie realnym, lecz takze w $wie-
cie wirtualnym. Dziatalno$¢ opiekunczo-
wychowawcza powinna ksztaltowaé ich
celowg, odpowiedzialng, §wiadomg i racjo-
nalng, ale takze selektywna postawe wobec
coraz nowszych mozliwoS$ci cyberprzestrze-
ni i $wiatow wirtualnych, majacych zasto-
sowanie w zabawie, edukacji, a nastepnie
w pracy zawodowe;j.

4 DOI: 10.5604/01.3001.0011.6059

Fale rozwoju spoleczno-informacyjnego
oraz przemiany w edukacji i komunikacji

Powstanie cyberprzestrzeni poprzedzone byto
dhugotrwatym rozwojem $wiata natury, a na-
stepnie rozwoju kultury. Cztowiek za§ w swo-
jej ewolucji oraz petnionej roli potrafit spro-
sta¢ ro6znym wyzwaniom, skorzysta¢ z wielu
nowych szans, tworzonych przez odkrycia
naukowe 1 technologiczne Nalezy doda¢, ze
proces adaptacji do nowych wynalazkow,
a nastepnie ich wykorzystania, byt stosun-
kowo powolny, natomiast w ostatnim czasie
nabiera szczegOlnego przyspieszenia, co jest
charakterystyczne dla kolejnych fal rozwo-
ju spotecznego, ktore przedstawili w swoich
wielu pracach badawczych i ksigzkach zarow-
no badacze dziejow, jak i futurolodzy.

W spoteczenstwie rolniczym rozwdj
spoteczno-ekonomiczny oraz komunika-
cyjny przebiegat przez tysigce lat (hodowla
i uprawa ziemi). Najwiekszym zagrozeniem
dla cztowieka byt drugi cztowiek, zwierzeta
oraz zjawiska przyrody. W spoteczenstwie
przemystowym pojawity si¢ inne, nowe
niebezpieczenstwa dotyczace glownie za-
grozen zdrowia fizycznego, a nawet zycia,
W mniejszym stopniu zdrowia psychiczne-
go, wynikajace z rozwoju najwazniejszych
wytworéw przemystowych i technicznych,
takich jak np. motoryzacja, komunikacja
morska 1 lotnictwo, a takze szeroko rozu-
miana urbanizacja.

Juz pod koniec XX wieku w Raporcie
Rady Klubu Rzymskiego ,,Pierwsza rewolu-
cja globalna. Jak przetrwac?” we wnioskach
dotyczacych wyzwan stwierdzono m.in.:
,higdy w ciggu swych dziejow ludzkosé
nie stata wobec tylu zagrozen i niebezpie-
czenstw. Dzisiaj cztowiek rzucony bez przy-
gotowania w $wiat, gdzie czas i1 odlegtos¢
przestaly istnie¢, zostal wessany w planetar-
ny cyklon, w ktorym kiebig si¢ nie zwigzane
pozornie ze sobg czynniki, a ich przyczyny
i skutki tworzg labirynt bez wyjscia” (King,
Schneider, 1992, s. 133). Wtedy jeszcze,
mimo ze wskazywano na nowe osiggnigcia
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1 mozliwosci technologii, nikt nie przypusz-
czal, ze za okoto dwadzieScia lat pojawi si¢
przestrzen cyfrowa z nowymi mozliwoscia-
mi, ale takze calg gamg zagrozen.

W latach powojennych w sposob nie-
zwykle szybki i o globalnym zasiggu zacze-
ly si¢ pojawia¢ media cyfrowe, multimedia
i hipermedia majace wplyw na tworzace
si¢ procesy globalizacji, powstawanie spo-
teczenstwa informacyjnego, nazywanego
poOzniej spoteczenstwem wiedzy. Wytwory
technologiczne tych spoleczenstw w ogol-
nodostepnym zakresie zaczgly wzbogacaé
na skale¢ dotad niespotykang przestrzen pu-
bliczng. Czlowiek obok funkcjonowania
w rzeczywisto$ci realnej zaczgt przejawiaé
coraz wigkszg aktywno$¢ w cyberprzestrze-
ni i $wiatach wirtualnych tworzonych przez
media i technologie cyfrowe. Urzadzenia
cyfrowe istotnie wplywaja na wszelkie
przemiany zwigzane z mozliwoscig za-
pewnienia mu bezpieczenstwa. Dotyczy to
w szczeg6lnosci najmtodszego pokolenia,
ktére stanowi najwigkszg grupe aktywnych
uzytkownikow tej nowej przestrzeni.

Z transformacja w skali globalnej poja-
wia si¢ rownolegle wiele nowych proceséw
i zjawisk. Ich naukowe poznanie i interpre-
tacja staja si¢ nie tylko podstawa refleks;ji
nad przesztoscia, lecz takze szczegdlng in-
spiracjg do nowych zatozen i wyzwan edu-
kacyjnych. Analiza i ocena tych przeobrazen
na przestrzeni dziejow pozwala na wyod-
rebnienie pieciu przetomow w ksztatceniu,
komunikacji, pracy zawodowej i w innych
obszarach aktywnosci cztowieka.

Pierwszy z nich wigzatl si¢ z rozwojem
mowy (przekaz ustny) i jej wielowiekowe-
go rozwoju, a takze powotaniem instytucji
$wiadczacych roznorakie ustugi o$wiatowe
jako podstawowego instrumentu nauczania
1 wychowania. Drugi polegat na wprowa-
dzeniu 1 upowszechnieniu pisma jako naj-
wazniejszego zrodla przekazu informacji,
co spowodowato istotny skok ilosciowy,
a przede wszystkim jako$ciowy, w procesie
ksztatcenia. Trzeci wynika z wprowadze-
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nia wynalazku Gutenberga i ustanowienia
druku, nie tylko jako podstawowego zrodta
i no$nika wiedzy, lecz takze powstawania
ksigzek, a nastgpnie, w czasach wspolcze-
snych, ich nowego wymiaru — audiobooka
i e-booka. Czwarty jest skutkiem wprowa-
dzenia elektronicznych $rodkow komu-
nikowania masowego, ktore zapewniajac
przekaz audiowizualny (telewizja), dopro-
wadzity do kolejnego, wielkiego przetomu
w przekazywaniu informacji i wiedzy.
Obecny, pigty przetom, wigze si¢ z in-
tensywnym rozwojem techniki, rejestracji
przekazu i korzystania z technologii, zwlasz-
cza telewizji satelitarnej, telewizji kablowe;,
a nastepnie telewizji cyfrowej. Nikt nie kwe-
stionuje juz roli i miejsca mediow cyfrowych
w komunikacji spotecznej. Urzadzenia te
stopniowo wypierajg i zastepujg proste srod-
ki dydaktyczne i maszyny o takim charakte-
rze. Jednoczesnie powstajace coraz bardziej
ztozone urzadzenia elektroniczne, tacznie
z robotami humanoidalnymi 1 gadzetami
elektronicznymi, sg systematycznie dosko-
nalone, a systemy komputerowe, stosowane
takze w automatyzacji procesu ksztalcenia,
zapewniajg optymalizacj¢ dziatan edukacyj-
nych, zwlaszcza ksztatceniowych.
Najnowsze technologie cyfrowe zapew-
niajg nie tylko multimedialng i komunika-
cyjna tacznosé, lecz takze jej globalny zasigg
polaczony z interakcyjnoscia i mobilnoscia.
Za posrednictwem najnowszych urzadzen
technologicznych nie tylko programy i au-
dycje o charakterze edukacyjnym i nauko-
wym (otwarte zasoby edukacyjne) z calego
$wiata trafiajg do naszych domow i szkot,
zapewniajac takze dostep do roznorodnych
informacji, wiadomos$ci i wiedzy. Cechy
te maja wptyw na nows site, skale i zasigg
przekazow medialnych i multimedialnych,
ale rbwniez nowg, odmienng od dotychcza-
sowej aktywnos$¢ najmtodszego pokolenia
w cyberprzestrzeni i §$wiecie wirtualnym.
Wspolczesne najmtodsze pokolenie zy-
jac w rzeczywistosci realnej, coraz czesciej
przebywa w srodowisku mediow, przestrze-
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ni cyfrowej tworzonej przez cyberprzestrzen
1 $wiaty wirtualne. Korzysta w petni z jej
szans, nie zawsze ma jednak $wiadomos¢
nowych zagrozen, jakie na niego czyhaja,
a ich negatywnych skutkow doswiadcza
w rzeczywistosci realnej, w ktorej faktycz-
nie funkcjonuje. Kazdy rozwoj spoteczny,
w szczegodlnosci ten, ktory nastepuje nie-
zwykle dynamicznie pod wplywem najnow-
szych technologii informacyjnych mediéw
cyfrowych, stwarza okre$lone interdyscy-
plinarne i wielowymiarowe problemy, ktore
jako wyzwania powinny by¢ przedmiotem
refleksji opiekunczo-wychowawcze;j.

Aktywnosci nastolatkow w sieci

Analizujac ostatni przetom, mozna w pelni
potwierdzi¢ teze, ze w ewolucji cztowieka
i rozwoju cywilizacji ogélnoswiatowej nigdy
dotad nie bylo tak wielkich i dynamicznych,
a jednoczesnie roznorodnych przemian, jak
obecnie, ktore sg zwigzane z najnowszymi
mediami cyfrowymi i interaktywnymi tech-
nologiami. Te za$ powodowane sg gtownie
przez nowe mozliwoSci tworzenia, prze-
chowywania, selekcji, przekazywania, upo-
wszechniania 1 wykorzystania wszystkich
przekazéw, a takze kazdych informacji oraz
tworzenia 1 wspottworzenia zasobow Inter-
netu. Ich konsekwencja jest powstawanie no-
wego wymiaru cztowieka, ktory stopniowo
zaczyna funkcjonowaé juz w spoleczenstwie
cyfrowym, przejawiajac w nim roznorodne,
takze niebezpieczne, formy aktywnosci.
Nalezy zauwazy¢, ze od kilkudziesigciu
lat mamy do czynienia z kolejnymi genera-
cjami okreSlanymi pokoleniami ikonosfery
(obrazu). Sg nimi pokolenia ,,XYZ” (An-
drzejewska, 2017, s. 39-47), ,,wedrowcow
i tubylcow”, ,dzieci tabletow” 1 ,,dzieci
smartfonow”, a ostatnio najmtodsze poko-
lenie jest okre§lane mianem ,,pokolenia ty-
rané6w”. W najnowszej publicystyce mozna
si¢ spotkac takze z okresleniem ,,pokolenie
ani, ani, ani”, co oznacza: ani edukacja, ani
praca, ani jakakolwiek inna aktywnos$¢ nie
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jest przedmiotem ich zainteresowan, a takze
pokolenie ,,gniazdujacych” (przez lata prze-
bywajacych w domu, pod opieka rodzicow).
Warto zaznaczy¢, ze wszystkie te uwarunko-
wania rzutuja takze na jakos$¢ ich kontaktow
i relacji z najblizszymi (rodzina), ale takze
réwiesniczymi w $wiecie realnym. Nie bez
powodu internauta okre$lany jest tez jako
»czlowiek Swiata” czy ,,cztowiek globalny”.

W tym kontekécie Bogustaw Sliwer-
ski stawia fundamentalne pytanie dla edu-
kacji — czy sie¢ zastapi szkote i rodzicow
w edukacji 1 wychowaniu — dostrzegajac
w sieciach informatycznych zrédta nowych
wyzwan dla rodzicow i calego systemu edu-
kacji (Sliwerski, 2016, s. 27).

Kolejng falg rozwoju spotecznego, po-
wstatg pod wptywem rewolucji technologii
cyfrowych, staje si¢ rozwinigte juz spote-
czenstwo sieci, w ktorym powszechnym
narzgdziem zabawy, edukacji, pracy i kaz-
dej innej aktywnosci jest Internet. W tym
kontekscie Manuel Castells (2008, s. 2)
stwierdza m.in.: ,,Technika nie determinu-
je spoleczenstwa — ona je uciele$nia. Lecz
réwniez spoteczenstwo nie determinuje
technicznych innowacji — ono ich uzywa”.
Spoteczenstwo sieci charakteryzuje sig:
masowym korzystaniem z wyrafinowanych
cyfrowych technologii komunikacji siecio-
wej oraz instytucjonalizacja sieci. W spote-
czenstwie sieci komunikacja bezposrednia
pozostaje pod wicloma wzgledami najwaz-
niejszym rodzajem komunikacji.

Obecny etap globalizacji, okreslany
przez Thomasa Friedmana globalizacja 3.0,
rozpoczat si¢ po 2000 r. i zapoczatkowat
nowa epoke¢. Badacz ten uwaza, ze ,,dzigki
niej $wiat skurczyt si¢ z matego do mikro-
skopijnego, a jednoczesnie si¢ splaszczyl”.
Dodaje do tej konstatacji, ze do globalizacji
3.0 moga si¢ wlaczy¢ osoby ze wszystkich
zakatkoéw plaskiego $wiata 1 w najblizszym
czasie nabierze ona wszystkich kolorow
ludzkiej teczy (Friedman, 2006, s. 21-12).

Z wymienionymi tu falami spolecznego
rozwoju koresponduja megatrendy, bedace
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pewnymi tendencjami zwigzanymi z pro-
cesami spoteczno-ekonomicznymi. Konse-
kwencje wspomnianej globalizacji dotycza
nie tylko szeroko rozumianej kultury, lecz
takze edukacji dla potrzeb spoteczenstwa cy-
frowego. Z tych przemian, zwlaszcza ostat-
nich, wynikaja nowe wyzwania dotyczace
szans, ale tez zagrozen cyberprzestrzeni.

Koncepcje teoretyczne przedmiotu analiz

Zasygnalizowane w dalszej czgSci teorie
i koncepcje stajg si¢ podstawg wzbogacania
oraz poszerzania obszarow wilasciwych dla
nauk i subdyscyplin naukowych o nowe wy-
niki badan i zweryfikowang praktyke z za-
kresu szans i1 zagrozen cyberprzestrzeni, be-
dacych kolejnymi wyzwaniami dla dziatal-
no$ci opiekunczo-wychowawczej. Ta pro-
blematyka jest wyjatkowo wazna z punktu
widzenia pedagogiki. Zwraca na to uwage
Sliwerski (2016, s. 27), ktory stwierdza, m.
in: ,,Rolg pedagogiki jako nauki jest przede
wszystkim prowadzenie badan diagnostycz-
nych, opisowych, wyjasniajacych, ale takze
podstawowych w zakresie konstruowania
teorii 1 modeli (meta-) teoretycznych czy
eksperymentalnych, by dzieki upowszech-
nianiu ich wynikow 1 treSci mozliwe bylo
[...] wspotpracowanie pedagogéw ze Sro-
dowiskiem projektujagcym i wytwarzajacym
nowe technologie i narzedzia komunikacji”.

Zadanie to dotyczy takze podstawowych
dyscyplin wiedzy pedagogicznej, a wsrod
nich szeroko rozumianej pedagogiki ogolne;j,
dydaktyki, teorii wychowania, pedagogiki
spotecznej, porownawczej, resocjalizacyj-
nej dorostych, pracy. Ma jednak szczegdl-
ne znaczenie dla pedagogiki przedszkolne;j,
wczesnoszkolnej, ale takze ksztalcenia na
jej poszczegodlnych poziomach, ksztatcenia
ustawicznego, osob dorostych, gerontologii,
a takze pedeutologii. Wyjatkowe zadania
w tym obszarze spoczywaja tez na przedmio-
cie badan dotyczacym profilaktyki, diagno-
zy, terapii oraz szeroko rozumianej edukacji
medialnej, informatycznej, zdrowotnej, wy-
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chowania do zycia w rodzinie 1 dla bezpie-
czenstwa, zwlaszcza w cyberprzestrzeni. Te
dyscypliny i subdyscypliny pedagogiczne
majg Scisty zwigzek z psychologia, socjolo-
gia, filozofia, etyka, aksjologia, komunikacjg
spoteczng, medycyna, polityka spoteczna,
prawem, prewencjg i wieloma innymi dyscy-
plinami i subdyscyplinami naukowymi w ob-
szarze nauk spotecznych oraz humanistycz-
nych. Problematyka ta ma charakter interdy-
scyplinarny, a w okreslonym stopniu takze
komparatystyczny. Jej znaczenie i miejsce
wynikaja z wielu przestanek naukowych, za-
réwno teoretycznych, badawczych, jak i em-
pirycznych. Przedstawiony przedmiot docie-
kan, koncepcji teoretycznych, hipotez oraz
wynikow badan empirycznych i realizowana
praktyka edukacyjna majg wymiar nie tylko
jednostkowy, lecz takze zespotowy, grupo-
wy, lokalny, regionalny i $wiatowy.
Podstawy teoretyczne edukacyjnych
zastosowan najnowszych technologii i me-
diéw cyfrowych w konteksécie przekazy-
wanych danych, informacji, wiadomosci
1 treSci obejmujg w kolejnosci historycznej
nast¢pujace teorie i koncepcje: 1) behawio-
ryzm zwigzany ze zmiang zachowania pod
wplywem bodzca, a wigc pasywne uczenie
si¢ (po drugiej wojnie swiatowej); 2) kogni-
tywizm, ktorego przedmiot badan wigze si¢
z eksploracjg aktywnego myslenia — aktyw-
ne przyswajanie wiedzy (od lat 60. XX wie-
ku; 3) konstruktywizm polegajacy na nowej
roli 1 miejscu samodzielnego studiowania,
takze poprzez refleksje i dyskusje — wazna
jest samodzielna konstrukcja wiedzy (lata
80.-90. XX wieku). Od poczatku XXI wie-
ku najnowsza teoria — kolektywizm wigze
si¢ z ksztaltowaniem umiejetnosci tgczenia
wiedzy 1 tworzenie wiedzy —wspotwiedzy.

Nowe szanse i tendencje rozwojowe
ksztalcenia

Szanse i tendencje rozwojowe ksztalcenia
medialnego sg wymiernym efektem badan,
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ksztatcenia, projektow, praktyki. W kontek-
$cie tej dos¢ ztozonej, nowej 1 problemowej
globalnej sytuacji o zupehie innych global-
nych uwarunkowaniach, pojawia si¢ z wiel-
kim nasileniem wiele nowych wyzwan. Te,
ktére dotyczg szans, sg powszechnie znane
1 mieszczg si¢ w obszarze edukacji na od-
leglosé, ,,szkoly cyfrowej”, chmury eduka-
cyjnej, otwartych zasobow edukacyjnych,
ksztalcenia ~ multimedialnego, aplikacji
multimedialnych, e-podrgcznikow, urza-
dzen mobilnych, edukacji sieciowej i wielu
innych rozwigzan cyfrowych wspomagaja-
cych proces ksztatcenia na jego poszczego6l-
nych poziomach.

Do przyktadowych zjawisk coraz szer-
szego rozrastania si¢ cyberprzestrzeni mo-
zemy zaliczy¢ technologie poszerzajace
rzeczywistos¢ (VR — poszerzong rzeczywi-
sto$¢ wirtualng, AR — poszerzong rzeczy-
wisto$¢ realng, MR — poszerzong rzeczy-
wisto$¢ mieszang). Dzigki zastosowaniu
najnowszych technologii mamy mozliwo$é
swoistego zanurzenia si¢ w $wiecie mediow
cyfrowych, elektroniki oraz Internetu. Ro-
dzi to nowe mozliwosci (np.: edukacyjne
czy komunikacyjne) oraz zagrozenia zwig-
zane ze zbyt glebokim oddziatywaniem
wspomnianych technologii na czlowicka
(jego psychike 1 zdrowie fizyczne).

Jednoczesnie pojawia¢ si¢ beda kolej-
ne nowe mozliwosci edukacji globalne;.
W tym obszarze nastapi m.in.: modyfiko-
wanie celow i tresci ksztalcenia na jego
wszystkich poziomach oraz doskonalenie
kwalifikacji 1 podnoszenie medialnych
i informatycznych kompetencji nauczycie-
li, upowszechnianie nowych metod i form
edukacji hybrydowej i na odlegto$¢, dosko-
nalenie nowych sposobow i technik naucza-
nia oraz samodzielnej pracy intelektualnej.

W tradycyjnej szkole beda nastepo-
waly zmiany jakoS$ciowe, wyrazajace si¢
W rosngcym znaczeniu roli najnowszych
technologii cyfrowych. W edukacji przed-
szkolnej rosngé bedzie znaczenie gadzetow
i zabawek elektronicznych, a na nastepnych
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poziomach edukacyjnych wzrasta¢ bedzie
ranga otwartych zasobow edukacyjnych,
jeszcze wigkszego znaczenia nabiera¢ bedg
edukacyjne aplikacje multimedialne 1 mo-
bilne, e-platformy edukacyjne i in. Rdwno-
legle pojawig si¢ nowsze szanse konsultacji
z mnauczycielami (wideokonferencja, pro-
gramy do rozmow on-line). Z pewnoscig
edukacji informatycznej 1 medialnej nalezy
nadawaé nowe wymiary spoteczne, humani-
styczne 1 etyczne.

W jeszcze wigkszym stopniu pojawiaé
si¢ bedzie ustawiczna potrzeba doskonalenia
specjalistycznych kwalifikacji rodzicow i na-
uczycieli, pedagogéw oraz przedstawicieli
innych instytucji o$wiatowych i edukacyj-
nych zwigzanych z zapewnieniem bezpie-
czenstwa dzieciom i mlodziezy w kontekscie
cyberprzestrzeni i $wiatow wirtualnych. Po-
wszechniejsze stang si¢ studia, kursy tema-
tyczne i specjalistyczne w Internecie, wigk-
szy dostep do specjalizacji i form doskonale-
nia zawodowego, wzbogacenie teorii i prak-
tyki edukacyjnej, zwlaszcza ksztalcenia na
wszystkich poziomach, oraz modyfikacja
dotychczasowych, tradycyjnych rozwigzan,
w ktorych w coraz wigkszym stopniu stosuje
si¢ powszechnie wdrazane technologie in-
formacyjno-komunikacyjne tworzace cyber-
przestrzen i $wiaty wirtualne.

Proba klasyfikacji nowych zagrozen
cyberprzestrzeni

Majac do czynienia niewatpliwie z niekwe-
stionowanymi szansami najnowszych me-
diow cyfrowych i technologii, pojawiajg si¢
nowe, nieznane wczesniej zagrozenia dla kaz-
dego z nas. Coraz wigksza staje si¢ ich skala
i zasieg oraz dynamika. S coraz powszech-
niejszym i globalnym zjawiskiem. Autorzy
publikacji poszerzaja i wzbogacajg tworzong
przez siebie od kilku lat klasyfikacje tych za-
grozen. Wymieniajg oni nastgpujace grupy:
1. Infoholizm (okre$lny takze jako siecio-
holizm czy netoholizm) oraz jego kon-
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sekwencja w postaci hikikomorii (bunt
zamknietego pokoju — totalna alienacja
spoteczna)'.

. Dolegliwo$ci zdrowia fizycznego i psy-
chicznego. Pierwsze z nich obejmuja:
dolegliwosci wzroku, wady stuchu, do-
legliwo$ci uktadu kostno-migéniowego,
anoreksja, autodestrukcja (samooka-
leczenie), samobdjstwa, dolegliwosci
kciuka 1 ciesni nadgarstka. Drugie za$
(psychiczne) wigzg si¢ ze: stanami depre-
syjnymi, psychozami, stanami lekowymi,
schizofrenig 1 ich skutkami w postawach
1 zachowaniach w §wiecie realnym itp.

. Zagrozenia moralne, ktére dotyczag m.in.:
cyberpornografi, prostytucji w sieci, cy-
berpedofilii, cyberseksu, sekstingu i wie-
lu innych patologicznych zachowan.

. Negatywne skutki zagrozen spoteczno-
-wychowawczych, do ktorych zaliczyé
mozna zwlaszcza: cyberbullying, przemoc
1 agresje w sieci, e-hazard, Second Life
(drugie zycie), sekty w $wiecie wirtual-
nym, handel Zzywym towarem i organami,
zaburzenie kontaktow interpersonalnych.

. Nadmierne korzystanie z gier kompute-
rowych i gadzetow elektronicznych oraz
innych urzadzen cyfrowych, w tym tak-
ze nowych rozwigzan, takich jak m.in.:
»Pokemon_Go” i ,,Niebieski Wieloryb”.
. Niebezpieczenstwa wynikajace z nad-
miernego i niekontrolowanego zazywania
substancji chemicznych. Sg nimi m.in.:
tradycyjne narkotyki i nowe substancje
psychoaktywne w sieci, bigoreksja, napo-
je energetyzujace, dopalacze, lekarstwa.

. Negatywne konsekwencje poznawczo-
-intelektualne, przejawiajgce si¢ nieod-
powiednimi postawami, zachowaniami,
relacjami ucznidow w ksztatceniu reali-
zowanym w toku nauczania w szkole
1 uczeniem si¢ w domu oraz coraz niz-

szymi wynikami ksztatcenia. Ich cechg
jest takze bierno$¢ w samodzielnym
uczeniu si¢ 1 niska aktywno$¢ korzysta-
nia ze zweryfikowanych zrodet wiedzy.
Przestegpstwa teleinformatyczne, ktorych
skala i1 zasieg powickszaja si¢ w zastra-
szajacy sposob. Juz obecnie do grupy
tej zalicza si¢ kilkadziesigt groznych
1 wyjatkowo niebezpiecznych 1 nieprze-
widywalnych aktywnos$ci hakerow 1 in-
ternautéw naruszajacych nie tylko pra-
wo 1 normy etyczne, lecz takze godnos¢
1 poszanowanie tozsamosci kazdego
cztowieka, takze w kontekscie jego da-
nych osobowych i innych informacji dla
kazdego cztowieka oraz firm i instytucji.
Powigzane z nimi cyberataki i cyberza-
grozenia, ktore stajg si¢ w najwigkszym
stopniu niebezpieczne dla pokoju §wia-
towego 1 regionalnego, zagrazaja bez-
pieczenstwu militarnemu panstw i koali-
¢cji, do tego stopnia, ze ich roli i miejscu
poswiecono najnowsze dyrektywy i inne
dokumenty normatywne dotyczace bez-
pieczenstwa panstwa.

10.Ro6znorodne skutki nadmiernej 1 niekon-

trolowanej oraz nieprzewidywalnej ak-
tywnosci w spoteczenstwie sieci, okre-
$lanej wprost jako spoteczenstwo nadzo-
rowane, kontrolowane, podstuchiwane
1 podgladane.

. Wielorakie, negatywne konsekwencje

relacji cztowieka z robotami humano-
idalnymi, w tym dla rozwoju gatunku
ludzkiego.

12.Inne eksperymenty biotechnologiczne,

sztuczna inteligencja, nanotechnolo-
gie, biotechnologie i te, ktore wigza si¢
z najnowszymi wynalazkami cyfrowymi
1 czesto nieprzewidywalnym wdraza-
niem ich w zycie.

Kazde z tych zagrozen stanowi kolejne

wielkie wyzwanie nie tylko dla pedagogiki,
ksztalcenia, lecz takze nowej roli i miejsca

! Termin ten oznacza bunt zamknietego pokoju. Przyjety
kilkanascie lat temu w Japonii, w ktorej jest obecnie ok.
1,5 mln uzaleznionych i spofecznie wyobcowanych nie
tylko nastolatkow, ale i 0so6b dorostych.

diagnozy, profilaktyki i terapii. Wszystkie
one determinujg zarowno kolejne przemia-
ny, jak i konieczno$¢ roznorodnych dziatan
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oraz rozwigzan dla srodowiska opiekunczo-
-wychowawczego, w tym nauczycieli, ro-
dzicow i samych uczniow.

Dziatania doskonalace czy naprawcze
W tym obszarze nie s3 fatwe. Sg one jednak
niezwykle wazne 1 wrgcz niezbedne, gdyz
rozw6j najnowszych technologii i mediow
cyfrowych czesto — co juz podkreslano — nie
jest kontrolowany i nastepuje niezwykle dy-
namicznie. W optymalizacji dziatan mozna
wyr6zni¢ wiele mieszczacych si¢ w ramach
poszczegblnych interdyscyplinarnych obsza-
réw wiedzy, dyscyplin i subdyscyplin nauko-
wych. Sa nimi najogoélniej dziatania nauko-
wo-badawcze, ksztalceniowe, profilaktyczne,
informacyjno-promocyjne i medialne.

W dziatalnosci naukowo-badawczej nale-
zy wymieni¢ badania iloSciowe i jako$ciowe,
ktorych celem jest ustalenie obecnego stanu
zagrozen cyberprzestrzeni 1 $wiatow wir-
tualnych dla dzieci, mtodziezy i dorostych,
a takze osob starszych oraz niezbgdnych
zadan realizowanych w przysztosci, a takze
potrzeb edukacji i profilaktyki w tym obsza-
rze. Niezwykle znaczenie majg takze kolejne
ogo6lnopolskie konferencje pod hastem ,,Cy-
berprzestrzen i $wiaty wirtualne” organizo-
wane przez Akademi¢ Pedagogiki Specjalnej
im. M. Grzegorzewskiej. Wielce przydatne
sg projekty, w tym takze miedzynarodowe
(m.in. Stowacja, Ukraina, Wtochy, Estonia)
1 badania realizowane przez nauczycieli aka-
demickich i doktorantéw autoréw tekstu.

Edukacja 1 ksztafcenie, bez wzgledu na
ich poziom, powinny obejmowac wszystkich
ucznidéw i studentow. W APS od 2002 r. jest
realizowana specjalnos$¢ ,,edukacja medial-
na” 1 fakultety z zakresu zagrozen cyber-
przestrzeni, cieszace si¢ wielkim zaintere-
sowaniem studentow kierunku pedagogika.
Doskonalenie kwalifikacji i kompetencji pra-
cownikoéw naukowo-dydaktycznych, studen-
tow 1 nauczycieli w tym obszarze odbywa si¢
tez w licznych uczelniach. Realizowane sg
zajecia teoretyczno-metodyczne dla nauczy-
cieli i warsztaty dla uczniow na temat bez-
piecznego korzystania z mediow i technolo-
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gii cyfrowych. Doskonalone sg takze nowe
kompetencje o charakterze spoteczno-wy-
chowawczym rodzicow, zwigzane z celowg
i racjonalng aktywnos$cig dzieci i mtodziezy
w przestrzeni cyfrowej. Wymieni¢ tu nale-
zy m.in. shuchaczy Uniwersytetu Trzeciego
Wieku, Uniwersytet Dzieci, pracownikow
shuzb spotecznych, rodziny zastepcze (piecza
zastepcza) i wiele innych.

Dziatalnoé¢ informacyjno-promocyjna
jest prowadzona przez pracownikow nauko-
wo-dydaktycznych Zaktadu Edukacji Me-
dialnej, ktérzy inspirowali powotanie kilku
zespotow ds. bezpieczenstwa dzieci w cy-
berprzestrzeni czy S$wiatach wirtualnych,
wspotorganizujg i prowadzg Dni Bezpiecz-
nego Internetu oraz konferencje o zasiegu
mi¢dzynarodowym, ogdlnopolskim, regio-
nalnym i lokalnym.

W mediach tradycyjnych ogdlnopol-
skich i lokalnych oraz cyfrowych zamiesz-
czane sg publikacje o roznym charakterze,
liczne wywiady i relacjonowane sg wyni-
ki badan, przebieg wspdtorganizowanych
konferencji i seminariéw. Teksty dotycza
szkodliwosci nadmiernej aktywnosci na-
stolatkow w cyberprzestrzeni oraz nowych
zadan wychowawczych, profilaktycznych,
terapeutycznych itp.

Podsumowanie

Nalezy podkresli¢, ze technologie informa-
cyjno-komunikacyjne i media cyfrowe pet-
nig coraz wiecej funkcji, co pociaga za sobg
réwniez wigcej wynikajacych z nich zadan
we wszystkich §rodowiskach akademickich.
Pojawia¢ si¢ bedg kolejne, jeszcze wigksze
wyzwania. Juz obecnie ré6znorodne aspekty
zastosowan urzadzen cyfrowych w coraz
wigkszym stopniu wzbogacaja i uzupeniaja
tresci tradycyjnych dyscyplin naukowych.
W jeszcze wigkszym stopniu beda one
przedmiotem kolejnych licznych specja-
listycznych studiow 1 kursow, konferencji
1 seminariéw naukowych organizowanych
przez wszystkie uczelnie.
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Prowadzone analizy wskazuja na rosnaca
rol¢ 1 miejsce przestrzeni cyfrowej w eduka-
cji 1 kazdej innej aktywnosci nastolatkow. Nie
ulega najmniejszej watpliwosci, ze szczego6l-
nym i wielkim wyzwaniem edukacyjnym staje
si¢ potrzeba ksztattowania nowych kompeten-

¢ji spotecznych, wychowawczych, informa-
cyjno-informatycznych, takze diagnostycz-
nych, profilaktycznych i terapeutycznych kadr
opiekunczo-wychowawczych  potrafigcych
zapewni¢ zdrowie 1 bezpieczenstwo dzieci
1 nastolatkéw w przestrzeni cyfrowej
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CYBERSPACE AS A CHALLENGE FOR CHILDHOOD CARE AND EDUCATION
Abstract

Cyberspace as well as virtual worlds are a new environment created by state-of-the-art digital media and
information and communication technologies. Also, for the first time in world history and human evolution,
they enrich the real-world public sphere on an extraordinary scale and at an amazing speed, and at the same
time dramatically change the functioning of all people, especially the young generation. Without any doubt,
this new space presents many challenges as well.

The paper analyzes the following issues:

Cyberspace versus childhood care and education.

Waves of social and information development and transformations in education and communication.
Teenagers’ activities on the Web.

Theoretical concepts of the subject being analyzed.

New developmental opportunities and trends in education.

Attempt to classify new cyberspace threats.

SUnAE W=

Key words: cyberspace, teenagers, cyberspace challenges and threats, childhood care and education
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