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HALINA SWIEBODA'
PAWEL STOBIECKI?

BEZPIECZENSTWO URZADZEN MOBILNYCH
W PRZESTRZENI CYFROWEJ

Wprowadzenie

Dynamiczna cyfrowa transformacja jest przykladem coraz szerszej ab-
sorbcji technologii informatycznych obserwowanej dzieki jej zastosowaniu
w roznych obszarach aktywnosci i dzialalnosci spotecznej. Ilos¢ ustug
w cyberprzestrzeni stale sie zwieksza. Wdrazane sa réznego rodzaju plat-
formy informatyczne i udostepniane sa ustugi e-administracji, e-zdrowia,
e-edukaciji, e-biznesu. Coraz chetniej wykorzystywane sa do prowadzenia
tego typu dziatalnosci urzadzenia mobilne. Bardzo czesto na urzadzeniach
mobilnych przechowuje sie nie tylko dane prywatne, ale rowniez stuzbo-
we. Wyciek poufnych informacji z firmy czy przedsiebiorstwa jest bardzo
niebezpiecznym zjawiskiem, ale uzytkownicy czesto nie zdaja sobie sprawy
z zagrozen. Praktyka dostarcza coraz to nowych przykladéw jak bezpie-
czenstwo i jego poczucie bywa zwodnicze.

E-ustugi podstawg nowoczesnego i innowacyjnego panstwa

Swiadczenie ustug w Internecie uznaje sie za efekt innowacji zwiazanych
z rozwojem technologii informatycznych. Innowacje tego typu dotycza?®:
—nowego kanatu Swiadczenia ustugi wczesniej realizowanej w trady-
cyjny sposob, rozumianego jako komplementarny, a nie substytucyjny
element procesu ustugowego;
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— nowego sposobu dystrybuowania informac;ji;

— nowej formy handlu w postaci rynkow cybernetycznych i aukcji inter-
netowych;

— nowych kanaléw rozprzestrzeniania informacji o ustugach (SMS, e-mail,
katalogi i instrukcje on-line);

— szybszych sposob uaktualniania ustugi;

— nowego sposobu posrednictwa na wielu rynkach, przy czym miejscem
spotkania zainteresowanych stron nie jest rynek w rozumieniu geogra-
ficznym, lecz Internet®.

E-ustugi to forma swiadczenia ustug przy wykorzystaniu Internetu, za-
wierajaca w szczegbolnosci prezentacje ustugi, zamowienie, zaplate oraz
korzystanie z ustugi przez Internet, z zastrzezeniem, ze w przypadku wy-
branych ustug korzystanie z nich (konsumpcja) odbywa sie w Swiecie rze-
czywistym (niewirtualnym). Ustugi roznia sie od dobr zawartoscia kom-
ponentéw materialnych. Dotyczy to rowniez e-ustug, ktére — podobnie
jak ustugi tradycyjne — charakteryzuja sie specyficznymi cechami, ktore
pozwalaja na wykonywanie czynnosci w cyberprzestrzeni (tabela 1).

Tabela 1
Charakterystyka wybranych e-ustug

E-ustugi Przyklady czynnosci dokonywanych w Internecie

pobieranie i sktadanie formularzy, pozyskiwanie informac;ji,

e-administracja |11 enie podatku

otwieranie rachunkoéw i lokat, zacigganie kredytow,

e-bankowos¢ dokonywanie przelewow, splata kredytow i kart kredytowych

nauka na kursach i szkoleniach tematycznych, nauka jezyka,
e-edukacja studiowanie na studiach licencjackich, studiowanie na studiach
magisterskich, studiowanie na studiach podyplomowych

e-handel sprzedawanie towaréw, kupowanie towaréw, porownywanie cen

zwiedzanie wirtualnego muzeum i galerii, ogladanie filmow
i spektakli, czytanie i stuchanie ksigzek, czytanie gazet
e-kultura i czasopism, stluchanie radia, ogladanie telewizji, stuchanie
muzyki, ogladanie wideoklipéw, sprawdzanie repertuaru,
kupowanie biletow

kupowanie wycieczek, rezerwacja miejsc noclegowych,
e-turystyka odprawa on-line, kupowanie biletow autobusowych,
kolejowych i lotniczych

obliczanie sktadki ubezpieczenia, zakup ubezpieczen,
zglaszanie szkody, pozyskiwanie informacji o odszkodowaniu
wyszukiwanie informacji dotyczacych profilaktyki zdrowotnej,
sprzedawanie lekoéw, sprzedawanie sprzetu medycznego,
monitorowanie stanu zdrowia, wyszukiwanie lekarzy
specjalistow oraz przychodni i poradni, zapisy na wizyty

e-ubezpieczenia

e-zdrowie

Zrédto: R. Wolny, Rynek e-ustug w Polsce — funkcjonowanie i kierunki rozwoju,
Katowice 2013, s. 23

4 1. Rudawska (red.), Ustugi w gospodarce rynkowej, Warszawa 2009, s. 158.
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E-ustugi naleza do teleinformatycznej infrastruktury krytycznej. W tym
szczegblnie wazny pozostaje segment bankowosci i finansow, kluczowy
z punktu widzenia funkcjonowania panstwa, spoleczenstwa, przedsiebior-
cow i1 obywateli. Dostepnosc i bezpieczenstwo segmentu ma wpltyw na jego
stabilnosé, co przeklada sie w pewnej czesci na bezpieczenstwo ekono-
miczne.

Do realizacji ushug coraz chetniej wykorzystywane sa urzadzenia mo-
bilne. Wzrasta liczba uzytkownikéw Internetu mobilnego (wykres 1).
W 2016 r. 7,86 mln osob korzystalo z ustug wiazanych, liczba uzytkowni-
kow tego typu wzrosta o 34% w poréwnaniu do roku poprzedniego. Modele
prognostyczne wskazuja na dalsza eskalacje trendu. Najpopularniejsza
ushuga wiazana niezmiennie pozostaje pakiet ,Telefonia ruchoma + In-
ternet mobilny”. Uzytkownicy tej ustugi stanowili 54% wszystkich abo-
nentow, co oznaczalo wzrost o ponad 12,5 punktéw procentowych. w po-
rownaniu do roku 20155 Mozna szacowac, ze caltkowity wktad telefonii
mobilnej w Polskie PKB wynosi okoto 3,2%?°.
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Zrédto: Opracowanie wlasne na podstawie danych UKE

Rynek systemow, pod kontrola ktérych pracuja urzadzenia mobilne,
zdominowany jest przez platforme Android firmy Google, przeznaczona
dla smartfonéw, telefonow komorkowych, tabletéw i netbookéw, okazuje
sie bowiem, ze 85% urzadzen mobilnych pracuje pod kontrola tego syste-
mu. Drugim popularnym systemem dla urzadzen mobilnych, takich jak
iPhone’y, iPody touche oraz iPady, jest system operacyjny iOS Apple Inc.

5 UKE, Raport o stanie rynku telekomunikacyjnego w 2016 roku, Warszawa 2017.

6 PwC, Technologie mobilne w nowoczesnej Polsce — odpowiedzialny rozwdj
i réwne szanse, pazdziernik 2016 r., <https://www.pwc.pl/pl/pdf/technologie-
-mobilne-raport-pwc.pdf>, 12 grudnia 2018 r.
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Ale jego udzial w rynku urzadzen mobilnych to tylko 14,3%7. Pozostate
systemy, takie jak Windows Phone, Java ME czy Symbian, Black Berry,
Samsung, wypelniaja pozostala czesé rynku, péki co, nie stanowiac kon-
kurencji dla platformy Android i iOS.

Android oparty na systemie operacyjnym Linuxa niestety w kwestii
bezpieczenstwa ustepuje platformie iOS urzadzen iPhone firmy Apple, ale
w kazdej kolejnej wersji wprowadzane sa coraz lepsze zabezpieczenia. Ja-
kos§¢ i niezawodnos$¢é urzadzen, jak i liczba oferowanych ustug ciagle wzra-
sta. Niestety doskonaleniu technologii bezpieczestwa towarzyszy rozwoj
technologii wykorzystywanych do popelniania cyberprzestepstw.

Wedtug Open Web Application Security Project (OWASP)® wsrod aktual-
nych zagrozen dla aplikacji mobilnych znalazly sie miedzy innymi:

— stabe mechanizmy zabezpieczen proceséw autoryzacji i uwierzytelniania,
— niewystarczajaca ochrona warstwy transportowej,

— niezabezpieczenie komponentéw IPC,

— mozliwos¢ wstrzykiwania danych po stronie klienta,

— modyfikacji aplikacji po uzyskaniu dostepu do jej kodu zrédtowego.

Straty z powodu znacznej liczby incydentéw naruszajacych bezpieczen-
stwo cybernetyczne w USA wynikajace z godziny przestoju catego sektora
w instytucjach finansowych wynosza 1,4 mln dol., natomiast w bankowo-
Sci 996 tys. dol.° Potencjalne straty sektora finansowego w Polsce to okoto
1 mld zt'°.

Urzadzania mobilne nie sa w pelni bezpieczne, stad pojawia sie pytanie
— na ile bezpieczne jest realizowanie ustug platnosci mobilnych, skadinad
tak istotnych zaréowno dla obywatela, jak i panstwa?

Niebezpieczne platnosci mobilne

Przez bankowos§¢ mobilna, nazywana po angielsku mobile banking lub
m-banking, rozumie sie zestaw narzedzi, ktore za pomoca telefonu lub
innego urzadzenia mobilnego z dostepem do Internetu (np. telefonu czy
tabletu) umozliwiaja korzystanie z ustug bankowych poprzez dedykowana
aplikacje mobilna lub mobilny serwis WWW.

Ustuga bankowosci internetowej jest regulowana na mocy usta-
wy o elektronicznych instrumentach ptatniczych, ktéra zobowiazuje
bank do ,zapewnienia dostepu do Srodkow pienieznych zgromadzonych
na rachunku za posrednictwem urzadzen tacznosci przewodowej lub

7 IDC Worldwide Quarterly Mobile Phone Tracker, November 29, 2016.

8 Firma jest globalng fundacja zajmujaca si¢ zabezpieczeniami sieciowymi.

9 IT Performance Engineering & Measurement Strategies: Quantifying Per-
formance Loss, Meta Group, October 2000, <http://www.bitway.biz/en/what-
why-how.aspx>, 12 stycznia 2018 r.

10 J. Ramotowski, Potencjalne straty sektora finansowego to 1 mld zt, wywiad
z P. Skowronem z firmy White Cat Security zajmujacej sie wzmacnianiem elek-
tronicznej obrony, <https://www.obserwatorfinansowy.pl/tematyka/bankowosc/
potencjalne-straty-sektora-finansowego-to-1-mld-z1/>, 19 lutego 2018 r.



Nr 4(132) Bezpieczenstwo urzadzeri mobilnych w przestrzeni cyfrowej 31

bezprzewodowej wykorzystywanych przez posiadacza, a takze do wykony-
wania operacji lub innych czynnosci zleconych przez posiadacza”'!. Banki
za posSrednictwem telefonu komérkowego oferuja m.in.:

— sprawdzenie stanu konta,

— sprawdzenie historii operacji,

— dokonanie przelewu,

— sprawdzenie listy rabatéw zwigzanych z platnoscia karta,

— otworzenie lokaty,

— sptlaty karty,

— znalezienie najblizszego bankomatu w okolicy.

W Polsce od lat dziataja ushugi IKO Banku PKO BP i Peopay Banku Pe-
kao S.A., ktore sg jednymi z wiekszych wdrozen w Europie. Jednoczes$nie
w ramach wspélpracy w zakresie ptatnosci mobilnych 7 bankoéw (Alior
Bank, Bank Millennium, Bank Zachodni WBK, ING Bank Slaski, mBank,
Getin Bank oraz PKO Bank Polski) zalozylo Polski Standard Platnosci,
wyznaczajac tym samym miedzybankowy standard platnosci mobilnych.
Trzeba podkresli¢, ze rozwigzanie problemu platnosci mobilnych, w diuz-
szym okresie, w istotny sposob wplynie na obrot gotowka oraz uzycie kart
platniczych, wyznaczajac réwniez standard bezpieczenstwa.

W zwiazku z faktem, ze przesylane dane sa na linii nadawca — odbiorca
przechodza one przez liczne sieci komputerowe. Wowczas pojawia sie ryzy-
ko ingerencji ze strony oso6b trzecich, a to w konsekwencji moze prowadzic¢
do przypadkoéw narazajacych integralnosé¢ danych na:

— przerwanie transmisji danych,
— przechwycenie przesylanych informacji,
— ich podrobienie.

Wystapienie tego rodzaju incydentéw naraza zaréwno klienta, jak
i bank na straty finansowe. Uzyskanie danych przez osoby postronne
moze zostaé wykorzystane do nielegalnych czynnosci prowadzacych
do utraty srodkow przez klienta. Przerwanie transmisji lub zmiana za-
wartosci przesylanych danych z kolei moze prowadzi¢ do zmiany pakie-
tow informacji przesylanych miedzy uzytkownikiem a systemem ban-
kowosci internetowej. Ta sytuacja generuje ryzyko utraty integralnosci
informacji. Taka okoliczno§¢ moze zdarzyc¢ sie wtedy, kiedy atakujacy
przejmie kontrole nad telefonem ofiary, ktéra korzysta z aplikacji mo-
bilnej, logujac sie do banku. Biorac pod uwage fakt, iz telefon jest je-
dynym narzedziem uwierzytelniajacym w takim przypadku, istnieje
mozliwos¢ podmiany konta oraz kwoty przesylanej w ramach transfe-
row pienieznych.

Dynamiczny rozwéj nowych technologii IT w kwestii atakow hacker-
skich sprawil, ze obok poznanych metod, ktore jednak ciagle ewoluuja,
pojawiaja sie nowe, czesto trudniejsze do wykrycia. W palecie narze-
dzi, z ktoérych najczesciej korzystaja cyberprzestepcy w celu nielegalnej

11 Ustawa o elektronicznych ustugach ptatniczych z 2 wrzesnia 2002 r. (DzU
z 2002 r., nr 169, poz. 1385), art. 29.
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ingerencji w transmisje danych przez Internet!? wyrézni¢ mozna: sniffing,
tampering, spoofing, phishing oraz ransomware.

Zagrozenia staja sie bardziej niebezpieczne, poniewaz ztosliwe i fatszy-
we aplikacje moga sie pojawiac¢ na oficjalnych stronach. Dowodzi tego
przyktad pojawienie sie dwoch ztosliwych aplikacji CryptoMonitor oraz
StorySaver w sklepie Google Play. Sytuacja miala miejsce w listopadzie
2017 r.!® CryptoMonitor miat stuzyé do monitorowania cen krytpowalut,
natomiast druga z wymienionych aplikacji teoretycznie miata shuzy¢ do za-
pisywania tzw. Stories z Instagrama, czyli krotkich historii uzytkownika
z ostatniej doby. Obie aplikacje wykonywaly zadania, ktore wynikatly z opi-
sow zamieszczonych w Google Play, ale ich ukrytym celem bylo wykrada-
nie dostepu mobilnego do kont bankowych i okradanie rachunkéow!*.

Najczesciej stosowane metody w cyberatakach

Sniffing polega na przechwytywaniu i analizowaniu pakietéw siecio-
wych, ktore docieraja do naszych interfejsow sieciowych. Jest to proces
okreslany jako nastuchiwanie ruchu sieciowego, ktory pozwala na uzy-
skanie danych. Metoda ma charakter bierny, nie stanowi bezposredniego
wiekszego zagrozenia, ale jest narzedziem pozwalajacym uzyskac niezbed-
ne dane do realizacji innych przestepstw, bardziej niebezpiecznych i sta-
nowiacych bezposrednie zagrozenie!®. Daje mozliwo$¢ monitorowania i re-
jestrowania identyfikatorow i hasetl, za pomoca ktérych dochodzi do logo-
wania np. do bankowosci internetowej. Realizacja ataku typu sniffing jest
mozliwa, kiedy atakujacy jest w tej samej sieci (np. w sieci wifi), w ktorej
znajduja sie ofiary. Nastuchiwanie ruchu sieciowego umozliwia przejecie
loginu i hasetl do réznych portali lub aplikacji.

Metoda tampering (inaczej ingerencja os6b niepowolanych) polega
na przechwyceniu danych oraz ich modyfikacji przez osoby postronne,
zas$ do odbiorcy docieraja informacje o zmienionej tresci. Jest to metoda,
ktora stanowi bezposrednie zagrozenie, poniewaz w momencie dokony-
wania czynnosci bankowej wlamywacze moga zmieni¢ parametry danej
transakcji, a w tym: numer rachunku np. na wlasny, tak by przesylane

12 Zwiazek Bankow Polskich, <https://zbp.pl/dla-konsumentow/bezpieczny-
-bank/karty-bankowe>, 19 stycznia 2018 r.

13 Wintermute, Atak na polskich uzytkownikéw bankowosci mobilnej,
<https://www.chip.pl/2017/12/atak-polskich-uzytkownikow-bankowosci-mobil-
nej/>, 12 grudnia 2018 r.

* Tamze, wedlug ekspertéow firmy ESET na celowniku cyberprzestepcow
znalazly sie aplikacje mobilne az 14 polskich bankéw: Alior Mobile, BZWBK24
mobile, Getin Mobile, IKO, Moje ING Mobile, Bank Millenium, mBank PL, Busi-
nessPro, Nest Bank, Bank Pekao, PekaoBiznes24, plusbank24, Mobile Bank, Citi
Handlowy.

15 Zob. wyktad III. Zdalne rozpoznawanie systemow operacyjnych i sniffing
<http://edu.pjwstk.edu.pl/wyklady/bsi/scb/index19.html>, 10 stycznia 2018 r.
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Srodki trafity na ich konto. W konsekwencji moze to doprowadzié¢ do strat
finansowych dla klienta i banku. Atak typu tampering moze by¢ wyko-
nany przy pomocy metod sniffingu, czyli ,weszenia w sieci” polegajacego
na odczytywaniu danych przez wezel, dla ktérego nie byly one przezna-
czone, np. odczytywanie haset czy numeréw kont finansowych. Przy na-
shuchiwaniu ruchu sieciowego atakujacy ma mozliwosci przejecia plikow
cookies aktualnie zalogowanego uzytkownika systemu bankowego. Prze-
jecie plikow cookies, umozliwia uwierzytelnienie sie do danego systemu
jako legalny uzytkownik, co moze wygenerowac duze straty finansowe dla
klienta, kradziez informacji oraz wysokie ryzyko utraty reputacji dla orga-
nizacji'e.

Kolejna metoda jest spoofing (maskarada), ktory polega na podszywa-
niu sie pod inny komputer i falszowaniu ustug oraz protokotéw sieciowych
w taki sposob, by ofiara ataku nie miata mozliwosci rozpoznania atakuja-
cego. Celem jest oszukanie systemow zabezpieczajacych. W konsekwencji
daje to mozliwos¢ wlamywaczom na uzyskanie dostepu do zasobdéw sieci
i pozyskania, podobnie jak przy sniffingu, np.: imienia, nazwiska, nume-
row kart kredytowych, identyfikatora i hasta, ktére sa wykorzystywane
przy logowaniu do systeméw bankowosci internetowej. Spoofing moze
mie¢ rézne formy!”: ARP spoofing, DNS spoofing, IP spoofing, Route spo-
ofing, IP spofing, Non-blind i Blind spoofing'®. Przykladowo IP spoofing
polega na podmianie adresu zrédlowego adresu IP. Strona atakujaca wy-
syta do swojej ofiary pakiet z falszowanym zrodlowym adresem IP, ktéory
wskazuje na realna maszyne, z ktérej standardowo korzysta potencjalna
ofiara. Przy modyfikacji pakietu zostaje takze zmieniony naglowek tak,
by wygladal na zaufany. Ostatecznie prowadzi to do znacznych utrudnien
w komunikacji sieciowej oraz w wykryciu zrédia ataku!®.

Kolejny rodzaj metody to phishing, co oznacza password harvesting fis-
hing, czyli ,Jowienie hasel”. Idea dzialania metody sprowadza sie do na-
klonienia klienta do ujawnienia tajnych informacji osobowych, haset oraz
danych finansowych, dlatego tez jednym z wazniejszych aspektéow tej me-
tody jest socjotechnika?’. Polega to na rozsytaniu wiadomosci za posred-
nictwem poczty elektronicznej, ktére maja na celu przekonaé uzytkownika
do odwiedzenia ztosliwych stron internetowych czy pobierania ztosliwych
zalacznikow.

16 Przemek (sopel) Sobstel, Sesja uzytkownika w PHP — zagrozenia i ochrona,
<http://wortal.php.pl/Wortal/Artykuly/Bezpieczenstwo/Sesja-uzytkownika-w-
-PHP-zagrozenia-i-ochrona/Session-Hijacking>, 10 stycznia 2018 r.

17" Zob. wyktad IIl. Zdalne rozpoznawanie..., wyd. cyt.

18 Szerzej: P. Krawaczynski, D. Zelek, Rodzaje i klasyfikacja wiaman oraz ata-
kéw internetowych, <http://fagxp.cba.pl/faq/winxp/wlamania.htm>, 1 stycznia
2018 r.

19 K. Folga, Spoofing: sztuka ataku i obrony, <http://www.computerworld.pl/
news/Spoofing-sztuka-ataku-i-obrony,315264.html>, 13 stycznia 2018 r.

20 G. Weidman, Bezpieczny system w praktyce. Wyzsza szkota hackingu i te-
sty penetracyjne, Gliwice 2015, s. 312.
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Ataki socjotechniczne stanowig ostatni z etapow dziatan cyberprzestep-
cow. Pozwalaja na wymuszenie pewnych zachowan uzytkownika w celu
przeprowadzenia skutecznego ataku po stronie klienta. Phishing nie
ogranicza sie jednak tylko do tej metody. Powszechnie wykorzystywane
sa inne rozwiazania pozwalajace pozyskac tajne informacje od klientow?!.
Sa to na przyklad keyloggery umozliwiajace sprawdzenie, ktore klawisze
z klawiatury komputera byly naciskane przez klienta podczas logowania,
a takze dzialania polegajace na umieszczaniu w plikach graficznych nie-
bezpiecznych kodow. Generalnie phishing bazuje, podobnie jak spoofing,
na narzedziach socjotechniki oraz lukach w oprogramowaniu wykorzysty-
wanym przez klienta?2.

Ostatnio bardzo duzym zagrozeniem jest ransomware, ktére zazwyczaj
dziala w polaczeniu z phishingiem. W tej metodzie nie kradnie sie danych
uzytkownika, ale wymusza ptatnosé okupu, zazwyczaj w dolarach lub
bitcoinach. Proces polega na wysylaniu przez atakujacego e-maili do du-
zej liczby uzytkownikéw, prébujac naklonié¢ ich do wejscia na podstawiona
strone internetowa poprzez oferowany link lub naklonienia do pobrania
pliku zawierajacego zlosliwe oprogramowanie. Plikiem moze to by¢ np. fal-
szywa faktura lub wezwanie do zaplaty. Jesli ofiara zdecyduje sie otworzy¢
plik, ransomware szyfruje wszystkie otwarte dyski (lacznie z sieciowymi)
oraz wyswietla informacje o koniecznosci wptacenia okupu za odblokowa-
nie szyfrowania. Mozliwosci odzyskania danych sa bardzo ograniczone,
poniewaz wymagaja specjalistycznych, cho¢ darmowych, narzedzi, ktére
mimo wszystko nie zapewniaja 100% skutecznosci w swoim dziataniu??.
Najbardziej ztosliwe rodziny szyfrujacych ransomware to Cryptowall, Cri-
troni i TorLocker.

Praktyczny wymiar zagrozen: badania wlasne

Dla potwierdzenia zalozen sformulowanych na potrzeby niniejszego
artykutu przeprowadzono eksperyment w postaci testu penetracyjnego
sieci bezprzewodowej. Test odbyt sie na sieci bezprzewodowej utworzonej
specjalnie w tym celu i miat uswiadomié¢ uzytkownikom jak wazne jest
zmienianie standardowych ustawien bezpieczenstwa urzadzen mobilnych,
jakimi sa mobilne routery wi-fi.

21 Zwiagzek Bankow Polskich, <https://zbp.pl/dla-konsumentow/bezpieczny-
-bank/karty-bankowe>, 19 stycznia 2018 r.

22 Zagrozenia wspéblczesnej bankowosci elektronicznej, <http://prnews.pl/
wiadomosci/zagrozenia-wspolczesnej-bankowosci-elektronicznej-3637323.
html>, 13 stycznia 2018 r.

23 A. Haertle, Masowa, niezwykle skuteczna kampania ransomware wytacza
cale firmy, <https://zaufanatrzeciastrona.pl/post/masowa-niezwykle-skuteczna-
-kampania-ransomware-wylacza-cale-firmy/>, 15 maja 2017 r.; Czym jest ran-
somware? Przewodnik zapoznawczy — czesé I, <https://bitdefender.pl/czym-jest-
-ransomware-przewodnik-zapoznawczy-czesc-i>, 12 grudnia 2018 r.
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Do przeprowadzenia testu uzyto komputera z zainstalowanym syste-
mem operacyjnym Kali Linux oraz telefonu komérkowego z zainstalo-
wanym systemem operacyjnym Kali Linux NetHunter?*. Aby umozliwié¢
komputerowi komunikacje z sieciami bezprzewodowymi, wyposazono
go w karte sieciowa bezprzewodowa oparta o chipset Atheros AR927123,
zdolna do wstrzykiwania pakietéw danych do audytowanej sieci. Na-
lezy zaznaczy¢ w tym miejscu, ze wszystkie dane uzyskane w czasie
niniejszego testu zostaly zanonimizowane, aby mozliwe bylo ich upub-
licznienie.

Audytowana sie¢ utworzono na bazie mobilnego routera wi-fi dostep-
nego w ofercie polskich sieci komérkowych. Urzadzenie pozostawiono
skonfigurowano tak, aby zachowa¢ standardowe ustawienia producen-
ta. Wprawdzie standardowo ustawionym protokotem zabezpieczenia sieci
bezprzewodowej pozostat WPA2-PSK26, ktory zdaje sie nadal pozostawac
najlepsza opcja do wyboru, jednak, poza tym zabezpieczeniem, jedna z do-
mysSlnych wlaczonych opcji byt réwniez WPS27 (rozwiazanie pozwalajace
na latwe taczenie sie urzadzen w sieci za posrednictwem zdefiniowanego
przez producenta 8-cyfrowego kodu PIN). To wlasnie obecnos¢ tej opcji
naraza uzytkownikéw na mozliwosé przelamania bezpieczenstwa ich sieci,
ktoéra chociaz zabezpieczona silnym protokolem szyfrujacym narazona jest
na nieautoryzowane polaczenie.

Test rozpoczeto od zeskanowania sieci bezprzewodowych bedacych
w zasiegu komputera i telefonu komoérkowego. Skanowanie przeprowa-
dzono za pomoca programu airodump-ng28, ktory pokazuje w czasie
rzeczywistym informacje o sieciach bedacych w zasiegu. Do najwazniej-
szych informaciji, jakie mozna uzyskac za jego pomoca naleza przede
wszystkim:

— nazwa sieci,

— MAC adres karty sieciowej urzadzenia,
— moc sygnatu sieci,

— protokot szyfrujacy,

— informacja o zabezpieczeniu sieci,

— podtaczeni klienci.

Wyniki skanowania sieci bezprzewodowych zaprezentowano na rysun-
ku 1.

2% Zob. strone Internetowa Offensive Security, <https://www.kali.org/>,
29 marca 2018 r.

25 Jeden z chipsetéw obslugiwanych przez system operacyjny Kali Linux, kto-
ry wspiera wstrzykiwanie pakietow danych.

26 Szyfrowanie Wi-Fi Protected Access w wersji drugiej, potaczone z mechani-
zmem autoryzacji za pomoca hasta Pre-Shared Key.

27 Wi-Fi Protected Setup.

28 Zob. strone Internetowa programu airodump-ng, <https://www.aircrack-
-ng.org/>, 29 marca 2018 r.
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Rysunek 1
Wynik wyszukiwania sieci bezprzewodowych
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1~# airodump-ng wlanBGmon --wp

Zrédto: opracowanie wlasne — zrzut ekranu z programu airodump-ng

W wyniku skanowania wykryto miedzy innymi sieci bezprzewodowe
zabezpieczone protokotem WPA2-PSK oraz posiadajace aktywna funkcje
WPS. Tak jak wspomniano powyzej, obecnos¢ tej funkcji powoduje podat-
nos¢ sieci na rézne formy ataku.

Jedna z mozliwych form atakow jest metoda brute force, polegajaca
na probie dopasowania kazdej mozliwej kombinacji 8 cyfrowego kodu
PIN. Jest to niestety metoda niezwykle czasochtonna. Znalezienie odpo-
wiedniego kodu potrwac¢ moze nawet kilka dni. W celu przyspieszenia
procesu podjeto probe uzycia metody Pixie Dust, ktéra przeprowadzono
za pomoca programu Reaver?®. Program niestety nie mogt dopasowac
wlasciwego kodu, dlatego tez podjeto kolejna prébe odgadniecia kodu
przy pomocy programu WiFi Warden?3°. Program ten probuje wyliczy¢ kod
PIN na podstawie informacji zebranych o sieci bezprzewodowej i urzadze-
niu mobilnym, na ktérym dziata ta sie¢. Wyliczenie kodu zakonczyto sie
sukcesem po uptywie zaledwie 3 minut, dzieki czemu mozliwe bylo wydo-
bycie hasta dostepowego do sieci wi-fi. Na rysunku 2 przedstawiono zrzut
ekranu ze znalezionym hastem do audytowanej sieci bezprzewodowe;j.

29 Zob. strone Internetowg programu Reaver: <https://github.com/t6x/reaver-
-wps-fork-t6x>, 29 marca 2018 r.
30 Program pobra¢ mozna ze sklepu Google Play.
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Rysunek 2
Znalezione haslo dostepowe do audytowanej sieci bezprzewodowej

i 9 4 B 21:58

You are connected!

You are connected to t-
e e

If you are not connected, use the

password " ZNPZAS7dT1 "to
connect.

CANCEL  COPY

Zrédto: opracowanie wtasne — zrzut ekranu

Po udanym podiaczeniu sie do audytowanej sieci podjeto probe zalogo-
wania sie na panel administracyjny routera. W tym celu uzyto standardo-
wej kombinacji producenta — login: admin, hasto: admin. Poniewaz uzyt-
kownik nie zmienit hasta do panelu administracyjnego routera logowanie
zakonczylo sie pomyslnie i uzyskano dostep do zaawansowanych usta-
wien urzadzenia mobilnego. Rysunek 3 przedstawia panel administracyjny
urzadzenia mobilnego, ktére obshuguje audytowana sie¢ wi-fi.
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Rysunek 3

Panel administracyjny mobilnego routera wi-fi
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Zrédlo: opracowanie wlasne — zrzut ekranu

Zwazywszy na fakt, ze urzadzenie mobilne uzyskuje dostep do Internetu
poprzez sie¢ GSM, musi posiadaé¢ ono zainstalowana karte SIM, za posred-
nictwem ktérej mozliwe jest nie tylko laczenie sie z Internetem, ale roéwniez
wykonywanie polaczen, czy tez wysylanie widomosci SMS.

Uzyskujac dostep do panelu administracyjnego routera, mozliwe staje
sie takze odczytywanie i wysytanie wiadomosci bez wiedzy wlasciciela tego
urzadzenia. Moze to w konsekwencji prowadzi¢ do obciazenia jego rachun-
ku kosztami za ustugi, z ktérych nigdy nie korzystal. Ponadto, uzyskujac
dostep do czyjejs sieci, prawdopodobne jest, ze wzrosnie wykorzystanie
lacza, a co za tym idzie nastapi spadek wydajnosci potaczenia sieciowego.
Co wiecej osoba, ktéra uzyskata nieautoryzowany dostep do sieci, moze
dokonac¢ naruszenia bezpieczenstwa komputeréw i innych urzadzen beda-
cych w tej samej sieci. Mozliwe jest takze prowadzenie podstuchiwania ru-
chu sieciowego oraz podszywanie sie pod innych uzytkownikéw sieci. Pro-
wadzi¢ to moze miedzy innymi do wykradzenia danych osobowych, danych
niezbednych do prowadzenia transakcji bankowych, a takze zainfekowa-
nia urzadzen zlosliwym kodem. Dodatkowo nie jest wykluczone, ze zara-
zone urzadzenia moga stac sie czescia botnetu, stworzonego w celu pro-
wadzenia atakow hakerskich lub wydobywania walut kryptograficznych.

Jak wynika z przeprowadzonych badan, stosowanie standardowych
zabezpieczen ustawionych w sposob domyslny przez producentow sprze-
tu jawi sie jako niezbyt dobry pomyst zwazywszy na fakt, ze ustawie-
nia te moga narazi¢ nieSwiadomego uzytkowania na niebezpieczenstwo
kompromitacji zabezpieczen sieciowych. Dlatego tak waznym dzialaniem
jest, aby zmienianie standardowych ustawien zabezpieczen urzadzen
mobilnych. Efekty braku dziatania uzytkownika jest zwiekszanie ryzy-
ka przelamania zabezpieczen, a tym samym narazenia sie na mozliwosc
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wykradzenia danych osobowych oraz innych danych, ktére postrzega sie
za wartosciowe.

Prognozy zagrozen

W 2004 r. odnotowano pierwszego wirusa na telefonie komorkowym.
Obecnie codziennie w Polsce 280 tys. urzadzen jest infekowanych wiru-
sami®!. Eksperci od bezpieczenstwa sa zgodni, ze liczba zagrozen doty-
czacych urzadzen mobilnych bedzie rosta. Glownym celem bedzie system
Android, natomiast cyberprzestepcy nadal beda prébowali wykorzystywac
sklep Google Play do dystrybucji szkodliwego kodu. Beda to gtéwnie tro-
jany bankowe i ransomware.

Wraz z rozwojem technologii i rozwojem urzadzen mobilnych mozliwe
jest korzystanie z zasob6éw wiedzy opartych na chmurze réwniez poprzez
smartfony, jednoczesnie daje to mozliwos¢ wtamanie si¢ do telefonu po-
przez bardziej innowacyjne metody. Doskonaleniu technologii towarzyszy
rozwoj technologii wykorzystywanych do przestepstw.

Obecnie w bankowosci mobilnej istnieje zdecydowanie wieksze ryzyko
nieuprawnionego dostepu do konta w bankowosci internetowej. Urzadza-
nia mobilne narazone sa na ataki hackerskie, istnieje bowiem niebezpie-
czenstwo przestania czy to SMS-em, czy e-mailem wirusa lub programu
szpiegowskiego. Najstabszym ogniwem jest jednak stacja przekazujaca
sygnaly telefonow komoérkowych, poniewaz transmitowane dane moga by¢
przejete przez hakerow.

Problemem jest takze kradziez telefonu komoérkowego. Mozna oczywi-
Scie zadzwoni¢ do banku i zablokowa¢ sw6j rachunek, jednak ztodziej
ma przewage w postaci czasu. Historia bankowosci mobilnej jest krotka,
ale innowacyjna i dynamicznie rozwojowa. Obok obecnie wykorzystywa-
nych systemoéw Business Intelligence, ktore umozliwiaja szczegélowa ana-
lize danych o aktywnosci klientow, opierajac sie na rozwigzania Big Data,
moze pojawié¢ sie technologia kryptograficzna Blockchain. Nowy trend
moze odegrac juz niedhugo kluczowa role w transformacji sektora banko-
wego i bezpieczenstwa platnosci. Jednak glownym elementem — najmniej
pewnym — pozostaje czlowiek.

Co zrobi¢, by by¢ bezpiecznym?

Najwiecej bezpieczenstwa moze zapewnic¢ sobie sam cztowiek. W bardzo
zmiennym Srodowisku techniki i technologii, w ktérym nie wszyscy jego
uzytkownicy dzialaja dla wspoélnego dobra, konieczne jest przestrzeganie
zidentyfikowanych zasad, ktérych stosowanie podnosi poziom bezpieczen-
stwa, nie daje on jednak stuprocentowej gwarancji (tabela 2).

31 PwC, Technologie..., wyd. cyt.
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Tabela 2

Zasady bezpieczenstwa urzadzen mobilnych

Zasada

Opis

Hasta

W kazdej aplikacji powinno by¢ inne i oryginalne.
Do zarzadzania wieloma hastami pomagaja specjalne
aplikacje, np. KeePass Password Safe 2,38 (spolszczone)

Oprogramowanie
zabezpieczajace

Zainstalowanie oprogramowania, ktéore zablokuje
pobieranie ryzykowanych aplikacji czy plikow, skanuje
pliki w poszukiwaniu zlosliwego oprogramowania, blokuje
spam, zlosliwe tresci, pozwala zlokalizowac¢ zagubiony
telefon

Tylko zaufane
hotspoty Wi-Fi

Nalezy korzystac¢ z aplikacji mobilnych, gdy jestesmy
potaczeni z zaufanag siecig Wi-Fi, np. domowa, w pracy.

W smartfonach nalezy odznaczy¢ pole ,automatyczne
potacznia w przysztosci”, co pozwoli na ograniczenie
potaczen z sieciami publicznymi i ochrone danych

prywatnych

Recenzje aplikacji

Przegladanie informacji o bezpieczenstwie danej aplikacji

Ograniczony dostep

Jesli brak recenzji o bezpieczenstwie interesujacej nas
aplikacji, to nalezy sprawdzi¢, do jakich informac;ji
na smartfonie czy tablecie aplikacja, ktéra chcemy
zainstalowac, zada dostepu. Lepiej unikac¢ udzielenia
pozwolenia do ksigzki telefonicznej z kontaktami, kont
skonfigurowanych na urzadzeniu, ID abonenta, czy
dokladnej lokalizacji

Zaufane zrodla
aplikacji

Nalezy pobierac¢ aplikacje wylacznie z zaufanych
i sprawdzonych zrédel, takich jak App Store czy Google
Play

Wielosktadnikowe
uwierzytelnianie

Oznacza kilkustopniowa weryfikacje tozsamosci.
Do takiej weryfikacji mozna wykorzystaé¢ np. haslo
i smartfon (cos, co uzytkownik zna, i cos, co posiada).
Taka kombinacja jest jedna z najskuteczniejszych metod
obrony przez nieautoryzowanym dostepem do konta
uzytkownika. Narzedzia takie jak np. True Key™ od Intel
Security umozliwiaja logowanie do kont i aplikacji
z wykorzystaniem kilku sktadnikéw, unikalnych
dla danego uzytkownika (np. rozpoznawania twarzy
i urzadzenia, ktére posiada) pozwala takze zlokalizowac
zagubiony telefon

Zrédto: opracowanie na podstawie artykutu: K. Mocek, Jak dbaé o bezpieczeristwo
urzqdzent mobilnych?, <https://www.pcformat.pl/News-Jak-dbac-o-bezpieczen-
stwo-urzadzen-mobilnych,n,13666?utm_source=paste&utm_medium=paste&utm _
campaign=chrome>, 13 grudnia 2018 r.

Wsroéd zalecen dla firm, bankoéw instytucji finansowych, w ktérych
korzysta sie z urzadzen mobilnych, pojawia sie koniecznos¢ wdrozenia
zarzadzania ryzykiem, ktore powinno by¢ podstawa budowy systemu
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bezpieczenstwa firm i organizacji. W standardach, takich jak np. norma
ISO/IEC 27002, w rozdziale 6.2.1. Polityka stosowania urzqdzen mobil-
nych, zaleca sie organizowanie szkolen dla pracownikéw korzystajacych
z urzadzen mobilnych w celu podniesienia ich swiadomosci w zakresie
zwiekszonego ryzyka wynikajacego z tego sposobu pracy i zabezpieczen
zalecanych do wdrozenia. W przypadku indywidualnych uzytkownikéw
zalecenia sa podobne jak w przypadku pracownikow, dla ktorych zacho-
wanie bezpieczenstwa powinno sie rozpoczynac od oddzielenia prywatne-
go i stuzbowego wykorzystania urzadzen. W rozdziale 9.3 odpowiedzial-
nos¢ uzytkownikow prezentowane sa zachowania, ktore moga wyplynac
na poprawe bezpieczenstwa informacji poufnych, jesli beda stosowane.
W odniesieniu do urzadzen przenosnych zalecane sg dzialania w postaci
unikania zapisu informacji poufnych na tych urzadzeniach, oczywiscie
jesli jest to mozliwe.

Innowacyjnym podejsciem do zwalczania zaawansowanych zagrozen
jest wykorzystanie zatozenn blockchain®? do poprawy bezpieczenstwa. Tech-
nologia blockchain umozliwia przechowywanie danych w rozproszony,
zdecentralizowany sposob. To zapobiega wyciekom duzych ilosci danych
i umozliwia przeciwdzialanie manipulowaniu danymi, poniewaz wszelkie
zmiany sa od razu widoczne dla wszystkich podlaczonych do danej sieci
blockchain?3.

Google i Apple w sposob ciagly poprawiaja bezpieczenstwo, aby zapo-
biega¢ instalacji szkodliwego oprogramowania, wdrazajac miedzy innymi
uczenie maszynowe — co powinno zapobiegac¢ pobieraniu przez uzytkow-
nikéw podejrzanych aplikacji.

Zakonczenie

Przybywa zaréwno urzadzen mobilnych, jak i e-ustug. Klienci ,banku-
ja” na smartfonach, placa telefonami, zaczynaja rozmawiac z robotami.
Transakcje online to wyzwanie czasu rzeczywistego, tym bardziej wobec
zwiekszajacej sie liczby dynamicznie ewoluujacych zagrozen. Niedawno
zostaly zidentyfikowane réwnoczesnie dwie luki Meltdown, Spectre w ar-
chitekturze wiekszosci procesorow, ktorych uzywa sie na swiecie, wlacza-
jac w to wyspecjalizowane procesory do obstugi systeméw chmurowych.
Koniecznoscig staje sie coraz wieksze zaangazowanie w przeciwdziatanie
atakom, wlaczajac w dzialania metody numeryczne i Al, wyszukiwanie
anomalii, predykcje rozpoznawanie zachowan i odchylen.

32 Blockchain jest to baza danych sktadajaca si¢ z informacji rozproszonych
w Internecie zabezpieczona kryptograficznie. Poziom zabezpieczenia danych blo-
kow jest wysoki, tak ze nie istnieje mozliwo§¢ zamiany zapisanych informacji,
a jednoczesnie sa one tatwe do zweryfikowania — zob. H. Swieboda, Ekonomicz-
ne aspekty kryptowalut, ,Ekonomiczne problemy ustug” 2018, nr 2(131), s. 371-
378.

33 T. Kowalczyk, 15 trendéw bezpieczeristwa IT w 2018 r., ,Computerworld”
2018, nr 1, s. 55.
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Stowa kluczowe: urzadzenia mobilne,
zagrozenia, bezpieczenstwo

Streszczenie: Artykul poswiecony jest
problemowi identyfikacji zagrozen oraz
zasadom bezpieczenstwa urzadzen mo-
bilnych. Ilos¢ ustug w cyberprzestrze-
ni stale sie zwieksza i coraz chetniej
wykorzystywane sa do prowadzenia
tego typu dzialalnosci urzadzenia mo-
bilne. Bardzo czesto na urzadzeniach
mobilnych przechowuje sie nie tylko
dane prywatne, ale rowniez stuzbowe.
Wyciek poufnych informacji z firmy czy
przedsiebiorstwa jest bardzo niebez-
piecznym zjawiskiem, ale uzytkownicy
czesto nie zdaja sobie sprawy z zagro-
zen. Niektorych zagrozen udaloby sie
uniknaé¢, gdyby uzytkownicy prze-
strzegali zasad bezpieczenstwa urza-
dzen mobilnych.

Keywords: mobile devices, threats,
security

Summary: The number of services
in cyberspace is constantly growing
and mobile devices are more and more
willingly used. Very often, not only pri-
vate but also business data are stored
on mobile devices. The leak of confiden-
tial information from a company or com-
pany is a very dangerous phenomenon,
but users often do not realize the risks.
Some threats would be avoided if users
adhered to the security rules of mobile
devices.

The article were devoted to the prob-
lem of hazard identification and secu-
rity principles of mobile devices.





