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TOMASZ SIEMIANOWSKI'

WYBRANE ZAGROZENIA INTERNETOWE
I PORADY DOTYCZACE ZAPEWNIENIA DZIECKU
BEZPIECZENSTWA W INTERNECIE

,,Bezpieczeflstwo jest jedna z podstawowych wartosci w zyciu kazdego czto-
wieka. Jest podstawa egzystencji i bytu jednostek, grup, a takze narodow.
Z punktu widzenia jednostki, czy tez grup, wartos¢ ta jest niestabilna,
wymaga ciaglej walki o jej utrzymanie. Bezpieczenstwo rozumiane jest jako
stan niezagrozenia, spokoju, pewnosci”?.

Z kolei ,Srodowisko bezpieczefistwa — to innymi stowy wszelkie, ze-
wnetrzne i wewnetrzne, militarne i niemilitarne (polityczne, ekonomiczne,
spoleczne, kulturowe, informacyjne itp.) warunki bezpieczenstwa, warunki
realizacji interesow danego podmiotu w dziedzinie bezpieczenstwa i osia-
gania ustalonych przezen celow w tym zakresie. Charakteryzowane moga
by¢ najpelniej przy pomocy czterech podstawowych kategorii, jakimi sa:
szanse, wyzwania, ryzyka i zagrozenia”>.

W ramach siatki pojeciowej bezpieczenstwa wymienic¢ nalezy takze termin
y,kultura bezpieczenstwa”. Jest to ,wzor podstawowych zalozen, wartosci,
norm, regul, symboli i przekonan, wplywajacych na sposéb postrzegania wy-
zwan, szans i (lub) zagrozen, a takze sposob odczuwania bezpieczenistwa i my-
Slenia o nim oraz zwiazany z tym sposéb zachowania i dziania (wspétdziatania)
podmiotéw, w rozny sposob przez te podmioty wyuczonych i wyartykulowa-
nych w procesach szeroko rozumianej edukacji, w tym réwniez w naturalnych

! Nadkom. dr Tomasz Siemianowski — w Policji pracuje od 1995 r. Od poczat-
ku zwigzany jest z tematyka policyjnych systemow informatycznych. Obecnie jest
adiunktem Instytutu Nauk o Bezpieczenstwie Wydziatu Bezpieczenstwa Wewnetrz-
nego i Nauk Prawnych Wyzszej Szkotly Policji w Szczytnie. W 2013 r. na Wydziale
Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej w Gdyni uzyskat
stopien doktora nauk spolecznych w zakresie specjalnosci bezpieczenstwa we-
wnetrznego. Organizator i uczestnik konferencji w kraju i za granicq. Autor pub-
likacji z zakresu baz danych wykorzystywanych w Policji oraz technologii interne-
towych uzywanych do zwalczania przestepczosci internetowej wobec matoletnich.

Adpres do korespondencji: <t.siemianowski@wspol.edu.pl>.

2 M. Szymczak (red.), Stownik jezyka polskiego, t. 1, Warszawa 1978, hasto:
bezpieczenstwo, s. 147.

3 S. Koziej, Strategiczne Srodowisko bezpieczeristwa miedzynarodowego i na-
rodowego w okresie pozimnowojennym, Warszawa 2010, s. 4.



144 Tomasz Siemianowski Nr 1(133)

procesach wewnetrznej integracji i zewnetrznej adaptacji oraz w innych pro-
cesach organizacyjnych, a takze w procesie umacniania szeroko (nie tylko mi-
litarnie) rozumianej obronnosci, stuzacych w miare harmonijnemu rozwojowi
tych podmiotéw i osiaganiu przez nie najszerzej rozumianego bezpieczenstwa,
z pozytkiem dla siebie, ale i otoczenia™.

»W dobie spoleczenstwa informacyjnego (cyberspoteczenstwa), gdy co-
raz wiecej dziedzin naszego zycia jest uzaleznionych od sprawnego i nieza-
wodnego funkcjonowania technologii i produktéow sektora IT (Information
Technology), stosownie do stopnia nasycenia sprzetem komputerowym
wzrasta zagrozenie techniczne i spoteczne wlasnie ze strony zaawanso-
wanej technologii. Zagrozenia moga miec roézne przyczyny i zrodla, a ich
konsekwencje moga by¢ mniej lub bardziej grozne dla wspélczesnej cy-
wilizacji. Jak wykazuja profesjonalne badania statystyczne dominujaca
liczbowo kategoria zagrozen sa zagrozenia bezposrednio generowane przez
personel obstugujacy systemy i sieci komputerowe oraz przez mniej lub
bardziej swiadomych uzytkownikow. Czlowiek i jego wiedza (lub niewie-
dza) oraz ewentualne motywacje stanowia podstawowe zrodlo zagrozen
w erze spoleczenstwa informacyjnego”.

Internet inspiruje dzieci do komunikacji, kreatywnosci i uczenia sie. Sta-
nowi zbior sieci, ktére udostepniaja ustugi oraz stosuja zgodne protokoty.
Jest wynalazkiem, ktorego nikt w pelni nie kontroluje, gdyz nie jest to moz-
liwe z uwagi na zasieg, ktéry osiaga. Odnoszac sie do powyzszych stow,
trzeba zaznaczy¢, ze technologie cyfrowe zapewniaja bogactwo mozliwosci,
taczac np. nauke z rozrywka, a mimo to ich uzytkownicy zdaja sobie sprawe
z zagrozen (zwiazanych z cyberzagrozeniami), ktére prowadza do przeroz-
nych szkéd. Media cyfrowe, z ktérych korzystaja maloletni, wciaz sie zmie-
niaja, a w konsekwencji tego pojawiaja sie zar6wno nowe zagrozenia, jak
i zagadnienia tyczace sie korzystania z sieci internetowych. Chociaz Internet
jest doskonatym zrédlem réznych informacji, wazne jest, aby jego najmlodsi
uzytkownicy byli chronieni przed zagrozeniami, ktére moga napotkacé. Za-
znaczy¢ trzeba, ze cyberzagrozenia wymierzone sa zaréwno w matoletnich,
jak i w dane znajdujace sie na urzadzeniach, przy pomocy ktorych korzysta-
ja oni z sieci. Niestety umiejetnos¢ obstugi urzadzen przez matloletnich nie
idzie w parze ze Swiadomoscia zagrozen, na ktére sa narazeni.

Uwrazliwienie spoteczenstwa na zagrozenia plynace z cyberprzestrzeni
i stosowanie skutecznych sposobéw zabezpieczania sie przed tymi zagroze-
niami wymaga ciaglej wspotpracy administracji publicznej m.in. z organizacja-
mi pozarzadowymi, oSrodkami akademickimi, operatorami ushug kluczowych
i dostawcami ustug cyfrowych, natomiast edukacje w zakresie cyberbezpie-
czenstwa nalezy rozpoczynac juz na etapie ksztalcenia wczesnoszkolnego.

Aby zapewnié¢ dzieciom bezpieczenstwo w Internecie, w 2008 r. utwo-
rzona zostata Brytyjska Rada ds. Bezpieczenstwa Dzieci w Internecie (da-
lej jako: UKCCIS), ktorej celem jest polaczenie ze soba organoéw Scigania,

4 M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Siedlce 2010, s. 210.
5 K. Ficon, Inzynieria zarzadzania kryzysowego. Podejscie systemowe, War-
szawa 2007, s. 102.
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srodowisk akademickich, a takze przedstawicieli sektora prywatnego, or-
ganizacji pozarzadowych i wolontariuszy w celu wspétpracy nad nowymi
strategiami w zakresie aktualnych problemoéw dotyczacych korzystania
z Internetu.

Brytyjska Rada ds. Bezpieczenstwa Dzieci w Internecie identyfikuje,
opiniuje i zestawia informacje pochodzace z istotnych wynikéw badan
i informuje o tym zainteresowane strony, a takze organizuje seminaria
majace na celu rozwiazywanie pojawiajacych sie problemow i tworzy serie
kluczowych tematow badawczych.

W niniejszym artykule autor wykorzystal wyniki wlasnych badan doty-
czacych cyberprzemocy, ktére przeprowadzit wsréd ponad 2800 uczniow
szko6t podstawowych i gimnazjalnych wojewodztwa warminsko-mazur-
skiego w celu uchwycenia empirycznych trendéw korzystania z Internetu.
Wobec tego nalezy stwierdzic¢, ze sposob uzytkowania sieci internetowych
przez matoletnich zmienia sie w zaleznosci od innowacji technologicz-
nych, spolecznych czy rynkowych, zas samo wykorzystanie Internetu jest
zwigzane przede wszystkim z plcia, wiekiem, statusem spoteczno-ekono-
micznym dzieci oraz lokalizacja i dostepem do urzadzen wyposazonych
w mozliwo$¢ poltaczenia z sieciami internetowymi. Ponadto trzeba dodac,
ze niewielka ilos¢ dzieci pozostaje bez dostepu do Internetu, a dla wiek-
szosci z nich korzystanie z niego zajmuje coraz wiecej czasu, co obrazuje
ponizsze zestawienie:

Wykres 1
Jezeli korzystasz z Internetu, to jak czesto?

100%

80%

66,16%
60% -
40% A
24,00%
20% A
4,49%
; 3.07% 1,66% 0,62%
0% - i . [ | — B - .
Codziennie Kilka razy Raz na Kilka razy Rzadziej niz Nie udzielono
w tygodniu tydzien w miesigcu raz odpowiedzi

W miesigcu

Zrédto: opracowanie wlasne
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W ostatnich latach, w ocenie autora, nastapit wzrost ryzyka interneto-
wego zwigzanego z podwyzszong liczba krzywdzacych i szerzacych niena-
wis¢ tresci. Do najpowazniejszych zagrozen, na ktére narazone sa dzieci,
zaliczy¢ mozna przemoc i pornografie. Maloletni twierdza, ze spotykaja
sie z wymienionymi zagrozeniami najczesciej w witrynach do udostepnia-
nia filmow, a takze serwisach spolecznosciowych oraz grach. Skale stycz-
nosci ze zjawiskiem cyberprzemocy przez dzieci obrazuje ponizszy wykres:

Wykres 2
Czy spotkatles(-tas) si¢ ze zjawiskiem ceberprzemocy?
100% -
80% -
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60%
39,60%
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1,33%
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Tak Nie Nie udzielono
odpowiedzi

Zrédto: opracowanie wtasne

Wspomniec¢ nalezy, ze istnieja rézne wspolzaleznosci miedzy zagrozenia-
mi internetowymi, np. cyberprzemoc, pornografia, sexting, wiec matoletni
narazeni na jeden rodzaj ryzyka moga by¢ rowniez podatni na inne. Dzieci
rozwijaja sie poznawczo, emocjonalnie, w zakresie potrzeb tozsamoscio-
wych, relacji spolecznych i potrzeby wsparcia, a takze ich kultur rowies-
niczych, jednak trudno jest okreslic moment, w ktérym ulegaja one swoi-
stym zagrozeniom internetowym.

Odnoszac sie do tematyki zwiazanej z dziatalnoscig UKCCIS i wspo-
mnianej w jej ramach wspoélpracy réznych srodowisk, trudno jest jedno-
znacznie wskazacé co i dlaczego dziala niewlasciwie. Szkoly stosuja rézne
procedury dotyczace wdrazania priorytetow w zakresie e-bezpieczenstwa,
ale takie techniki zwykle przyjmuja standardowe podejscie i nie zawsze
moga by¢ dostosowane do jednostkowych potrzeb dzieci. Kampanie in-
formacyjno-edukacyjne podnoszace swiadomosc¢ rosnacej liczby zagrozen
internetowych, takie jak np. Dzien Bezpiecznego Internetu, maja kluczowe
znaczenie dla zmiany postaw i praktyk wsréd nieletnich. Z kolei rodzice
stosuja rozne strategie mediacji, m.in. kontrole techniczna, zasady regulu-
jace dostep i korzystanie z Internetu, rozmowy z dzieé¢mi na temat konse-
kwencji ich dziatan w Internecie, jednak luki w umiejetnosciach rodzicow
wplywaja na mniejsza skutecznos¢ w dziataniach, ktére podejmuja. Rodzi-
ce preferuja narzedzia kontrolne, ktére sa im znane, chyba ze niepozadany
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incydent wymaga od nich przyjecia nowego podejsScia badz rozwiazania
problemu. Istnieje takze szereg inicjatyw branzowych w postaci umoéw
i inicjatyw poszczegbdlnych firm, ale pojawiaja sie rowniez fakty sugeru-
jace, ze przemyst moglby zrobi¢ wiecej, aby wzmocnié¢ partnerstwo oparte
na wspolpracy — szczegoblnie z organami Scigania.

Budowa cyfrowej odpornosci dzieci powinna skupiaé sie blizej na rozwi-
janiu umiejetnosci krytycznych i kompetencji technicznych w zakresie edu-
kacji, a takze na wspieraniu dzieci w poruszaniu sie w Internecie i poza nim
poprzez konstruktywne i Swiadome praktyki rodzicielskie oraz zapewnienie
bezpieczenstwa i poszanowania prywatnosci od samego poczatku.

Technologia cyfrowa i korzystanie z Internetu staja sie integralna czes-
cia zycia matoletnich. Wazne jest zrozumienie pozytywnych motywacji
dzieci i wyboréw podczas korzystania z Internetu. Mtodzi ludzie widza po-
zytywna role dziatan za posrednictwem sieci komputerowej (ang. online)
w odniesieniu do wyrazania siebie, laczenia ludzi oraz szanowania i do-
ceniania réznic miedzy nimi. Badania pokazuja, ze matloletni korzystaja
z Internetu z réznych powodéw, co obrazuje ponizsze zestawienie:

Wykres 3
Jezeli Ty lub Twoi znajomi korzystacie z Internetu, to w jakim najczeSciej celu?

Szukanie informacji z réznych dziedzin

Przygotowywanie sie do lekcji

Stuchanie/scigganie muzyki 62,39%
Ogladanie/scigganie filméw 3,32%
Scigganie programéw komputerowych/gier
Rozmawianie na czatach, forach, portalach 65,49%

Prowadzenie bloga

Udziat w grach online

Inne 41,81%

0% 20% 40% 60% 80%  100%

Zrédto: opracowanie wlasne

Mozna zauwazy¢, ze Internet pozwala matoletnim stac sie tworcami
tresci oraz odbiorcami, budujac ich kompetencje, zaufanie, a takze umoz-
liwiajac im udziat w ich kulturze réwiesniczej i szerszym spoleczenstwie.

Podczas gdy matoletni i dorosli odnosza sie do wielu z wyzej wymienio-
nych dziatan pozytywnie, korzystanie z mozliwosci Internetu samo w sobie
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moze by¢ ryzykowne, np. dodawanie nowych os6b do kontaktéw moze by¢é
doskonatym sposobem na zawarcie nowych przyjazni, ale moze rowniez
doprowadzi¢ do kontaktu dzieci z potencjalnie obrazliwymi nieznajomymi.
Umiejetnos¢ matoletnich w korzystaniu z Internetu i powiazanych z nim
aplikacji do nekania i zastraszania caly czas budzi troske rodzicow i na-
uczycieli, a takze samych dzieci i mtodziezy. Mtodzi ludzie zgtaszaja rozne
formy cyberprzemocy, w szczegolnosci przesladowanie, zastraszanie, obra-
zanie, co zostalo zobrazowane na ponizszym wykresie:

Wykres 4
Jezeli spotkates(-1as) sie¢ ze zjawiskiem ceberprzemocy (obojetnie kogo dotyczylo), to bylo to:

Zto$liwe i powtarzajgce sie nekanie
Przesladowanie zagrazajgce bezpieczenstwu
Przesladowanie

Zastraszanie

Wys$miewanie innych osob 36,50%

Kompromitujgce zdjecia
Kompromitujgce filmiki

Kompromitujgce nagrania dzwiekowe

Obrazliwe strony internetowe

Obrazliwe komentarze/wyzwiska
Osobiscie mnie nie dotkneta, ale znam osoby

Inne

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Zrédto: opracowanie wlasne

Dzieci na ogo6l potrafia poradzi¢ sobie z doswiadczeniem negatywnych
komentarzy, ktére nie sa bezposrednio ukierunkowane na nie, jednak gdy
zachowanie innych uzytkownikéw Internetu staje sie bardziej osobiste
i ukierunkowane na nie, czuja sie bardziej zagrozone. W tych momen-
tach dzieci czeSciej szukaja pomocy u rodzicow i znajomych badz zglaszaja
swoje problemy m.in. na platformach mediéw spotecznosciowych, poli-
cji czy w organizacjach pozarzadowych (wykres 5). Kiedy doswiadczenia
sa trwale, dzieci maja trudnosci z powiedzeniem o zagrozeniach komukol-
wiek, a to pogarsza negatywny wplyw ich doswiadczen.
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Wykres 5

Gdybys szukal(-la) pomocy dotyczacej cyberprzemocy, to zwrdécitbys(-tabys) sie do:

Organizacji zajmujacej sie zwalczaniem
cyberprzemocy i pomocy jej ofiarom

Kolegi/kolezanki

Psychologa szkolnego

Rodzicéw 63,82%

Rodzenstwa

Nauczycieli

Policji

17,45%

Kogos innego

0% 20% 40% 60% 80% 100%

Zrédto: opracowanie wlasne

Upubliczniate$(-ta$/-li) krepujgce filmy

Upubliczniate$(-ta$/-li) krepujace zdjecia

Nie uzywatem(-tam/-li) wyzej wymienionych

Woulgaryzméw

Rozpowszechniates$(-tas/-li) plotki

Wykres 6

Czy Ty lub Twoi znajomi kiedykolwiek uzywaliScie w Internecie:

Wyzwisk

Grézb

53,989

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Zrédto: opracowanie wlasne
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Natura internetowej nienawisci, na ktéra narazeni sa mlodzi ludzie,
to w szczegdlnosci wulgaryzmy, wyzwiska, grozby, upubliczniane filmy
i zdjecia (wykres 6). Czesto tego typu zachowania doprowadzaja mtodych
ludzi do niezrozumienia, dlaczego inni chca ich skrzywdzi¢. Negatywne
skutki cyberdokuczania obejmuja obnizenie samooceny, trudnosci z na-
wiazywaniem relacji, a takze problemy ze zdrowiem psychicznym.

Postep technologiczny i rozwéj kultury medialnej wyksztalca w spote-
czenstwie nowe trendy i zachowania. Jednym ze znamion zachowan wsréd
wspoélczesnej mlodziezy jest sexting — zjawisko, ktoére powstato na poczat-
ku XXI w. Etymologia stowa wywodzi sie z jezyka angielskiego i jest ono
potaczeniem dwoch stow sex (odnoszacego sie do wspoétzycia seksualnego)
i texting (odnoszacego sie do pisania wiadomosci)®. Sexting jest jednym
w wielu zachowan zaliczanych do cyberprzemocy.

»Sexting oznacza wysylanie rozneglizowanych zdje¢ lub krétkich filmow
o tresci erotycznej do innej osoby. Zazwyczaj przesylanie takich materia-
16w odbywa sie za pomoca telefonu komérkowego lub smartfona i Inter-
netu. Mozemy tu wyrozni¢ dwa rodzaje zachowan: samoistne wykonanie
fotografii lub krotkiego filmu i dobrowolne wystanie do osoby, z ktora nie
wiaze nadawcy relacja seksualna, oraz samoistne wykonanie wlasnej fo-
tografii lub filmu (badz zgoda na wykonanie tej czynnosci przez osobe za-
ufana) i dobrowolne wystanie badz przekazanie osobie (chtopakowi, dziew-
czynie), z ktora wiaze nadawce relacja seksualna”.

Majac na uwadze charakter zdjec¢ i filmikow, zjawisko okreslane jest
rowniez jako autopornografia. Dzieci traktuja to jako dobra zabawe i nie
zdaja sobie sprawy z zagrozen wynikajacych z takiego zachowania. Zdjecia
czy filmy wysylane sa najczesciej w celu zrobienia osobie zartu, oSmiesze-
nia i upokorzenia jej, ale takze szantazu, aby wymusi¢ na niej okreslone
dziatanie. Rozpowszechnianie zdje¢ i filmow online przez matoletnich jest
czescig codziennego ich zycia, a tworzenie i dzielenie sie swoimi wyobra-
zeniami seksualnymi ciagle budzi niepokdj wszystkich zainteresowanych
stron.

Powszechny i latwy dostep do Internetu, zar6wno dorostych, jak i dzieci
oraz mtodziezy, stworzyl zagrozenie na niespotykana dotad skale w po-
staci prezentowania tresci pornograficznych — réwniez z udzialem oséb
maloletnich. Pornografia jest obecna w kulturze informacyjnej gtéwnie
za posrednictwem Internetu, zas kontakt z pornografia, a takze inicjacja
seksualna zaczynaja sie w coraz mtodszym wieku. Wyniki badan wska-
zuja, ze kontakt maloletnich z tresciami pornograficznymi czesto odby-
wa sie w sposob niezamierzony, np. poprzez otwieranie wyskakujacych
okienek, ztudnie nazwanych witryn czy reklam na nielegalnych stronach
streamingowych (z transmisja na zywo). W rézny sposéb odbywa sie po-
zycjonowanie zasobow, polepszajac widzialnos¢ danej witryny i promujac

¢ T. Biernat, J. Gierszewski, Wielowymiarowos$é bezpieczeristwa $rodowiska
wychowawczego, Chojnice 2014, s. 20.

” W. Ronatowicz, Ryzykowne zachowania seksualne dzieci, mtodziezy i mio-
dych dorostych w kontekscie korzystania z technologii cyfrowych, ,Rocznik Lu-
buski” 2014, t. 40, cz. 1, s. 130.
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odpowiednia strone w wyszukiwarce. Wobec tego narazenie na pornografie

ma negatywny wplyw na przekonania seksualne dzieci i mtodziezy.

W literaturze przedmiotu mozna odnalez¢ podzial na trzy grupy prze-
stepczosci zawiazanej w pornografia. ,W pierwszej grupie znajdowac sie
beda te przestepstwa, ktore pozbawione sa fizycznego kontaktu i polegaja
zasadniczo na ekshibicjonizmie, fetyszyzmie, prezentowaniu pornografii
oraz robieniu zdje¢ dziecka w pornograficznych celach. Do grupy drugiej
autor zalicza te z przestepstw, ktore sa zwiazane z fizycznym kontaktem
z dzieckiem, i zalicza tu np. réznego rodzaju pieszczoty z dzieckiem, posia-
dajace wyraznie seksualny charakter, oraz masturbacje, stosunki analne
i seksualne. W grupie ostatniej ulokowane zostalty akty fizyczne, posiada-
jace znamiona gwaltu, wywotujace w danej chwili badz pézniej réznego
typu uszkodzenia ciata ofiary”®. Zaznaczy¢ tutaj trzeba, ze grupy przestep-
cze skupiaja swoja dzialalnos¢ na terenach, na ktérych czujq sie anonimo-
wo, a dzialania policji sa malo skuteczne.

,Zasadnicze problemy prawno-karne zwigzane z szeroko pojeta por-
nografia zostaly rozstrzygniete juz wiele lat temu. Rozwéj technologiczny
i spoteczny przynosi jednak ze soba kolejne watpliwosci i dylematy doty-
czace tej problematyki™.

Odnoszac sie do krotkiej charakterystyki wybranych zagrozen wobec
maloletnich uzytkownikéw Internetu, nasuwa sie pytanie: jak reagowac
na zagrozenia i w jaki spos6b zapewnic¢ bezpieczenstwo maloletnim w In-
ternecie?

Aby ustrzec sie od zagrozen zwigzanych z korzystaniem ze smartfonow
i innych urzadzen zapewniajacych dostep do Internetu, nalezy zastosowacé
sie do kilku podstawowych porad przedstawionych ponizej:

1. Rodzic:

a) rozmawiaj z dzieckiem na temat bezpiecznego korzystania z Internetu —
bedzie ono wtedy wiedzialo, ze z napotkanym problemem moze udac sie
do rodzica. Z kolei rodzicowi pomoze to zrozumie¢ kwestie ewentualnych
niebezpieczenstw,

b) omoéw z dzieckiem netykiete internetowa, tj. zasady kultury oraz przy-
zwoitego zachowania w Internecie,

c) poznawaj sie¢ razem z dzieckiem — wskazanie wlasciwych zachowan,
a takze potencjalnych zagrozen przyczyni sie do wzrostu swiadomosci
dziecka na temat tego, jakie tresci znajduja sie w Internecie,

d) wyjasnij dziecku w jaki sposéb moze korzystac z prywatnosci ustawien,
aby mie¢ gwarancje, ze jedynie dodani znajomi widza zamieszczone
przez nie posty i obrazy,

e) ustal dziecku limity korzystania z Internetu,

8 M. Podgajna-Kusmierek, Pedofilia: zarys zagadnienia, Krakow 2003, s. 34.

° K. Gienas, Pseudopornografia dziecieca oraz posiadanie treSci pornogra-
ficznych z udziatem matoletnich z punktu widzenia funkcjonowania Internetu —
dylematy ustawodawcy [w:] J. Kosinski (red.), Przestepczosé teleinformatyczna,
Szczytno 2004, s. 49-50.
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f) przed wreczeniem dziecku nowego urzadzenia zainstaluj na nim opro-
gramowanie zabezpieczajace, chroniace przed cyberzagrozeniami i blo-
kujace nieodpowiednie tresci oraz systematycznie je aktualizuj;

2. Dziecko:

a) nie pozwalaj nikomu uzywac¢ smartfona podczas Twojej nieobecnosci,

b) blokuj klawiature urzadzenia po kazdym uzyciu,

¢) uzywaj zabezpieczenia w postaci kodu pin,

d) nie podawaj swoich numeréw komérkowych w trakcie rozmoéw prowa-
dzonych w Internecie, aby unikna¢ stalkingu,

e) nie odpowiadaj na wiadomosci otrzymane od nieznajomych,

f) nie wysylaj prywatnych zdjeé, filméw osobom nieznanym, a takze
sprawdz ustawienia oznaczania, tj. tagowania (ang. tagging), aby pod-
czas udostepniania zdje¢, Twoja tozsamosc¢ nie zostala ujawniona,

g) nie uruchamiaj podejrzanych linkéw zalaczonych do wiadomosci,

h) nie przekazuj smartfonéw do nieautoryzowanych punktéow serwiso-
wych, aby uniknac¢ powielenia tresci,

i) wyczysé wszystkie informacje przechowywane w urzadzeniu przed jego
sprzedaza,

j) utrzymuj fizyczng kontrole nad urzadzeniem, aby uniknac¢ kradziezy,

k) w przypadku kradziezy telefonu powiadom najblizsza jednostke policji
oraz dostawce w celu zablokowania urzadzenia.

Moéwiac o bezpieczenstwie internetowym maloletnich, w opinii autora
artykuhu nalezy polozy¢ nacisk w szczegélnosci na nizej wymienione za-
dania:

— rozszerzanie miedzynarodowego zasiegu w zakresie komunikacji i wy-
miany informacii,

— zabieganie o dostosowywanie krajowych norm do prawa miedzynaro-
dowego,

— wymiane pogladéw pomiedzy ekspertami w zakresie wymiany dobrych
praktyk,

— dbatos¢ o ciagle podnoszenie poziomu wiedzy oraz umiejetnosci
kadry nauczycielskiej i innych profesjonalistéw pracujacych z dzie¢mi
w trosce o ich bezpieczenstwo internetowe,

— mobilizowanie dzieci i mtodziezy do brania udziatu w konkursach do-
tyczacych bezpieczenstwa online.

Zagrozenia internetowe Scisle powiazane sa z uslugami swiadczonymi
online. Ponizej przedstawiona zostata krotka charakterystyka tych ustug,
do ktorych zalicza sie:

1. Czatowanie — odbywa sie za pomoca serwiséow, poprzez ktére mozna
prowadzi¢ rozmowe. Moga to by¢ oczywiscie wiadomosci tekstowe, po-
laczenia glosowe lub potaczenia wideo. Czatowanie to doskonaly spo-
s6b na pozostawianie w kontakcie ze znajomymi, a takze zawieranie
nowych znajomosci. Aby zachowa¢ bezpieczenstwo podczas czatowa-
nia, nalezy pamietac o kilku podstawowych zasadach:

a) mie¢ pewnos¢ z kim prowadzona jest rozmowa i prowadzi¢ ja ,twarza
w twarz”,
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b) wystrzegac sie os6b, ktore zastaniaja sie brakiem kamery internetowe;j
lub jej awaria,

c) wystrzegac sie udostepniania jakichkolwiek danych osobowych oso-
bom, ktérych nie znamy,

d) stworzy¢ liste znajomych i blokowac osoby niepozadane w kontaktach,

e) sprawdzi¢, w jaki sposob zapisywac rozmowy z czatéw,

f) zachowac ostroznosé¢, gdyz osoba po drugiej stronie kamery moze na-
grywac rozmowe,

g) rodzice powinni dokladnie zapoznac sie z czatem, z ktorego korzystaja
ich dzieci;

2. Udostepnianie i pobieranie treSci — to dzialanie zwiazane z przesy-
laniem informacji, jak np. teksty, zdjecia, filmy i inne. Dzielenie sie ta-
kimi informacjami moze skutkowacé tym, ze udostepnione tresci moga
zosta¢ rozpowszechnione bez zgody autora i pozostawac¢ w Internecie
przez dtuzszy okres. W zwiazku z tym nalezy pamietac o:

a) zapoznaniu sie z ustawieniami prywatnosci, aby nikt nie byl w stanie
przejac kontroli nad nasza trescia,

b) zachowaniu prywatnych danych osobowych, jak np. nazwa szkoty,
adres e-mail, numer telefonu, data urodzenia, i udostepnianiu ich
tylko osobom, ktére znamy i ktérym ufamy,

¢) ignorowaniu stron nieznanych i budzacych podejrzenia co do zawar-
tosci,

d) nieotwieraniu w wiadomosciach e-mail zatacznikéw i linkéw podejrza-
nie wygladajacych badz takich, ktérych sie nie spodziewamy,

e) przestrzeganiu praw autorskich, gdyz pobrany material moze pocho-
dzi¢ z nielegalnego zrodla, a takze zawierac¢ wirusy, ktére moga wyrza-
dzi¢ szkody na komputerze,

f) stosowaniu programoéow antywirusowych i zapor ogniowych,

g) poprawnym wylogowaniu z witryny po jej uzyciu;

3. Granie w gry — moze stanowic zabawe przy wykorzystaniu smartfo-
now, komputeréow, konsoli do gier, a takze wspétzawodnictwo w wirtu-
alnym swiecie 3D. Grajac, nalezy pamietac o:

a) obowiazujacych zasadach, a takze szanowaniu innych uczestnikéw,

b) wyborze takiej nazwy uzytkownika, aby nie ujawniata danych osobo-
wych czy szczegdtow profilu spotecznosciowego,

¢) mozliwosciach zablokowania oséb niepozadanych,

d) stosowaniu regularnych przerw w grze, a takze pilnowaniu nieprzekra-
czania granic czasowych mogacych mieé¢ negatywny wplywa na zdro-
wie,

e) korzystaniu (przy zakupie gier) z europejskiego systemu oceniania gier
komputerowych (ang. Pan European Game Information),

f) korzystaniu z gier od legalnych i renomowanych dostawcéow ustug in-
ternetowych;



154 Tomasz Siemianowski

Nr 1(133)

4. Dokonywanie zakupow — to dzialanie pozwalajace na prowadzenie
transakcji online. Nalezy pamietac, ze zakupy takie moga przynosic¢
korzysci, ale takze ryzyko natkniecia sie na oszustéow, dlatego tez trze-
ba pamiegtac o tym, ze:

a) ,nie wszystko zloto, co sie swieci”, co oznacza, ze zbyt korzystna oferta
internetowa nie zawsze musi by¢ prawdziwa i tak dobra, jak sie wydaje,

b) nalezy sprawdzac obiektywne opinie o sprzedawcach internetowych,

c) mozna pasc¢ ofiarg oszustwa internetowego, jesli nie sprawdzi sie
sklepu internetowego, np. jego fizycznego adresu, danych kontakto-
wych, numeru telefonu itp.

Mimo nowych technologii oraz dostosowywania do nich systemu praw-
nego, spoleczenstwo wciaz bedzie narazone na porazki az dostatecznie
nie rozwinie swojego systemu bezpieczenstwa polegajacego na wzajemnym
informowaniu o zagrozeniach plynacych ze strony Internetu.

Metoda prawdopodobnie najlepsza zapewniajaca ochrone w wirtualnym
Swiecie jest opieka i pomoc rodzicow. Nic nie zastapi wspolnego surfowa-
nia rodzicow z dzie¢mi (polaczonego z edukacja w zakresie wykorzystania
zasobow internetowych, a takze unikania internetowych zagrozen), gdyz
to cztowiek stanowi najstabsze ogniwo wszelkich systemow zabezpieczenn —

takze internetowych.
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Streszczenie: Zaréwno w Swiecie re-
alnym, jak i w cyberprzestrzeni prze-
stepcy wykorzystuja nowoczesne tech-
nologie do popelniania zltych czynow.
Zapobieganie i zwalczanie zagrozen
wystepujacych w Internecie wymaga
wspolpracy organéw Scigania, wymia-
ru sprawiedliwosci, placowek eduka-
cyjno-wychowawczych oraz organizacji
pozarzadowych. W artykule podjeto
probe spojrzenia na aspekt bezpie-
czenstwa internetowego matoletnich i
zawarto w nim podstawowe informacje
dotyczace wybranych zagrozen inter-
netowych, a takze porady dotyczace
zapewnienia dziecku bezpieczenstwa
w Internecie.
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Summary: In the real world as well as
in cyberspace, criminals use modern
technologies to commit bad deeds. Pre-
venting and combating threats occur-
ring on the Internet requires coopera-
tion of law enforcement agencies, the
judiciary, educational institutions and
non-governmental organizations. The
article attempts to look at the aspect
of internet security for minors and
contains basic information about se-
lected online threats, as well as advice
on ensuring the child’s safety on the
Internet.



