STUDIA IURIDICA LXXII

Blazej Marciniak
Uniwersytet £.6dzki; Konsorcjum BBMRI.pl

Dominik Strapagiel
Uniwersytet £.0dzki; Konsorcjum BBMRI.pl

Piotr Topolski
Uniwersytet Lodzki

ANONIMIZACJA W DOBIE WIELKICH DANYCH -
SYTUACJA BIOBANKOW W KONTEKSCIE RODO'?

Skok technologiczny w szeroko rozumianej dziedzinie informatyki, ktérego
byli§my $wiadkami na przestrzeni ostatnich lat, oraz spadek cen mocy oblicze-
niowych (Srednio co trzy lata koszt jednostki obliczeniowej zmniejsza si¢ o poto-
we)® umozliwity przetwarzanie i analiz¢ danych na poziomie, jaki nie byt nigdy
wczesniej dostgpny. Utworzony zostal nawet termin opisujacy zjawisko wiel-
kich danych — Big Data. W innych dziedzinach jest podobnie, i tak, na nieznana
dotychczas skale masowe kolekcjonowanie ludzkiego materialu biologicznego
oraz przetwarzanie go do formy cyfrowej, wielokrotne uzywanie probek w bada-
niach oraz laczenie danych dotyczacych zrodta probki (cztowieka) z danymi na
poziomie ,.krajowych rejestrow zdrowia pacjentow” czy z danymi genetycznymi
lub informacji z mediow spoteczno$ciowych przyczynia si¢ do wzrostu wiedzy
i w przysztosci niewatpliwie przyczyni si¢ do poprawy zdrowia spoteczenstwa*>.
W tym miejscu nalezy postawi¢ pytanie, czy sytuacja ta nie niesie ze sobg takze
zagrozen.

I Artykut powstat w ramach projektu pt. ,,Utworzenie sieci biobankow ludzkiego matreiatu
biologicznego w Polsce w obrebie Infrastruktury Badawczej Biobankow i Zasoboéw Biomoleku-
larnych BBMRI-ERIC” realizowanego na postawie decyzji nr DIR/WK/2017/01.

2 Praca cze$ciowo finansowana w ramach projektu ,,Infrastruktura Badawcza Biobankow
i Zasobow Biomolekularnych BBMRI-ERIC” — DIR/WK/2017/01.

3 G. O’Connor, Moore’s Law Gives Way to Bezos’s Law, GigaOm, April 2014, https:/gigaom.
com/2014/04/19/moores-law-gives-way-to-bezoss-law/ (dostep: 3.03.2018 r.).

4 F.F. Costa, Big Data in biomedicine, ,,Drug Discovery Today” 2014, t. 19, nr 4, s. 433—440.

5 S.J. Mooney, D. J. Westreich, A. M. El-Sayed, Epidemiology in the era of Big Data, ,,Epi-
demiology” 2015, t. 26, nr 3, s. 390-394.
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Wspomniany rozwdj technik i mozliwos$ci pozyskiwania oraz analizy danych
wymusza jednak zwrdcenie uwagi na istniejace rozwigzania prawne. Zwlaszcza
w kontekscie ochrony danych osobowych. Rozwijajace si¢ liczne portale spolecz-
no$ciowe’, sklepy internetowe, wyszukiwarki, np. google, oraz konta chmur obli-
czeniowych gromadzg dane i profiluja swoich uzytkownikow, ktérzy notabene
sami nagminnie udostgpniajg prywatne informacje o sobie (nie tylko w kontek-
$cie imion i nazwisk, numeréw PESEL, lecz takze modeli zachowan, preferencji
itp.). Niezaleznie od beztroski i fatwosci w udostepnianiu swoich danych ludzie sa
narazeni na ciggla obserwacje niejako bez wtasnej swiadomosci, np. przy wyko-
rzystaniu systemow zarzadzania relacjami z klientem, programow lojalnoscio-
wych’ itp. Problem ten zostal zauwazony przez administracj¢ Unii Europejskie;j,
wypracowujac nowe regulacje w zakresie ochrony danych osobowych zastgpu-
jace dyrektywe 95/46/WE Parlamentu Europejskiego i Rady WE przez rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)? (dalej: RODO).
Rozporzadzenie to wprowadza znaczace ograniczenia dotyczace profilowania.
Jednoczes$nie, samo profilowanie definiuje jako zautomatyzowane przetwarza-
nie danych osobowych polegajace na ocenie czynnikéw osobowych cztowieka
w celu analizy lub prognozy aspektow dotyczacych pracy tej osoby, jej sytuacji
ekonomicznej, stanu zdrowia, osobistych preferencji, zainteresowan, wiarygod-
no$ci, zachowania, lokalizacji lub przemieszczania si¢. Definicja ta zawarta jest
w art. 4 pkt 4 RODO. W kontekscie badan biomedycznych mianem Big Data
okresla si¢ duze pakiety danych, w tym dotyczacych stanu zdrowia ochotnika
uczestniczagcego w badaniach, czesto w powigzaniu z danymi genetycznymi,
informacje o zabiegach i §wiadczeniach medycznych. Przyj¢ta definicja ogolna
zaktada wspotwystepowanie 3 V od angielskiego: volume — objetose, velocity —
szybka dostgpnos¢ i zmienno$¢ w czasie oraz variety — zréznicowanie’. Obecnie
przyjmuje si¢, ze za tym terminem kryja si¢ techniczne i analityczne metody do
wyciggania interesujgcych informacji z kompleksowych i réznorodnych pakietow
danych. Za zrédta danych szczegolnie istotnych dla badan medycznych uznaje si¢
elektroniczne rejestry medyczne, dane wywodzace si¢ z badan klinicznych, dane
genomowe i inne dane klasyfikowane do danych omicznych (np. proteomicz-

¢ Zob. http://www.pewinternet.org/2015/10/08/social-networking-usage-2005-2015/ (dostep:
3.03.2018 r.).

7 Zob. http:/www.nytimes.com/2012/02/19/magazine/shopping-habits.html (dostep:
3.03.2018 r.).

8 Dz.Urz. UE L 119 2 4.05.2016, s. 1.

% M. May, Life Science Technologies: big biological impacts from Big Data, ,,Science” 2014,
t. 344, nr 6189, s. 1298-1300.
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nych)!®, dane behawioralne. Jakkolwiek dostep do tego typu danych moze wyda-
wa¢é si¢ pogwalceniem zasad ochrony danych osobowych, jest on niezbedny do
prowadzenia nowoczesnych badan naukowych, zwlaszcza z zakresu szeroko
pojetej genetyki. Takie stanowisko prezentuje tez Wojewodzki Sad Administra-
cyjny w Warszawie w wyroku z dnia z 14 lutego 2012 r., II SA/Wa 2418/11",
ktory oddalit skargg NFZ na decyzj¢ GIODO nakazujaca udostepnienie wrazli-
wych danych osobowych pacjentéw leczonych na oddziale kardiologii Slaskiego
Uniwersytetu Medycznego. Szpital domagat si¢ ujawnienia informacji o przyj-
mowanych przez pacjenta $wiadczeniach medycznych w innych placowkach, jesli
nie byt leczony na miejscu. Chodzito o ustalenie skutecznosci w czasie zasto-
sowanych metod leczenia, tzw. follow up'?. Warto nadmieni¢, ze ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych'* w obecnej formie dopuszcza
przetwarzanie danych wrazliwych w art. 27 ust. 2 pkt 9, gdy ,,jest to niezbedne do
prowadzenia badan naukowych, w tym do przygotowania rozprawy wymaganej
do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego; publi-
kowanie wynikow badan naukowych nie moze nastepowacé w sposob umozliwia-
jacy identyfikacje osob, ktorych dane zostaty przetworzone”.

Powszechnie przyjeta metoda stosowang celem zabezpieczenia danych oso-
bowych jest anonimizacja (ujecie europejskie, poczatek XXI wieku), kodowanie
(ujecie amerykanskie, poczatek XXI wieku)'*. Definicje anonimizacji zawiera
norma ISO 29100:2011, ktoéra uznaje, ze jest to proces, w wyniku ktorego informa-
cja identyfikujaca dang osobg¢ zostaje niecodwracalnie zmieniona w taki sposob,
iz dana osoba (podmiot informacji) nie moze by¢ juz zidentyfikowany posrednio
lub bezposrednio ani samodzielnie przez administratora danych osobowych, ani
we wspotpracy z jakimkolwiek innym podmiotem'. Jakkolwiek nalezy pamigtac,
ze anonimowos$¢ w konteks$cie dostepnosci danych genomowych jest niemozliwa
do osiagnigcia, gdyz teoretycznie do zidentyfikowania osoby wystarczy infor-
macja na temat 30—80 niezaleznych wzgledem siebie polimorfizmoéw pojedyn-
czych nukleotydow w DNA!S, Staje si¢ to problematyczne zwlaszcza w sytuacji
coraz czgstszych tzw. ponownych uzy¢ kolekeji materiatu biologicznego wraz
z dostgpng informacja genetyczng do opracowywania kolejnych prac oryginal-

10'V. Marx, Biology: the big challenges of Big Data, ,,Nature” 2013, t. 498, s. 255-260.

1 Legalis.

12 Zob. http://www.rp.pl/artykul/812483-Informacje-wrazliwe-pacjenta-moga-sluzyc-do-
badan-naukowych.html (dostep: 3.03.2018 r.).

13 Tekst jedn. Dz.U. z 2016 r., poz. 922, z p6zn. zm.

4 B. Elger (i in.), Consent and anonymization in research involving biobanks, ,,EMBO
reports” 2007, t. 7, nr 7, s. 661-666.

15 Zob. https://www.iso.org/standard/45123.html (dostep: 3.03.2018 r.).

16 Z.Lin, A. B. Owen, R. B. Altman, Genomic research and human subject privacy, ,,Science”
2004, t. 305, nr 5681, s. 183.
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nych. Jednakze na mocy definicji danych osobowych zawartej w ustawie o ochro-
nie danych osobowych: ,(..) za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”
(art. 6 ust. 1) i ,,Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci
osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan” (art. 6 ust.
3). Jeszcze obecnie koszt przebadania na tyle szerokiej populacji, by na podsta-
wie genomu ustali¢ tozsamo$¢ przypadkowej osoby, jest tak duzy, ze pozwala
wykluczy¢ dane genomowe z listy danych osobowych. Problem stanie si¢ realny
za kilka lat, gdyz juz dzi$ koszt sekwencjonowania genomu czlowieka spadt
do okoto jednego tysigca dolardéw ze stu milionéw w 2001 roku'’, a urzadzenia
stuzace do sekwencjonowania DNA stajg sie niewiele wicksze od pendrive’'a'®.
Nalezy tez zwroci¢ uwage na fakt, ze RODO definiuje dane genetyczne i biome-
tryczne jako dane wrazliwe.

Niestety — z punktu widzenia naukowca — RODO zmienia definicj¢ danych
osobowych: ,«dane osobowe» oznaczajg informacje o zidentyfikowanej Iub
mozliwej do zidentyfikowania osobie fizycznej («osobie, ktorej dane dotycza»);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposred-
nio lub posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identy-
fikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczna tozsamos¢ osoby fizycznej” (art. 4 pkt 1). Co wigcej, zgodnie z art. 9
pkt 1 RODO: ,,Zabrania si¢ przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynalezno$¢ do zwigzkow zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego zidenty-
fikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby”. Wykorzystanie takich danych do badan nauko-
wych jest dopuszczalne na podstawie art. 89 RODO. Moze to przede wszyst-
kim usankcjonowaé poprawnie skonstruowana zgoda na udzial w badaniach
naukowych podpisywana przez ochotnika przed przystapieniem do badan. Taka
regulacja stawia niestety pod znakiem zapytania calg ide¢ otwartych danych,
ktora lezy u podstaw wielu programéw unijnych w ramach Horyzontu 2020%,
czy tez krajowych, jak np. Program Operacyjny Polska Cyfrowa?. Nalezy zatem
zmieni¢ zasady dostepu do otwartych danych, np. przez wprowadzenie odpo-
wiednich umow licencyjnych czy komisji naukowych opiekujacych si¢ zbiorami

17 Zob. https://www.genome.gov/sequencingcosts/ (dostep: 3.03.2018 r.).

18 Zob. https:/nanoporetech.com/products/minion (dostep: 3.03.2018 r.).

19 Zob. http://ec.europa.cu/programmes/horizon2020/en (dostep: 3.03.2018 r.).
20 Zob. https://cppc.gov.pl/programy/popc-2/ (dostep: 3.03.2018 r.).
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danych — w konteksécie danych genomowych, aby nie niszczy¢ skadinad stusz-
nej idei. Kroki takie sg niezbedne z uwagi na niewystarczajace zabezpieczenie
danych, jakie daje wspdlczesnie stosowana anonimizacja, lub na btgdnie stoso-
wang anonimizacje.

Obecnie (W RODO definicja jest utrzymana) termin ,,anonimizacja” jest
definiowany w regulacjach Unii Europejskiej jako technika, ktora w sposob nie-
odwracalny zapobiega identyfikacji. Oceniajac sposéb, ktéry moze by¢ z uza-
sadnionym prawdopodobienstwem wykorzystany do zidentyfikowania danej
osoby, nalezy wzia¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt
i czas potrzebne do jej zidentyfikowania, oraz uwzgledni¢ technologic dostepna
w momencie przetwarzania danych, jak rowniez postep technologiczny. Zasady
ochrony danych nie powinny wigc mie¢ zastosowania do informacji anonimo-
wych, czyli informacji, ktore nie wigza si¢ ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng, ani do danych osobowych zanonimizowanych
w taki sposob, ze 0sob, ktorych dane dotycza, w ogdle nie mozna zidentyfikowac
lub juz nie mozna zidentyfikowaé. Niniejsze rozporzadzenie nie dotyczy wiec
przetwarzania takich anonimowych informacji, w tym przetwarzania do celow
statystycznych lub naukowych?'. Niestety zapisy te, nie odnoszg si¢ do sytuaciji,
w ktorej materiat badawczy nie moze podlegaé pelnej anonimizacji danych.
Jak udowodniono za pomocg przypadkéw opisanych w dalszej czgsci, o petniej
anonimizacji mozna mowi¢ jedynie w kontekscie zagregowanych danych staty-
stycznych. Takie podej$cie bardzo czesto oznacza usuniecie kluczowych danych
z punktu widzenia badacza. Co wigcej, w przypadku badan podtuznych, wie-
loletnich, gdzie co do zasady konieczne jest powracanie do dawcow materiatu
biologicznego/ochotnikow/pacjentéw i uzyskiwanie aktualizacji danych, w tym
np. o charakterze medycznym, pelna anonimizacja na pierwszych etapach bio-
bankowania materiatu biologicznego i pochodnych, lub uzupetniajacych danych
przekreslataby sens istnienia takich kolekcji. Problem ten zostal zauwazony juz
dawno i podkreslono, Ze takie praktyki czynig finansowo i praktycznie niemozli-
wym prowadzenie badan o charakterze prospektywnym?%23, W takim przypadku
nalezy zastosowa¢ mozliwg do odwrdcenia przez jak najmniejsze grono oséb
pseudoanonimizacje. Z reguly osoby te musza dysponowa¢ odpowiednim klu-
czem kodujacym. Innym, niezwykle waznym aspektem anonimizacji, ktora jest
teoretycznie najbezpieczniejsza metoda dla danych ochotnika biorgcego udziat
w badaniach, uniemozliwia mu zlozenie oswiadczenia woli o checi wycofania si¢

21 RODO, http://eur-lex.curopa.cu/legal-content/PL/TXT/PDF/?uri=CONSIL:ST 5418
2016_REV_1&from=PL (dostep: 3.03.2018 r.).

22 B. M. Knoppers, M. H. Zawati, E. S. Kirby, Sampling populations of humans across the
world: ELSI issues, ,,Annual Review of Genomics and Human Genetics” 2012, t. 13, s. 395-413.

2 0. Tene, J. Polonetsky, Privacy in the age of Big Data: a time for big decisions, ,,Stanford
Law Review Online” 2012, t. 64:63, s. 63—69.
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z badan. Technicznie nie ma mozliwoS$ci zniszczenia probek materiatu biologicz-
nego, jak rowniez danych bedacych w relacji do niego po procesie anonimizacji.

Rozwigzaniem alternatywnym stosowanym przez biobanki jest pseudo-
anonimizacja danych osobowych. Technika ta, poprzez stosowanie jedno- lub
dwustopniowego kodowania, uwazana jest za wystarczajagco bezpieczng dla
0sOb powierzajacych swoje dane i material biologiczny do badan naukowych.
Zapewniajac zblizony poziom bezpieczenstwa danych, zachowuje jednak mozli-
wos¢ odwrdcenia procesu dla ponownej jednoznacznej identyfikacji na potrzeby
cho¢by wycofania zgody na udzial w badaniach Iub ponownego kontaktu z bada-
nym. Dzigki tej metodzie, mozliwe jest rowniez dopasowanie oryginalnych
danych do nowego kodu dawcy. Niestety koncepcja ta nie ma wsparcia w ist-
niejacych rozwigzaniach prawnych krajéw Unii Europejskiej. Do innych metod
pseudoanonimizujacych mozna zaliczy¢ stosowanie skrotow poprzez stosowanie
funkciji ,,hash” (Hash function). Technika jest popularna i fatwa do przeprowa-
dzenia. W jej efekcie dane o rdéznej wielkos$ci sa kodowane w zunifikowany spo-
sob, np. Jan Kowalski, Anna Nowak, Marcin Nowakowski zostang zakodowane
,017,,,02”, ,,03”, niezaleznie od prawdziwej dtugosci znakéw kodowanych imion
i nazwisk?*. Inng metoda stuzaca pseudoanonimizacji jest k-anonimizacja zapro-
ponowana przez Laboratorium Fujitsu, ktora zaktada automatyczne uogodlnienia,
w sytuacji, gdzie unikalnos¢ danych, pomimo zakodowania danych osobowych,
moze prowadzi¢ do tatwej (relatywnie) identyfikacji osoby bioracej udziat
w badaniach? (tabele: 1, 2, 3, 4, 5).

Tabela 1. Dane wyj$ciowe

Imie Nazwisko Wiek Pleé Miejsce ur. Choroby
Dorin Owens 33 K Sopot Anemia
Franciszek Dolas 25 M Warszawa Amnezja
Albert Starski 29 M Lodz Amnezja
Maksymilian | Paradys 39 M Warszawa Anemia

Zrédto: Opracowanie whasne.

24 Zob.  https://cnpd.public.lu/content/dam/cnpd/fr/publications/groupe-art29/wp216_en.pdf
(dostep: 3.03.2018 r.).

3 K. Tto, J. Kogure, T. Shimoyama (i in.), De-identification and Encryption Technologies to
Protect Personal Information, ,,Fujitsu Scientific & Technical Journal” 2016, t. 52, nr 3, s. 28-36,
https://www.fujitsu.com/global/documents/about/resources/publications/fstj/archives/vol52-3/pa-
per05.pdf (dostep: 3.03.2018 r.).
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Tabela 2. Pseudoanonimizacja z wykorzystaniem funkcji haszujacej

Hash Wiek Pleé Miejsce ur. Choroby
G070901 33 K Sopot Anemia
7070902 25 M Warszawa Amnezja
NO070903 29 M Lodz Amnezja
HO070904 39 M Warszawa Anemia

Zr6dto: Opracowanie whasne.

Mimo zastosowanej pseudoanonimizacji pozostawione dane pozwalaja na

identyfikacje¢ osoby w zbiorze, np. ,,Pte¢” lub ,,Miejsce urodzenia”.

W tabeli 3 usunigto wszystkie pola pozwalajace na jednoznaczng identyfika-

Tabela 3. K-anonimizacja (1)

Wiek Miejsce ur. Choroby
30-39 Pow. 100 000 Anemia
20-29 Pow. 100 000 Amnezja
20-29 Pow. 100 000 Amnezja
30-39 Pow. 100 000 Anemia

Zrédto: Opracowanie wlasne.

cje osoby oraz ,,rozmyto” pewne dane — pole ,,Wiek”.

W tabeli 4 przedstawiono k-anonimizacj¢ w mniej restrykcyjnej odstonie —

Tabela 4. K-anonimizacja (2)

Wiek Pleé Miejsce ur. Choroby
30-39 n/d Pow. 100 000 Anemia
20-29 M Pow. 100 000 Amnezja
20-29 M Pow. 100 000 | Amnezja
30-39 n/d Pow. 100 000 Anemia

Zrédto: Opracowanie whasne.

czes$ciowo zachowano dane na temat pici.
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Tabela 5. Pseudoanonimizacja z wykorzystaniem obu technik

Hash Wiek Ple¢ Miejsce ur. Choroby
G070901 30-39 n/d Pow. 100 000 Anemia
7070902 2029 M Pow. 100 000 Amnezja
N070903 2029 M Pow. 100 000 Amnezja
H070904 30-39 n/d Pow. 100 000 Anemia

Zrodto: Opracowanie whasne.

Metoda zawarta w tabeli 5 jest mozliwa do zastosowania np. w biobankach.
Pozwala ona udostepni¢ mozliwie najwigkszg cz¢$¢ informacji.

Zastosowanie technik pseudoanonimizujgcych utrudnia mozliwo$¢ bezpo-
sredniej identyfikacji osoby, od ktorej pochodza dane lub material biologiczny.
Aby dodatkowo zapobiegac reidentyfikacji (bez wzgledu na stosowang forme ano-
nimizacji czy pseudoanonimizacji), utworzono metodg, w ktorej zasada jest to, by
analiz¢ uruchamia¢ w miejscu bezpiecznie przechowywanych danych, a nie prze-
kazywac dane do prowadzenia analiz (faking the analysis to the data, not the data
to the analysis). Koncepcja ta zostata opublikowana pod nazwa dataSHIELD™.
Przy takim podejsciu naukowiec prowadzacy badania nie ma dostgpu do zadnych
danych identyfikujacych osoby lub tez do tzw. danych wrazliwych?. Co wigcej,
wszystkie analizy sg przeprowadzane w miejscu przechowywania danych przez
personel biobanku, a badacz otrzymuje juz przeanalizowane, zagregowane dane
statystyczne. Takie zamknigcie danych niewatpliwie podnosi poziom zabezpie-
czenia danych i cho¢ nie eliminuje niebezpieczenstwa w catosci, to wydaje si¢
stusznym kierunkiem rozwoju. Przy obecnym rozwoju techniki jedynie pelne
ograniczenie dostepu do danych pozwala zabezpieczy¢ posiadane dane. W poni-
zej opisanych przypadkach deanonimizacji danych kluczowym okazat si¢ fakt
mozliwosci porownywania danych z innymi bazami, co w dobie powszechnego
profilowania nie jest trudne.

Metody anonimizacyjne i pseudoanonimizacyjne, aby byly skuteczne, musza
by¢ stosowane w sposob §wiadomy i przemyslany. Istnieje kilka udokumento-
wanych udanych prob deanonimizacji danych, gdzie podstawa sukcesu byt brak
doglebnej analizy i pominig¢cie innych dostepnych zrodet danych.

1. America On Line
W 2006 roku America On Line (AOL ) — wyszukiwarka internetowa — opu-
blikowata histori¢ wyszukiwan 650 000 uzytkownikéw. Dane zostaty oczywiscie

2 A. Gaye, Y. Marcon, J. Isaeva (i in.), DataSHIELD: taking the analysis to the data, not the
data to the analysis, ,,International Journal of Epidemiology” 2014, t. 43, nr 6, s. 1929-1944.

27 S. E. Wallace, A. Gaye, O. Shoush (i in.), Protecting personal data in epidemiological rese-
arch: DataSHIELD and UK Law, ,,Public Health Genomics” 2014, t. 17, nr 3, s. 149-157.
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zanonimizowane oraz usuni¢te numery IP. Nazwy uzytkownikow zostaty zako-
dowane z uzyciem funkcji haszujagcej — chodzito o zachowanie mozliwosci anali-
zowania danych. Na pierwszy rzut oka takie podejscie wydawato si¢ prawidtowe.
Nic bardziej mylnego. Jak si¢ okazato, poprzez histori¢ wyszukiwania mozna
doj$¢ do danych osobowych uzytkownika?.

2. Netflix

Rowniez w 2006 roku Netflix — portal udostepniajacy filmy — ogtosit kon-
kurs “Netflix prize”: osoba, ktéra stworzy najlepszy algorytm przewidujacy
oceng filméw przez uzytkownika (bazujac na wezesniejszych ocenach) otrzyma
1 000 000 dolarow. W tym celu zostaty udostgpnione bazy danych zawierajace
m.in. 100 480 507 ocen filmow wygenerowanych przez 480 189 uzytkownikow
serwisu (okoto 1/8 ogoétu uzytkownikdw w tamtym okresie). Niezbgdne byto
zachowanie unikalno$ci uzytkownikow, aby analizy mogty by¢ w ogole mozliwe
do przeprowadzenia. Dlatego podobnie jak w przypadku AOL identyfikatory
uzytkownikow zostaty zakodowane przy uzyciu funkcji haszujacych. Dodat-
kowo usunie¢to wszystkie publicznie dost¢pne — opublikowane na Netflix — oceny,
czg¢$¢ dat wystawienia oceny zostata zmieniona w przedziale +/— 14 dni. Niestety
dla uzytkownikéw serwisu takie zabiegi okazaty si¢ niewystarczajace. Okazato
si¢, ze po potaczeniu baz danych Netflixa z informacjami z baz danych serwisu
IMDB mozliwe jest ustalenie tozsamosci uzytkownika Netflixa. W niektorych
przypadkach nawet z 99-procentowa pewnoscig. Co gorsza, na podstawie udo-
stepnionych ocen mozna prébowac okresla¢ przekonania religijne, poglady poli-
tyczne czy preferencje seksualne. Badacze z Uniwersytetu w Austin w Texasie
zarzucili personelowi zty dobor proby oraz wybdr niewtasciwego algorytmu ano-
nimizujgcego. Bledy te miaty utatwié¢ reidentyfikacj¢ danych uzytkownikow?.

3. Genome data Identifying Personal Genomes by Surname Inference

Istnieja tez przypadki zidentyfikowania ludzi na podstawie genomu, nie-
wazne, czy chodzi o ustalenie dawcow spermy” czy tych, ktorzy oddali materiat
biologiczny do projektéw naukowych?!, np. 1000 Genome project®. Zasada jest
podobna, nalezy zidentyfikowa¢ charakterystyczne miejsca w genomie, a nastep-
nie porownaé z istniejagcymi bazami danych genealogicznych — tworzonych

28 Zob. http://www.nytimes.com/2006/08/09/technology/09aol.html (dostep: 3.03.2018 r.).

2 Zob. https://arxiv.org/pdf/cs/0610105.pdf (dostep: 3.03.2018 r.).

30 Zob. http://www.slate.com/articles/double_x/doublex/2010/02/are_sperm_donors_really
anonymous_anymore.html (dostep: 3.03.2018 r.).

31 M. Gymrek, A. L. McGuire, D. Golan (i in.), Identifying personal genomes by surname
inference, ,,Science” 2013, t. 339, nr 6117, s. 321-324.

321000 Genomes Project Consortium, 4 map of human genome variation from population-
-scale sequencing, ,Nature” 2010, t. 467, nr 7319, s. 1061-1073.
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np. na potrzeby ludzi szukajacych swoich przodkéw*. Uzyskane wyniki z baz
danych nalezy przeanalizowa¢ pod katem dat urodzenia, miejsc zamieszka-
nia. W trudniejszych przypadkach uzyskane informacje mozna skonfrontowac
z innymi zrodtami danych, by méc zidentyfikowaé dang osobg.

4. Identyfikacja danych gubernatora Williama Welda

W latach 90. XX wieku administracja stanu Massachusetts wykupita dla
swoich pracownikow ubezpieczenia zdrowotne. Kilka lat pdzniej postanowiono
udostepni¢ dane medyczne oséb objetych ubezpieczeniem. Miato to zapewnic
transparentno$¢ calego procesu i rzetelne wydawanie pienigdzy publicznych.
Oweczesny gubernator stanu zapewnial, iz dane sg dobrze przygotowane do udo-
stepnienia i nalezycie zabezpieczone przed ryzykiem reidentyfikacji tozsamosci
beneficjentow programu. Te stowa zachecity ludzi do zweryfikowania zapewnien
gubernatora, w wyniku czego tozsamos¢ samego Williama Welda zostata ujaw-
niona. Wystarczyto potaczy¢ opublikowang baze swiadczen medycznych z reje-
strem wyborczym miasta, z ktorego pochodzil gubernator. W bazie medycznej
tylko 6 0s6b miato t¢ samg datg urodzenia co gubernator, z czego trzy byly kobie-
tami; po uwzglednieniu kodu pocztowego dokumentacja medyczna gubernatora
stata si¢ publicznie dostgpna’.

Anonimizacja w dobie Big Data, taniej mocy obliczeniowej komputeréw
i mnogo$ci zrodel danych, nie jest magicznym srodkiem pozwalajacym na peina
ochrong prywatno$ci osob, ktorych danych dotyczy przetwarzanie. Nie ma tez
zastosowania w przypadku gromadzenia danych genetycznych, ktore ze swojej
specyfiki identyfikuja osoby jednoznacznie, a na drodze do swobodnego dostepu
takiej identyfikacji stoja jedynie czynniki ekonomiczne i prawne. Nalezy rozwa-
zy¢, czy w ogole mozna uzyteczne badawczo dane na poziomie pojedynczego
czlowieka zanonimizowaé. Ponadto nie mozna ogranicza¢ dostgpu do danych,
zwlaszcza w kontekscie cztowieka — bez nich wspotczesna nauka zginie. Pomimo
stworzenia w przepisach RODO przestrzeni do legalnosci przetwarzania danych
wrazliwych na potrzeby badan naukowych oraz rozwoju medycyny (art. 9 ust. 2
pkt i, j RODO), to juz teraz istniejg obawy restrykcyjnych przepisow, ktore moga
spowodowac¢ zamknigcie wielu cennych repozytoriow danych. Aby unikng¢ dra-
stycznych skutkéw dla srodowiska naukowego, warto jest zrewidowaé zasady
dostepu do otwartych repozytoriow. Nalezy wprowadzi¢ umowy okreslajace
zasady korzystania z danych, wprowadzi¢ rady naukowe na poziomie repozy-
torium, ktore ocenig zasadno$¢ dostepu do danych dla okreslonych badan. Aby

33 Zob. https://www.ancestry.com/.

3% P. Ohm, Broken promises of privacy: Responding to the surprising failure of anonymiza-
tion, ,,UCLA Law Review” 2009, t. 57, nr 6, https:/papers.ssrn.com/sol3/papers.cfm?abstract
id=1450006 (dostep: 3.03.2018 r.).
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zniwelowaé utrudnienia, jakie niesie ze sobg proponowane rozwigzanie, kazde
repozytorium powinno udostgpnia¢ odpowiedni interfejs wyszukiwania, pozwa-
lajac na znalezienie szukanych danych, jednoczes$nie nie zdradzajac ich zawartosci
do czasu podpisania licencji. Na przyktadzie danych genetycznych dla wyszuku-
jacych bylaby udostepniona informacja, czy dane miejsce w genomie (SNP) jest
zgodne z referencja czy nie, natomiast sama warto$¢ w wynikach wyszukiwa-
nia pozostalaby utajniona. Alternatywnie jako standard nalezatoby wprowadzi¢
koncepcje dataSHIELD. Woéwczas administrator danych nie traci kontroli nad
informacja, ktorg przetwarza, minimalizowane jest tez ryzyko wycieku danych
przez ograniczenie ilosci ich kopii. W kontekscie rodzaju danych przetwarza-
nych przez instytucje naukowe jest niezwykle istotne, aby administratorzy tych
danych utrzymali status zaufania publicznego. Bez spelnienia tego warunku nie
ma szans na prowadzenie badan omicznych czy GWAS na szeroka skale. Stwo-
rzenie centralnych jednostek, np. na poziomie wojewddztw — biobankdow, ktore
beda odpowiedzialne za sktadowanie materiatu biologicznego i przetwarzanie
danych, znaczaco moze przyczyni¢ si¢ do zabezpieczenia interesow zaréwno
dawcdw, jak i samych badaczy, czy wrecz catych uczelni, i wydaje si¢ interesu-
jacym kierunkiem do rozwoju. Co wigcej, podobne rozwigzania sa juz dyskuto-
wane w §wiecie naukowym?®.

Wspotczesna technika i rosngca $wiadomos$¢ ludzi w zakresie danych oso-
bowych stawia ogromne wyzwania przed badaczami, prawnikami, instytucjami
naukowymi, prawodawcami i to od decyzji, ktore za chwilg zapadna, zalezeé
bedzie ksztatt przysztej nauki.

Wydaje sig, ze stusznym rozwigzaniem jest tworzenie scentralizowanych
o$rodkow przetwarzania danych wrazliwych, ktére beda prowadzi¢ szerokie
ustugi analityczne na podstawie umow i licencji oraz wezma na siebie peing
odpowiedzialno$¢ za skuteczne zabezpieczenie posiadanych danych poprzez sto-
sowanie unormowanych $rodkow bezpieczenstwa oraz zapewnienie rzetelnego
kontaktu z osobami, ktérych dane dotycza.
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ANONYMIZING THE BIG DATA -
THE SITUATION OF BIOBANKS IN THE GDPR CONTEXT

Summary

Technological development increased abilities of data analysis collecting gathering
and obtaining from wide range of sources including national health registries. Aim
of, entering into force on May 2018, General Data Protection Regulation (GDPR) is to
regulate analysis of wide range of personal data from profiling to healthy issues. New
regulations may hamper the implementation of research, or realization of projects under
Horizon 2020 or Digital Poland, that based on data sharing. In order not to waste the
opportunities and benefits for humanity that modern technology and ,,open data” can
bring, appropriate measures must be taken to protect the privacy of individuals. But then
there is next trap. The more data is protected in the context of privacy protection, the less
useful they are for scientific purposes. The key point is to find right balance between
security and usability.
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