KULTURA BEZPIECZENSTWA
NR 35,2019 (70-95)
ISSN 2299-4033 DOI: 10.5604/01.3001.0014.0251

PERSPEKTYWA UZYCIA CZYNNIKOW
BIOLOGICZNYCH W ATAKACH
TERRORYSTYCZNYCH.
HISTORIA I AKTUALNE ZAGROZENIA
W POLSCE I NA SWIECIE
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ABSTRACT

The aim of the article is to present the phenomenon of bioterrorism and
related threats in a global and national (Polish) perspective. Experiences
with using biological weapons, international conventions and disarmament
processes induced the prohibition of this kind of weapons in majority of
countries. However, low production costs, facility of transfer and large range
of biological weapons may be appealing to potential terrorists and extremist
groups. The author analyses contemporary threats and problems connected
with possibility of using biological weapons by unauthorized persons. He
discusses the historical overview of biological agents, the response system for
the threats they cause, Polish and global legal regulations, as well as selected
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cases of attacks. It leads to the conclusion that continuous improvement
of laws concerning biological agents is needed, as well as the preparation
of military and civil structures for a potential attack and related crisis and
military operations.
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ABSTRAKT

Celem artykutu jest przyblizenie zjawiska bioterroryzmu i zwigzanych z nim
zagrozen w perspektywie globalnej oraz krajowej (polskiej). Doswiadczenia
zwigzane z uzyciem czynnikéw biologicznych oraz miedzynarodowe kon-
wencje i procesy rozbrojeniowe spowodowaly, ze ten typ broni pozostaje
zakazany w wiekszosci krajow. Wykorzystywanie broni biologicznej z uwagi
na niskie koszty jej produkgji, fatwo$¢ przenoszenia i duzy zasieg moze
by¢ jednak atrakcyjne dla potencjalnych terrorystéw czy grup ekstremi-
stycznych. Autor dokonuje analizy wspolczesnych zagrozen i probleméw
wynikajgcych z grozby uzycia czynnikéw biologicznych przez niepowotane
osoby, przyblizajgc rys historyczny tego rodzaju broni, system reagowania
na zwigzane z nig zagrozenia, regulacje prawne obowigzujgce w Polsce
i na $wiecie oraz wybrane przypadki atakéw. Pozwala to na wyciagniecie
wniosku o koniecznosci nieustannego doskonalenia obostrzen prawnych
dotyczacych czynnikéw biologicznych oraz przygotowywania struktur
zaréwno militarnych, jak i cywilnych na ewentualny atak i zwigzane z nim
dzialania kryzysowe i militarne.

SLOWA KLUCZOWE
bron biologiczna, bioterroryzm, bezpieczenstwo, terroryzm, zagrozenia

WPROWADZENIE

Bron biologiczna pozostaje jednym z najbardziej przerazajacych narzedzi
walki stworzonych przez czlowieka. Mimo Ze jej uzycie jest powszechnie
potepiane, nie mozna wykluczy¢, ze zostanie wykorzystana jaka srodek
razenia podczas obecnych i przysztych konfliktéw. Realne mozliwosci jej
wykorzystania w atakach terrorystycznych sklaniajg autora do pochylenia
sie nad kwestig zagrozenia uzyciem czynnikéw biologicznych w Polsce
i na $wiecie. W artykule opisano histori¢ broni biologicznej, miedzyna-
rodowe mechanizmy rozprzestrzeniania tego rodzaju srodkéw, regulacje
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prawne z tym zwigzane, sposoby zapobiegania tego typu atakom oraz wspot-
czesne wyzwania, jakie niesie zagrozenie bioterroryzmem.

BRON BIOLOGICZNA I BIOTERRORYZM - RYS HISTORYCZNY
Fachowa literatura oferuje wiele definicji broni biologicznej. W syntetycz-
nym ujeciu bron biologiczna (bron bakteriologiczna, bron B) jest rodzajem
broni masowego razenia, ktorej tadunkiem razacym sg réznego rodzaju
drobnoustroje chorobotwdrcze (w tym wirusy, bakterie, pierwotniaki czy
riketsje) oraz ich toksyny odpowiedzialne za epidemie choréb wsréd ludzi
i w ich otoczeniu'. Bron biologiczna stanowi zatem srodek masowego
zakazenia ludzi, zwierzat, wody i pozywienia drobnoustrojami chorobo-
tworczymi oraz toksynami, ktére wytwarzane sg przez bakterie i wirusy?.
Zrédta historyczne podajg, ze bron biologiczna byta stosowana juz w sta-
rozytnosci, trudno jednak jednoznacznie wskaza¢, kiedy zostala uzyta
po raz pierwszy. Intencjonalne, cho¢ zapewne w duzym stopniu majace
charakter intuicyjny, niepoparte jeszcze wiedzg naukows, wykorzystanie
czynnikéw biologicznych w konfliktach zbrojnych ma dlugg historie. Taki
charakter mialto na przyktad stosowanie naturalnych toksyn przez Scytow
w postaci zatruwania strzal, pokarméw i zrédet wody®. Opisywane sg tez
przypadki porzucania zwlok zmartych na choroby zakazne lub truchia
padtych zwierzat w okolicach uje¢ wody w nadziei, ze zaraza zdziesigtkuje
wroga. Asyryjczycy juz w VI wieku p.n.e. uzyli trujacych grzybéw butawinki
czerwonej (Claviceps purpurea), by zatru¢ studnie nieprzyjaciot’. Taktyke
takg mial tez stosowa¢ Aleksander Macedonski.

Takze w okresie §redniowiecza siggano po tego typu srodki. Do historii
przeszto oblezenie przez Tataréw krymskiej twierdzy Kaffa w 1346 roku,
na ktdrej teren katapultowano szczatki zmarlych na dzume ludzi i zwie-
rzat. Opanowana przez zaraze twierdza skapitulowala. Efektem ubocznym

! B. Michaliuk, Bro# biologiczna i bioterroryzm, ,,Zeszyty Naukowe AON” 2016, nr 102(1),
s. 17.

2 B. Michaliuk, B. Malicki, Bro#i biologiczna - wybrane problemy, ,,Zeszyty Naukowe
AON?” 2003, Nr Specjalny 1A ,Terroryzm a bron masowego razenia: diagnozy, poglady,
wnioski’, Nr 1(50), s. 137.

> A. Michalski, A. Melgie$, M. Bartoszcze, Terroryzm z wykorzystaniem czynnikéw biolo-
gicznych - historia, aktualne problemy i perspektywiczne zagrozenia, [w:] Wybrane aspekty
bezpieczenistwa narodowego, G. Skrobotowicz, K. Maciag (red.), Lublin 2016, s. 72.

* M. Stepien, M. Totwinski, Efektywnosé migdzynarodowych reziméw nieproliferacji broni
biologicznej i chemicznej, ,,Polityka i Spoleczenstwo” 2015, nr 4(13), s. 115.
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bylo nieswiadome przeniesienie choroby do portéw europejskich przez
wycofujacych si¢ pokonanych Genuenczykéw®. W 1495 roku Hiszpanie
uzyli krwi chorych na trad do zatruwania wina dostarczanego wojskom
francuskim®.

Podczas podboju Ameryki Péinocnej kolonizatorzy przeniesli ze sobg
ospe naturalng, niewystepujaca dotychczas na kontynencie amerykan-
skim. Rdzenng ludno$¢ indiansky zarazano poprzez przekazywanie jej
w rzekomym darze skazonych przedmiotéw, np. kocow’.

Do XIX wieku stosowanie broni biologicznej mialo charakter okazjo-
nalnego uzycia prymitywnej metody zarazania przeciwnika naturalnie
wystepujaca w tym czasie chorobg®. Prawdziwym przetomem okazaly sie
narodziny wspdlczesnej mikrobiologii, odkrycie bakterii i drobnoustro-
jow oraz ich wlasciwosci. Zaangazowanie potencjatu zdobyczy nauki wy-
niosto uzycie broni biologicznej na wyzszy poziom. Zapewne podczas pre-
zentacji odkry¢ Ludwika Pasteura i Roberta Kocha nikt nie przypuszczal,
jak zlowrogie moze by¢ ich wykorzystanie. Badania prowadzone w celach
stricte pokojowych, ukierunkowane na zwalczenie epidemii, w XX wieku
postuzyty bowiem do udoskonalenia metod zabijania®.

W czasie I wojny $wiatowej Niemcy intensywnie pracowali nad bronig
biologiczng, udoskonalajgc metody prowadzenia dziatan wojennych z jej
uzyciem i tworzac zalozenia taktyczne roznych form ataku biologicznego.
Juz w 1915 roku kilkakrotnie zastosowali spreparowane w laboratoriach
mikroorganizmy do wywotania choréb zwierzat. Duzym sukcesem zakon-
czyla si¢ niemiecka akcja dywersyjna, podczas ktérej zakazono nosacizng
prawie 5 tys. mutow przeznaczonych dla wojsk sojuszniczych. Innym przy-
kfadem byta akcja Luftwaffe nad miastami rumunskimi, kiedy to zrzucano
skazone bakteriami chorobotworczymi owoce, czekolade i zabawki. Tego
rodzaju bron interesowala rowniez Stany Zjednoczone, ktére w 1918 roku

> M. Binczycka-Anholcer, A. Imiolek, Bioterroryzm jako jedna z form wspétczesnego
terroryzmu, ,Hygeia Public Health” 2011, nr 46(3), s. 329.

¢ M. Prusakowski, Bioterror — jak nie da¢ si¢ zabi¢, Gdansk 2001, s. 17.

7 R.L. Frerichs, R.M. Salerno, K.M. Vogel, N.B. Barnett, ]. Gaudioso, L.T. Hickok, D. Estes,
D.F. Jung, Historical Precedence and Technical Requirements of Biological Weapons Use:
A Threat Assessment, Albuquerque 2004.

8 M. Binczycka-Anholcer, A. Imiotek, Bioterroryzm..., op. cit., s. 329.

? K. Langbein, C. Skalnik, I. Smolek, Bioterroryzm, Warszawa 2003, s. 62.
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rozpoczely badania nad mozliwoscig uzycia rycyny do atakéw biologicz-
nych'.

Trauma i hekatomba I wojny §wiatowej bynajmniej nie przerwaly prac
nad rozwojem broni biologicznej, wrecz przeciwnie — w okresie miedzy-
wojennym badania nad nowymi rodzajami broni rozwijaly si¢ dynamicz-
nie, m.in. w Wielkiej Brytanii, Zwigzku Radzieckim, Stanach Zjednoczo-
nych, a takze we Francji i Kanadzie'!. Studia prowadzono nawet w Polsce.
Zrédta méwig o zainteresowaniu tego typu $rodkami przez Oddzial 11
Sztabu Gléwnego Wojska Polskiego'?. Bardzo rozwiniete prace na duzg
skale prowadzil ZSRR na Wyspach Solowieckich i na obszarach dzisiej-
szego Kazachstanu i Uzbekistanu. Badania skupity si¢ nad mozliwoscig
uzycia toksyny botulinowej i bakterii Bacillus anthracis, Mycobacterium
tuberculosis i Yersinia pestis. Prace te zostaly jednak zahamowane w wyni-
ku wielkiej czystki, gdyz fala stalinowskich represji dotkneta réwniez $ro-
dowisko naukowcow'.

Szczegdlnie rozwiniete badania prowadzita majgca mocarstwowe za-
pedy Japonia, ktéra utworzyta wyspecjalizowang jednostke 731, oficjalnie
zajmujacy si¢ uzdatnianiem wody, w rzeczywistosci jednak pracujacg nad
bronig biologiczng. Wykorzystanie tej broni mialo utatwi¢ Japonczykom
ekspansje terytorialng. Prébg bojowa byla wojna z Chinami w Mandzurii.
Watpliwe moralne eksperymenty ze szczepami waglika, dzumy, czerwonki
i cholery przeprowadzano w warunkach polowych na jencach chinskich,
a takze ludnosci cywilnej. Zaprojektowano i wytworzono specjalng cera-
miczng waglikowg bombe odlamkows, w ktérg wyposazono takze samo-
loty przystosowane do rozprzestrzeniania broni biologicznej*.

Rozwdj sytuacji miedzynarodowej w latach 30., a wreszcie wybuch
II wojny $wiatowej zdynamizowaly prace prowadzone nad bronig biolo-
giczng we wszystkich mocarstwach zaangazowanych w konflikt. Podczas

10 A. Wozniak-Kosek, R. Skrzypczyniski, Bro#i biologiczna od starozytnosci po czasy wspot-
czesne, ,Skalpel” 2016, nr 5 (wrzesien-pazdziernik), http://www.oil.org.pl/xml/oil/
0il72/gazeta/numery/n2016/n201605/n20160504 (dostep: 9.12.2019).

! L. Frerichs, R.M. Salerno, K.M. Vogel, N.B. Barnett, ]. Gaudioso, L.T. Hickok, D. Estes,
D.E Jung, Historical..., op. cit., s. 17-18.

2 Por. A. Krajewski, Kanapka ze $miercig, [w:] Stynne sledztwa (oprac. zbiorowe),
Warszawa 2011, s. 29-46.

2 A. Michalski, A. Melgies$, M. Bartoszcze, Terroryzm..., op. cit., s. 72.

" Por. J. Kocik, M. Niemcewicz, A. Bielecka-Oder, Bioterroryzm, [w:] PB. Heczko,
M. Wréblewska, A. Pietrzyk, Mikrobiologia lekarska, Warszawa 2014, s. 652-656.
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IT wojny $wiatowej Zadna ze stron nie odwazyla si¢ jednak oficjalnie za-
stosowa¢ czynnikow biologicznych, zapewne w obawie przed odwetem
drugiej strony.

Po wojnie zwycieskie mocarstwa nie zarzucily badan, a nawet przejety
badaczy i dorobek naukowy swoich przeciwnikéw. W 1946 roku dzieki
ujawnieniu efektéw badan nad bronig biologiczng zwycigskim Stanom
Zjednoczonym Shiro Ishii, szef japonskiego zbrodniczego programu ba-
dawczego, ocalil swoje zycie. Sowieccy badacze skorzystali zas z wiedzy
niemieckich naukowcéw, ktdérzy znalezli si¢ w niewoli, a takze z japon-
skich materialow przechwyconych po zajeciu Mandzurii.

Zimnowojenny wyscig zbrojen doprowadzit do stworzenia poteznych
o$rodkéw badawczych i arsenaléw po obu stronach zelaznej kurtyny'”.
Zadna ze stron nie ufata drugiej, dlatego tez ZSRR i Stany Zjednoczone,
oskarzajac si¢ nawzajem, jednoczesnie usprawiedliwialy rozwoj swoich
programow badawczych cigglym zagrozeniem z drugiej strony'®. Skale
zjawiska moze ilustrowaé sowiecki Biopreparat — gigantyczna sie¢ kilku-
nastu osrodkéw badawczych, skupiajgcych blisko 30 tys. specjalistow ba-
dajacych oraz produkujacych rézne rodzaje broni biologicznej. Sam Insty-
tut Naukowo-Techniczny Mikrobiologii w Stepnogorsku produkowat ok.
300 ton przetrwalnikdw laseczki waglika rocznie. Oficjalnie Biopreparat
zajmowal si¢ badaniami cywilnymi.

Mimo ze po podpisaniu Konwencji o broni biologicznej ONZ'
w 1972 roku panstwa sygnatariusze oficjalnie wycofaly sie z badan i gro-
madzenia broni biologicznej, nieoficjalnie takie badania trwaja nadal,
watpliwe jest takze, by zapasy tej $miercionosnej broni zostaty catkowicie
zlikwidowane. Powstata obawa, ze jakas ich cze$¢ mogla dostac si¢ w nie-
powolane rece, réwniez terrorystow'. Sprzyjal temu niewatpliwie okres
transformacji i rozpad ZSRR.

Nalezy zauwazy¢, ze uzycie czynnikdow biologicznych w dziataniach
bojowych nie pozostaje jedynie domeng panstw. W XX wieku odno-

15 Szerzej por.: Deadly Cultures: Biological Weapons Since 1945, M. Wheelis, L. Rozsa,
M. Dando (red.), Cambridge 2006.

!¢ M. Binczycka-Anholcer, A. Imiotek, Bioterroryzm..., op. cit., s. 329.

7" A. Michalski, A. Melgies$, M. Bartoszcze, Terroryzm..., op. cit., s. 72.

18 Konwencja o zakazie prowadzenia badan, produkeji i gromadzenia zapaséw broni bak-
teriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporzadzona w Mo-
skwie, Londynie i Waszyngtonie dnia 10 kwietnia 1972 r. (Dz. U. 1976 nr 1 poz. 1).

¥ A. Wozniak-Kosek, R. Skrzypczynski, Bro#i biologiczna..., op. cit.
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towano ataki terrorystyczne z uzyciem broni biologicznej przeprowa-
dzone przez grupy ekstremistyczne. Skrajne ugrupowania dostrzegly
szanse uzyskania rozglosu poprzez akty terrorystyczne. Dla przykiadu:
w 1984 roku w Oregonie (USA) sekta Rajneesh, probujac zakldci¢ lokalne
wybory, uzyla bakterii Salmonella typhimurium do zakazenia baréw salat-
kowych, co wywolalo powazne zatrucie pokarmowe u 751 0s6b*. W la-
tach 90. japonska sekta Aum Shinrikyo (Najwyzsza Prawda) prowadzila
badania nad uzyciem waglika, a w 1995 roku uzyta gazu sarin do przepro-
wadzenia zamachu w tokijskim metrze*'. W 2001 roku po ataku na World
Trade Center w Stanach Zjednoczonych doszlo do atakéw bioterrorystycz-
nych z wykorzystaniem przesylek pocztowych zawierajacych laseczki wa-
glika. Tzw. listy waglikowe nieznani sprawcy rozestali do instytucji rzado-
wych i mediéw, w wyniku czego $mier¢ poniosto 5 0sdb, a 32 tys. musialo
poddac¢ si¢ profilaktycznej terapii ciprofloksacyna®. Ataki te wywotaly
ogromng panike i ponownie zwrdcity uwage opinii publicznej na realne
zagrozenie uzyciem czynnikow biologicznych.

REGULACJE PRAWNE DOTYCZACE UZYCIA BRONI
BIOLOGICZNE]

Pierwsze migedzynarodowe regulacje dotyczace broni biologicznej pojawity
sie na poczatku XX wieku. W IV konwencji haskiej z 1907 roku, dotyczacej
praw i zwyczajow wojny ladowej, wskazano, ze ,,strony nie majg nieogra-
niczonego prawa wyboru $rodkéw szkodzenia nieprzyjacielowi” (art. 22
aneksu do konwencji — Regulaminu). Ponadto zabrania si¢ tam uzywac
trucizny lub broni zatrutej*. Wykladnia tych zapiséw nie powinna budzi¢
watpliwosci, jednak doswiadczenia I wojny $wiatowej ukazaly, ze takie
uregulowania sg niewystarczajace.

2 A. Michalski, A. Melgie$, M. Bartoszcze, Terroryzm..., op. cit., s. 74.

>t K. Chomiczewski, Zagrozenie bioterroryzmem, ,Przeglad Epidemiologiczny” 2003,
57(2), s. 350.

2 K. Czuba, M. Mazurkiewicz, K. Kaminski, F. Rézewski, D. Skrajnowska, A. Tokarz,
Bioterroryzm — zagrozenie, zasady postepowania, regulacje prawne, ,,Biuletyn Wydziatu
Farmaceutycznego Warszawskiego Uniwersytetu Medycznego” 2011, nr 2, s. 29.

2 R. Bierzanek, ]. Symonides, Prawo migdzynarodowe publiczne, wyd. 8, Warszawa 2005,
s. 420.
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W protokole genewskim z 1925 roku* rozszerzono liste zakazanych
substancji o srodki biologiczne. Co ciekawe, jest to zastuga delegacji z Pol-
ski, gdyz stalo si¢ tak na wniosek gen. Kazimierza Sosnkowskiego, ktéry
wezwal, by ,,w imi¢ cywilizacji nie dopusci¢ do wykorzystania bakteriologii
do celéw barbarzynskich™. Przed wybuchem II wojny $wiatowej przed-
miotowy protokot zdazylo ratyfikowac tylko kilka krajéw. Wsrod panstw,
ktére nie podpisaly woéwczas porozumienia, znalazly sie m.in.: Zwigzek
Radziecki, Japonia, Wielka Brytania, Stany Zjednoczone oraz Francja®.
Pewng ulomnoscig tego aktu byl brak zapiséw zakazujacych badan nad
tego rodzajem broni. Zastrzezenia niektorych panstw budzito tez prawo
do odwetu w przypadku, gdyby przeciwnik uzyt tego rodzaju srodkow?’.

W 1969 roku posiadajace rozwiniety arsenal zawansowanej broni bio-
logicznej Stany Zjednoczone wystgpily z jednostronna, przelomowsg de-
klaracja o zniszczeniu posiadanego potencjatu militarnego i zakonczeniu
dalszych badan. Do deklaracji USA dofaczyly Wielka Brytania, Kanada
oraz Szwecja®. Owocem tej deklaracji byla préba normatywnego, osta-
tecznego i kompleksowego wylaczenia przez ONZ broni biologicznej
z uzycia i dalszych badan. W 1972 roku weszla w zycie wspomniana juz
Konwencja o broni biologicznej®. Pafistwa sygnatariusze tego aktu oznaj-
mily, ze sa zdecydowane, by calkowicie wyeliminowa¢ stosowanie §rod-
kow biologicznych lub toksyn, a takze by nie prowadzi¢ badan nad bronia
bakteriologiczng, nie produkowac jej ani nie nabywa¢, gdyz lezy to w in-
teresie calej ludzkosci. Konwencja ta jako pierwsza zobowigzuje do catko-
witego rozbrojenia, w przeciwienstwie do innych umoéw rozbrojeniowych,
ktdre w istocie maja na celu jedynie zahamowanie postepu ilosciowego lub
jakosciowego w zbrojeniach™.

2 Protokdt dotyczacy zakazu uzywania na wojnie gazéw duszacych, trujacych lub po-
dobnych oraz srodkéw bakteriologicznych (Dz. U. 1929 nr 28 poz. 278).

» A. Wozniak-Kosek, R. Skrzypczynski, Bros biologiczna..., op. cit.

% B. Puzanowska, A. Czauz-Andrzejuk, Bioterroryzm, ,Przeglad Epidemiologiczny”
2001, nr 55(3), s. 379.

7 R.L. Frerichs, R.M. Salerno, K.M. Vogel, N.B. Barnett, ]. Gaudioso, L.T. Hickok,
D. Estes, D.E. Jung, Historical..., op. cit., s. 17.

8 B. Puzanowska, A. Czauz-Andrzejuk, Bioterroryzm, op. cit., s. 379.

¥ Konwencja o zakazie prowadzenia badan, produkgji i gromadzenia zapaséw broni bak-
teriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporzadzona w Mo-
skwie, Londynie i Waszyngtonie dnia 10 kwietnia 1972 r. (Dz. U. 1976 nr 1 poz. 1).

% R. Bierzanek, J. Symonides, Prawo..., op. cit., s. 422.
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Ufnos¢ w skutecznos¢ tej regulacji zachwialy jednak przypadki tama-
nia jej postanowien i brak skonkretyzowanych mechanizméw kontrolnych.
Najstynniejszym i ewidentnym przykltadem nieprzestrzegania konwencji
byla katastrofa z 1979 roku w Swierdtowsku (dzi$ Jekaterynburg). W wy-
niku awarii laboratoryjnej do atmosfery dostaly si¢ wowczas laseczki wa-
glika, co spowodowalo lokalng epidemie i zgon 64 oséb*. Wladze ZSRR
probowaly tuszowa¢ prawdziwe przyczyny tragedii, jednak o badaniach
prowadzonych nad bronig biologiczng donosili naukowcy, ktérzy uciekli
na Zachéd, a w 1992 roku prezydent Borys Jelcyn przyznal, Zze ZSRR wie-
lokrotnie tamatlo postanowienia konwencji*.

W 2004 roku ONZ podjela kolejng probe ograniczenia proliferacji bro-
ni masowego razenia w obliczu wzrastajacego zagrozenia terrorystycznego.
W rezolucji Rady Bezpieczenstwa ONZ nr 1540 z 2004 roku podjeto zobo-
wigzania, ktdre majg przeciwdziala¢ uzyskiwaniu dostepu do takiej broni
i powigzanych z nig materialéw przez podmioty niepanstwowe. W akcie
tym poruszona zostala kwestia kontrolowania tzw. materiatéw i technolo-
gii podwdjnego zastosowania (dual-use materials), ktore s uzywane w ce-
lach pokojowych, ale moglyby by¢ wykorzystywane do wytworzenia broni
masowego razenia. Wskazuje si¢ jednak, ze rezolucja opiera sie jedynie
na deklaracjach panstw, a jej uchwalenie, podobnie jak to mialo miejsce
w przypadku poprzednich aktéw, nie pociggnelo za sobg stworzenia sku-
tecznych narzedzi werytfikacji i kontroli*.

Ciekawym miedzynarodowym mechanizmem ukierunkowanym
na kontrolowanie przeptywu materialéow podwdjnego zastosowania
jest Grupa Australijska. Ta nieformalna organizacja panstw powolana
w 1985 roku zajmuje si¢ monitorowaniem transferéw substancji i tech-
nologii, ktére mogg by¢ uzyte do pozyskiwania broni chemicznej i biolo-
gicznej. W chwili obecnej liczy ona 41 cztonkéw, w tym Polske i Komisje
Europejska. W ramach opracowanych wspoélnie list kontrolnych weryfi-
kacji poddano szereg czynnikéw biologicznych (wirusy, bakterie, grzyby
i toksyny) patogennych dla ludzi, zwierzat oraz roslin, kontrolg objety jest
takze ich material genetyczny. Procedurom nadzoru poddano réwniez
niektére potencjalnie niebezpieczne technologie zwigzane z pracami ba-

31 Szerzej por. K. Alibek, S. Handelman, Biohazard, Warszawa 2000, s. 63-75.
32 B. Puzanowska, A. Czauz-Andrzejuk, Bioterroryzm, op. cit., s. 380.
3 L. Bakanidze, P. Imnadze, D. Perkins, Biosafety and biosecurity as essentials pillars of

international health security and cross-cutting elements of biological nonproliferation,
»BMC Public Health” 2010, 10, S12, DOI: 10.1186/1471-2458-10-S1-S12.
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dawczo-rozwojowymi z dziedziny mikrobiologii oraz dyspersji aerozoli*.
Istotng wadg tego przedsiewzigcia jest jego ograniczony zasieg.

Wymienione mi¢dzynarodowe inicjatywy opierajg si¢ na wzajemnym
zaufaniu partneréw. W sytuacji braku sprawnych mechanizméw kontroli
podejscie takie wydaje si¢ mocno idealistyczne. Nie sposéb rowniez ocze-
kiwa¢, ze terrorysci beda stosowali si¢ do miedzynarodowych konwencji
i rezolucji.

EFEKTYWNOSC BRONI BIOLOGICZNE]J I BIOTERRORYZMU
Obserwujac histori¢ konfliktow nowozytnych, nalezy zauwazy¢, ze straty
czynnika ludzkiego determinujg wynik kazdego konfliktu zbrojnego.
Trwala lub czasowa eliminacja zasobdw ludzkich (zaréwno wojskowych,
jak i cywilnych) wroga pozwala na uzyskanie nad nim przewagi lub wprost
decyduje o zwyciestwie. Decyzja o uzyciu przemocy, czy to wobec wrogich
sit zbrojnych, czy tez spoleczenstwa, zawsze pociaga za sobg przyzwolenie
na zabijanie, a technologie walki i adaptowane réwnolegle do ich rozwoju
strategie oraz taktyki dzialania niejednokrotnie pozostaja w opozycji
do powszechnie przyjetych (badz jedynie deklarowanych) zasad postepo-
wania®.

Bron biologiczna to bron wyjatkowo niebezpieczna, charakteryzujg-
ca si¢ po pierwsze duzg skutecznoscia, po drugie relatywnie niskim kosz-
tem uzyskania i zastosowania. Dla przykladu, koszt wspomnianego wyzej
zamachu z 1984 roku w Oregonie (po uzyciu bakterii Salmonella typhi-
murium zachorowalo 751 os6b) wedlug zeznan jednego ze sprawcow wy-
nosit okoto 100 dolaréw*. Zgodnie z szacunkami ekspertéw koszt spowo-
dowania strat wérod ludnosci na obszarze 1 km zamyka sie juz w kwocie
1 dolara. Dla poréwnania: koszty dla analogicznego obszaru w przypadku
broni chemicznej wynosza 800 dolaréw, a broni tradycyjnej — okoto 2 tys.
dolar6w?. Bron biologiczna bywa zreszta okreslana jako ,,bron masowego
razenia biednych” wlasnie ze wzgledu na fatwos$c¢ jej pozyskiwania, ukrycia
i przenoszenia®. Do przenoszenia bakteriologicznych czynnikéw razenia

** T. Binek, J. Czepiel, Funkcjonowanie Krajowego Systemu Wykrywania Skaze# i Alarmo-
wania w obecnych uwarunkowaniach systemowych w Polsce, ,,Bezpieczenstwo i Techni-
ka Pozarnicza” 2014, t. 36, nr 4, s. 15-24.

» A. Pochylska, , Humanizacja wojny™?..., op. cit., s. 8.

’ M. Binczycka-Anholcer, A. Imiolek, Bioterroryzm..., op. cit., s. 329.

37 B. Michaliuk, Bro# biologiczna..., op. cit., s. 21.

* Ibidem, s. 17.
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nie sg potrzebne wyszukane i zaawansowane $rodki techniczne, wystarcza
tacy naturalni nosiciele jak insekty (wszy, pluskwy, pchly) czy gryzonie
(myszy, szczury)®. Skazenie uje¢ wody, upraw czy gotowych produktow
zywnos$ciowych, a takze pozostawienie skazonych przedmiotéw w miej-
scach, gdzie przebywa duzo ludzi, nie stanowi zadnego problemu. Przed-
miotem ataku biologicznego moze by¢ kazdy element ekosystemu: ludzie,
zwierzeta, woda, gleba, powietrze, co dodatkowo utrudnia wykrycie ska-
zenia i skuteczng przed nim ochrone¢. Ponadto ogromna gama mikroor-
ganizmow i toksyn moze by¢ przyczyng razenia populacji na r6zng skale
(od obezwladniajacego az po $miertelne) oraz skazenia otoczenia (w tym
urzadzen) utrzymujgcego si¢ od kilku godzin do kilku tygodni, a nawet
lat. Co wigcej, broni bakteriologicznej nie wida¢ golym okiem, ponadto
istnieje mozliwo$¢ uzyskania efektu jej opdznionego dzialania, poteguja-
cego zaskoczenie. Zgon zakazonej osoby nie musi bowiem nastgpi¢ na-
tychmiast, a w tagodniejszych przypadkach nie od razu moga da¢ o sobie
zna¢ objawy zachorowania, co dodatkowo utrudnia leczenie i skuteczng
ochrone przed rozprzestrzenianiem sie bakterii®.

Psychologiczny efekt zagrozenia wywolujacy fale paniki w spote-
czenstwie ma niebagatelne znaczenie w atakach z wykorzystaniem broni
biologicznej, co w XXI stuleciu bylo wida¢ chociazby po atakach listami
waglikowymi w Stanach Zjednoczonych. Wzbudzane przez terrorystow
i ich dzialania, a czasem nawet jedynie przez samg grozbe zamachu, lek
i poczucie zagrozenia pozostajg jednym z gtéwnych elementéw charakte-
ryzujacych wspolczesny terroryzm?'. Zagrozenie uzyciem czynnikéw bio-
logicznych nalezy uznac za niezwykle mocng karte przetargowa w rekach
terrorystow*?, zwlaszcza ze z punktu widzenia zaslepionych ideologia fa-
natykéw dobor narzedzi walki nie ma zadnego znaczenia, najwazniejszym
celem pozostaje bowiem realizacja wlasnych intereséw.

Spektakularnos¢, okrucienstwo, a przede wszystkim nieprzewidywal-
no$¢ i stosunkowo niskie koszty sprawiaja, ze bron biologiczna wydaje si¢

¥ B. Chocha, Obrona terytorium kraju, wyd. 2, Warszawa 1974, s. 162.

“ N.M. Stojek, Wspélczesne zagrozenia bronig biologiczng - bioterroryzm, ,Medycyna
Ogélna” 2008, nr 14 (XLIII), 2, s. 176.

4 T. Otlowski, Psychologiczne aspekty terroryzmu - zarys problemu, ,Biuletyn Opinie”
2009, nr 14, s. 2.

2 T. Tylak, Bioterroryzm, ,e-Terroryzm.pl. Internetowy Biuletyn Centrum Studiéw nad
Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem” 2012, nr 2,
s. 8, http://e-terroryzm.pl/archiwum/ (dostep: 15.09.2019).
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idealnym narzedziem do przeprowadzenia ataku terrorystycznego w zasa-
dzie na kazdym kontynencie.

POLSKI SYSTEM MONITOROWANIA ZAGROZEN I REAGOWANIA
NA NIE
Za zabezpieczenie obszaru kraju przed szeroko rozumianymi skazeniami,
w tym wszelkimi zagrozeniami biologicznymi odpowiada w Polsce Krajowy
System Wykrywania Skazen i Alarmowania (KSWSiA)*, nadzorowany przez
ministra obrony narodowej. Powotany w 2013 roku, polaczyt on dziatanie
wszystkich podmiotéw cywilnych i wojskowych do tej pory autonomicz-
nie i niezaleznie od siebie realizujacych zadania zwigzane z wykrywaniem,
monitorowaniem, prognozowaniem oraz likwidacja skazen promieniotwor-
czych, chemicznych i biologicznych*. Jego zasadniczym zadaniem pozostaje
koordynacja dziatan i optymalne wykorzystanie mozliwosci i zasobdéw
wszystkich ogniw podsystemdéw wojskowych i cywilnych. W przypadku
wykrycia skazenia organizowana jest akcja ratownicza i dekontaminacja
z udziatem wchodzgcych w sktad KSWSiA jednostek, ktore stosujg jednolity
metodyke oraz procedury obserwacji i pomiarow skazen. Aby maksymalnie
usprawni¢ przeptyw informacji, ujednolicono réwniez format meldunkéw
i przekazywania wiadomosci o skazeniach oraz stworzono schematy obiegu
i wymiany danych.

Sily Zbrojne RP prowadzg calodobowg analiz¢ i monitoring skazen,
z kolei Centralny Osrodek Analizy Skazen (COAS) odgrywa role centrum
dyspozycyjnego KSWSiA. Przy centrum tym dziala calodobowy punkt
kierowania®. Centrum dysponuje wlasnymi zespotami probobiorczymi
oraz polowym laboratorium biologicznym. Komponent cywilny KSWSiA
sklada si¢ natomiast z: systemoéw nadzoru epidemiologicznego i kontroli
choréb zakaznych, nadzorowanych przez ministra wlasciwego do spraw
zdrowia, wojewddzkich systeméw wykrywania i alarmowania (w czesci

# Funkcjonowanie Krajowego Systemu Wykrywania Skazen i Alarmowania reguluje
Rozporzadzenie Rady Ministréw z dnia 7 stycznia 2013 r. w sprawie systemow wy-
krywania skazen i powiadamiania o ich wystgpieniu oraz wtasciwosci organéw w tych
sprawach (Dz. U. 2013 poz. 96).

* Krajowy System Wykrywania Skazeti i Alarmowania - planowanie dziafa#i na przy-
szly rok, ,Rzadowe Centrum Bezpieczenstwa’, 15.12.2016, https://rcb.gov.pl/krajo-
wy-system-wykrywania-skazen-i-alarmowania-planowanie-dzialan-na-przyszly-rok/
(dostep: 15.09.2019).

* T. Binek, J. Czepiel, Funkcjonowanie..., op. cit., s. 15-24.
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dotyczacej skazen), podlegtych wojewodom, a takze systeméw nadzoru
epizootycznego i fitosanitarnego, nadzorowanych przez ministréw wtasci-
wych do spraw rolnictwa i zdrowia. Dzialania tych jednostek wspomaga
materialowo i osobowo Krajowy System Ratowniczo-Gasniczy (KSRG)
oraz Panstwowe Ratownictwo Medyczne (PRM).

W przypadku ataku bioterrorystycznego w pierwszej kolejnosci
na miejscu zdarzenia beda reagowaly stuzby cywilne podlegte ministro-
wi wlasciwemu do spraw wewnetrznych (np. wchodzaca w skltad KSRG
Panstwowa Straz Pozarna, ktéra zazwyczaj najszybciej pojawia si¢ w miej-
scu zagrozenia) czy Ministerstwu Zdrowia. Jednostki wchodzace w skiad
KSRG posiadaja bowiem specjalistyczny sprzet i sg przygotowane do szyb-
kiego reagowania na zagrozenia biologiczne. Pion operacyjny dodatkowo
jest wspierany przez pion ekspercki.

Sily Zbrojne wlaczajg si¢ z kolei do dziatan zawsze podczas standw
nadzwyczajnych, gdy wprowadzany jest stan wyjatkowy. Struktury woj-
skowe odgrywaja role odwodu dla systemu cywilnego, gdy wymaga tego
rozmiar badz rodzaj zagrozenia, takze w dzialaniach pozamilitarnych®.
Na terenie calego kraju (aktualnie w Modlinie, Gdyni, Bydgoszczy, Wro-
clawiu i Krakowie) rozlokowana jest sie¢ Wojskowych Osrodkéow Medycy-
ny Prewencyjnej (WOMP), odpowiadajgca m.in. za ochrone przeciwepi-
demiczng i przeciwepizootyczng Sit Zbrojnych RP. Przy kazdym o$rodku
funkcjonuje Sekcja Rozpoznania Biologicznego (SRB) oraz Zespoty Re-
agowania Epidemiologicznego. Te wyspecjalizowane komarki dysponujg
przeszkolonym personelem, specjalistycznym sprzetem ($rodki ochrony
indywidualnej, testy, zestawy do dekontaminacji), a takze wlasnymi §rod-
kami transportu. Pododdzialy SRB dzigki specjalistycznemu wyposazeniu
moga wkroczy¢ na obszar ataku biologicznego, pobra¢ probki, zabezpie-
czy¢ teren i wstepnie zidentyfikowa¢ skazenie.

Do detekcji oraz poboru probek uzywa sie takze urzadzen na bezza-
fogowych mobilnych platformach ladowych i powietrznych. Kluczowa
jest mozliwie jak najszybsza detekcja i prawidlowa identyfikacja czynnika
biologicznego, poniewaz pozwala ona na podjecie wlasciwej terapii po-
ekspozycyjnej zarazonych oraz zabezpieczenie przed rozprzestrzenianiem
sie bakterii czy wirusa. Szybkie metody identyfikacji pozwalajg pierwszg
wstepng analize przeprowadzi¢ juz na miejscu, nastepnie probki sg zabez-

6 T. Ciszewski, Udziat Sit Zbrojnych Rzeczypospolitej w zapobieganiu oraz usuwaniu skut-
kow zagrozen niemilitarnych, ,Zeszyty Naukowe WSOWL” 2011, nr 2 (160), s. 363.
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pieczane i transportowane do laboratoriow mikrobiologicznych?. W za-
leznosci od sytuacji mozna wykorzysta¢ roéwniez cywilne laboratoria kli-
niczne.

Sily Zbrojne posiadajg wlasne jednostki laboratoryjno-badaw-
cze. Jedng z nich jest Wojskowy Instytut Higieny i Epidemiologii
im. gen. K. Kaczkowskiego (WIHE), bedacy wyspecjalizowanym instytu-
tem badawczym przygotowanym merytorycznie, kadrowo i organizacyj-
nie do badan w zakresie skutkéw zdrowotnych choréb wywotanych bronia
masowego razenia, w tym bronig biologiczng, oraz sposobdw przeciwdzia-
tania im. Instytut dysponuje laboratorium trzeciej klasy bezpieczenstwa
biologicznego (BSL-3), w ktérym mozna identyfikowa¢ i bada¢ bakterie
i toksyny wywolujace m.in. takie choroby, jak: waglik, dzuma, cholera,
tularemia. Aktualnie na terenie Polski funkcjonujg tylko trzy laboratoria
o tej klasie bezpieczenstwa biologicznego®.

WIHE Scisle wspdlpracuje z Biurem Bezpieczenstwa Narodowego,
Panstwowg Inspekcja Sanitarng, Inspekcja Sanitarng MSWiA, a takze or-
ganizacjami pozarzgdowymi. W ramach WIHE wyodrebniono Osrodek
Diagnostyki i Zwalczania Zagrozen Biologicznych, zlokalizowany w Pula-
wach. Dysponuje on pracowniami: bakteriofagéw, bakteriologii, wiruso-
logii, transfekcji komdrkowych, bioaerozoli, zabezpieczenia, oraz nalezy
do sieci laboratoriéw mikrobiologicznych NATO i amerykanskiego syste-
mu GEIS (Global Emerging Infections Surveillance). W ramach wspdtpracy
miedzynarodowej WIHE dysponuje ponadto dostepem do europejskiej
bazy czynnikéw biologicznych w sieci EBLN (European Biodefense Labo-
ratory Network).

Od 2005 roku funkcjonuje takze Centrum Reagowania Epidemiolo-
gicznego Sit Zbrojnych RP (CRE SZ RP), ktére powolano w odpowiedzi
na wzrastajace zagrozenie atakéw z wykorzystaniem broni biologiczne;j.
Dzigki polowym kontenerowym laboratoriom mikrobiologicznym zebra-
ne probki mogg by¢ analizowane na miejscu zdarzenia przy wykorzysta-
niu bardziej zaawansowanych metod. CRE SZ RP dysponuje takze zespo-
tami do masowej dekontaminacji i zbiorowej ewakuacji medycznej oraz
posiada polowy szpital zakazny*.

¥ A. Michalski, A. Melgie$, M. Bartoszcze, Terroryzm..., op. cit., s. 79.

* Prezentacja WIHE, ,Wojskowy Instytut Higieny i Epidemiologii’, http://www.wihe.
waw.pl/wihe/o-nas (dostep: 19.12.2019).

# ,Centrum Reagowania Epidemiologicznego SZ RP” https://creszrp.wp.mil.pl/pl/
(dostep: 19.09.2019).
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Z uwagi na mnogos¢ zagrozen i ciggly postep badan naukowych utrzy-
manie gotowosci KSWSiA na odpowiednim poziomie wigze sie z cigglym
doskonaleniem poszczegélnych jednostek systemu. Stuzg temu m.in. re-
gularnie przeprowadzane ¢wiczenia przy wspdlpracy stuzb cywilnych
oraz partnerdéw zagranicznych.

OCHRONA BIOLOGICZNA KRAJU

Nie sposéb calkowicie wyeliminowa¢ z naszego otoczenia niebezpieczne
dlaludzi czynniki biologiczne, mozna je jednak ograniczy¢ lub nauczy¢ si¢
ich unikac¢. Panstwo, kreujac polityke zdrowia publicznego, dla zachowania
dobrostanu swoich obywateli wprowadza akty normatywne regulujgce
zasady profilaktyki zagrozen. Holistyczne podejscie do kwestii ochrony
biologicznej wymaga stworzenia organizacyjnego, prawnego i instytucjonal-
nego systemu chronigcego populacje, uprawy i hodowle. Dla zabezpieczenia
tych obszaréw konieczne sg regulacje dotyczace przechowywania, uzytko-
wania i transportowania substancji potencjalnie niebezpiecznych.

W ustawie o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych
u ludzi* okreslono zasady i tryb zapobiegania schorzeniom zakaznym oraz
zasady monitorowania sytuacji epidemiologicznej. Ustawodawca szcze-
golowo wskazal obowigzki organéw administracji w zakresie profilaktyki
choroéb zakaznych i ochrony przed nimi. Okreslono takze obowigzki pod-
miotow swiadczacych ustugi opieki zdrowotnej oraz sposéb postepowania
wobec 0s6b przebywajacych na terytorium Polski w przypadku zagrozen
epidemiologicznych.

Za utrzymywanie bariery sanitarno-epidemiologicznej kraju jest od-
powiedzialna Panstwowa Inspekcja Sanitarna. Graniczna kontrola sani-
tarna ma zapobiec wprowadzeniu na terytorium Rzeczypospolitej Polskiej
zywnosci oraz materiatéw i wyroboéw przeznaczonych do kontaktu z nia,
ktorych skazenie czynnikami biologicznymi stanowiloby zagrozenie dla
zdrowia i zycia ludzi®'. Rozwdj transportu miedzynarodowego (gtéwnie
lotniczego i drogowego), a takze grozba uzycia czynnikéw zakaznych
w aktach terrorystycznych sprawily, ze mamy do czynienia z realnym za-
grozeniem dla zdrowia publicznego w wymiarze ponadnarodowym. Re-
alizujgc ustawowe zadania, graniczni inspektorzy sanitarni stale monito-

%0 Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chordb za-
kaznych u ludzi (Dz. U. 2019 poz. 1239 t.j.).

! Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekeji Sanitarnej (Dz. U. 2019,
poz. 59 t.j.), art. 10 ust. 1 pkt 4.
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rujg wiec i oceniajg zagrozenia oraz sytuacje epidemiologiczng w obszarze
przygranicznym. Pélnocno-wschodnia granica Polski pozostaje ponadto
zewnetrzng granicg Unii Europejskiej, dlatego bariera sanitarno-epi-
demiologiczna naszego kraju jest jednoczesnie barierg bezpieczenstwa
wszystkich panstw wspdlnoty, majacg chronic je przed zagrozeniami ze
strony niepozadanych osdb i towarow>2.

Kolejnymi elementami stuzacymi obronie biologicznej kraju sg ustawa
o ochronie zdrowia zwierzat oraz zwalczaniu choréb zakaznych zwierzat,
ktdra reguluje kwestie zwigzane ze zwalczaniem i monitorowaniem cho-
réb odzwierzecych i czynnikow zoonotycznych®, a takze ustawa o ochro-
nie roslin®*, wprowadzajagca mechanizmy zabezpieczajace uprawy przed
czynnikami szkodliwymi. Ochrona upraw i hodowli pozostaje niezwykle
wazka dla naszego kraju, nie tylko z uwagi na potrzebe ochrony dobro-
stanu zwierzat i bezpieczenstwo catego ekosystemu, ale takze ze wzgledu
na konieczno$¢ zabezpieczenia potencjatu ekonomicznego panstwa, jako
ze rolnictwo jest jedng z kluczowych galezi gospodarki Polski.

Polski ustawodawca uregulowal réwniez kwestie zwigzane z badania-
mi, inzynierig genetyczng i bezpieczenstwem upraw roélin genetycznie
modyfikowanych®. Zamkniete uzycie GMO wymaga uzyskania zgody
ministra srodowiska, dodatkowo przy ministrze dziala specjalna komisja
opiniujgca kierunki badan i wydajaca zezwolenia. Oprocz przedstawicie-
li nauki zasiadajg w niej przedstawiciele ministerstw: zdrowia, rolnictwa
i obrony narodowe;j.

Zagrozenie czynnikami biologicznymi moze wynikaé¢ réwniez z nie-
wlasciwego, nieintencjonalnego postepowania, np. podczas ich przewo-
zu, skltadowania, badan. Przewéz towaréw uznanych za potencjalnie nie-
bezpieczne regulujg na terenie naszego kraju przepisy miedzynarodowe’.

32 Dziatalno$¢ Panstwowych Granicznych Inspektoréow Sanitarnych w zakresie zabezpie-
czania sanitarno-epidemiologicznego granic Rzeczypospolitej Polskiej i Unii Europejskiej
w 2016 roku, ,,Stan Sanitarny Kraju - Gléwny Inspektorat Sanitarny”, https://stansani-
tarny.gis.gov.pl/index.php/rozdzial/inspekcja_graniczna (dostep: 19.09.2019).

53 Ustawa z dnia 11 marca 2004 r. o ochronie zdrowia zwierzat oraz zwalczaniu choréb
zakaznych zwierzat (Dz. U. 2018 poz. 1967).

> Ustawa z dnia 18 grudnia 2003 r. o ochronie roélin (Dz. U. 2019 poz. 972 t.j.).

> Ustawa z dnia 22 czerwca 2001 r. o mikroorganizmach i organizmach genetycznie
zmodyfikowanych (Dz. U. 2019 poz. 706 t.j.).

¢ Mowa o konwencji ADR (fr. LAccord européen relatif au transport international des
marchandises Dangereuses par Route), ktéra jest miedzynarodowa konwencja do-
tyczacg drogowego przewozu towardéw i tadunkéw niebezpiecznych, sporzadzong
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Zakazne czynniki biologiczne (w tym odpady) wymagaja zachowania
szczegblnej ostroznosci odnosnie do sposobu ich przewozenia i opako-
wania, muszg by¢ tez przewozone odpowiednimi $rodkami transportu
i wlasciwie oznakowane. Kwestie te reguluje ustawa o przewozie towaréw
niebezpiecznych”. W ustawie i aktach wykonawczych wskazano szczegé-
fowe wymagania, ktére nalezy spetni¢ podczas operacji transportowych,
wprowadzono obowigzek sporzadzenia szczegdtowej instrukcji postepo-
wania w razie mozliwego rozszczelnienia opakowan, okreslono osoby od-
powiedzialne za prawidlowy przebieg przewozu, a takze organy kontroli
i nadzoru. Przewoznicy, zaladowcy, roztadowujacy oraz pakujacy i roz-
lewajacy (np. napelniajacy cysterny) zobligowani zostali do skladania co
roku szczegdtowych sprawozdan dotyczacych przewozonych czynnikéw
niebezpiecznych®. Ewidencjonowane sg takze wypadki i awarie podczas
transportéw. Na podstawie danych ze sprawozdan zbierane sg informacje
o podmiotach zajmujacych sie przewozem, zatadunkiem i roztadunkiem
towarow niebezpiecznych. Nie stuza one jedynie celom statystycznym,
lecz pozwalajg monitorowac i kontrolowac przeptyw tych materiatow.

Aktywne zagrozenia zdrowia publicznego o charakterze transgranicz-
nym implikuja koniecznoéé¢ ciaglej wspélpracy panstwa ze Swiatowa Or-
ganizacjg Zdrowia (WHO), Komisjg Europejska, Europejskim Centrum
ds. Zapobiegania i Kontroli Choréb (ECDC) czy Europejskim Urzedem
ds. Bezpieczefistwa Zywnosci zaréwno w procedurach ostrzegania, jak
i reagowania. Natomiast na poziomie krajowym, ministerialnym koniecz-
ne jest wspoldziatanie resortu spraw wewnetrznych, obrony narodowe;j
i zdrowia z Rzadowym Centrum Bezpieczenstwa oraz krajowymi eksper-
tami i konsultantami z poszczegdlnych dziedzin.

Kolejnym obszarem zagrozenia sg procesy produkcyjne i badawcze
przeprowadzane na terytorium kraju. Nadzér nad bezpieczenstwem uzyt-

w Genewie dnia 30 wrze$nia 1957 roku. Zostala ratyfikowana przez Panstwo Polskie
w 1975 roku. Przepisy umowy ADR s3 nowelizowane w cyklu dwuletnim.

%7 Ustawa z dnia 19 sierpnia 2011 r. o przewozie towardw niebezpiecznych (Dz. U. 2011
nr 227 poz. 1367).

8 Zgodnie z art. 16 ustawy uczestnik przewozu towaréw niebezpiecznych jest zobowia-
zany do przedlozenia okre§lonego wzorem szczegdtowego sprawozdania w terminie
do dnia 28 lutego kazdego roku nastepujacego po roku, ktérego dotyczy sprawozdanie.
Przedktada si¢ je — w zalezno$ci od $rodka transportu — wojewddzkiemu inspektorowi
transportu drogowego wlasciwemu ze wzgledu na siedzibe, Prezesowi Urzedu Trans-
portu Kolejowego lub dyrektorowi urzedu zeglugi srodladowe;.
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kowania $rodkéw biologicznych w celach konwencjonalnych (pokojo-
wych) stanowi wazki element organizacji zapobiegania ich wykorzystaniu
w dzialaniach bioterrorystycznych. Koniecznoscig pozostaje fizyczne za-
bezpieczenie obiektéw, technologii i tzw. materialéw podwojnego zasto-
sowania przed niekontrolowanym przejeciem przez osoby niepozadane
oraz niepozadanym uzyciem i obrotem. Autoryzacja dostepu i ochrona
warunkow przechowywania i uzywania potencjalnie niebezpiecznych
czynnikéw biologicznych z uwagi na bezpieczenstwo personelu i oto-
czenia zostala uregulowana w przepisach bezpieczenstwa i higieny pracy
(BHP). Przedsigbiorcy uzywajacy zmodyfikowanych genetycznie czynni-
kéw biologicznych majg obowigzek poinformowania o tym inspekgji sani-
tarnej. Pewng trudnoscig pozostaje fakt, ze w odrdznieniu od wigkszosci
czynnikéw chemicznych i fizycznych aktualnie nie wskazano ani jasnych
kryteriow oceny narazenia na czynniki biologiczne, ani ogélnie uznanych
warto$ci normatywnych (referencyjnych), nie opracowano tez stosownych
zalecen metodycznych®.

Unia Europejska podjeta inicjatywe uregulowania w prawodawstwie
krajéw czltonkowskich problematyki ochrony pracownikéw przed zagro-
zeniami biologicznymi i opracowania klasyfikacji tych zagrozen®. W Pol-
sce wdrozenie zalecen unijnych nastgpitlo poprzez nowelizacje kodeksu
pracy oraz Rozporzadzenie Ministra Zdrowia z dnia 22 kwietnia 2005 r.
w sprawie szkodliwych czynnikéw biologicznych dla zdrowia w $rodo-
wisku pracy oraz ochrony zdrowia pracownikéw zawodowo narazonych
na te czynniki®'.

Osobng kwestig pozostaje nadzor nad wykorzystywaniem substancji
i technologii podwdjnego zastosowania oraz monitorowanie ich obrotu.
Polska jest czescig wspolnotowego systemu kontroli transferu, wywozu,
posrednictwa i tranzytu tego typu materiatow dzialajgcego na obszarze

* R. Grny, Biologiczne czynniki szkodliwe: normy, zalecenia i propozycje wartosci dopusz-
czalnych, ,Podstawy i Metody Oceny Srodowiska Pracy” 2004, nr 3 (41), s. 18.

5 Dyrektywa 2000/54/WE Parlamentu Europejskiego i Rady z dnia 18 wrzes$nia 2000 r.
w sprawie ochrony pracownikéw przed ryzykiem zwigzanym z narazeniem na dziata-
nie czynnikéw biologicznych w miejscu pracy (siédma dyrektywa szczegélowa w ro-
zumieniu art. 16 ust. 1 dyrektywy 89/391/EWG) (Dz.U. L 262 z 17.10.2000, s. 21-45).

¢! Rozporzadzenie Ministra Zdrowia z dnia 22 kwietnia 2005 r. w sprawie szkodliwych
czynnikéw biologicznych dla zdrowia w §rodowisku pracy oraz ochrony zdrowia pra-
cownikéw zawodowo narazonych na te czynniki (Dz. U 2005 nr 81 poz. 716).
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Unii Europejskiej®. Wlgczajac sie do Grupy Australijskiej w 1994 roku,
Polska wziela na siebie ponadto odpowiedzialno$¢ za efektywne organi-
zacyjne i instytucjonalne realizowanie zobowigzan mi¢dzynarodowych
dotyczacych rozprzestrzeniania broni biologicznej i czynnikow do jej
produkgji. Nalezy jednak zauwazy¢ pewne braki w obszarze zabezpiecze-
nia §rodkéw biologicznych podwojnego zastosowania na calym $wiecie -
pomimo ze Swiatowa Organizacja Zdrowia od 2006 roku rekomenduje
wprowadzenie stosownych procedur dotyczacych audytu fizycznego za-
bezpieczenia prac i miejsc przechowywania, oceny ryzyka zwigzanego
z wykorzystaniem materialéw podwdjnego zastosowania, a takze proce-
dur koncesjonowania takiej dzialalno$ci®® do dnia dzisiejszego nie wpro-
wadzifa takich regulacji. Dotychczas w Polsce nie sporzadzono krajowej
listy biologicznych materialéw i technologii podwojnego zastosowania,
nie funkcjonuje tez system rejestracji transferu tych czynnikéw pomiedzy
uzytkownikami na poziomie krajowym®. Istniejaca luka w tym obszarze
moze by¢ wykorzystana przez organizacje przestepcze czy terrorystyczne.

BIOTERRORYZM - WSPOLCZESNE ZAGROZENIA I PROBLEMY.
PODSUMOWANIE

Wspolczesnie zagrozenia asymetryczne® wysuwajg si¢ na pierwsze miejsce
posrdd czynnikdw mogacych zagrozi¢ bezpieczenstwu panstw europejskich.
Brak mozliwosci skutecznego nadzoru nad rozprzestrzenianiem broni bio-
logicznej przez uzbrojone grupy ekstremistyczne implikuje koniecznos¢
wzmocnienia miedzynarodowej kontroli zbrojen oraz zaciesniania uktadow
rozbrojeniowych i rezimow nieproliferacyjnych®. Bron biologiczna idealnie
nadaje si¢ do walki psychologicznej i wywotywania paniki w spoleczenstwie,

62 Rozporzadzenie Rady (WE) nr 428/2009 z dnia 5 maja 2009 r. ustanawiajace wspolno-
towy system kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do pro-
duktéw podwojnego zastosowania (wersja przeksztatcona) (Dz. U. 134 z 29.05.2009).

% World Health Organization, Biorisk management: laboratory biosecurity guidance,
Geneva 2006.

¢ A. Michalski, A. Melgies, M. Bartoszcze, Terroryzm..., op. cit., s. 84.

6 Konflikt asymetryczny to konflikt pomiedzy podmiotami o réznym statusie prawno-

-miedzynarodowym, w ktérym jedna ze stron zaangazowanych nie posiada podmioto-
wosci na gruncie prawa miedzynarodowego, np. organizacja separatystyczna czy terro-
rystyczna. Szerzej por. A. Wejkszner, Wojny XXI wieku. Istota wspotczesnych konfliktéw
asymetrycznych, [w:] Zagrozenia asymetryczne wspofczesnego swiata, R.A. Fiedler,
S. Wojciechowski (red.), Poznan 2009, s. 119-127.

% M. Stepien, M. Tolwinski, Efektywnosé..., op. cit., s. 130.
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co czesto wykorzystuja grupy nieposiadajgce wysokich zdolnosci techno-
logicznych oraz klasycznych srodkéw wsparcia i zabezpieczenia dzialan
bojowych. Stabsze strony konfliktow czesto siegaja wiec po niewyszukane,
tanie w uzyciu, pociagajace za sobg znaczne cierpienie ludnosci metody;,
ktére pozwalaja oddzialtywaé na wole walki przeciwnika dysponujacego
przewagg technologiczng na polu walki®.

Co wiecej, zwalczanie skutkéw uzycia broni biologicznej jest zada-
niem trudnym. Problem z opanowaniem konwencjonalnych i zidentyfiko-
wanych zagrozen biologicznych doskonale ilustruje przyklad wystapienia
w Polsce wirusa afrykanskiego pomoru swin (African Swine Fever, ASF).
Cho¢ pierwszy przypadek ASF na terytorium Polski stwierdzono 17 lute-
go 2014 roku®, do dzisiaj sytuacja nie zostala opanowana. Ogniska ASF
pojawiajace sie od tego czasu w niektérych wojewddztwach Polski spo-
wodowaly istotne straty w hodowlach. Niektore kraje czasowo zakazaly
importu polskiej wieprzowiny.

Nietrudno sobie wyobrazi¢ sytuacje, w ktdrej dla destabilizacji gospo-
darki wykorzystuje si¢ sztucznie wywolywane epidemie choréb zwierzat
hodowlanych lub infekuje si¢ uprawy, by zniszczy¢ zbiory. Méwi si¢ nawet
o agroterroryzmie, czyli atakach ukierunkowanych na gospodarke rolng®.
Zagrozenia biologiczne moga w istotny sposoéb wplywa¢ na sytuacje eko-
nomiczng kraju: po pierwsze straty w uprawach i hodowlach powoduja
zmiany cen i konieczno$¢ importu z zagranicy, po drugie nastepuje dotkli-
wa dla producentéw eksportujgcych swoje produkty utrata rynkow zby-
tu i reputacji. Ilustracjg skutkow takiej sytuacji moze by¢ epidemia BSE”,
ktéra co prawda nie byla wywotana atakiem terrorystycznym, ale trwata
kilka miesiecy i wywotala panike wéréd konsumentéw, co przetozylo sie
na dotkliwe straty w rolnictwie Wielkiej Brytanii, Irlandii i Francji”.

 A. Pochylska, , Humanizacja wojny™?..., op. cit., s. 17.

% P. Derylo, E. Lo$-Derylo, Afrykariski pomor swin oraz dzialania stuzb zwigzane z wy-
kryciem przypadkéw choroby, ,Rzadowe Centrum Bezpieczenstwa’, https://rcb.gov.pl/
afrykanski-pomor-swin-oraz-dzialania-sluzb-zwiazane-z-wykryciem-przypadkow-

-choroby/ (dostep: 20.09.2019).

% K. Chomiczewski, Zagrozenie..., op. cit., s. 352.

70 BSE - gabczasta encefalopatia bydta, potocznie zwana chorobg szalonych kréw.

I Pierwszy przypadek u ,krowy 133” zidentyfikowano w lutym 1985 roku w Wielkiej
Brytanii. W 1992 roku zidentyfikowano tam juz ponad 36 tys. przypadkéw. W 1997
roku odkryto, ze choroba szalonych kréw jest niebezpieczna dla ludzi i powodu-
je grozng chorobe Creutzfeldta-Jakoba. Szerzej por. D. Romanowska, R. Kaminski,
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Uzycie nowych badz odpowiednio zmodyfikowanych bakterii moze
okaza¢ si¢ brzemienne w skutkach nie tylko dla rolnictwa, lecz takze dla
catego ekosystemu. Jedng z nowych groznych form terroryzmu jest zjawi-
sko tzw. terroryzmu zywno$ciowego. Terminem tym okresla sie intencjo-
nalne uzycie produktéw spozywczych do rozprzestrzeniania patogennych
czynnikéw biologicznych (lub chemicznych) w celu dokonania atakéw
terrorystycznych’. Akty takie pojawialy sie juz w krajach wysoko rozwi-
nietych, cho¢ zazwyczaj motywowane byly checig wyludzenia okupu od
koncernéw produkujgcych zywnos¢.

Efektywna kontrola pojawiajacych si¢ zagrozen wigze si¢ z konieczno-
$cig uzyskania odpowiedniego poziomu wiedzy na ich temat. Tylko w ten
sposob mozna si¢ przed nimi ochroni¢. Inzynieria genetyczna, biotechno-
logia i biologia syntetyczna rozwijaja sie bardzo dynamicznie. Tu jednak
pojawia sie kolejne zagrozenie: cho¢ badania naukowe maja stuzy¢ czto-
wiekowi i celom pokojowym, moga zosta¢ rowniez wykorzystane wbrew
tym intencjom, na szkode innych ludzi. Z tego powodu spore kontrower-
sje budzi publikowanie wynikéw badan nad czynnikami tzw. podwojnego
zastosowania.

Na kwestie odpowiedzialnosci badaczy w 2010 roku zwrdécita uwage
Swiatowa Organizacja Zdrowia”. Nowe technologie i rozwéj badan z jed-
nej strony stwarzajg bowiem mozliwo$¢ rozwoju medycyny, z drugiej zas -
niosa ze sobg niebezpieczenstwo ich nieodpowiedniego wykorzystania,
np. do tworzenia nowych broni biologicznych. Swiatowa Organizacja
Zdrowia postuluje wigc prace na rzecz podnoszenia $wiadomosci ryzy-
ka proliferacji broni biologicznej i wprowadzenia nadzoru nad badaniami,
a takze stworzenia kodeksu etycznego dla badaczy.

Innym waznym problemem jest odpowiednie zabezpieczenie obrotu
materialami i technologiami podwdjnego zastosowania. Poziom tego za-
bezpieczenia na chwile obecng wydaje si¢ niedostateczny. Podmioty, kto-
re chcialyby zaplanowa¢ bioatak, majg wiele mozliwosci zdobycia pato-
genow. Moga na przyklad, wykorzystujac zrédla naturalne, samodzielnie
wyhodowa¢ grozne bakterie — niektére mozna pozyska¢ nawet w warun-

M. Rotkiewicz, Epidemia szalonych ludzi, ,Wprost”, 10.12.2000, https://www.wprost.pl/
tygodnik/8686/Epidemia-szalonych-ludzi.html (dostep: 15.09.2019).

72 Szerzej por. W. Dzwolak, Terroryzm zywnosciowy - czynniki zagrozenia, ,Przemyst
Spozywczy” 2009, t. 63, nr 9, s. 43-45.

> World Health Organization, Responsible Life Sciences Research for Global Health Securi-
ty: A Guidance Document, Geneva 2010.
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kach domowych czy w przecietnie wyposazonym laboratorium™. Moga
tez wykras¢ takie substancje z czesto stabo chronionych laboratoriéw ba-
dawczych czy szpitali. W mediach co jaki$ czas pojawiaja si¢ informacje
o przypadkach kradziezy groznych bakterii z osrodkéw badawczych w by-
tych republikach radzieckich. Istnieje takze mozliwos¢ pozyskania §rod-
kow biologicznych od panstwa rozbdjniczego, stabego badz pozostajacego
w rozkladzie czy tez od sponsora panstwowego”.

Ciaglej poprawy w kontekscie ograniczania zagrozen atakami z wyko-
rzystaniem broni biologicznej wymagaja regulacje miedzynarodowe. Brak
realnych mechanizméw kontrolnych powoduje, ze konwencje i rezolucje
pozostajg czesto w warstwie deklaratywnej. Postepujacy wzrost aktywno-
$ci organizacji terrorystycznych oraz degeneracja struktur panstwowych
wielu panstw, w szczegdlnosci w regionie Afryki Pétnocnej i Bliskiego
Wschodu, powodujg, ze zagrozenia szeroko rozumianym bioterroryzmem
nie mozna dzi$ bagatelizowac. Strach przed konsekwencjami uzycia broni
biologicznej jak na razie skutecznie powstrzymuje agresoréw, nie mozna
jednak przewidzie¢, jak dlugo utrzyma sie taki stan, dlatego bioterroryzm
i zagrozenie bronig biologiczng jest kwestig stale aktualng. Nasza wy-
obraznia powinna wigc wyprzedzaé pomysly tych, ktérzy pragng zagrozic
naszemu bezpieczenstwu’.

Konieczne wydaje si¢ wreszcie rozwijanie istniejacych reziméw nie-
proliferacyjnych przy jednoczesnym udoskonalaniu potencjatu jednostek
obrony. Wobec wspodlczesnych zagrozen uzyciem czynnikow biologicz-
nych na ewentualny atak przygotowac nalezy zaréwno militarne, jak i cy-
wilne struktury, na wypadek operacji militarnych innych niz wojna w kla-
sycznym tego stowa znaczeniu.
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