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ABSTRACT

Modern terrorism is often associated with Middle East Islamic fundamen-
talists. This association is a result of violent terrorist attacks that have been
carried out in the past few years, in various forms and according to diverse
methods. As a consequence, terrorism started to be perceived as a serious
problem by the public. It is also the case in Poland, where real terrorist
threats occur. The paper presents a multi-faceted assessment, with respect
to substantive law and statistics, of the level of terrorist threats in Poland
in the years 2010-2016, regarding specific threats as well as the response
of special services. The results show that the level of terrorist threat in
Poland is not high, even though terrorism encompasses a whole range of
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crimes penalised in many legal statutes. The high efficiency of Polish special
services and the Polish police in this field results from them using in an
effective way legally allowed measures of counteracting terrorism.
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anti-terrorist security, terrorism, terrorist threats, anti-terrorist activities

ABSTRAKT

Wspolczesny terroryzm kojarzony jest z bliskowschodnimi fundamen-
talistami islamskimi. Przyczyng tego stanu rzeczy sg przeprowadzane
na przestrzeni ostatnich lat brutalne ataki terrorystyczne, ktére przybraty
rézne formy i metody. Wzgledy te zadecydowaly, ze terroryzm w $§wiado-
mosci spolecznej urdst do rangi powaznego problemu. Dotyczy to rowniez
Polski, na ktorej terenie istniejg realne zagrozenia terrorystyczne. W ramach
artykutu dokonano wieloaspektowej oceny stopnia zagrozenia terrorystycz-
nego Polski pod wzgledem prawno-materialnym i statystycznym za okres
2010-2016 w aspekcie konkretnych zagrozen oraz reakcji stuzb specjalnych
na te zagrozenia. Wynik analizy dowodzi, Ze poziom zagrozenia czynami
terrorystycznymi w Polsce nie jest wysoki, mimo Ze przestepczo$¢ o charak-
terze terrorystycznym obejmuje osobny katalog czynéw spenalizowanych
w wielu ustawach. Wysoka skutecznos¢ polskich stuzb specjalnych i poli-
cyjnych jest wynikiem wykorzystania dopuszczonych prawem mozliwosci
dzialania w celu przeciwdzialania terroryzmowi.

SLOWA KLUCZOWE
bezpieczenstwo antyterrorystyczne, terroryzm, zagrozenia terrorystyczne,
dzialalno$¢ antyterrorystyczna

WSTEP
Terroryzm towarzyszy ludzkosci od poczatku jej istnienia. Na przestrzeni
dziejow ewoluowal i zmienial swa posta¢, az do dnia dzisiejszego, gdy koja-
rzony jest z bliskowschodnimi fundamentalistami islamskimi. Przyczyna
ewolugji terroryzmu bez watpienia jest rozwoj ludzkosci, w tym zmiana
norm etycznych i kulturowych, oraz rozwdj technologiczny, ktéry daje
terrorystom coraz to nowsze metody szerzenia przemocy i terroru.
Wspolczesny terroryzm i $cisle wspolistniejaca z nim przestepczosé
urosty do rangi problemu o charakterze miedzynarodowym, od ktorego
nie jest wolna Zadna spotecznos¢, ze wzgledu na jego zakres i skutki. Doty-
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czy to réwniez Polski, w ktorej takze wystepuja zagrozenia spowodowane
dzialalno$cig terrorystyczng, a ich wynikiem moze by¢ wiele negatywnych
w skutkach zjawisk. Dlatego tez terroryzm nalezy rozpatrywaé w wymia-
rze podmiotowym i przedmiotowym oraz jak najszerzej analizowa¢, aby
moéc go zwalcza¢ wszelkimi dostepnymi prawnie i organizacyjnie meto-
dami.

TERRORYZM - UJECIE TEORETYCZNE

Terroryzm definiuje si¢ na wiele réznych sposobéw. Departament Obrony
USA okreslit to zjawisko jako ,,bezprawne uzycie lub grozba uzycia sily
czy przemocy wobec osoby lub mienia, by wymusza¢ lub zastrasza¢ rzady
czy spoteczenstwa, czesto dla osiggniecia celow politycznych, religijnych
czy ideologicznych”!, a Komisja Europejska jako ,wszelkie celowe akty
popelnione przez pojedyncze osoby lub organizacje przeciw jednemu lub
kilku panstwom, ich instytucjom lub ludnosci w celu zastraszania oraz
powaznego ostabienia lub zniszczenia struktury politycznej, gospodarczej
i spolecznej kraju”?.

Przytoczone ujecia terroryzmu wyraznie akcentujg jego polityczny
charakter. Istotg terroryzmu jest natomiast zamiar sprawcy i cel, do jakie-
go on dazy. Synteza tych elementéw pozwala na odréznienie terrorystow
od przestepcow, a terroryzmu od innych form przestepstw, mimo ze te
zjawiska czesto $cisle ze sobg wspolistniejg i wzajemnie si¢ uzupetniaja.

W Polsce, szczegdlnie na przestrzeni ostatnich lat, mamy do czynienia
z wieloma negatywnymi w skutkach zjawiskami i procesami o charakterze
terrorystycznym, czyli z sytuacjami powstalymi na skutek czynu okreslo-
nego w art. 115 § 20 Ustawy z dnia 6 czerwca 1997 r. - Kodeks karny’ lub
z zagrozeniem zaistnienia takiego czynu. Zgodnie z tym przepisem prze-
stepstwem o charakterze terrorystycznym bedzie:

! Cyt. za: T. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2008, s. 20.

2 J. Pawlowski, Terroryzm we wspétczesnym swiecie, Warszawa 2001, s. 12. Dla przykla-
du byty Sekretarz Generalny ONZ Kofi Annan terroryzm okreslil z kolei jako ,kazde
dzialanie zmierzajace do spowodowania $mierci lub powaznej szkody cielesnej u 0oséb
cywilnych lub niebiorgcych udzialu w walce zbrojnej, ktdrego celem jest zastraszenie
ludno$ci albo zmuszenie rzadu lub miedzynarodowej organizacji do wykonania lub od-
stapienia od wykonania okreslonych czynnosci” - cyt. za: B. Holyst, Terroryzm, t. 1,
Warszawa 2009, s. 48.

* Dz. U. Nr 88, poz. 553 z p6zn. zm. (dalej: Kodeks karny; k.k.).
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czyn zabroniony zagrozony karg pozbawienia wolnosci, ktdrej gérna
granica wynosi co najmniej 5 lat, popelniony w celu: 1) powaznego
zastraszenia wielu osob, 2) zmuszenia organu wtadzy publicznej Rze-
czypospolitej Polskiej lub innego panstwa albo organu organizacji
miedzynarodowej do podjecia lub zaniechania okres§lonych czynnosci,
3) wywolania powaznych zakldcenn w ustroju lub gospodarce Rzeczy-
pospolitej Polskiej, innego panstwa lub organizacji miedzynarodowe;j
— a takze grozba popelnienia takiego czynu*.

Zagrozeniem zaistnienia czynu moggacego doprowadzi¢ do sytuacji
kryzysowej, czyli ,wplywajacej negatywnie na poziom bezpieczenstwa lu-
dzi, mienia w znacznych rozmiarach lub srodowiska, wywotujacej znaczne
ograniczenia w dziataniu wlasciwych organéw administracji publicznej ze
wzgledu na nieadekwatno$¢ posiadanych sit i srodkéw™, bedg — obok nie-
bezpiecznych dla zdrowia i Zycia ludzi, a takze dla ich mienia i Srodowiska
zdarzen o charakterze naturalnym, takich jak katastrofy naturalne - takze
zdarzenia spowodowane przez czlowieka (w wyniku jego zamierzonej lub
niezmierzonej dzialalnosci), a wiec awarie techniczne®, inne zagrozenia
miejscowe’ i masowe® czy tez kleski zywiotowe’. Istotne miejsce w katalo-
gu tych zagrozen majg takze zagrozenia infrastruktury krytycznej — a wiec

»Systemoéw oraz wchodzacych w ich sktad powigzanych ze sobg funkcjo-
nalnie obiektow, w tym obiektéw budowlanych, urzadzen, instalacji, ustug
kluczowych dla bezpieczenstwa panstwa i jego obywateli oraz stuzacych
zapewnieniu sprawnego funkcjonowania organéw administracji publicz-

* Przestepstwo o charakterze terrorystycznym moze by¢ popelnione tylko z zamiarem
kierunkowym, zatem jego specyfika polega na tym, ze sprawca podejmuje czyn zabro-
niony z checi osiagniecia celu strategicznego (zamiar kierunkowy), jakim jest wywota-
nie powszechnego zagrozenia. Szczegdlnym dobrem chronionym jest w tym wypadku
niezakldcone funkcjonowanie spoteczne (przyp. aut. - J.G.).

* Art. 3 ust. 1 Ustawy z dnia 26.04.2007 r. o zarzgdzaniu kryzysowym (Dz. U. Nr 89, poz.
590 z pdzn. zm.).

¢ Art. 3 ust. 3 Ustawy z dnia 18.04.2002 r. o stanie kleski zywiotowej (Dz. U. Nr 62, poz.
558 z pdzn. zm.).

7 Art. 2 ust. 3 Ustawy z dnia 24.08.1991 r. o ochronie przeciwpozarowej (Dz. U. 2009 Nr
178, poz. 1380).

8 Instrukcja w sprawie zasad ewakuacji ludnosci, zwierzgt i mienia na wypadek masowego
zagrozenia, Warszawa 2008, s. 3.

? Art. 3 ust. 1 Ustawy z dnia 18.04.2002 r. o stanie kleski zywiotowej, op. cit.
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nej, a takze instytucji i przedsiebiorcéw”° - i teleinformatycznej panstwa,
czyli ,,systeméw i sieci teleinformatycznych eksploatowanych przez ad-
ministracje rzadows, organy wladzy ustawodawczej, wltadzy sagdowniczej,
samorzadu terytorialnego, a takze strategiczne z punktu widzenia bez-
pieczenstwa panstwa podmioty gospodarcze (np. podmioty dzialajace
w obszarze telekomunikacji, energii, gazu, bankowosci, a takze podmioty
o0 szczegdlnym znaczeniu dla obronnosci i bezpieczenstwa panstwa oraz
podmioty dzialajgce w obszarze ochrony zdrowia)”'’.

Zagrozenia spowodowane dzialalnoscig terrorystyczng sg ,wartoscig
destrukcyjng, potencjalng przyczyng niepozadanego stanu”? oraz

zjawiskiem i procesem niebezpiecznym dla egzystencji, zdrowia i mienia
ludzi, dla otoczenia przyrodniczego oraz infrastruktury gospodarczej
i kulturalnej, groznym dla zywotnych intereséw i podstawowych war-
tosci obywateli z danego terenu. (...) s3 przyczyng niebezpieczenstw
realnych lub tylko potencjalnych, a w konsekwencji — brakiem bez-
pieczenstwa (ewentualnie tylko obnizZenia poziomu bezpieczenstwa)®,

a ich kulminacjg najcze¢sciej jest ,,sytuacja niekorzystna, powazne zatama-
nie, wzrost napiecia, nagle i gwaltowne przesilenie, moment przetomu ku
ztemu lub lepszemu, punkt zwrotny do stanu normalnego lub innego stanu
kryzysowego™', ktory jednoczesnie wigze sie z ,,trwatym zaktdceniem dzia-

10 Ustawa z dnia 26.04.2007 r. o zarzadzaniu kryzysowym, op. cit. Tak rozumiana infra-
struktura krytyczna obejmuje systemy: zaopatrzenia w energie, surowce energetyczne
i paliwa, lacznosci, sieci teleinformatycznych, finansowe, zaopatrzenia w zywnos$¢,
wodg, ochrony zdrowia, transportowe, ratownicze, zapewniajace cigglo$¢ dziatania ad-
ministracji publicznej, produkgji, sktadowania, przechowywania i stosowania substan-
¢ji chemicznych i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych.
Ponadto nie mozna wykluczy¢ zagrozenia samolotéw oraz infrastruktury lotniczej,
w szczegblnosci lotnisk obstugujacych loty miedzynarodowe. W tym kontekscie nale-
zy takze zwroci¢ uwage na zjawisko oélepiania pilotéw swiattem lasera. Cho¢ w wiek-
szo$ci przypadkow jest ono przejawem dziatan chuliganskich, moze jednak przybra
charakter terrorystyczny.

! P. Pajorski, J. Piwowarski, Ochrona obiektéw. Zarys wybranych zagadnie#, Krakow 2013,
s. 5-7.

12 L.E. Korzeniowski, Podstawy nauk o bezpieczeristwie, Warszawa 2012, s. 88.

1 S. Kwiatkowski, Zarzgdzanie bezpieczeristwem w sytuacjach kryzysowych, Pultusk 2011,
s. 16.

" 'W. Kitler, Istota zarzgdzania kryzysowego, [w:] System reagowania kryzysowego, J. Gryz,
W. Kitler (red.), Torun 2007, s. 9-18.
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talnosci i realizacji celéw, naruszeniem réwnowagi funkcjonowania, a nawet
zagrozeniem istnienia’*® — o co gtéwnie chodzi terrorystom.

ZAGROZENIE TERRORYSTYCZNE PANSTWA A DZIALALNOSC
SLUZB
Mimo podwyzszonego poziomu zagrozenia zamachami terrorystycznymi
na $wiecie, w tym w czesci panstw Europy Zachodniej, i zaangazowania Pol-
ski w dziatania w ramach migdzynarodowych koalicji antyterrorystycznych
zagrozenie terrorystyczne w RP od szeregu lat utrzymuje si¢ na stosunkowo
niskim poziomie. Polska pozostaje nadal celem rezerwowym ewentual-
nych zamachéw terrorystycznych, jednak akcentowana przez islamskich
terrorystow determinacja do przeprowadzania atakow w panstwach Unii
Europejskiej moze wplyna¢ negatywnie takze na stan bezpieczenstwa
w Polsce. Zagrozenie to wzmacnia geopolityczne potozenie RP oraz uwarun-
kowania prawne wynikajace z jej cztonkostwa w Unii Europejskiej, w tym
przynaleznos¢ do strefy Schengen, ktore sprawiaja, ze Polska dla obywateli
panstw o podwyzszonym ryzyku ataku odgrywa nierzadko role kraju tran-
zytowego na drodze do zachodniej i pétnocnej Europy, co moze przyczynic
sie do spotegowania zagrozen zwigzanych z dziatalnoscig terrorystyczna.
Biorac pod uwage powyzsze, stwierdzi¢ nalezy, ze w praktyce wyste-
puje wiele czynnikow wplywajacych na podniesienie poziomu ryzyka
wystapienia atakdw terrorystycznych w RP. Wsrdd najwazniejszych wy-
mieni¢ nalezy: udzial Polski w misjach pokojowych (Irak, Afganistan),
sojusz z USA, uczestnictwo w koalicji antyterrorystycznej, przynaleznos¢
do NATO i Unii Europejskiej, czeste powtarzanie przez media informa-
¢ji na temat funkcjonowania w Polsce tajnych wigzien, stale docieranie
do spotecznosci muzulmanskiej w Polsce przedstawicieli ortodoksyjnych
organizacji islamskich, niejednokrotnie identyfikowanych jako sympa-
tyzujace z ugrupowaniami ekstremistycznymi. Nie bez znaczenia jest
tez obecnos¢ w RP duzej liczby 0sdb narodowosci czeczenskiej, ktore ze
wzgledow religijnych utozsamiaja sie z ideologig ugrupowan terrorystycz-
nych (i popieraja ja) i s3 uwazane za najbardziej wartosciowych weteranéw
doswiadczonych na innych frontach dzihadu, co stwarza szczegdlne za-
grozenie dla bezpieczenstwa Polski’®.

15 K. Sienkiewicz-Malyjurek, ER. Krynojewski, Zarzgdzanie kryzysowe w administracji
publicznej, Warszawa 2010, s. 22.

16 E. Szafranska, Bezpieczeristwo panistwa w kontekscie zagrozeni terrorystycznych, [w:]
Wojna z terroryzmem w XXI wieku, B. Holyst, K. Jaloszynski, A. Letkiewicz (red.),
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Duzo bardziej realne wydajg si¢ jednak zagrozenia zwigzane z moz-
liwoscig wykorzystania terytorium Polski do dzialan o charakterze logi-
stycznym i wspomagajacym dziatalnos$¢ terrorystyczng'. Jako czynniki,
ktére w ocenie przywodcow siatek terrorystycznych spod znaku Al-Kaidy
moga predestynowac Polske do odgrywania roli zaplecza logistycznego,
wymieni¢ mozna: tranzytowy charakter RP, cztonkostwo w Unii Europej-
skiej, dobrg infrastrukture komunikacyjna, kompatybilny z zachodnim
system bankowy, liberalna polityke wizowa, duze zapotrzebowanie na za-
graniczne inwestycje kapitatowe, tatwos¢ zakupu broni i materialéw wy-
buchowych.

Z kolei z potencjalnymi (realnymi) zagrozeniami zwigzanymi z dzia-
talnoscig terrorystyczng faczy¢ nalezy: traktowanie obszaru RP przez
miedzynarodowe organizacje terrorystyczne jako potencjalnego zaple-
cza wypadowego do dziatan w innych krajach, do zamachéw na obiekty
i obywateli panstw z nig sprzymierzonych badz sojuszniczych, wykorzy-
stanie polskich instytucji finansowych przez migdzynarodowe organiza-
cje do prania pieniedzy, powigzanie przedstawicieli srodowisk terrory-
stycznych ze §wiatem przestepczym w Polsce i taczacy si¢ z tym ich udzial
w dzialaniach przestepczych, m.in. w handlu bronia, narkotykami, prze-
mycie ludzi itp.'®. Poza tym - co istotne w kontekscie potencjalnych zagro-
zen dla bezpieczenstwa wewnetrznego panstwa — wazna kwestia pozostaje
problem naptywu do Polski uchodzcéw z regionu Zatoki Perskiej, Afgani-
stanu czy Pakistanu, wérod ktérych znajdowac sie moga przyszli terrorysci.
Dlatego tez kontrola naptywu do RP uchodzcédw z tych panstw pozostaje
jednym z priorytetowych zadan Agencji Bezpieczenstwa Wewnetrzne-
go®, realizowanych we wspdlpracy z innymi stuzbami odpowiedzialnymi
za bezpieczenstwo wewnetrzne kraju. Biorgc jednak pod uwage dynamike
rozwoju fundamentalizmu muzulmanskiego w Europie, spodziewa¢ sig¢
nalezy w ciggu kilku najblizszych lat wzrostu liczby przyjazdéw oséb zwig-

Szczytno 2009, s. 155-162.

17 K. Liedel, P. Piasecka, Jak przetrwac w dobie zagrozei terrorystycznych. Elementy eduka-
cji antyterrorystycznej, Warszawa 2007, s. 131.

8 W. Michon, R. Perek, P. Cichon, Postepowanie w przypadku uzyskania informacji
o mozliwosci wystgpienia aktu o cechach terrorystycznych, Katowice 2008, s. 35.

19 Ustawa z dnia 24.05.2002 r. o Agencji Bezpieczefistwa Wewnetrznego oraz Agencji
Wywiadu (t.j. Dz. U. 2017, poz. 1920).
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zanych z tg ideologia do Polski®, a zatem i wzrostu zagrozen zwigzanych
ze zdarzeniami o charakterze terrorystycznym?.

Waznym czynnikiem, na ktéry nalezy zwrdci¢ uwage ze wzgledu na to,
ze w przyszlosci moze skutkowa¢ probami podejmowania dziatalnosci
terrorystycznej na terytorium Polski, jest fakt, ze przebywaja tu osoby
z panstw i regionéw o podwyzszonym ryzyku terrorystycznym. Zaznaczy¢
nalezy, Zze odnotowano przypadki angazowania sie tych oséb w réznego
rodzaju dzialalno$¢ przestepcza, jak np. popelnianie przestepstw zwig-
zanych z towarowym i osobowym ruchem granicznym, legalizowaniem
pobytu cudzoziemcow w Polsce, wytwarzaniem fatszywych dokumentéw,
pospolitymi przestepstwami kryminalnymi, a takze przemytem i handlem
narkotykami oraz pozyskiwaniem broni, amunicji i materiatéw wybucho-
wych.

Zdarzajg si¢ rowniez przypadki legalnego wjazdu na terytorium Polski
0s0b, ktorych rzeczywisty cel przyjazdu pozostaje niezgodny z deklarowa-
nym (m.in. pod pretekstem udzialu w szkoleniach, podjecia nauki na pol-
skich uczelniach, poddania si¢ leczeniu czy tez nawigzania wspdtpracy
biznesowej), a Polska jest w tym wypadku wykorzystywana jedynie jako
kraj umozliwiajacy wjazd na obszar Unii Europejskiej. Odnotowano takze
incydentalne przypadki samowolnego porzucania przez zolnierzy afgan-
skich szkolen organizowanych na terenie Polski.

Za szczeg6lnie niebezpieczny w kontekscie omawianego zjawiska
uzna¢ nalezy proceder wyjazdéw zradykalizowanych obywateli Unii Eu-
ropejskiej, czesto pochodzgcych z rejonéw objetych konfliktami zbrojny-
mi, celem wziecia udzialu w walkach po stronie bojownikéw islamskich
w charakterze tzw. zagranicznych bojownikéw (foreign fighters) lub w celu
podjecia szkolenia terrorystycznego. Powrét takich oséb do krajow po-

2 W. Michon, R. Perek, P. Cichon, Postgpowanie..., op. cit., s. 41-43.

2 Do zwigkszenia zdolnosci operacyjnych islamskich organizacji terrorystycznych,
podobnie jak w latach ubieglych, przyczyniala si¢ destabilizacja struktur panstwowych
w krajach Afryki Pétnocnej, w szczegolnosci w Libii, i na Bliskim Wschodzie (w Syrii
i Iraku) oraz bedaca konsekwencja sytuacji w tych regionach nielegalna migracja ich
mieszkancéw do krajow Europy. Mimo Ze na przestrzeni ostatnich lat nie odnotowano
w Polsce wzmozonego napltywu cudzoziemcéw zagrozenie dla krajow UE, w tym po-
tencjalnie dla Polski, stanowi staly naplyw nielegalnych imigrantéw, w szczegélnosci
wlagnie z Bliskiego Wschodu i Afryki Pétnocnej, posréd ktorych mogg znajdowac sie
bojownicy probujacy przeniknaé do Europy w celu przeprowadzenia zamachu terro-
rystycznego. Wyzwanie dla stuzb stanowi w tym kontekscie wzrost liczby przypadkéw
postugiwania sie przez takie osoby sfalszowanymi dokumentami podrozy.
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chodzenia, z uwagi na ich radykalne poglady i zdobyte doswiadczenie bo-
jowe, stanowi realne zagrozenie przeprowadzenia ataku terrorystycznego
w Europie. Problem ten dotyczy kilkutysiecznej grupy obywateli Unii Eu-
ropejskiej (w szczegdlnosci z Francji, Wielkiej Brytanii i Niemiec, a tak-
ze niektorych Polakow). Poziom zainteresowania obywateli Polski strefa
konfliktu na Bliskim Wschodzie byt niewielki. Organizacjami, ktore przy-
ciagaja wiekszos¢ zradykalizowanych obywateli RP, sg tzw. Panstwo Islam-
skie, jak i wrogie mu ugrupowania militarne, gléwnie kurdyjskie.

Nalezy takze zwrdci¢ uwage na zjawisko tzw. solo / lone wolf terrorism,
czyli atakéw terrorystycznych przeprowadzanych przez pojedyncze osoby
niezwigzane z grupami terrorystycznymi. Aktywnos¢ tych oséb jest bar-
dzo trudna do wykrycia. Moga one dokona¢ ataku w nieprzewidzianym
czasie i miejscu. Tego rodzaju sprawcy wykorzystuja m.in. improwizowa-
ne tadunki wybuchowe skonstruowane z materialéw ogélnodostepnych,
ktére mogg naby¢ na terenie innych krajow niz miejsca przeprowadze-
nia zamachdéw, co w znaczny sposob utrudnia ich wykrycie. Szczegdlne
zagrozenie w omawianym zakresie powstaje ze strony zradykalizowanych
konwertytow**. Nalezy jednak zaznaczy¢, ze motywacje dziatan podejmo-
wanych przez tego rodzaju osoby moga mie¢ zaréwno charakter religijny,
jak i polityczny czy bedacy skutkiem niecheci wobec okreslonych oséb lub
srodowisk®.

Grozne dla Polski moze by¢ réwniez zagrozenie terroryzmem zwig-
zanym z wykorzystaniem broni masowego razenia. W zwigzku z tym ko-
nieczne s3 dziatania zapobiegajace proliferacji tego rodzaju broni i przy-
gotowanie do reagowania na ewentualne zamachy z jej uzyciem oraz
usuwania ich skutkow.

2 7rédlem radykalizacji poza zmiang wyznania religijnego moga by¢ takze bezposrednie
kontakty nawiazywane w kraju z osobami o skrajnych pogladach, bedacymi w rzeczywi-
stosci cztonkami ugrupowan ekstremistycznych badz organizacji terrorystycznych. Do
radykalizacji przyczynia¢ moze sie takze Internet, ktéry wykorzystywany jest do upo-
wszechnienia skrajnej ideologii, pozyskiwania zwolennikéw czy prowadzenia instrukta-
zu w zakresie podejmowania indywidualnych aktow terroru, a takze dokonywania niele-
galnego transferu srodkéw finansowych na dziatalnos¢ terrorystyczng. Internet stanowi
takze dla terrorystéw zrddlo wiedzy na temat konstruowania fadunkéw wybuchowych
i pozyskiwania komponentow (tzw. open source terrorism).

» Impulsem do dokonania ewentualnego ataku moze sta¢ si¢ takze frustracja zwigzana
np. z wykluczeniem spotecznym, pogarszajacg si¢ sytuacja ekonomiczng lub zaburze-
nia psychiczne zamachowca.
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Celem ataku terrorystycznego mogg stac si¢ takze siedziby organéw
panstwowych i infrastruktura wojskowa. Zamach na tego rodzaju obiek-
ty moglby doprowadzi¢ do zaklécenia ciaglosci dzialania administracji
panstwowej, a takze wywola¢ negatywne skutki polityczne i spoteczne.
Organizacje terrorystyczne podejmujg réwniez dzialania w Internecie,
obejmujace migdzy innymi ataki na systemy informatyczne administracji
rzadowe;j.

Duzym zagrozeniem o charakterze terrorystycznym moze by¢ prze-
nikanie si¢ dzialalnosci organizacji terrorystycznych i zorganizowanych
grup przestepczych w Polsce, ktore polega¢ moze m.in. na pozyskiwaniu
i transferowaniu przez grupy przestepcze srodkéw finansowych na dziatal-
nos$¢ terrorystycznag czy tez na wspotpracy w zakresie nielegalnego obrotu
bronig i materiatami wybuchowymi. Obecnie zagrozenie to ma wylacznie
charakter potencjalny.

Szczegolnego rodzaju zagrozenia wystepuja w przypadkach zwigza-
nych z organizacjg na terytorium Polski istotnych wydarzen miedzynaro-
dowych, ktére mogg znalez¢ si¢ w kregu zainteresowan organizacji terro-
rystycznych.

Na przestrzeni ostatnich lat wystapily czynniki majgce istotne zna-
czenie dla biezacej oceny zagrozenia terrorystycznego w Polsce. Najwaz-
niejszym z nich byla organizacja turnieju finalowego UEFA EURO 2012,
ktéra spowodowala zwigkszone zainteresowanie Polska ze strony $wiato-
wych mediéw, a tym samym mozliwo$¢ znalezienia si¢ RP w obszarze za-
interesowania organizacji terrorystycznych lub ekstremistow. Wiekszos¢
odnotowanych podczas trwania EURO 2012 zdarzen naruszajgcych bez-
pieczenstwo i porzadek publiczny miala charakter chuliganski. Na uwa-
ge zastuguje jednak fakt, ze podczas turnieju po raz pierwszy na teryto-
rium RP podniesiono poziom zagrozenia terrorystycznego, wprowadzajac
stopien alarmowy ,,Alfa”. Mialo to zwigzek z ujawnieniem na rzece Bug,
na odcinku granicy panstwowej z Republikg Bialorusi, tratwy z pakun-
kiem zawierajagcym m.in. elementy umozliwiajace skonstruowanie urzg-
dzenia wybuchowego. W efekcie podjetych dziatan nie stwierdzono jednak
realnego zagrozenia terrorystycznego, w zwigzku z czym stopien alarmo-
wy ,Alfa” zostal odwolany 1 lipca 2012 roku. W tym samym roku zatrzy-
mano takze dwdch obywateli RP, ktérych dziatalnos¢ mogta stanowi¢ po-
tencjalne zagrozenie terrorystyczne, tj. osobe podejrzang o planowanie
przeprowadzenia zamachu z wykorzystaniem materiatéw wybuchowych
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na budynek parlamentu®* oraz osobe, ktorej postawiono zarzuty zwigzane
z publicznym prezentowaniem tresci mogacych ulatwi¢ popelnienie prze-
stepstwa o charakterze terrorystycznym. Inne odnotowane w tym czasie
w Polsce akty terroru mialy zdecydowanie lokalny charakter i zwigzane
byly z dzialalno$cig kryminalng, a nie terrorystyczng (np. detonacja ta-
dunku pod samochodem osobowym w ramach porachunkéw, wrzucenie
granatu na prywatng posesje czy zdetonowanie granatu w trakcie awantu-
ry)®.

Podobnej rangi zagrozenia terrorystyczne wystapity w Polsce w 2016
roku. Na podstawie przepiséw Ustawy z dnia 10 czerwca 2016 r. o dziala-
niach antyterrorystycznych® trzykrotnie wprowadzono wowczas stopien
alarmowy w zwigzku z organizacjga szczytu NATO i Swiatowych Dni Mto-
dziezy w lipcu 2016 roku. Podczas szczytu NATO wprowadzono pierwszy
stopien alarmowy (,,Alfa”), ktéry obowigzywal na obszarze miasta stolecz-
nego Warszawy. Stopien alarmowy ,, Alfa” wprowadzono takze podczas
Swiatowych Dni Mlodziezy - tym razem na calym terytorium panstwa.
Dodatkowo w zwigzku z zagrozeniami dla cyberprzestrzeni RP podczas
Swiatowych Dni Mlodziezy wprowadzony zostat drugi stopieri alarmowy
CRP (BRAVO-CRP)?.

2 Brunon K. (45-letni pracownik Uniwersytetu Rolniczego w Krakowie) przygotowy-
wal zamach na prezydenta, rzad i parlamentarzystow. Wedlug ustalen ABW i proku-
ratury mezczyzna, zatrzymany 9 listopada 2012 roku, zamierzal zdetonowa¢ (w trak-
cie obchodéw Dnia Niepodlegtosci planowanych na 11 listopada) w poblizu Sejmu
4 tony materialéw wybuchowych umieszczonych w samochodzie. Do eksplozji mia-
to dojs$¢ podczas posiedzenia z udzialem prezydenta, premiera i ministréw, w trakcie
rozpatrywania w Sejmie projektu budzetu. Wedtug prokuratury Brunonem K. powo-
dowatly motywy nacjonalistyczne, ksenofobiczne i antysemickie. Niedoszty zamacho-
wiec werbowal do swojej akeji kolejne osoby. W trakcie przeszukania w kilkudziesie-
ciu miejscach w kraju odnaleziono m.in. materialty wybuchowe, zapalniki, piloty do
zdalnego inicjowania wybuchu, kilkanascie sztuk broni palnej i amunicje, kamizelki
kuloodporne, helmy, stroje maskujace, sfalszowane tablice rejestracyjne oraz ksigzki
o tematyce pirotechnicznej. Zob. Kulisy zatrzymania Brunona K., ,Onet Wiadomo$ci’,
21.11.2012, http://wiadomosci.onet.pl/kraj/kulisy-zatrzymania-brunona-k/td560 (do-
step: 25.10.2013).

» Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczetistwa
w Polsce za 2012 r., Warszawa 2013, s. 317-318.

% Dz. U. 2016, poz. 904 z pdzn. zm.

7 Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczeristwa
w Polsce za 2016 ., Warszawa 2017, s. 273. Drugi stopien alarmowy mozna wprowadzi¢
w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystgpienia
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Jak dowodzi praktyka, zagrozenia te nie s3 wylgcznie potencjalne, sa
takze realne - od lat, o czym juz wspomniano, obserwuje si¢ w Polsce
zjawisko transferu $rodkéw finansowych na dzialalnos$¢ terrorystyczng
w innych krajach lub pozyskiwania $srodkéw finansowych na tego rodza-
ju dziatalno$¢ czy podejmowania préb budowy zaplecza logistycznego
do prowadzenia zamachéw w innych krajach europejskich. Koniecznos¢
pozyskiwania §rodkéw na dzialalno$¢ organizacji terrorystycznych jest
istotnym elementem, jak sie okazuje, agresywnej ekspansji terrorystow —
szczegblnie w cyberprzestrzeni (a konkretnie w bankowosci elektronicz-
nej”® — w tym kontekscie nalezy wspomnie¢ o dokonanej przez ABW
w 2016 roku identyfikacji 18 os6b przeprowadzajgcych transakcje finanso-
we noszace znamiona finansowania terroryzmu)®, ale finansowanie os6b
badz organizacji o charakterze terrorystycznym moze przybiera¢ rézne -
czesto tez te o tradycyjnym charakterze - formy, od $ciggania haraczy,
przez darowizny od o0so6b fizycznych, zagranicznych organizacji ekstremi-
stycznych badz organizacji tzw. sektora non profit, po przypadki koopera-
cji ze zorganizowanymi grupami przestepczymi. Przenikanie si¢ dzialal-
nosci organizacji terrorystycznych i zorganizowanych grup przestepczych
(zajmujacych si¢ szeroko rozumiang dzialalnoscig kryminalng, narkoty-
kowg i gospodarcza) ma w Polsce charakter potencjalny. Jednak tego ro-
dzaju wspdlpraca, w szczegélnosci w zakresie przemytu oséb i zalegalizo-

zdarzenia o charakterze terrorystycznym, lecz konkretny cel ataku nie zostat zidenty-
fikowany

2 1. Gasiorowski, P. Podsiedlik, Przestepstwa w bankowosci elektronicznej w Polsce. Pro-
ba oceny z perspektywy prawno-kryminalistycznej, Dabrowa Goérnicza 2015. Zob. takze:
idem, Managing security in electronic banking: legal and organisational aspects, ,Forum
Scientiae Oeconomia” 2016, Vol. 4, Special Issue No. 1, s. 123-135.

» Cyberprzestrzen jest obecnie istotng sferg dziatalnoéci terrorystycznej. Moze by¢ ona —
obok nielegalnego transferu srodkéw finansowych na dziatalno$¢ terrorystyczng — wy-
korzystywana przez organizacje terrorystyczne do prowadzenia bezposrednich atakéw,
np. na serwery rzgdowe w celu uniemozliwienia ich funkcjonowania, dezinformacji czy
pozyskiwania danych, atakze moze by¢ srodkiem do upowszechnienia radykalnejideolo-
gii, pozyskiwania zwolennikéw czy prowadzenia instruktazu w zakresie podejmowania
indywidualnych aktéw terroru - szerzej patrz: J. Gasiorowski, Cyberterroryzm - zagro-
Zenie nowej generacji, [w:] Edukacja dla bezpieczeristwa. Charakterystyka wspélczesnych
zagrozen terrorystycznych, B. Baczkiewicz, M. Ilnicki, M. Szulca (red.), Poznan 2017,
s. 347-379. Zob. takze: idem, Kosmos a cyberprzestepczos¢ - realne zagrozenie w sferze
bezpieczeristwa i obronnosci, [w:] Ziemia i Kosmos w perspektywie bezpieczeristwa. Wy-
zwania, szanse i zagrozenia, M. Cieslarczyk, M. Faldowska, A. Filipek (red.), Siedlce
2017, s.151-189.
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wania ich pobytu, pozyskiwania dokumentéw podrdzy, nielegalnej broni,
amunicji oraz materialéw wybuchowych i prekursoréw do ich produke;ji,
a takze zdobywania srodkéw finansowych i ich transferu, moze znalez¢ sie
w przyszlosci w polu zainteresowania organizacji terrorystycznych®.

Oddzielng kategorig zdarzen, ktére wprawdzie nie stanowig bezpo-
$rednio incydentéw terrorystycznych, ale mogg wywotaé¢ mylne przeko-
nanie o wystepowaniu takiego rodzaju niebezpieczenstwa, dlatego nalezy
je zasygnalizowac ze wzgledu na szerokie wystepowanie na terytorium Pol-
ski, s3 zawiadomienia o nieistniejgcym zagrozeniu o charakterze terrory-
stycznym (falszywe alarmy bombowe) lub przesylanie, gléwnie do siedzib
instytucji panstwowych, podejrzanych przesylek zawierajgcych materiaty
przypominajgce niebezpieczne substancje lub atrapy tadunkéw wybucho-
wych. Celem dzialajacych w ten sposob sprawcow jest wywolanie reakcji
wlasciwych stuzb i doprowadzenie do zakldcenia funkcjonowania orga-
néw panstwa. Skutkiem takich dzialan moze by¢ jednak takze zagrozenie
dla zycia i zdrowia osob, zwigzane z koniecznoscig ewakuacji obiektow,
w szczegolnosci w przypadkach, gdy falszywe alarmy dotyczg szpitali.

Powyzsze zagrozenia sg stale monitorowane przez wlasciwe stuzby,
do ktérych obowigzkéw nalezy przeciwdzialaé zagrozeniom terrorystycz-
nym oraz zwalczac je, podobnie jak przestepczo$¢, w tym zorganizowanga,
czesto o wyraznie akcentowanym zabarwieniu terrorystycznym. Wspoét-
dzialania grup terrorystycznych i przestepczych nie da si¢ bowiem wyklu-
czyc.

Do formacji panstwowych, jako podmioty wiodace w zakresie wal-
ki z terroryzmem i ochrony przed nim, zaliczy¢ nalezy Agencje Bezpie-
czenstwa Wewnetrznego i Prokurature Krajowa’. Obok wymienionych
instytucji wazng role, cho¢ ograniczong do $cisle okreslonych ustawowo,
wezszych dziatan, odgrywajg takze Policja (na ktorej w aspekcie prawno-
-organizacyjnym ciazy nie mniejszy ustawowy obowigzek dzialan®?), Cen-

¥ Zwiazki migdzy tymi grupami moga miec charakter wspétpracylub podporzadkowania.
Najczedciej jednak organizacje terrorystyczne same zajmuja si¢ przestepczoscia kry-
minalng dla sfinansowania wlasnych dziatan. W ten sposob ideologia wspdtczesnych
terrorystow przeplata si¢ z przestepczo$cig, prowadzong najczesciej na wielka skale.
Zob. K. Izak, M. Kluczyniski, Handel narkotykami jako Zrédlo finansowania terroryzmu,
»Przeglad Bezpieczenstwa Wewnetrznego” 2014, nr 10 (6), s. 39.
31 Ustawa z dnia 28.01.2016 r. - Prawo o prokuraturze (t.j. Dz. U. 2017, poz. 1767 z pdin.
zm.).
32 Ustawa z dnia 6.04.1990 r. o Policji (t.j. Dz. U. 2017, poz. 2067).
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tralne Biuro Antykorupcyjne, Stuzba Kontrwywiadu Wojskowego, Zan-
darmeria Wojskowa, Stuzba Ochrony Panstwa, Straz Graniczna, Stuzba
Wigzienna, straze gminne, Straz Ochrony Kolei, Straz Lesna, Straz Lo-
wiecka i przede wszystkim Panstwowa Straz Pozarna (i Ochotnicze Straze
Pozarne) oraz panstwowe stuzby ratowniczo-medyczne, a wiec instytu-
cje wchodzgce w struktury Krajowego Systemu Ratowniczo-Gasniczego.
Istotne znaczenie w tym systemie przypisa¢ nalezy takze komercyjnym
podmiotom ochrony oséb i mienia. Wszystkie te formacje - w rdz-
nych, zaleznych od danej sytuacji kryzysowej konfiguracjach - realizujg
okreslone przez wiasciwe dla nich ustawy zadania z zakresu reagowania
kryzysowego, a wigc z szeroko rozumianego zakresu ochrony porzadku
i bezpieczenstwa publicznego. Niektdre z nich koncentrujg si¢ jedynie
na zapewnieniu porzadku publicznego (np. straze gminne), niektére maja
za zadanie ochrone bezpieczenstwa publicznego (np. ABW), cze$¢ zas for-
macji wykonuje swoje zadania w odniesieniu do okreslonych grup oséb
(SOP) lub miejsc (SOK).

Instytucje panstwowe, jak ABW, Policja itp., aby realizowa¢ nalozone
na nie zadania, inicjujg i organizujg szereg przedsiewzie¢ zapewniajgcych
ochrone antyterrorystyczng. W tym celu wykorzystujg najnowoczesniej-
sze rozwigzania proceduralno-techniczne, ktére w réznych konfiguracjach
realizowane s3 w ramach czynnosci o réznym charakterze (zob. tabela 1).

TABELA 1. RODZAJE I ZAKRES DZIALAN WYKRYWCZYCH ORGANOW

SCIGANIA
Rodzaj czynnosci Zakres czynnosci
Np. wszczecie postepowania, wniesienie aktu oskarze-
. nia itd., a wigc czynnosci okreslone w ustawach
Czynnosci . .
o charakterze procesowym, jak Kodeks postgpowania
rocesowe X .
P karnego™®, oraz w szeregu innych ustaw, w ktérych
réwniez zawarto normy o charakterze proceduralnym.
Czynnosci Opisane w ustawach karnoprocesowych i wypracow-
procesowo- ane przez kryminalistyke czynnosci dowodowe,
kryminalistyczne jak np. ogledziny, przestuchanie, przeszukanie.

3 Ustawa z dnia 6.06.1997 r. - Kodeks postepowania karnego (Dz. U. 2017, poz. 1904).
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Czynnosci operacyjno-kryminalistyczne™
(inaczej: operacyjno-rozpoznawcze lub praca
operacyjna), jak rozpoznanie srodowisk kryminalnych
i ich dezintegracja, inwigilacja, rozpytywanie,
obserwacja, ktére w codziennej praktyce realizowane
sg przez stuzby kryminalne organéw $cigania i pion
operacyjno-rozpoznawczy stuzb specjalnych.

Czynnosci
pozaprocesowe

Zrédlo: opracowanie wlasne.

Z prawno-materialnego oraz procesowego punktu widzenia najistot-
niejsze znaczenie przypisa¢ nalezy czynno$ciom o charakterze proceso-
wym, a zatem wykonywanym w ramach postepowan karnych prowadzo-
nych przez ustawowo upowaznione stuzby panstwowe, ktérych zadaniem
jest zebra¢ material dowodowy $wiadczacy o winie sprawcy. Z doswiad-
czenia wynika jednak, iz dzialania te czgsto nie pozwalajg pozyska¢ pelne-
go i warto$ciowego materialu dowodowego, w zwigzku z czym wymaga-
ja poglebienia. Mozliwos$¢ taka daja dopuszczone do realizacji czynnosci
mieszczgce si¢ w ramach prawa policyjnego, a wigc kryminalistyczne dzia-
tania taktyczno-techniczne cechujace sie poufnoscig. Wynikajg one z sze-
rokiego wachlarza uprawnien wchodzacych w strukture dziatan pozapro-
cesowch, czyli czynnoséci operacyjno-rozpoznawczych umozliwiajgcych
zbieranie poufnych danych o osobach i zdarzeniach majacych charakter
zagrozenia terrorystycznego.

Czynnosci te moga prowadzi¢ wylgcznie ustawowo upowaznione
stuzby panstwowe, gdyz sg one z reguly ,niejawnymi dzialaniami orga-
néw $cigania, realizowanymi w celach informacyjnych, prewencyjnych,
wykrywczych lub dowodowych (a w przypadku stuzb wywiadowczych

** Czynnosci operacyjno-kryminalistyczne to ,,system pisemnie dokumentowanych, nie-
jawnych, nieprocesowych przedsiewzie¢ organéw policyjnych, opartych na prawie
i wiedzy kryminalistycznej oraz ogélnie regulowanych wewnetrznymi przepisami stuz-
bowymi, stuzagcymi rozpoznaniu $rodowisk kryminalnych i ich ewentualnej dezinte-
gracji, a zwlaszcza zmierzajacych — przy wykorzystaniu taktyki i techniki kryminali-
stycznej — do wykrycia przestepstw i potencjalnych sprawcéw oraz przedmiotowego
i taktycznego ukierunkowania czynno$ci procesowych, a takze podjecia dziatan pre-
wencyjnych i profilaktycznych” — zob. M. Kulicki, V. Kwiatkowska-Darul, L. Stepka,
Kryminalistyka. Wybrane problemy teorii i praktyki sledczo-sgdowej, Torun 2005, s. 71.
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majacych ponadto znaczenie polityczne, militarne lub gospodarcze)™,
a zatem sg zespolem przedsiewzig¢ jawnych i niejawnych, ktére - mimo
ze niejednokrotnie gleboko ingeruja w sfere prywatnosci (praw i wolno-
$ci) ludzi* — prowadzi si¢ w celu rozpoznania i wykrywania przestepstw
oraz zapobiegania im, odnajdywania osob ukrywajacych si¢ przed orga-
nami $cigania i wymiarem sprawiedliwosci oraz osob zaginionych, jezeli
wystepuje uzasadnione podejrzenie, ze ich zaginiecie jest wynikiem prze-
stepstwa lub aktu terrorystycznego (czy tez zagrozenia o tym charakterze),
a takze w celu odnajdywania rzeczy utraconych w wyniku przestepstwa
lub majacych zwigzek z przestepstwem oraz ustalenia tozsamosci oséb
i zwlok w przypadku uzasadnionego podejrzenia dzialania przestepczego.

Istotg dziatan operacyjno-rozpoznawczych? jest zdobywanie informa-
cjiozdarzeniach, srodowiskach i osobach oraz dowodach przestepstwa, jak
tez prowadzenie dziatan wykrywczych i zapobiegawczych, ktore realizuje
sie przy pomocy szeregu form i metod operacyjnych. Mozna wsréd nich
wymieni¢ mniej lub bardziej zlozone formy, takie jak wywiad, obserwa-
cje, kontrole korespondencji, prowokacje policyjna (zakup kontrolowany),
dzialanie pod przykryciem czy legalizacje oraz wspolprace z osobowymi
zrédlami informacji (tajnymi wspétpracownikami, agenturg). W praktyce
wykorzystuje sie takze metody o wysokim stopniu ztozonosci, jak opera-
cje specjalne, wérod ktdrych wymieni¢ mozna kombinacje i gry opera-
cyjne (z wykorzystaniem obiektow specjalnych). Przy wykonywaniu ww.
czynnosci korzysta si¢ czesto ze srodkow technicznych, a wiec wszelkich
urzadzen stuzacych do: podstuchéw rozmoéw telefonicznych, podstuchéw
i podgladow pomieszczen i oséb, podstuchéw technicznych srodkéw
tacznosci przewodowej i radiowej, nadzoru elektronicznego osob, miejsc
i przedmiotéw oraz srodkéw transportu, nadzoru elektronicznego $rod-
kow lgcznosci przewodowej i radiowej. Czynnosci te prowadzi¢ mozna

% ]. Konieczny, Czynnosci operacyjno-rozpoznawcze, [w:] Kryminalistyka, J. Widacki
(red.), Warszawa 2008, s. 125.

3 ]. Gasiorowski, Praca operacyjno-rozpoznawcza Policji a prawa i wolnosci obywatela,
[w:] Wolnos¢ - bezpieczetistwo - obywatel. Studium administracyjnoprawne, S.M. Gro-
chalski (red.), Dagbrowa Gérnicza 2015, s. 60-87.

37 Szerzej zob.: idem, Polish Police in the common public safety and order assurances system,

»Forum Scientiae Oeconomia” 2014, Vol. 2, No. 2, s. 49-74. Zob. takze: idem, Praca ope-
racyjno-rozpoznawcza Policji..., op. cit.; idem, Security of the individual and operational
and investigative work of the police, [w:] The safety of the individual and of the group in
private and public law - a collection of studies, K. Flaga-Gieruszynska, E. Cata-Wacin-
kiewicz, D. Wacinkiewicz (red.), Gorzéw Wielkopolski 2015, s. 109-129.
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przed wszczgciem postepowania przygotowawczego, w czasie jego trwania
oraz po zakonczeniu. Policja w trakcie wykonywania tych zadan ma moz-
liwo$¢, a nawet obowigzek wspolpracowac z instytucjami panstwowymi
i samorzagdowymi powolanymi do utrzymania bezpieczenstwa i porzad-
ku publicznego czy instytucjami funkcjonujagcymi w sferze zarzadzania
kryzysowego, dziatajacymi w ramach wlasnych ustawowych kompetencji.
Policja wspoétpracuje takze z jednostkami samorzadu terytorialnego i po-
zainstytucjonalnymi koncesjonowanymi przedsi¢biorstwami komercyjnie
zajmujgcymi sie ochrong oséb i mienia oraz ustugami detektywistycznymi.
Przedsiebiorstwa te zostaly takze wyposazone- cho¢ w ograniczonym za-
kresie - w prawo stosowania srodkow ingerujacych w sfere praw i wolno-
$ci obywatelskich na podstawie ustawowych uprawnien oraz obowigzkow
wynikajacych z powszechnie obowigzujgcych przepiséw prawa. Istotnym
elementem tej dzialalnos$ci jest wspolpraca na gruncie miedzynarodo-
wym z policjami innych panstw, organizacjami miedzynarodowymi oraz
organami i instytucjami Unii Europejskiej na podstawie uméw i porozu-
mien miedzynarodowych oraz odrebnych przepiséw regulujacych kwestie
wspolpracy.

Czynnosci te przybieraja forme réznorodnych dzialan o charakte-
rze procesowym i pozaprocesowym, ktére mozna réznie sklasyfikowac
(zob. tabela 2).

TABELA 2. RODZAJE I ZAKRES CZYNNOSCI O CHARAKTERZE PROCESOWYM
I POZAPROCESOWYM

Rodzaj czynnosci Zakres czynnosci

Decyzje organéw procesowych i uprawnienia stron
Czynnosci procesowe | do sktadania srodkéw odwotawczych (np. wszczecie
niekryminalistyczne | postepowania, wniesienie aktu oskarzenia, wydanie
orzeczenia, wniesienie apelacji).

Czynnosci dowodowe organéw $cigania, ale takze

Czynnosci srodek przymusu (np. przestuchanie, ogledziny,
procesowo- przeszukanie, zatrzymanie osoby poszukiwanej,
kryminalistyczne zlecenie ekspertyzy, uzycie psa tropiagcego w zwigzku

z przestgpstwem).
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Dziatania biegtych (ekspertéw, konsultantéw),
Czynnokci ale takze czynnosci funkcjonariuszy stuzb policy-
kryminalistyczne jnych i specjalnych prowadzacych odpowiednie zbi-
ory kryminalistyczne (ekspertyzy kryminalistyczne
i prowadzenie kryminalistycznych baz danych).
- Czynnosci operacyjno-rozpoznawcze (m.in.
0?)?1‘7::9:12- rozpoznanie srodowisk kryminalnych i ich dezinte-
kryminaliysjtyczne gracja, inwigilacja, poscig, rozpytywanie, obserwacja
zwigzana z czynnoscig procesowo-kryminalistyczng).

Zrédto: opracowanie wlasne.

Dzialania te obejmuja szereg interdyscyplinarnych przedsiewziec, kto-
re charakteryzujg si¢ kilkoma istotnymi z prawno-kryminalistycznego
(operacyjnego) punktu widzenia cechami. Chodzi tu o ich zréznicowany
charakter, a wiec powigzanie ze sobg dziatan jednostkowych i/lub zlozo-
nych taktycznych metod i zasad postgpowania z technicznymi srodkami
i sposobami ich realizacji, przez co 1acza one w sobie czynnosci proce-
sowe z czynno$ciami pozaprocesowymi. Ponadto przedsiewziecia te cha-
rakteryzujg si¢ wielo$cig dzialan taktyczno-technicznych o niejednolitym
charakterze i ich powigzaniem, wzajemnym uzupelnianiem i podporzad-
kowaniem wspdlnemu celowi, ktorym jest zebranie maksymalnej ilosci
informacji o badanym zdarzeniu i sprawcy w mozliwie jak najkrétszym
czasie oraz przy jak najmniejszym naktadzie sil i srodkow.

Wynikiem tych dzialtan jest przede wszystkim profesjonalne rozpozna-
nie zagrozen i przeciwdzialanie im oraz $ciganie sprawcow ewentualnych
zamachow terrosrytycznych.

ZAGROZENIE TERRORYSTYCZNE PANSTWA W UJECIU
STATYSTYCZNYM

Aby oceni¢ stopien (skale i dynamike zjawiska) zagrozenia terrorystycz-
nego panstwa, nalezy dokonac¢ analizy dostepnych danych statystycznych
na ten temat, ktore zawierajg niezbedne informacje odnoszace sie do liczby
prowadzonych przez odpowiednie stuzby postepowan przygotowawczych
i 0sob podejrzanych o przestepcza (terrorystyczng) dziatalnosé, w tym oséb,
ktérym przedstawiono zarzuty za poszczegdlne przestepstwa o charakterze
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terrorystycznym. Dane te zawarte byty w raportach o stanie bezpieczenstwa
w Polsce, obejmujgcych lata 2010-2016, publikowanych przez MSWiA
w latach 2011-20177,

Autor zdecydowal si¢ na analiz¢ wskazanego okresu, poniewaz byl
to czas, gdy na bezpieczenstwo Unii Europejskiej oraz Polski duzy wptyw
wywieraly procesy zachodzace we wspdlczesnym globalnym srodowisku
bezpieczenstwa, charakteryzujace si¢ duza dynamikg i ztozonoscig oraz
wystepowaniem powszechnych zagrozen terrorystycznych, w ktérych
zwalczaniu Polska aktywnie uczestniczyla na forum miedzynarodowym.
Wzgledy te oraz organizacja przez Polske wielu imprez o charakterze poli-
tycznym, gospodarczym i spoteczno-kulturowym (np. EURO 2012) powo-
dowaly wystepowanie dodatkowych czynnikéw sprzyjajacych ewentualnej
aktywnosci terrorystow na obszarze Polski. Realno$¢ tego typu zagrozen
wzrastala z uwagi na wigzacy si¢ ze wspomnianymi wydarzeniami duzy
naplyw do Polski cudzoziemcow, a zatem i mozliwos¢ przenikania do RP
cztonkéw organizacji miedzynarodowych i wykorzystywania terytorium
Polski w celach tranzytowych badz do dzialan o charakterze logistycznym
1 wspomagajacym.

Zagrozenia przestepczos$cia o charakterze terrorystycznym w $wietle
przepisow Kodeksu karnego

W Polsce w zakresie rozpoznania zagrozen terrorystycznych i przeciwdzia-
tania im oraz $cigania sprawcoéw ewentualnych zamachow wiodaca role
odgrywa Agencja Bezpieczenstwa Wewnetrznego.

Liczba sledztw prowadzonych przez te instytucje w zwigzku z po-
dejrzeniem popelnienia przestepstw o charakterze terrorystycznym po-
zostawala na przestrzeni lat 2010-2016 niewielka. Z dostepnych danych
wynika, ze w okresie tym przeprowadzono facznie 44 postepowania przy-
gotowawcze (tylko w formie sledztw), a tgczna liczba 0séb podejrzanych
(z uwzglednieniem $ledztw wszczetych w latach wezesniejszych) wyniosta
23 osoby, przy czym zarzuty w tym okresie przedstawiono 14 podejrza-
nym (zob. tabela 3).

% Ministerstwo Spraw Wewnetrznych i Administracji: Raport o stanie bezpieczetistwa
w Polsce za 2010 r., Raport o stanie bezpieczefistwa w Polsce za 2011 r., Raport o stanie
bezpieczeristwa w Polsce za 2012 r., Raport o stanie bezpieczetistwa w Polsce za 2013 t.,
Raport o stanie bezpieczeristwa w Polsce za 2014 r., Raport o stanie bezpieczetistwa w Pol-
sce za 2015 r., Raport o stanie bezpieczetistwa w Polsce za 2016 r., Warszawa 2011-2017.
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TABELA 3. L1cZBA SLEDZTW PROWADZONYCH W LATACH 2010-2016
PRZEZ ABW ORAZ 0SOB PODEJRZANYCH O DZIAEALNOSC
TERRORYSTYCZNA I PODEJRZANYCH, KTORYM PRZEDSTAWIONO ZARZUTY

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Liczba
prowadzonych 4 5 3 7 5 8 12 44
Sledztw

Liczba oséb pode-
jrzanych (z uwzgled-
nieniem $ledztw - 1 3 3 - 6 10 23
wszczetych w latach
wczesniejszych)

Liczba podejrzanych,
ktérym przedsta- - 1 2 1 - 6 4 14

wiono zarzuty

Zrédto: opracowanie na podstawie raportéw o stanie bezpieczenistwa w Polsce za lata
2010-2016, publikowanych przez Ministerstwo Spraw Wewnetrznych i Administracji
w latach 2011-2017.

Dokonujgc analizy danych dotyczacych 44 prowadzonych przez ABW
postepowan przygotowawczych, stwierdzi¢ nalezy, ze w okresie tym wi-
doczne jest zréznicowanie prowadzonych sledztw - w latach 2010-2013
wystapila wyrazna fluktuacja liczby wszczynanych postepowan, a od 2014
do 2016 roku utrzymywala si¢ tendencja wzrostowa o stalym charakterze.

Interesujaco prezentuje si¢ statystyka przestepstw o charakterze ter-
rorystycznym, w sprawach ktorych ABW wszczynala postgpowania kar-
ne. Podstawg wszczecia 44 postepowan karnych w badanym okresie byto
8 kwalifikowanych czynéw zabronionych, wyczerpujacych znamiona czy-
néw o charakterze terrorystycznym, okreslonych w Kodeksie karnym.

Strukture przestepstw o charakterze terrorystycznym prezentuje tabe-
lanr4.
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TABELA 4. L1cZBA SLEDZTW PROWADZONYCH PRZEZ ABW W LATACH
2010-2016 W ZWIAZKU Z PODEJRZENIEM POPELNIENIA POSZCZEGOLNYCH
PRZESTEPSTW O CHARAKTERZE TERRORYSTYCZNYM

Kwalifikacja prawna czynu

\ rok 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Art. 126a k.k.
(publiczne nawolywa-
nie do popetnienia m.in. - - - 1 - - - 1
przestepstw o charakterze

terrorystycznym)

Art. 163 k.k.
(sprowadzenie zdarzenia,
ktore zagraza zyciu lub

zdrowiu wielu oséb albo - ! 1 B B B B 2
mieniu w wielkich roz-
miarach)®
Art. 166 k.k.
(przejecie kontroli _ 1 _ B B 1 1 3

nad statkiem wodnym
lub powietrznym)

Art. 168 k.k.
(przygotowanie do
niektérych przestepstw
przeciwko bezpieczenstwu | - - 1 2 - - 2 5
publicznemu, ktére moga
mie¢ takze charakter terro-
rystyczny)

Art. 189 k.k.
(pozbawienie wolnosci 4 3 1 3 3 2 1 17
czlowieka)

Art. 252 k k.
(wziecie lub przetrzymy-
wanie zakfadnika
w celu zmuszenia organu
lub 0séb do okreslonego
zachowania)

¥ Zgodnie z art. 115 § 6 k.k. ,mieniem wielkiej warto$ci jest mienie, ktorego wartos¢
w czasie popelnienia czynu zabronionego przekracza 1 000 000 ztotych”
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Art. 255a k k.
(prezentowanie tres-
ci mogacych ulatwi¢

popelnienie przestepstwa
o charakterze terrorystycz- | - - - - - - 2 2
nym lub uczestniczenie
w szkoleniu mogacym
umozliwi¢ popelnienie
takiego przestepstwa)
Art. 258 §2i4kk.
(udzial w zorganizowanej
grupie albo zwigzku, ktéry
ma charakter zbrojny
[§ 2] albo ktdrego celem
jest popetlnienie przestepst-
wa o charakterze terrory-
stycznym [§ 4])

Razem 4 5 3 7 5 8 12 44

Zrédto: opracowanie na podstawie raportéw o stanie bezpieczenstwa w Polsce za lata
2010-2016, publikowanych przez Ministerstwo Spraw Wewnetrznych i Administracji
w latach 2011-2017.

Jak wynika z powyzszych danych, liczba sledztw wszczetych z powodu
popelnienia poszczegélnych przestepstw o charakterze terrorystycznym
na przestrzeni omawianego okresu jest zréznicowana — od 1 postepo-
wania w sprawie publicznego nawotywania do popelnienia tego rodzaju
przestepstwa (co stanowi 2,27% tacznej liczby prowadzonych postepowan)
do 17 postepowan w sprawie pozbawienia cztowieka wolnosci (38,64%
wszystkich wszczetych sledztw). Przestepstwa penalizowane w art. 189 k.k.
byly zatem najczestszg przyczyng wszczynania sledztw.

Laczna liczba oséb, ktorym w latach 2010-2016 przedstawiono zarzu-
ty za poszczegélne przestepstwa o charakterze terrorystycznym, prezento-
wana jest w tabeli nr 5.

Dane pokazujg, ze na 44 postepowania karne wszcze¢te w sprawach
o przestepstwa o charakterze terrorystycznym (zob. tabela 4) facznie za-
rzuty przedstawiono 14 osobom (zob. tabela 5). Zaznaczy¢ nalezy, ze we
wszczetych postepowaniach podejrzewano o tego typu dziatalnos¢ 23 oso-
by (zob. tabela nr 3).
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TABELA 5. L1cZBA 0SOB, KTORYM W LATACH 2010-2016 PRZEDSTAWIONO
ZARZUTY ZA POSZCZEGOLNE PRZESTEPSTWA O CHARAKTERZE
TERRORYSTYCZNYM

Kwalifikacja prawna czynu

\ rok 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Art. 163 k.k.
(sprowadzenie zdarzenia,
ktore zagraza zyciu lub
zdrowiu wielu oséb albo
mieniu w wielkich roz-
miarach)

Art. 168 k.k.
(przygotowanie do
niektérych przestepstw
przeciwko bezpieczenstwu | - - - 1 - - - 1
publicznemu, ktére moga
mie¢ takze charakter terro-
rystyczny)

Art. 224a kk.
(wywieranie wplywu na ] 1
czynnoéci urzedowe or-

ganow panstwowych)
Art. 258 § 2 k.k.
(udzial w zorganizowanej

grupie albo zwiazku, ktéry | - 1 - - 6 3 10
ma charakter zbrojny)
Razem _ 1 2 1 B 6 4 14

Zrédlo: opracowanie na podstawie raportéw o stanie bezpieczenistwa w Polsce za lata
2010-2016, publikowanych przez Ministerstwo Spraw Wewnetrznych i Administracji
w latach 2011-2017.

Najwigkszej liczbie osob postawiono zarzuty z art. 258 § 2 k.k. (facznie
10 osobom, co stanowi 71,43% ogdlnej liczby oséb, ktérym postawiono
zarzuty za przestepstwa o charakterze terrorystycznym). Widoczny jest tu
brak zarzutéw z art. 258 § 4 k.k., rdGwniez mdwiacego o udziale w zor-
ganizowanej grupie albo zwigzku o charakterze zbrojnym, jednak takim,
ktdérego jasno sprecyzowanym celem jest popelnienie przestepstwa o zna-
mionach terrorystycznych.
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Jak juz uprzednio sygnalizowano, obok czynéw kwalifikowanych jako
przestepstwa o charakterze terrorystycznym, spenalizowanych w Kodek-
sie karnym, wyr6zni¢ nalezy jeszcze inne (w zakresie przedmiotowym)
zagrozenia terrorystyczne, w stosunku do ktoérych prowadzone jest roz-
poznanie i przedsiewziecia majace przeciwdziala¢ tym zagrozeniom oraz
$ciga¢ sprawcow ewentualnych zamachow. Stuzby policyjne i specjalne
na szeroka skale prowadzg czynnosci procesowo-kryminalistyczne w za-
kresie:

o podejrzanych przypadkéw obrotu towarami o znaczeniu strategicz-
nym,

o podejrzanych transakcji mogacych miec¢ zwigzek z finansowaniem ter-
roryzmu,

o przypadkéw podkiadania fadunkéw lub urzgdzen wybuchowych oraz
powiadomienia o tego rodzaju zagrozeniu.

Podejrzane przypadki obrotu towarami o znaczeniu strategicznym

W strukturze zagrozen terrorystycznych wyrdznic nalezy zagrozenia w sfe-
rze obrotu towarami o znaczeniu strategicznym. Obrét ten regulowany jest
przez Ustawe z 29.11.2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa®.

Dane dotyczace przestepstw naruszajacych przepisy ww. ustawy oraz
k.k. w zakresie obrotu towarami w omawianym czasie, tj. w latach 2012-
2016, prezentuje tabela nr 6.

Na przestrzeni omawianego czasu ABW prowadzila tacznie 96 sledztw
dotyczacych produkeji towaréw o znaczeniu strategicznym i obrotu nimi
oraz nielegalnego obrotu materialami rozszczepialnymi i promieniotwor-
czymi, w tym 85 z art. 33 ustawy o obrocie towarami o znaczeniu strate-
gicznym oraz 11 z art. 171 k.k. W przypadku przestepstw z art. 33 ustawy
o obrocie towarami o znaczeniu strategicznym wykrywalnos¢ utrzymy-
wala sie na ustabilizowanym poziomie (najmniejszg odnotowang liczbg
sledztw w badanym okresie bylo 7 postepowan, najwickszag - 20). Na-
tomiast w przypadku art. 171 k.k. na przestrzeni lat 2010-2016 poziom
wykrywalnosci byt ustabilizowany, duzy wzrost wszczetych postepowan

0 Dz. U. 2013, poz. 194 z pdzn. zm. (dalej: ustawa o obrocie towarami o znaczeniu stra-
tegicznym).
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w poréwnaniu z poprzednimi latami - od 1 do 5 $ledztw - odnotowano
jedynie w 2016 roku.

TABELA 6. LICZBA SLEDZTW PROWADZONYCH PRZEZ ABW w LATACH
2010-2016 DOTYCZACYCH PRODUKCJI TOWAROW O ZNACZENIU
STRATEGICZNYM I OBROTU NIMI ORAZ NIELEGALNEGO OBROTU
MATERIALAMI ROZSZCZEPIALNYMI I PROMIENIOTWORCZYMI

Kwalifikacja prawna czynu \ rok | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Art. 33 ustawy o obrocie towar-
ami o znaczeniu strategicznym

(obrét bez zezwolenia towarami
)41

20 | 14 | 12 7 |12 7 | 13 85

0 znaczeniu strategicznym

Art. 171 k.k.(wyrdb, przetwarza-
nie, gromadzenie, posiadanie,
postugiwanie si¢ lub handel bez | - 1 1 1 1 2 5 11
pozwolenia substancjg o znacze-
niu strategicznym)

Razem 20 | 15 | 13 8 13 9 18 96

Zrédlo: opracowanie na podstawie raportéw o stanie bezpieczenstwa w Polsce za lata
2010-2016, opublikowanych przez Ministerstwo Spraw Wewnetrznych i Administra-
¢ji w latach 2011-2017.

Tabela nr 7 pokazuje z kolei, ilu podejrzanym przedstawiono zarzuty
w zwigzku z prowadzonymi $ledztwami.

W prowadzonych sprawach podjete przez ABW czynnosci pozwo-
lity ustali¢ i przedstawi¢ zarzuty 22 sprawcom, z czego 20 podejrzanym
(90,91% wszystkich podejrzanych) - z art. 33 ustawy o obrocie towarami
o0 znaczeniu strategicznym, i 2 podejrzanym (9,09%) z art. 171 k.k.

1 Zgodnie z art. 3 pkt 3 ustawy o obrocie towarami o znaczeniu strategicznym w anali-
zowanym okresie towary o znaczeniu strategicznym to ,,towary podwdjnego zastoso-
wania lub uzbrojenie”, przy czym - zgodnie z art. 3 pkt 1 — towar podwojnego zastoso-
wania to ,towar i technologia, ktéra moze by¢ uzyta zaréwno w celach cywilnych, jak
i wojskowych” (okreslone w wykazie — art. 6 ust. 2 pkt 1), a uzbrojenie - to ,,bron, amu-
nicja, materialy wybuchowe, wyroby, ich czesci i technologie” (okreslone w wykazie,
o ktérym mowa w art. 6 ust. 5).
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TABELA 7. LICZBA PODEJRZANYCH W SPRAWACH DOTYCZACYCH
PRODUKCJI TOWAROW O ZNACZENIU STRATEGICZNYM I OBROTU NIMI
ORAZ NIELEGALNEGO OBROTU MATERIALAMI ROZSZCZEPIALNYMI

I PROMIENIOTWORCZYMI

Kwalifikacja prawna czynu \rok | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Art. 33 ustawy o obrocie towar-

ami o znaczeniu strategicznym

(obrot bez zezwolenia towarami
0 znaczeniu strategicznym)

Art. 171 kk.
(wyrdb, przetwarzanie, gro-
madzenie, posiadanie, postugi-
wanie si¢ lub handel bez pozwo-
lenia substancjg o znaczeniu
strategicznym)

Razem 1 4 4 2 2 4 5 22

Zrédto: opracowanie na podstawie raportéw o stanie bezpieczenstwa w Polsce za lata
2010-2016, publikowanych przez Ministerstwo Spraw Wewnetrznych i Administracji
w latach 2011-2017.

Jak wczesniej sygnalizowano, ABW w ramach ustawowego obowigzku
realizuje takze rozpoznanie — w aspekcie procesowo-kryminalistycznym -
podejrzanych transakcji mogacych mie¢ zwigzek z finansowaniem ter-
roryzmu (art. 165a k.k.). Z udostepnionych danych wynika, ze instytucja
ta w latach 2010-2016 nie prowadzita sledztw, ktérych przedmiotem by-
toby wylacznie finansowanie terroryzmu, jednak w wyniku innych prze-
prowadzonych czynnosci w 2015 roku zarzuty finansowania przestepstw
o charakterze terrorystycznym postawiono trzem osobom, a w 2016 roku —
czterem.

Intensywng dzialalno$¢ rozpoznawczg w przedmiotowym zakresie
i w tym samym czasie obok ABW prowadzila takze Stuzba Celna (SC)*.

20d 1 marca 2017 roku zgodnie z Ustawg z dnia 27.08.2009 r. o Stuzbie Celnej
(tj. Dz. U. 2016, poz. 1799 z péin. zm.) Stuzbe Celng potaczono z kontrolg skarbo-
wa i1 administracja podatkowa w ramach struktury Krajowej Administracji Skarbowej
(KAS) - Ustawa z dnia 16.11.2016 r. o Krajowej Administracji Skarbowej (Dz. U. 2018,
poz. 508); Ustawa z dnia 16.11.2016 r. — Przepisy wprowadzajace ustawe o Krajowej
Administracji Skarbowej (Dz. U. z 2016, poz. 1948).
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Dzialania te ukierunkowane byly przede wszystkim na kontrole legalno-
$ci postepowania przedsigbiorcow zajmujacych si¢ obrotem towarami
0 znaczeniu strategicznym oraz na prowadzenie analiz i wydawanie opinii
w sprawach zwigzanych z reglamentowaniem obrotu towarami o znacze-
niu strategicznym.

Jak wynika z danych, w wyniku dzialan kontrolnych SC w analizo-
wanym okresie odnotowano szereg przypadkéw budzacych zasadnicze
watpliwosci co do legalnosci postepowania dzialajacych w tym obrocie
przedsigbiorcow, zwlaszcza z uwagi na niezgodno$¢ z przepisami unijny-
mi i krajowymi. Przykladowo w 2012 roku w wyniku dziatan kontrolnych
ujawniono 10 tego typu przypadkéw, w 2013 roku - 11, a w 2016 roku - 9,
z czego w 2016 roku w 2 przypadkach zebrane dowody uznano za wystar-
czajace do powiadomienia prokuratora o podejrzeniu popetnienia prze-
stepstwa.

Ponadto SC, dzialajgc w imieniu Ministra Finanséw, dokonywata ana-
lizy i wydawata opinie do skltadanych przez przedsi¢biorcéw wnioskow
o zezwolenie na obrét towarami o znaczeniu strategicznym. Przykladowo
w 2012 roku SC zaopiniowata 1782 wnioskéw, w 2013 roku - 1537, w 2014
roku - 1724, w 2015 roku - 1895, a w 2016 roku - 1643 wnioskéw. Za-
znaczy¢ nalezy, ze w wielu sprawach opinie mialy charakter warunkowy
z uwagi na niespelnienie przez przedsigbiorcow wymogéw wynikajgcych
z przepiséw ustawy o obrocie towarami o znaczeniu strategicznym. Odno-
towano przypadki wydania opinii negatywnych, wynikajacych z uznania
wysokiego prawdopodobienstwa wykorzystania towaru przez koncowego
uzytkownika w sposob niezgodny z deklarowanym.

Przedstawiciele SC uczestniczyli takze w kontrolach realizowanych
u kilku wytypowanych przedsiebiorcow prowadzacych dziatalnos¢ gospo-
darczg w dziedzinie towardw strategicznych. W ich wyniku nie stwierdzo-
no jednak istotnych naruszen przepisow.

Podejrzane transakcje mogace mie¢ zwiazek z finansowaniem
terroryzmu

Istotna rola w systemie przeciwdziatania zagrozeniom terrorystycznym
i zwalczania ich oraz $cigania sprawcow ewentualnych zamachow przy-
padata do 2017 roku Generalnemu Inspektorowi Informacji Finansowej*,

* Generalny Inspektor Informacji Finansowej, GIIF - jednoosobowy centralny organ
administracji pafstwowej, drugi po Ministrze Finanséw organ wilasciwy w sprawach
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do ktdérego zadan nalezy uzyskiwanie, gromadzenie, przetwarzanie i ana-
lizowanie informacji w trybie okreslonym w Ustawie z dnia 16.11.2000 r.
o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu* oraz
podejmowanie dziatan w celu przeciwdziatania wprowadzaniu do obrotu
finansowego warto$ci majatkowych pochodzacych z nielegalnych lub nie-
ujawnionych zrdédet i przeciwdziatania finansowaniu terroryzmu.

Realizujac powyzsze zadania w analizowanym czasie, GIIF w zwigz-
ku z uzyskaniem od instytucji obowigzanych* informacji o podejrzanych
transakcjach mogacych mie¢ zwigzek z finansowaniem terroryzmu wsz-
czal szereg postepowan analitycznych oraz przekazal informacje innym
instytucjom zobowigzanym do zwalczania tej kategorii przestepczosci.

W wigkszosci przypadkow do wszczecia tych postepowan doprowadzi-
ta analiza transakcji przeprowadzanych przez osoby pochodzace z krajow
podejrzewanych o wspieranie terroryzmu lub takich, w ktérych ugrupo-
wania terrorystyczne prowadzg aktywne dzialania. Z uwagi na specyfike fi-
nansowania organizacji terrorystycznych sprawdzane byly zaréwno trans-
akcje majgce charakter dzialalnosci legalnej, jak i te, ktorych juz wstepna
identyfikacja pozwalala przypuszcza¢, ze maja charakter dzialalnosci prze-
stepczej. Dane dotyczace powyzszych przedsiewzie¢ prezentuje tabela nr 8.

TABELA 8. DZ1A:ALNOSC GIIF w LAaTACH 2010-2016 W ZAKRESIE
PODEJRZANYCH TRANSAKCJI MOGACYCH MIEC ZWIAZEK
Z FINANSOWANIEM TERRORYZMU

Rodzaj dzialalnosci \rok | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Wszczete postepowania 15 19 12 7 20 41 89 203

zapobiegania wprowadzaniu do obrotu finansowego warto$ci majatkowych pochodza-
cych z nielegalnych lub nieujawnionych Zrédel oraz przeciwdziatania finansowaniu
terroryzmu. Urzad ten zostal zniesiony dnia 1.03.2017 roku. W jego miejsce utworzo-
no urzad Szefa Krajowej Administracji Skarbowe;j.
“ Dz. U. 2010 Nr 46, poz. 276 z pézn. zm.
> Nalezy zaznaczy¢, ze informacje stanowigce podstawe do przeprowadzenia analizy
transakcji GIIF otrzymuje nie tylko od instytucji (organéw) obowigzanych, jak orga-
néw administracji rzadowej, samorzadu terytorialnego i innych panstwowych jedno-
stek organizacyjnych, ale przede wszystkim od 0séb i organizacji z szeroko rozumiane-
go sektora prywatnego.Urzad ten zostat zniesiony dnia 1.03.2017 roku. W jego miejsce
utworzono urzad Szefa Krajowej Administracji Skarbowe;j.
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ABW 45 19 17 9 26 | 35 | 108 | 259

CBSKGP* | 3 - - - - - - 3

Przekazanie -
informacji Str?Z Gran-| - 4 - - - - 4
innym iczna
stuzbom razem —
przekazanie
informacji | 48 19 | 21 9 26 | 35 | 108 | 266
innym
stuzbom:

Zrédto: opracowanie na podstawie raportéw o stanie bezpieczenistwa w Polsce za lata
2010-2016, publikowanych przez Ministerstwo Spraw Wewnetrznych i Administracji
w latach 2011-2017.

Jak wynika z powyzszych danych, GIIF w badanym okresie wszczat
zdecydowanie najwiecej postepowan w roku 2016. W poréwnaniu do roku
2013, w ktérym przeprowadzono tylko 7 postepowan, jest to znaczny, pra-
wie trzynastokrotny wzrost liczby $ledztw - i ponad dwukrotny w poréw-
naniu z rokiem poprzednim, 2015.

GIIF przekazal tez szereg informacji innym instytucjom zobowigza-
nym do zwalczania przestepczosci zwigzanej z finansowaniem terroryzmu
celem podjecia przez nie odpowiednich przedsiewzigé¢ procesowo-krymi-
nalistycznych. Najczesciej informacje przekazywane byty ABW, posiadaja-
cej w tym przedmiocie najszerszy zakres zadan — przekazano jej 259 na 266
wszystkich informacji (97,37%). Do jednostek organizacyjnych Strazy
Granicznej skierowano 4 powiadomienia (1,5%), dodatkowo wszystkie
w 2012 roku, co ma zwigzek z intensyfikacja w tym czasie transakcji fi-
nansowych w Polsce - na ktére wplyw mogto mie¢ EURO 2012 - dokony-
wanych przez osoby pochodzace z krajéow podejrzewanych o wspieranie
terroryzmu lub z krajow, w ktérych prowadzg aktywne dziatania ugrupo-

4 Centralne Biuro Sledcze Komendy Gtéwnej Policji (CBS KGP) powolane zostato
przez Komendanta Gléwnego Policji w dniu 15.04.2000 r. jako komdrka organizacyj-
na KGP. Zgodnie z nowelizacjg ustawy o Policji z 2014 r. (Dz. U. z 2014 r., poz. 1199)
CBS KGP zostato przeksztalcone w Centralne Biuro Sledcze Policji z Komendantem
CBSP na czele, ktéry jest organem Policji podlegtym Komendantowi Gtéwnemu Poli-
cji. CBSP jako jednostka organizacyjna Policji stuzby $ledczej realizuje na obszarze ca-
fego kraju zadania w zakresie rozpoznawania i zwalczania przestepczosci zorganizowa-
nej oraz jej zapobiegania.
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wania terrorystyczne. 3 informacje (1,13%), wszystkie w 2010 roku, prze-
kazano do Centralnego Biura Sledczego Komendy Gléwnej Policji.

Warto zaznaczy¢, ze w badanym okresie w zdecydowanej wigkszosci
przypadkow informacje przekazywano do ABW, natomiast do pozosta-
tych stuzb tylko w pojedynczych latach. Wynika to z faktu, ze ABW jest
stuzba wiodaca w zakresie rozpoznawania zagrozen terrorystycznych
i przeciwdziatania im oraz $cigania sprawcow ewentualnych zamachéw.

Zaznaczy¢ nalezy, Ze o ile na przestrzeni lat 2010-2015 liczba informa-
cji przekazanych przez GIIF innym stuzbom ksztaltowata si¢ na poziomie
0d 9 (w2013 roku) do 48 (w2010 roku), o tyle tylko w 2016 roku ich liczba
wzrosta wyraznie do 108 (40,6% wszystkich przekazanych informacji).

Zdecydowana wiekszo$¢ postepowan zwigzana byla z transakcjami
przeprowadzanymi przez podmioty prowadzace dziatalnos¢ terrorystycz-
ng lub pochodzace z krajow podejrzewanych o wspieranie terroryzmu,
na ktorych terenie prowadza dziatania ugrupowania terrorystyczne lub
na ktdrych obszarze prowadzone sg dzialania militarne. Postepowania do-
tyczyly réwniez dzialalnosci tzw. foreign fighters. Weryfikacji poddawano
w szczegdlnosci te transakeje, dla ktérych trudno bylo ustali¢ uzasadnie-
nie ekonomiczne, oraz transakcje gotowkowe. Przedmiotem postepowan
analitycznych byly réwniez liczne transakcje przeprowadzane przez pol-
skie podmioty, ktére przyjmowaly lub przekazywaly $rodki finansowe
na rzecz osob pochodzacych z krajéw podwyzszonego ryzyka. Analizowa-
no tez niektére transakcje biur podrézy pod katem ewentualnego zwigzku
z wyjazdami oraz powrotami foreign fighters oraz transakcje przeprowa-
dzane za pomocg systemow platnosci utrudniajacych identyfikacje stron
transakcji?’.

Podkladanie ladunkdéw lub urzadzen wybuchowych oraz
powiadomienia o tego rodzaju zagrozeniu

Mimo zaangazowania Polski w dzialania o charakterze militarnym
(stabilizacyjnym, rekonstrukcyjnym oraz wczesniejsze uczestnictwo w dzia-
taniach miedzynarodowej koalicji w réznych czesciach swiata) zagrozenie
zamachami terrorystycznymi w RP, jak juz wspomniano, utrzymuje si¢
niezmiennie od kilku lat na stosunkowo niskim poziomie, a terytorium RP
traktowane jest jako cel rezerwowy ewentualnych zamachéw. Tak wynika

¥ Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczeristwa
w Polsce za 2016 ., op. cit., s. 277-278.
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z doglebnej analizy prowadzonej od szeregu lat przez rézne instytucje.
Na przestrzeni analizowanego okresu (2010-2016) na terenie Polski akty
terroru z uzyciem urzadzen i materiatéw wybuchowych, podobnie jak
w latach poprzednich, mialy charakter kryminalny oraz porachunkowy
i zwigzane byly z dzialalnoscig zorganizowanych grup przestepczych, a nie
klasycznych ugrupowan o charakterze terrorystycznym. Biorgc pod uwage
podwyzszone zagrozenie terrorystyczne na $wiecie, w tym w krajach Europy
Zachodniej, szczegdlnie w ostatnim czasie, mimo wszystko istnieje mozli-
wos¢ podejmowania prob wykorzystania terytorium RP do budowy zaplecza
logistycznego w celu prowadzenia zamachow w innych krajach europejskich
przez organizacje terrorystyczne dzialajgce poza granicami Polski.

Zaniepokojenie budzg wystepujace na terenie kraju liczne przypadki
aktow terroru z uzyciem urzadzen i materiatéow wybuchowych. Obawa ta
jest uzasadniona ze wzgledu na to, ze na przestrzeni kilku ostatnich lat
data si¢ zauwazy¢ zmiana charakteru omawianego zjawiska. Coraz cze-
$ciej celem aktow terroru z uzyciem urzadzen i materiatéw wybuchowych
na terenie kraju, a takze - szczegélnie — celem oséb zglaszajacych falszy-
we informacje o podiozeniu fadunku wybuchowego jest doprowadzenie
do paralizu instytucji panstwa (sagdoéw, Policji oraz administracji panstwo-
wej — gléwnie urzedow celnych i skarbowych) oraz wzbudzenie zaintere-
sowania swoimi dzialaniami w $rodkach masowego przekazu. Zjawisko
to w ujeciu statystycznym prezentuje tabela nr 9.

Jak wynika z powyzszych danych, na przestrzeni lat 2010-2016 od-
notowano lacznie 162 przypadki eksplozji, w tym 44 przypadki eksplo-
zji noszace cechy aktow terroru kryminalnego. Ujawniono i rozbrojono
92 urzadzenia wybuchowe i 72 atrapy urzadzen wybuchowych.

W wyniku eksplozji materialéow wybuchowych $mieré¢ poniosty
34 osoby, a 116 oso6b zostato rannych. Przypadki te czgsciowo byly zwigza-
ne z rozbrajaniem niewybuchéw z II wojny $§wiatowe;.

W wyniku podjetych dzialan operacyjno-rozpoznawczych stuzby
policyjne i specjalne zatrzymaly 585 os6b podejrzanych o podlozenie ta-
dunkéw wybuchowych i spowodowanie eksplozji. Poza tym odnotowano
2972 informacji o podlozeniu tadunku.

Jak dowiodla praktyka, mimo wspomnianych incydentéw o charakte-
rze terrorystycznym, do zadnych , klasycznych” zdarzen terrorystycznych
nie doszlo, a zaistniate przypadki mialy jedynie lokalny charakter i zwig-
zane byly z dzialalnoscig kryminalng, a nie terrorystyczng. W znacznej
czesci przypadkéw dochodzito do eksplozji w zwigzku z eksperymento-
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waniem z substancjami wybuchowymi, a nie w wyniku detonacji typowe-
go urzadzenia wybuchowego. Przypadki te byty zwigzane z manipulacjg
materialem wybuchowym lub produkcjg urzadzenia wybuchowego albo
samobojstwem przy uzyciu takich materialéw.

TABELA 9. AKTY TERRORU Z UZYCIEM URZADZEN I MATERIALOW
WYBUCHOWYCH W LATACH 2010-2016

Rodzaj dzialalnosci \rok | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | Razem

Przypadki eksplozji spowodowanych uzyciem materiatéw i urzadzen wybuchowych

Przypadki eksplozji 38 25 12 25 19 15 28 162

w tym: przypadki eksplozji
noszace cechy aktow 12 7 4 4 5 4 8 44
terroru kryminalnego

Ujawnione i rozbrojone urzadzenia wybuchowe oraz atrapy urzadzen wybuchowych

Ujawnione i rozbrojone

. 16 12 9 16 14 12 13 92
urzadzenia wybuchowe

Ujawnione atrapy urzadzen 13 13 9 10 10 6 1 7

wybuchowych
Liczba ofiar $miertelnych i rannych
Liczba ofiar $miertelnych 6 6 3 4 6 2 7 34
Liczba rannych 26 16 11 21 14 13 15 116

Liczba zatrzymanych podejrzanych o dzialania przestepcze majace zwigzek z materialami
i urzadzeniami wybuchowymi

Liczba zatrzymanych 144

podejrzan ch 98 81 92 73 51 46 585
Y

Falszywe powiadomienia o podlozeniu urzadzen wybuchowych

Informacje o podiozeniu

489 508 497 426 337 324 391 2972
fadunku

Zrédlo: opracowanie na podstawie raportéw o stanie bezpieczenistwa w Polsce za lata
2010-2016, publikowanych przez Ministerstwo Spraw Wewnetrznych i Administracji
w latach 2011-2017.
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Istotnym problemem byta duza liczba informacji (2972) o podlozeniu
tadunku. W analizowanym okresie wykrywalno$¢ oséb zglaszajacych fal-
szywe powiadomienia byla na niskim poziomie. Problemy z ustaleniem
tozsamosci sprawcoéw wynikaly z wykorzystywania przez nich metod ula-
twiajacych zachowanie anonimowosci, jak np. wysytanie wiadomosci ma-
ilowych z kafejek internetowych, korzystanie z nieobjetych monitoringiem
automatéw telefonicznych, wykorzystywanie telefonéw komdrkowych
zakupionych w celu jednorazowego wykorzystania. Ponadto sprawcy ko-
rzystali czesto z nowoczesnych technologii, w tym sieci TOR (The Onion
Router, sie¢ zanonimizowana), w celu zapewnienia sobie anonimowosci.
Warto zaznaczy¢, ze sie¢ TOR stuzy sprawcom falszywych powiadomien
takze do wymiany doswiadczen oraz informowania innych uzytkownikéw
o efektach wywotanych przez siebie falszywych alarméw.

Ustawa z dnia 10.06.2016 r. o dziataniach antyterrorystycznych wpro-
wadzila rozwigzanie (ktére weszto w zycie 25.07.2016 roku), zgodnie
z ktérym abonenci tzw. kart przedptaconych (pre-paid) zobowigzani zo-
stali do podania dostawcy ustug swoich danych, co znacznie ograniczylo
liczbe falszywych powiadomien o podlozeniu tadunkéw wybuchowych.
Swiadcza o tym dane statystyczne dotyczace juz samego 2016 roku — pod-
czas gdy w maju i czerwcu 2016 roku odnotowano 88 tego rodzaju powia-
domien, w lipcu i sierpniu ich liczba wyniosta juz 60, we wrzesniu i paz-
dzierniku - 37, a w listopadzie i grudniu — 32*.

ZAKONCZENIE

Terroryzm dla calego spoteczenstwa globalnego, poszczegdlnych panstw
Unii Europejskiej, a takze dla Polski jest obecnie istotnym zagrozeniem.
Wynika to z faktu, ze charakteryzuje si¢ licznymi i zréznicowanymi formami
postepowania sprawcow, ktorzy dzialajg z réznych pobudek i motywow
i dazg do osiggniecia zakladanego celu przy wykorzystaniu specjalistycz-
nego sprzetu, wiedzy i umiejetnosci. Co wazne, terrorysci wykorzystuja
obecnie nowoczesne technologie (w tym Internet, bankowos¢ interne-

8 Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczeristwa
wPolsceza2016+.,0p.cit.,s.277. Zaznaczyénalezy, zez powyzszymizmianami powigzane
zostalo wprowadzenie w Kodeksie karnym rozwigzania, zgodnie z ktérym w przypadku
skazania za przestepstwo okreslone w art. 224a (powiadomienie o nieistniejacym zagro-
zeniu) sad orzeka nawigzke na rzecz Skarbu Panstwa w wysokos$ci co najmniej 10 tys. zt
oraz $rodek karny w postaci $wiadczenia pieni¢znego wymienionego w art. 39 pkt 7
w wysokos$ci co najmniej 10 tys. z.
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towg itp.) wraz z udzialem ,,przestepczosci towarzyszacej” , czyli czynoéw
zabronionych o charakterze kryminalnym, narkotykowym i gospodarczym,
wspomagajacych ich finansowo w celu planowania, wspierania i realizowa-
nia zbrodniczej dziatalnosci. Dzigki temu przez indoktrynacje i zastraszanie
s3 w stanie wplywac na ograniczenie poczucia bezpieczenstwa spoteczenstw
i administracji pafistw, a tym samym mie¢ na ich funkcjonowanie destruk-
cyjny wplyw, co pomaga im osiagga¢ wlasne cele polityczne, religijne czy
ideologiczne.

Jak wskazujg dane zawarte w artykule i przeprowadzona analiza,
dzialania organdéw $cigania i stuzb specjalnych majace na celu zwalcza-
nie zagrozen terrorystycznych w Polsce, podejmowane na przestrzeni lat
2010-2016, byly skuteczne. Wskazujg na to dane statystyczne obrazujg-
ce stan spenalizowanej w Kodeksie karnym przestepczosci o charakterze
terrorystycznym oraz zagrozenia w sferze obrotu towarami o znaczeniu
strategicznym, podejrzanych transakcji mogacych mie¢ zwigzek z finan-
sowaniem terroryzmu oraz najbardziej drastycznych form dziatan, ta-
kich jak podkladanie tadunkéw lub urzadzen wybuchowych i ich deto-
nacja, oraz dezorganizacja stanu bezpieczenstwa i porzadku publicznego
poprzez powiadomienia o tego rodzaju zagrozeniach. Dobitnie §wiadczy
o tym fakt, ze poza nielicznymi incydentami o charakterze terrorystycz-
nym nie doszlo do ,klasycznych” zdarzen terrorystycznych, a zaistniale
mialy charakter lokalny i zwigzane byly z terrorem kryminalnym, a wiec
wykorzystywaniem przez sprawcow przestepstw kryminalnych elemen-
tow terroryzmu jako sposobu walki.

Reasumujac, mozna stwierdzi¢, ze aby utrzymac¢ wysoki poziom bez-
pieczenstwa antyterrorystycznego w Polsce, nalezy wykorzysta¢ wszelkie
dopuszczone prawem mozliwosci oraz taktyczne i techniczne narzedzia,
jakimi dysponujg organy zwalczajace te forme zbrodniczej dziatalno-
$ci. Wazne jest specjalistyczne przygotowanie osob, ktére tym prawem
i wiedzg beda sie postugiwaé w celu zapewnienia jak najwyzszego stopnia
bezpieczenstwa spoleczenstwa i panstwa. Niezbedna jest tez wspdtpraca
wszystkich stuzb zwalczajacych zagrozenia terrorystyczne, réwniez na are-
nie miedzynarodowej. Skutecznos¢ tego typu dziatan potwierdzajg wyniki
osiagniete w zwalczaniu przejawow dzialan o charakterze terrorystycznym
w okresie 2010-2016 na terenie Polski. Nie ulega watpliwosci, ze dziatania
te skutkujg wysokim obecnie poziomem bezpieczenstwa panstwa.
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JERZY GASIOROWSKI — doktor nauk prawnych (specjalno$¢: kryminali-
styka), stopien uzyskal w Katedrze Kryminalistyki Wydziatu Prawa i Admi-
nistracji Uniwersytetu Slaskiego w Katowicach. Jest emerytowanym funk-
cjonariuszem Policji (w stopniu podinspektora), funkcjonariuszem stuzb
kryminalnych (zajmuje si¢ zwalczaniem przestepczosci gospodarczej) i by-
tym wykltadowca Szkoly Policji w Katowicach oraz Wyzszej Szkoly Banko-
wosci i Finanséw w Katowicach, na ktdrej petnil réwniez funkcje kierow-
nika Katedry Bezpieczenstwa Wewnetrznego, prorektora ds. ksztalcenia
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i wychowania oraz rektora. Obecnie jest wykladowca Akademii Polo-
nijnej w Czestochowie i adiunktem w Katedrze Bezpieczenstwa i Zarzg-
dzania Kryzysowego na Wydziale Nauk Stosowanych Akademii WSB
w Dabrowie Gorniczej. Do obszaru jego zainteresowan naukowych naleza:
prawo karne gospodarcze, prawo dowodowe, kryminalistyka, bezpieczen-
stwo wewnetrzne/narodowe (w zakresie prawa policyjnego, prawnych
i kryminalistycznych aspektéw procesu wykrywczego, zarzadzania kryzy-
sowego, historii kryminalistyki). Jest uczestnikiem krajowych i miedzy-
narodowych konferencji naukowych oraz autorem i wspoétautorem wielu
opracowan z zakresu prawa (prawa karnego gospodarczego), kryminali-
styki i bezpieczenistwa wewnetrznego (w zakresie prawa policyjnego i za-
rzadzania kryzysowego).
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