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ABSTRACT:

Anonymous could call movement, activists, community or idea. They have
no leader, no structure, yet have in the past influenced the decisions of thou-
sands of people around the world. Media is often referred to as hackers,
because the greatest attention they raise is their attacks, which are mainly
tighting for freedom of the Internet or against various social phenomena.
In addition to hackers, the movement itself creates, in addition to hackers,
people who either share ideas of movement or use various programs to at-
tack and shut down the servers of organizations, institutions, governments,
or websites of various security agencies such as the FBI or the CIA.
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ABSTRAKT:

Anonymous by sme mohli oznacit za hnutie, aktivistov, spolocenstvo
¢i mySlienku. Nemaju Ziadneho vodcu, Ziadnu $truktiru no aj napriek
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tomu v nedavnej minulosti ovplyvnili rozhodnutia tisicov [udi po celom
svete. Média ich casto oznacuju aj za hackerov, pretoze najvacsiu po-
zornost vzbudzuju prave svojimi ttokmi, ktorymi bojuju predovsetkym
za slobodu internetu alebo proti roznym spolo¢enskym javom. Hnutie
samo o sebe tvoria okrem hackerov aj Iudia, ktori bud zdielaji myslien-
ky hnutia alebo pomocou ro6znych programov atakuju a vypinaju servery
organizacii, institucii, vlad ¢i webstranky roznych bezpec¢nostnych zloziek
ako FBI ¢i CIA.

KLUCOVE SLOVA:

Anonymous, informac¢na bezpecnost, kyberpriestor, etika

Do sirsieho povedomia internetovej komunity sa Anonymous dosta-
li v roku 2003 prostrednictvom internetového obrazkového féra 4chan.
org. Na nom pouzivatelia anonymne publikovali (publikuji) prispevky
¢i obrazky pod ozna¢enim Anonymous, ¢o priamo viedlo k vzniku
nazvu a samotnej skupiny, ktora sa postupne rozsirila mimo toto f6-
rum.Anonymous si neskdr vyslazili pozornost médii vdaka reportazi te-
levizie Fox v roku 2007, ktora ich oznacila ako ,hackerov na steroidoch”
¢i ,domacich teroristov”. Reportaz sa tykala viacnasobného utoku na tucet
pouzivatela sluzby MySpace, ktorému mal ¢len Anonymous na profil po-
pridavat obrazky z gay porna. Prvou ostro sledovanou akciou Anony-
mous sa stal projekt Chanologia z roku 2008, v ktorom ¢lenovia skupiny
protestovali proti praktikam scientologickej cirkvi. Neskor, v roku 2009
po spornych iranskych prezidentskych volbach a naslednych masovych
demonstraciach, sa hnutie Anonymous spolo¢ne s portalom The Pirate
Bay zapojilo do boja proti internetovej cenzure v Irane. Logo The Pirate
Bay sa vtedy zmenilo na The Persian Bay (Perzska zatoka) a pribudol napis
»Klikni sem pre pomoc Iranu”. Po kliknuti na tento odkaz sa pouzivatel
dostal na stranku iran.whyweprotest.net, na ktorej sa nachadzal navod,
ako sa na internete pohybovat anonymne.

Anonymous sa ozvali aj na konci roka 2010, kedy reagovali na cenzu-
ru serveru Wikileaks a stihanie jeho zakladatela Juliana Assangeho. Vte-
dy napadli a na nejaky cas odstavili internetové stranky spoloc¢nosti Visa
a MasterCard, ktoré prestali podporovat platby pre Wikileaks. Tercom tto-
ku sa stal aj web $védskej vlady, ktora na Assangeho vydala zatykac za po-
dozrenie zo sexualnych zlo¢inov. Samotni predstavitelia Wikileaks sa ale
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od Anonymous distancovali. Americky Federalny urad pre vySetrovanie
(FBI) vtedy zatkol 16 osob podozrivych z hackerskych tutokov, ktori mali
byt ¢lenmi Anonymous. Hnutie sa hlésilo aj k itokom na webstranky vlad
Egypta ¢i Tuniska v roku 2011, ktoré sa nasilim branili proti protestom
nespokojnych obyvatelov pocas takzvanej Arabskej jari. A naposledy vy-
hlasilo hnutie vojnu militantom z dzihadistickej skupiny Islamsky $tat.

Ako teda v skutoc¢nosti funguje toto hnutie? Co je jeho skutoénym cie-
fom? A ¢o, alebo kto im dava pravo naburavat sa do stkromnych elektro-
nickych uctov a e-mailov tisicok az miliénov osob a organizacii a kradnut
im odtial ich doverné udaje? Je to moralne aj napriek tomu, Ze Anonymous
vyhlasuju, Ze to robia v mene vSeobecného zaujmu Iudstva. A dava im pocit
anonymity pri pachani trestnych ¢inov falosny pocit moci a beztrestnosti?
Na tieto a dalsie otazky sa pokusi v kratkosti zodpovedat tento ¢lanok.

ZAKLADNA TERMINOLOGIA!

Aby sme mohli lepsie pochopit ¢innost hnutia Anonymous, musime sa
zoznamit so zakladnou terminologiou, ktoru ¢lenovia tohto hnutia pouzi-
vaju pri komunikacii medzi sebou.

Anonymous: Oznacenie odkazujtice na skupinu Iudi, ktori budia roz-
ruch na internete a vyvadzaju rozne kusky na protest proti tomu ¢i ono-
mu. Nazov, ktory v preklade jednoducho znamena ,,anonymni’, sa odvija
od vynttenej anonymity uzivatelov obrazkového féra 4chan a v posled-
nych siedmych rokoch zacal by spajany s vyznamnymi pocitacovymi
utokmi na rozne spolo¢nosti a vladne agentdry. Skupina nema jasne vy-
medzenu hierarchiu ani pravidla clenstva a existuje len ako premenlivé
zoskupenie [udi, ktori vyznavaju nejasnu sadu zasad odvodent od 47 pra-
vidiel internetu. V realite zoskupenie dostava rdzne podoby, podla toho,
kto sa prave k nazvu prihlasi — prikladom mozu byt organizatori operacie
Chanologia z roku 2008, alebo hackeri zo skupiny LulzSec.

Antisec (Anti Security): Internetové hnutie black hat hackerov, ktori
na prelome tisicrocia protestovali proti tomu, aby firmy z odboru pocita-
¢ovej bezpecnosti verejne publikovali zoznamy odhalenych bezpecnost-
nych slabin. Hnutie v roku 2011 znovu ozivila skupina LulzSec so zahmle-
nym cielom napadat vladne agentudry ¢i dolezité organizacie a odhalovat
ich, ¢asto domnelu, korupciu.

' P. Olsonova, Jsme Anonymous. Uvnit hackerského svéta Anonymous, LulzSec a globdlne
internetové vzbury, Vydavatelstvo Prah 2012, s. 489-494.
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4chan: Oblubené obrazkové férum, ktoré kazdy mesiac navstivi 22 mi-
liénov unikatnych uzivatelov. Povodne bol 4chan zamyslany ako diskus-
ny portal o japonskom anime, ale postupom casu toto zameranie stratil
a stal sa miestom pre diskusie vSetkého typu. Mimo iné sa tu organizuju
internetové Zartiky alebo raidy (ndjazdy) proti inym osobam ¢i webovym
strankam. Klu¢ovym rysom je vynucovana anonymita pouzivatelov, ktori
tak mozu prispievat bez zabran a strachu zo zodpovednosti.

/b/ : Najpopuldrnejsia sekcia obrazkového féra 4chan, ktoru navitevu-
je asi tretina vSetkych uzivatelov. Ked Christoper ,,moot” Poole zakladal
stranky 4chan, sekciu /b/ vyhradil diskusidm na nahodné, nezaradené
témy. Na tejto nepopisanej doske internetu sa potom zrodila drviva vacsi-
na internetovych memov, medzi nimi napriklad lolcats, humorné obrazky
maciek. Obecne sa ma za to, Ze prave tu sa vyvinulo ,,kolektivne vedomie”
Anonymous, a mnohi priaznivci tohto hnutia tvrdia, ze po prvy krat sa
o Anonymous dozvedeli prave cez /b/. Sekcia je preslavend Gplnou absen-
ciou moderatorov.

Botnet: Siet tzv. ,zombie” pocitacov, ktoré boli infikované virom alebo
podvodnym softwarom a pomocou nich potom prepojené. Botnety spra-
vidla ovlada jeden clovek, ktory potom dokaze tisicom, niekedy aj milionom
pocitacov naraz zavelit, aby hromadne vykonavali internetové prikazy.

DDoS (distribuované odmietnutie sluzby): Utok na webovu stranku
alebo sietovy zdroj, pri ktorom velké zoskupenie pocitacov vyradi stranku
z prevadzky tym, Ze ju pretazi zbytoénymi Ziadostami. Utok méze byt pre-
vedeny bud skupinou dobrovolnikov, z ktorych kazdy ma vlastny pocita¢
(pozri heslo LOIC), alebo sietou pocitacov, ktoré boli infikované a zosku-
pené do botnetu.

Dox: ,,Doxovat” znamena zistovat niecie osobné udaje, ako st napriklad
skuto¢né meno a priezvisko, telefénne ¢islo alebo adresu domov, a to ob-
vykle pomocou socidlneho inzinierstva alebo vyhladavanim na Googli.
Ziskané informdcie potom predstavuji ,,dox” danej osoby. Doxovanie sa
medzi Anonymous a v inych hackerskych komunitach casto pouziva ako
vyhrazka, nakolko udia sa tu skryvaju za prezyvkami a takmer nikdy ne-
prezradzaji svoje skutoc¢né identity.

Hacker: Termin s nejasnou definiciou, ktory sa v kontexte Anony-
mous pouziva k oznaceniu ludi, ktori sa vdaka technickym znalostiam
dokazu naburavat do pocitacovych sieti. V SirSom slova zmysle mozu
oznacovat tiez pocitacovych nadSencov alebo programatorov, ktori sa
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radi $turaju v internych systémoch a vymyslaju rozne zlepSovaky alebo
nové systémy.

IRC (Internet Relay Chat): Pravdepodobne najrozsirenejsi spdsob
komunikacie medzi priaznivcami Anonymous, existujuci uz od konca
80. rokov minulého storocia. IRC chaty, na rozdiel od obrazkovych fér,
umoznuju uzivatelom komunikovat pomocou textovych sprav v real-
nom case. Diskusie sa odohravaju v chatovacich miestnostiach, alebo
»kandloch” Kazda IRC siet zdruzuje komunity so spolo¢nymi zaujma-
mi, napriklad na IRC sieti AnonOps sa schadzaju [udia, zaujimajuici sa
o Anonymous. Diskusie v chatovacich miestnostiach moderuju ,,opera-
tori” jednotlivych sieti a kandlov, pricom uloha operatora byva chapana
ako uzivatel vyssieho postavenia.

LOIC (nizkoorbitalny iontovy kandn): Open source aplikacia povod-
ne vytvorena k zatazovému testovaniu serverov. Medzi priaznivcami Ano-
nymous sa ale preslavila ako elektronicka zbran, ktord je mozné pouzit
k prevadzaniu DDoS ttokov — avsak za predpokladu, Ze ju bude pouzivat
dost [udi naraz.

Raid: V doslovnom preklade ,,najazd”. Raid je slovo, ktorym sa v ko-
munite Anonymous a na 4chane oznacuju koordinované atoky, spravidla
organizované verejne v diskusnej sekcii /b/. V raidoch obvykle nejde o ni¢
iného ako uzit si trochu zabavy na cudzi ucet a raid pritom nemusi byt
nutne hackersky atok - casto ide len o zarty typu premalovania fotografii
alebo spamovanie konkuren¢nych fér obrazkami.

Socialne inZinierstvo: Klamanie ¢i komunikacia pod falosnou identi-
tou alebo nepravdivou zamienkou s cielom vytiahnut z obete informacie.

Troll: Clovek, ktory na internete anonymne zosmiesiiuje alebo obta-
zuje inu osobu alebo skupinu, velmi ¢asto zanechavanim provokativnych
komentarov na internetovych férach, vzacnejsie potom nabdravanim sa
do uctov na socialnych sietach. ,Trollovanie” ale mdze znamenat aj zosno-
vavanie umyselnych klamstiev. Tak ¢i onak je kone¢nym cielom rozhnevat
alebo zosmies$nit. Pre aplny slovnicek zakladnych pojmov pozri Prilohu ¢.
1 tohto ¢lanku.

CIEL ANONYMOUS

O ¢o vlastne ¢lenom Anonymous ide? Nakolko vo vécsine pripadov
na chatovacich férach surfuju znudeni mladi [udia, ich ciefom je podla au-
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torky knihy o tomto hnuti Parmy Olsonovej najma uzit si zabavu, hlasno
sa rehotat a bavit sa na cudzi ucet. Ako Oslonova uvadza:

termin lol - ,,laugh out loud” alebo hlasito sa rehotat — sa uz roky pripisuje
za lahkovéazne frazy typu ,,Preco byt skromny, lol.” Nov$im prirastkom do in-
ternetového zargonu bol termin ,,lulz”, ktory pévodna myslienku dalej roz-
vijal a v podstate znamenal bavit sa na cudzi ucet. Zartovny telefonat do FBI
je lol. Zartovny telefondt do FBI, v ktorého dosledku by do domu Aarona Bar-
ra (jedna z obeti Anonymous, o ktorom piSeme nizsie — poznamka autora)
prisla jednotka rychleho nasadenie SWAT je lulz®.

DalSou vecou, ktord pritahovala (a stéle pritahuje) fudi na anonymné
internetové féra bola skutocnost, ze prostrednictvom vyhrazok skutoc-
nym osobam kdekolvek na svete, ktorym predstavitelia hnutia Anony-
mous doxli (naburali) ich e-maily a ukradli ich obsah, ich dokazali ovladat
a prinutit ich k ¢inom, ktoré by inak nevykonali. Napriklad primit ¢loveka
na opa¢nom konci sveta urobit nieco, ¢o by ho inak ani vo sne nenapadlo.
Povedzme napriklad, donutit ho vyzliect sa a urobit fotku samého seba
a nasledne ju odoslat tplne cudziemu cloveku. Skratka skupina Anony-
mous pontkala jedine¢ny zazitok z moci a nepredvidatelnost. A tato sku-
to¢nost ludi k Anonymous pritiahla a uz ich nepustila.

Aj ked sme v uvode clanku uviedli, Ze Anonymous nemaju pevnu
strukturu, existovali (existuju) v ramci tohto hnutia aj vodcovské typy, kto-
ré udavali (udavaju) smer ostatnym jej clenom a prichadzaji s ndpadmi
na koho uskutoc¢nit raid (ndjazd). Kto vSak boli tieto vodcovské typy a aké
povahové vlastnosti ich predur¢ili k tomu, Ze si ich ostatni ¢lenovia hnutia
vybrali za svojich vodcov?

Podla Olsonovej boli asi traja az piati. Jednou z ustrednych postav Ano-
nymous od roku 2008 do roku 2011 bol aj mladik s prezyvkou Topiary.
Jeho civilné meno bolo, ako sa neskdr ukdzalo, Jake Davis a pochadzal
z Velkej Britanie. Ked mal $est rokov odstahoval sa s matkou na Shetland-
ské ostrovy, leziace severne od Skétska. Ako uvadza Olsonova:

V skole ale Jakea $ikanovali spoluziaci. Bol sice neuveritelne chytry, ale zaro-
ven trpel amblyopiou (tupozrakostou) lavého oka. Vychadzat s inymi detmi
bola drina, a tak zanedlho dospel k zaveru, Ze jednoduchsie bude sa o kama-
ritov ani nepokusat. Bol zamikly a od spoluziakov si udrzoval odstup. Ked
sa mu niekto posmieval, zotrel ho na oplatku britkou poznamkou, a pokial
sa tomu ostatni zacali smiat, pridal sa k zabave. Vysledna absencia kama-

2 Tbidem, s. 21.
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ratov ho po vi&sinou netrapila... Skola a predpisana vyu¢ba mu pripadala
stale zbytoc¢nejsia a zbytocnejsia. Ked presttpil na druhy stupen, zacal sa bu-
rit, otvorene spochybnoval tvrdenia ucitelov a snazil sa len na hodindch, kde
ho uditel obvinil, Ze nedokaze latku zvladnut... Vo februari 2004 ked Jake-
ovi bolo trinast rokov, sa prihodilo nestastie. Jeho nevlastny otec Allie mal
na jednej z tzkych uli¢iek ostrova autonehodu a zomrel. Aby sa to este viac
skomplikovalo, rodine bolo navyse povedané, Ze nesmu viac Zit v doterajsom
dome. Dom totiz pripadol jeho byvalej manzelke, ktora pani Jennifer Davi-
sovu a jej dvoch synov vyzvala, aby sa vystahovali. Nakoniec sa im podarilo
zohnat $tatom podporované byvanie. Jakem tento zazitok natolko otriasol, ze
sa rozhodol, nevritit sa do $koly... V tom ¢ase uz doma mali vytacané pripo-
jenie k internetu... Ziskat si kamaratov na internete pritom bolo tak Iahké.
Jeho amblyopia nebola vidiet a ludia si omnoho viac vazili jeho inteligencie
a kreativity. Jake si upevnil sebavedomie a vytribil si zmysel pre humor®.

Zatial ¢o Topiary (ktorého prezyvka v anglictine znamena umelecké
tvarovanie stromov) uz na 4chane zabdaval a rozosmieval /b/tardov, inter-
netova entita znama pod prezyvkou Kayla sa prave ucila, ako vrtat diery
do kyberpriestoru. Ako pokracuje Olsonova: ,,Jej cesta do sveta Anony-
mous zacala - aspon podla jej rozpravania — osamelostou, pokracovala
objavom hackerov na internete a vyvrcholila uc¢astou na vzostupe hack-
tivizmu™. Podla Olsonovej vsak Kayla mala jednu charakteristicku vlast-
nost, s ktorou sa ¢oskoro hocikto zoznamil. Klamala. Inak to bola schopna
hackerka, ktora o sebe tvrdila, Ze je Sestnastro¢né dievca a Ze jej rodicia sa
rozviedli, ked jej bolo jedenast. V jej podani bol otec tym spolahlivej$im
rodicom, preto dostal dcéru do svojej starostlivosti a nasledne sa s fou
odstahoval do odlahlého mestecka, kde nezilo vela inych deti jej veku. Na-
kolko nemala ni¢ iného na praci, zacala si so svojimi niekdajsimi kamarat-
mi chatovat cez MSN Messenger. Jej otec bol iidajne informatik a pracoval
z domu, takZe v celom dome sa valali knihy o programovani linuxového
kernelu, Intelu ¢i praci so sietou. Kayla si ich precitala a otca sa vypytovala
na jeho pracu. Toho jej zaujem nadchol a tak s dcérou sedaval pri pocitaci
a ucil ju, ako nachadzat chyby v zdrojovom kéde C, ako ich vyuzivat a ako
ich obist. Coskoro sa tak Kayla vftala v skriptovacich jazykoch ako st Perl,
Python, alebo PHP a ucila sa napadat webové databazy pomocou metédy
SQL injekcie. Bolo to vak viac menej neSkodné pocinanie, avsak v $tr-
nastich uz vraj pisala skripta pre automatizaciu pocitacovych utokov. Ako

3 Ibidem, s. 54-56.
4 Ibidem, s. 62.
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sama uviedla: ,,Neskodné to bolo do chvile, nez som si skusila najst tzv.
hackerské féra. Na jednom z nich som sa zaregistrovala a oni mi povedali:
Bez pre¢ dievcatko, toto nie je pre teba. Jasné, ze mi bolo iba $trnast, ale
toto ma fakt nastvalo!™. O nieco neskdr sa vsak na zdklade svojich zna-
losti idajne pomocou SQL injekcie naburala do jedného féra a zmazala
vacsinu jeho obsahu. Bol to utok, aky nikto z navstevnikov este nevidel.
Jeden hacker udajne uviedol: ,tebe je Strnast a uz vies toto?”® A pozval ju
do niekolkych sukromnych kanalov na EFnete, jednej z najstarsich IRC
sieti vobec. Videl v Kayle potencial, daval jej cenné rady a povzbudzoval
ju, aby si precitala dalsie knihy o programovani, s ktorych sa toho nau-
¢i viac. Navyse jej meno jasne ukazovalo na to, Ze je dievca a tak budila
v hackerskej (vyrazne muzskej) komunite pozornost. A preto ako aj vacsiu
Sancu dostat sa k nejakej hackerskej akcii. Zeny boli v hackerskej komunite
a na obrazkovych férach vzacnostou -odtial ostatne poucka, ze na inter-
nete nie su ziadne dievcata a preto bolo vydavanie sa za dievéa oddavna
oblibenou taktikou internetovych trollov. Ako sa v§ak neskor ukazalo, jej
pohlavie bolo v skuto¢nosti muzské.

Tretim do partie bol ¢lovek s prezyvkou Sabu. Bol asertivny, tsecny
a na internetovych férach pouzival mnoho slangovych slov typu ,,yo” alebo
,bracho”. Ako dopliia Olsonov:

Nikto z ostatnych to nevedel, ale Sabu sa narodil a vyrastol v New Yorku
a jeho predkovia pochadzali z Portorika. Pocitace sa naucil hackovat uz ako
pubertiak, ked sa povrtal v internetovom pripojeni v dome rodicov a zaria-
dil tak internet zadarmo. Dalsie triky sa naucil koncom devitdesiatych rokov
na hackerskych férach. Zhruba v roku 2001 zmizol uzivatel Sabu zo scény, ale
teraz, takmer po desiatich rokoch, bol zase spit. Sabu bol v porovnani s os-
tatnymi ostrielany veteran’.

A dal$im bol hacker pod prezyvkou Tflow, ktory bol skiisenym progra-
matorom a ako pokracuje Olsonova:

skor tichy clovek, ktory striktne dodrzoval jedno z pravidiel Anonymous
a nikdy o sebe nehovoril. Medzi Anonymous sa pohyboval prinajmensom
$tyri mesiace, teda dost dlho na to, aby pochopil tunajsiu kultiru a zoznamil
sa s klucovymi aktérmi. Komunika¢né kanaly Anonymous a sympatizujtcich
hackerov poznal lepsie, nez vacsina ostatnych. Prizna¢ne to bol prave on, kto

°> Ibidem, s. 63.
¢ Ibidem, s. 64.
7 Ibidem, s. 17.
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ako prvy presiel k veci. Bolo nutné nieco urobit s Aaronom Barrom a tym
jeho ,vyskumom”. Barr prehlasoval, ze hnutie Anonymous ma vodcu, ¢o ne-
bola pravda. To znamena, Ze jeho vyskum bol pravdepodobne mylny. Avsak
v uryvku z ¢lanku The Financial Times stalo, ze Barr ,,zhromazdil informacie
o hlavnych lidroch Anonymous, vratane celej rady ich skuto¢nych mien, tak-
ze keby sa tieto udaje dostali do ruk policie, mohli by byt zatknuti®.

PRVY SPOLOCNY UTOK

A kto to vlastne je Aaron Barr? Aaron Bar bol americky vojak. Po dvoch se-
mestroch na univerzite si uvedomil, Ze stidium nie je ni¢ pre neho a zapisal
sa k ndmornictvu. Coskoro sa stal dostojnikom spravodajskej sluzby pracu-
jucim s chranenymi informdciami SIGINT a zacal sa Specializovat na analy-
zu informdcii. Sluzil na vysadkovych lodiach a pri jednej pozemnej operacii
v Kosove po nom strielali. Vdaka tejto skutocnosti zacal nenavidiet vojakov,
s akou lahkostou pristupuju k Zivotu. Po dvanastich rokoch u namornictva
odisiel do civilu. V novembri 2009 sa Barrovi naskytla $anca. Oslovil ho bez-
pecnostny konzultant Greg Holland s otdzkou, ¢i by mu nepomohol zalozit
novu firmu. Holland, ktory uz $éfoval firme HBGary Inc. zaoberajicou sa
digitalnou bezpecnostou, sa dozvedel o Barrovych znalostiach kryptoldgie.
Po Barrovi chcel, aby zalozil sestersku spolo¢nost, ktora by sa Specializoval
na poskytovanie sluzieb americkej vlade. Spolo¢nost by niesla meno HBGa-
ry Federal a firma HBGary Inc. by v nej mala 10% podiel. Barrovi sa zaltbila
prilezitost byt vlastnym $éfom a zdrovenh moznost pracovat z domu a travit
tak viac ¢asu zo svojou zenou a detmi a tak po tejto ponuke skocil. Spociatku
bol Barr plny napadov a niekedy ani nespal celé noci. Avsak ani po roku jeho
prace ziadny z jeho napadov este nezarabal. Nad vodou ho drzali kurzy, kto-
ré klientov ucili, ako vyuzivat socialne siete ako Facebook, LinkedIn ¢i Twit-
ter k ziskavaniu informacii o ludoch - ako $pionazne nastroje. Kazdy takyto
kurz mu priniesol zisk 25 000 americkych dolarov (USD). V decembri 2010
sa konec¢ne objavila zachrana. Barr zacal rokovat s pravnickou firmou Hun-
ton&Williams, ktorej klienti - medzi ktorych patrili napriklad Americka
obchodnd komora a Bank of America — potrebovali pomoc pri rokovaniach
s protivnikmi. Nedavno napriklad organizacia WikiLeaks naznacila, ze dis-
ponuje celym radom informacii ziskanych z Bank of America. Barr a dalsie
dve bezpe¢nostné firmy pripravili powerpointové prezentacie, v ktorych
mimo iné navrhovali spustit dezinforma¢né kampane veduce k zdiskredito-

8 Tbidem, s. 18-19.
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vaniu novinarov podporujticich WikiLeaks, alebo zautocit na webové stran-
ky WikiLeaks. A potom Barra nie¢o napadlo. V San Franciscu sa mala konat
konferencia B-Sides urc¢ena profesionalom z oblasti bezpe¢nosti. Keby a mu
podarilo na konferencii predviest, ako vdaka svojmu patraniu na socialnych
sietach nasiel informacie o zahadnych subjektoch, ziskal by vierohodnost
a s nou mozno aj vytuzenych klientov. Barr dospel k nazoru, Ze neexistuje
lepsi ciel ako Anonymous. Zhruba pred mesiacom, v decembri 2010, boli
média plné sprav o velkej a zahadnej skupine hackerov, ktora zacala napadat
stranky spolo¢nosti MasterCard, PayPal a Visa ako pomstu za to, Ze branili
financovaniu WikiLeaks. WikiLeaks, totiz prave zverejnila tisicky tajnych
diplomatickych depesi a jej zakladatel a §éfredaktor Julian Assange bol vo
Velkej Britanii zatknuty, idajne za sexudlne napadnutie. A ako pokracu-
je Olsonova:

Slovo hacker je preslavené svojou nevyhranenou definiciou. Mdze oznacovat
nadseného programatora aj internetového zloc¢inca. Ale Iudia z Anonymous,
alebo Anonovia, byvali ¢asto oznacovani ako hacktivisti — hackerovia s akti-
vistickym poslanim. Podla v$etkého verili, ze véetky informacie by mali byt
volne dostupné, a nebali sa napadnut stranky kohokolvek, kto s nimi nesu-
hlasil. Prehlasovali o sebe, Ze nemaju ziadnu hierarchiu, ani vedenie. Davali
najavo, ze nie su skupina, ale vSetko a ni¢. Najlepsie by sa mozno dali oznacit
slovom ,,uskupenie” alebo ,,obchodna znacka” Tych par pravidiel, ktorymi sa
riadili, silne pripominalo film Klub bitkarov: nikdy nehovor o Anonymous,
nikdy neprezrad svoju skuto¢nu identitu a neuto¢ na média, pretoze tie ti
mozu pomdct $irit tvoje posolstva. V prostredi anonymity bolo samozrejme
Tahké sem tam skiznut k nejakej tej ilegalnej akcii, naburat sa do cudzich ser-
verov, kradnut spolo¢nostiam tudaje o klientoch alebo vyradit niecie webové
stranky z prevadzky a potom ich zhanobit. Za ¢okolvek z toho mohol ist ¢lo-
vek na desat rokov sediet. Ale Anonom to zrejme bolo jedno. Ich mnozstvo
im koniec koncov dodavalo silu a pocit bezpecia. A tak na blogy, hacknuté
stranky a vSade, kde to len $lo, umiestiovali svoj zlovestny napis:

Sme Anonymous,
Sme légia,
Neodpustame,
Nezabudame,

Ocakavajte nas’.

° Ibidem, s. 13-14.
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Tou dobou vsetci bezpe¢nostni $pecialisti o Anonymous hovorili, ale
nikto v skuto¢nosti presne nevedel, kto za tymto hnutim vlastne stoji. Bar-
ra to velmi zaujalo. Sledoval, ako svet venuje tejto zéhadnej skupine ¢oraz
vacsiu pozornost a hltal spravy o desiatkach raidov a zatykani v Spojenych
statoch americkych a v Eurépe. Nikto zo zatknutych v$ak nebol odsudeny
a nepodarilo sa ani odhalit lidrov tohto hnutia. Barr bol presvedceny, ze
vdaka svojim skusenostiam zo zdielania na socialnych sietach by si viedol
lepsie nez agenti z FBI a mozno by im mohol pomdct. Patrat po Anony-
mous bolo velmi riskantné, ale hovoril si, Ze keby sa dostal do ich hlada-
¢iku, nanajvys mu mozu iba ak na niekolko hodin, nanajvys niekolko dni,
zablokovat firemné stranky HBGary Federal. Vytvoril si prezyvku, naj-
prv AnonCog a potom CogAnon, a zacal navstevovat internetové chaty,
na ktorych sa stretavaju priaznivci Anonymous. Oslovil si ich spdsob ko-
munikacie, situoval sa do tlohy nového mladého priaznivca netrpezlivo sa
trasticeho na to, Ze odpali nejakd firmu a podarilo sa mu medzi ostatnych
zapadnut. Zapisoval si prezyvky ucastnikov, av§ak pozornost venoval iba
tym najaktivnej$im. Ako ndhle sa v$ak niekto z tychto [udi odhlasil z cha-
tu, poznamenal si Barr jeho prezyvku a ¢as. Potom sa pripojil na Facebo-
ok. Mal tam totiz niekolko falo$nych profilov a v tom ¢ase mal uz medzi
»priatelmi” desiatky skuto¢nych ludi, ktori hnutie Anonymous skuto¢ne
podporovali. Ak vsak niektory z tychto priatelov zacal byt na Facebooku
aktivny iba chvilu po tom, ako nejaka prezyvka opustila chatovaciu miest-
nost Anonymous, Barr si vydedukoval, Ze je to ten isty clovek. Koncom
januara 2011 dokonc¢oval Barr dvadsatstrankovy dokument obsahujuci
mena, popis a kontaktné udaje osdb, ktoré by mohli byt ¢lenmi hnutia
Anonymous, alebo dokonca stat v jeho cele. Dna 22.1. 2011 potom poslal
e-mail Hoglundovi, v ktorom ho informoval, Ze na bliziacej sa konferencii
B-Sides bude prednasat o Anonymous, od ¢oho si slubuje predovsetkym
pozornost médii. O vyskume tzv. ,,bezpecnostného experta” Aarona Barra
potom prostrednictvom svojho falosného profilu informoval aj niekolkych
ludi z Anonymous. Holland mu v$ak obratom odpisal, ze by sa nerad stal
ter¢om DDoS ttokov. Barr sa teda rozhodol, Ze najlepsie bude kontakto-
vat nejakych novinarov este pred svojou prednaskou. Spojil sa s Josephom
Mennom, novinarom zo San Francisca, piSucim pre The Financial Times
a ponukol mu rozhovor v ktorom by mu objasnil, ako mézu nim ziska-
né informacie prispiet k zatknutiu ,,velkych ryb” z Anonymous. Novinara
navys$e navnadil, Ze za vac¢sinou utokov stoji iba asi desat ludi, a Ze hnutie
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nakoniec nie je az tak nehierarchické a anonymné, ako by sa mohlo zdat.
Clanok, ktory niesol nazov Kyberaktivisti varovani pred zatknutim, vysiel
v piatok 4. februara a citoval Barra. Popoludni toho istého dna sa Barrovi
ozvali aj agenti FBI so ziadostou, ¢i by im nemohol ziskané informaécie
poskytnut. Dohodli si s nim schédzku na pondelok, teda den po Super-
bowle. Avsak zhruba v rovnaku dobu si ¢lanok precitalo aj niekolko hacke-
rov z Anonymous. A boli to prave vyssie uvedeni hackeri: Topiary, Kayla,
Sabu a Tflow.

Po dlhsej vzajomnej debate sa hackeri zhodli na tom, ze ak by boli Bar-
rove informacie spravne, niektorym Anonom hrozi vazny problém. A tak
sa skupina pustila do planovania. Najprv museli preskimat server, na kto-
rom bezali stranky HBGary Federal a pokusit sa odhalit slabiny v zdro-
jovom kode. Za par minut sa ukazalo, ze Barrove stranky bezia na verej-
ne pristupnom redakénom systéme, v ktorom bola zasadna programova
chyba. Bingo! Aj ked tlohou spolo¢nosti HBGary Federal bolo pomahat
inym spolo¢nostiam s ochranou pred pocitacovymi utokmi, firma sama si
nezabezpecila svoje vlastné stranky pred jednoduchou formou ttoku, na-
zyvanou ,,SQL injekcia’, pomocou ktorej sa napadaju databazy. Databazy
st totiz jednou z mnohych klticovych technoldgii umoznujicich fungova-
nie internetu. Ukladaju sa do nich hesla, firemné e-maily a cely rad dalsich
druhov tdajov. Oblibenym néstrojom pre ¢itanie a upravovanie informa-
cii obsiahnutych v databazach je programovaci jazyk Structured Query
Language (SQL). Tento jazyk je vSak mozné obratit proti nemu samému.
Uto¢nik musi iba prinutit server, aby si vykladal napisané znaky nie ako
text, ale ako SQL otazky, ktoré ma vykonat. Takyto utok potom moze byt
pre firmu zni¢ujici.

Nasi hackeri teda prenikli do vnutra serveru, avsak objavil sa problém.
Hesla boli zasifrované, alebo ako sa hovori zahasovené, pomocou beznej
techniky zvanej MD5. Keby vsetci administratori pouzivali dlhé a zlozité
hesla, hackerom by sa nepodarilo rozsifrovat ich. Avsak Sabu sa nevzda-
val. Vybral si tri hase a nahral ich do programu nazvaného HashKiller.
A za par hodin, uz ndhodni anonymni dobrovolnici rozluskli vsetky hase.
Vysledok vypadal asi takto: 4036d5f575fb46f48ffcd5d7aeeb5af:kibafo33

Na samom konci retazca pismen a Cisiel bolo heslo Aarona Barra. Hac-
keri sa pomocou helsa ,kibafo33” skusili prihlasit k e-mailovému uctu
HBGary Federal, ktory bol hostovany na Google Apps a podarilo sa. Hac-
keri nemohli uverit svojmu $tastiu. V piatok vecer, uz sledovali ni¢ ne-
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tusiaceho Barra, ako si spokojne e-mailuje so svojimi kolegami ohladne
¢lanku v The Financial Times. Jedného z nasich hackerov potom napadlo
skusit, ¢i im toto heslo neumozni pristup este k inému jeho Gc¢tu. Za pokus
to stalo. A akokolvek sa to u odbornika na pocitacovu bezpecnost, stura-
juceho do Iahko vybusného hnutia Anonymous zdalo nepravdepodobné,
Barr toto lahko rozlastitelné heslo pouzival na takmer vsetkych svojich
internetovych uctoch, vratane Twitteru, Yahho!, Flickri, Facebooku a do-
konca aj u hry World of Warcraft! To znamenalo, Ze sa tu otvaral priestor
pre Cisté a ni¢im nerusené lulz.

Pre Barra sa nasledujtca sobota zacala ako kazda ina. Travil cas s ro-
dinou, vybavil si par e-mailov cez svoj iPhone, a vobec netusil, ze skupi-
na hackerov z hnutia Anonymous je zaneprazdnena prechadzanim jeho
e-mailovej schranky a raduje sa nad svojimi objavmi. Jej najnovsim obja-
vom boli samotné vysledky Barrovho vyskumu o Anonymous. Slo o doku-
ment vo formate PDE, ktory obsahoval chronologicky prehlad nedavnych
utokov Anonymous a mnozstvo prezyvok priradenych ku skutoénym
menam a adresam. Avs$ak prezyvky Sabu, Topiary, ¢i Kayla tam chybali.
Zacalo byt zjavné, ze Barr striela od boku. Hacker Tflow nasledne stiahol
vsetky Barrove emaily na svoj server a potom asi 15 hodin c¢akal, nez sa
z nich skomprimuje torrent. Tflow mal v imysle umiestnit tento torren-
tovy stbor na zdaleka najoblibenejsi internetovy portal — The Pirat Bay.
Znamenalo by to, ze viac ako $tyridsat tisic e-mailov odbornika na pocita-
¢ovi bezpecnost, Aarona Barra, by si mohol precitat ktokolvek.

V nedelu rano, asi 11 hodin pred vykopom Superbowlu mal uz Tflow
usporiadané vsetky e-maily Barra. Torrentovy subor bol pripraveny a hac-
kerov ¢akala prijemna sprava oznamit Barrovi, o mu vyviedli. Avsak Barr
po zapnuti svojho pocitaca a nacitani svojej stranky zistil, Ze stranka sa
otvara velmi pomaly. Zacal tusit, ze sa stal obetou DDoS ttoku. Hackeri
zacali s nim viest rozhovor a navrhli mu, ¢i by sa nedal nahovorit na jeden
utok v okoli New Yorku. Topiary navyse uviedol, Ze ich cielom je jedna
bezpec¢nostna spolo¢nost v okoli New Yorku. To uz Barrovi vyschlo v krku
a zacal tusit, Ze je zle. V naslednych rozhovoroch s Topiarym sa snazil vy-
svetlit, Ze on nema ni¢ proti Anonymous. Vysledkom bolo, Ze spolo¢ne
s vykopom Superbowlu hackeri z Anonymous vyvesili na webovu stranku
Barrovej firmy HBGary Federal nasledujuce vyhlasenie:

Tejto domény sa zmocnili Anonamous v stlade zo 14. bodom pravidiel in-
ternetu. Zdravime HBGary (pocitacovu bezpecnostnu firmu). Vase nedavne



HNUTIE ANONYMOUS A INFORMACNA BEZPECNOST w223

tvrdenia, Ze ste ,,infiltrovali” Anonymous nas iprimne pobavili, rovnako ako
va$ pokus zneuzit Anonymous k prilakaniu médii. Ako sa vam paci takato
pozornost? Chceli ste zahryznut Anonymous do ruky, ale teraz vas tato ruka
preplieskava po ksichte™.

Po tomto utoku Anonymous sa Barr nedokdzal odlepit od chatovacich
miestnosti Anonymous. NavySe, Barr hypnotizovane sledoval, ako si nav-
Stevnici chatovacich miestnosti robili z neho Zarty. Telefon mu neprestaval
zvonit celi noc. Obcas mu prisla nejaka hlasova sprava, vratane naspieva-
nej pesnicky Never Gonna Give You Up, od Ricka Astleyho z roku 1987.
Slo o obltibeny zart Anonymous.

Ako uvadza Olsenova:

Tymto ¢inom sa Sabu, Kayla, Topiary a dal$i hackeri v komunite Anony-
mous preslavili ako hrdinni vymahaci spravodlivosti. Barr dostal ¢o mu pat-
rilo. Odvazil sa provokovat svet, v ktorom vysmech, klamstvd a kradeze, boli
na dennom poriadku. Svet v ktorom si ¢lovek mohol uzit euforickych zazit-
kov, srandy a pocitu zadostucinenia, bez toho, aby mu - teoreticky - v reél-
nom svete hrozili akékolvek nasledky"" .

Hackeri prave zostrelili bezpe¢nostna spolo¢nost. Napriek tomu, ze
v skryte duse tusili, Ze po nich ihned zac¢nu patrat agenti FBI, postupom
¢asu dospeli k nazoru, ze ked sa im na pripade Barr spolupracovalo tak
dobre, musia teraz pokracovat a utocit na dalsie a dalsie ciele... v mene
lulz, v mene Anonymous, v mene akéhokolvek vyssieho poslania, ktoré sa
im cestou vyskytne. Nezlaknu sa ziadneho ciela, ani svetoznamej instita-
cie, ani giganta zabavného priemyslu, ani samotnej FBI.

STYL UTOKOV

Vicsina utokov hackerov z hnutia Anonymous bola organizovana bud
utokmi DDoS, alebo utokmi typu botnet, ¢i itokmi pomocou nizkoorbi-
talneho iontového kanénu (LOIC).

DDoS tutoky sa daju charakterizovat ako ked internetovy obchod vyhla-
si 75% zlavu a potom nezvladne prival zakaznikov. Moze sa to zdat banal-
ne, pretoze kazdy, kto niekedy surfoval po internete, ma zo $patnym spoje-
nim a chybovymi strankami skusenost. Ked su stranky vytazené z dovodu
velkej prevadzky na niekolko hodin alebo dokonca dni, moéze to firmu

1 Tbidem, s. 29.
1 Tbidem, s. 32.
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stat pekny balik penazi. Ked sa do utoku zapojilo dost [udi a zahltilo cie-
lové stranky zbyto¢nou prevadzkou, vznikol rovnaky efekt, ako keby sa 15
tlstych chlapov snazilo v rovnaka dobu prejst oto¢nymi dverami. Vsetko
jednoducho zamrzlo. Zucastnovat sa DDoS ttokov je navyse nezakon-
né. V USA sa tym porusuje zakon nazvany ,,Computer Fraud and Abuse
Act a vo Velkej Britanii Zakon o policii a sidnictve z roku 2006. V obi-
dvoch krajinach hrozi pachatelom az desat rokov odnatia slobody.

Botnet je zariadenie, ktoré (ako bolo vyssie uvedené) predstavuje siet
tzv. ,zombie” pocitacov, ktoré boli infikované virom alebo podvodnym
softwarom a pomocou nich potom prepojené. Botnety spravidla ovlada
jeden clovek, ktory potom dokaze tisicom, niekedy aj miliénom pocita-
¢ov naraz zavelit, aby hromadne vykonavali internetové prikazy. V ramci
hnutia Anonymous sa v rokoch 2010-2011 objavili dvaja hackeri, ktori
vlastnili takuto siet botnetov, pomocou ktorych vykonavali utoky. Podla
Olsonovej to boli

Civil (pisané Civill) a Switch. Boli to botmajstri. Kazdy z nich ovladal svoj
vlastny botnet, v tom Civilovom bolo patdesiatpit tisic nakazenych pocita-
¢ov, v Switchovom okolo sedemdesiatpit tisic. Anonovia vlastniaci botnety
pozivali medzi Anonymous zvlastnej tcty, nakolko niekolkymi kliknutiami
dokazali docasne vyradit z prevadzky internetovu siet, IRC siet alebo ¢okol-
vek iného, ¢o si zmysleli'.

Neslo teda o dobrovolnych tucastnikov utokov. Ludom, ktori sa do uto-
ku zapojili dobrovolne nepatril ani jeden z pocitacov. Boli to tzv. ,zombie”
pocitace. A tlohou botmajstrov bolo sledovat, kedy nejaky clovek (ktory
nemal ani potuchy, Ze jeho pocita¢ je infikovany), isiel spat, vypol svoj
vlastny (infikovany) pocita¢. Lebo tym sa znizil vykon botnetu o jeden
pocitac. Z tohto dévodu Civil nerad pouzival vietkych pétdesiatpat tisic
svojich botov naraz. Miesto toho ich pouzival len par tisic a kazdych 15
minut ich menil. Ako nahle totiz botnet zacal Gtocit, majitelia nakazenych
pocitacov zaznamenali, Ze sa im spomalilo internetové pripojenie. Vacsi-
nou si mysleli, Ze problém je v ich routeri, a zacali sa vftat v nastaveni, po-
pripade vypli pocita¢ uplne. Cielom neustaleho obmenovania botov bolo
zaistit, aby majitelia svoje pocitace nevypli, alebo aby nezavolali technikov,
¢o by bolo este horsie.

Utok typu LOIC. Tento, pévodne open source projekt, dokdZe na urce-
ny server posielat zbyto¢né otazky, alebo tzv. ,pakety”. Pakety st sucastou

12 Tbidem, s. 122-123.
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vsetkého, ¢o ¢lovek na internete robi. Prehliadanie internetovych stranok,
alebo posielanie e-mailov znamena prijat sériu paketov, pricom typicky
paket ma 1000-1500 bajtov. Pakety by sme mohli prirovnat k beznym
obalkam posielanych postou. Takzvany ,,packet sniffing”, alebo o¢mucha-
vanie paketov, potom oznacuje snahu zistit, ¢o sa nachadza vo vnutri listu
a to iba za pouzitia udajov nachadzajucich sa na obalke. Ak sa do tohto
utoku zapojilo dostatocné mnozstvo Iudi, dokazali cielova stranku zahltit
velmi rychlo a tak ju docasne vyradit z prevadzky. Hlavnym rozdielom
od botnetu bolo to, ze tu sa nezapdjali cudzie pocitace, ale iba pocitace
¢lenov hnutia Anonymous, ktori sa do ttoku zapojili dobrovolne.

NAJZNAMEJSIE UTOKY ANONYMOUS

O najznamejsich utokoch tohto hnutia bolo popisané velmi vela ¢lankov,
¢i uz v novinach, alebo na roznych internetovych strankach. Nakolko roz-
sah tohto ¢lanku nam nedovoluje dopodrobna rozobrat vsetky ttoky tohto
hnutia, zdkladné tdaje o najznamejsich atokoch sa nachadzaju v Prilohe
Casové os na konci tohto ¢lanku.

Z hladiska informacnej bezpecnosti si vSak urcite zaslizi pozornost
utok hnutia Anonymous na webovu stranku spolo¢nosti PayPal, ktora od-
mietla realizovat transakcie na podporu spolo¢nosti WikiLeaks. Z tohto
dovodu sa hnutie rozhodlo, ze na tuto stranku zautocit. To sa im aj podari-
lo a hackeri Anonymous slavili zostrelenie najvacsej platobnej spolo¢nosti
na svete. Hlavné spravodajské servery od BBC cez The New York Times
az po The Guardian informovali, Ze stranky PayPalu vyradili z prevadz-
ky hackeri z globalnej skupiny Anonymous. Tu v$ak nastal problém. Ako
uvadza Olsonova:

Sean-Paul Correl zo spoloc¢nosti Panda Security sa pod prezyvkou muihtil
(lithium odzadu) prihlasil na IRC siet a poslal odkaz samotnému Switchovi.
Vysvetlil mu, Ze je bezpecnostny analytik a rad by sa dozvedel velkost jeho
botnetu. Switch bol az prekvapivo zhovievavy. Povedal Correlovi, Ze jeho ka-
marat (pravdepodobne Civil) do utoku zapojil tridsat tisic botov, skupina tto-
¢iaca pomocou LOIC mala patsto pocitacov a on sam ich zapojil tisiitristo".

To len potvrdilo skutoc¢nost, Ze pri utoku na stranky PayPal.com az 90%
celkovej palebnej sily nepochadzalo od dobrovolnikov z radov Anony-
mous, ale od tzv. zombie pocitacov. Topiary zacal nasledne v tichosti pre-

3 Tbidem, s. 126.
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myslat o skutocnej sile davu. Ked sa pred par dnami po prvy krat pripojil
na velitelsky kanal command, myslel si, Ze za DDoS utokmi Anonymous
stali predovsetkym tisicky Iudi s programom LOIC a Ze tajomné botnety
hrali iba podpornt tlohu. Teraz mu doslo, Ze je to presne naopak. Ked pri-
8li na rad atoky na velké stranky ako PayPal.com skuto¢nymi tto¢nikmi
boli botnety.

Tu sa dostavame do suladu s tvrdeniami odbornikov na informacénua
bezpec¢nost, ze celkovy pocet hackerov na svete je od niekolkych desia-
tok po niekolko stoviek 0sob. Nie viac. Tieto slova potvrdzuje aj slovensky
odbornik na informac¢nu bezpecnost a prorektor Univerzity Komenského
v Bratislave profesor Daniel Olejar. V relacii Téma dna v televizii TA3 zo
dna 6.6. 2017 uviedol:

Vo vseobecnosti sa ma za to, ze masovy utok (v tomto konkrétnom pripade
islo o masovy utok na jednu slovenskii nemocnicu - pozndmka autora) spo-
sobila velka skupina tto¢nikov. Nie, toto je asymetricka vojna. Je par sikov-
nych Tudi, ktori sa vyznaju v informatike, v informacnych systémoch dosta-
tocne nato, aby vedeli najst chyby, ktoré unikaju aj tvorcom tychto systémov.
No a zial, zverejnia, podelia sa o svoje informacie aj s $irokou hackerskou ve-
rejnostou a vyuziju ich na utok na nic netusiacich pouzivatelov'*.

Na otazku redaktora kolko takychto tto¢nikov sa ttoku zucastnuje,
profesor Olejar odpovedal: ,,Kamarati pdsobiaci v brandzi, vo firme hovo-
ria, Ze sa nejedna o nejaké masové pocty. Napriklad v oblasti malwearu sa
moze jednat o desiatky az stovky Iudi na celom svete™".

Ide teda o niekolko desiatok, maximalne stoviek ludi na celom svete. Co
je teda pric¢inou takychto utokov? Ako sme mohli vyssie vidiet, nasi hacke-
ri va¢sinou pochdadzaju z neuplnych (rozvedenych) rodin, pricom ich rodi-
¢ia nemali dostatok ¢asu na ich riadnu vychovu a vzdelanie. Navy3e, sami
buduci hackeri nejavili prilisny zdujem o $tandardny systém Skolského
vzdelavania. Povdcsinou este aj trpeli nejakou fyzickou, alebo psychickou
chorobou, ktora im branila v utvarani si prirodzenych socidlnych vztahov
s fludmi z realneho sveta. A tito fudia po ziskani pristupu na internet zrazu
objavili pre seba priestor, ktory im umoznoval sebarealizaciu bez toho, aby
niekto poukazoval na ich fyzické alebo psychické nedostatky, a vytvaral
im moznosti plne sa realizovat v oblastiach v ktorych mali predpoklady

" Dostupné online: http://www.ta3.com/clanok/1106873/specialny-prokurator-v-parla-
mente-kyberneticka-bezpecnost-cierna-hora-je-clenom-nato.html
5 Ibidem.
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byt velmi tspesni. Nakolko v$ak vo vdcsine pripadov odmietali standard-
né autority realneho sveta (ucitelov, knazov, vychovavatelov, ¢i trénerov),
ktori pocas povinnej $kolskej dochadzky formuju moralku a svetonazor
vacsiny mladych ludi, hackeri si svoj svetonazor utvarali na zdklade do-
stupnych (¢asto pochybnych) informacii na internete.

Ako priklad si mozeme vziat aj medialne znamu osobnost tzv. whist-
leblowera — informatora Edwarda Snowdena, ktory na otazku redaktora
Greenwalda o tom, kto alebo ¢o utvaral jeho vlastny moralny profil od-
povedal: ,Podla jeho vlastnych vyjadreni jeho moralny profil sa kreoval
z roznych zdrojov a skusenosti”'’. Pocas detstva a dospievania ¢ital vela
knih o gréckej mytoldgii a ovplyvnilo ho i dielo Josepha Campbella Tisic
tvari hrdinu, ktoré vraj nachadza metaforicku nit osudu spéjajucu nase zi-
votné pribehy. Jednym z hlavnych ponauceni, ktoré si z neho zobral, bolo,
ze ,my sami vdychujeme zivotu zmysel svojimi ¢inmi a vytvarame tak
vlastny pribeh”"”. Ludia nadobudaju obsah a sebaurcenie prostrednictvom
vlastného konania. ,Nechcem aby sa zo mna stal ¢lovek, ktory sa boji ko-
nat v mene obrany svojich principov”'s.

Tento leitmotiv — mravny ramec hodnotenia vlastnej identity a hodnoty,
bol jeho pravidelnym spolo¢nikom pri budovani svojej osobnosti. Ale kto
sa este podielal na formovani jeho moralneho profilu? Ako on sam trosku
zahanbene priznava: ,Cerpal som z videohier”?. A Greenwald pokracuje:

Pohrtizeny do hier sa naucil, ze aj jeden jediny ¢lovek, zdanlivo uplne bez-
mocny, dokaze vzdorovat velkej nespravodlivosti. Hlavnym hrdinom (hovori
Snowden) je zvycajne bezny clovek, na ktorom spachaju mocné sily smrtelnt
krivdu. M4 na vyber: bud stiahne chvost a utecie, alebo sa otvorene postavi
na obhajobu svojich idedlov. V dejinach tiez najdeme priklady, ked navonok
obyc¢ajni ludia, dostato¢ne odhodlani branit spravodlivost, dokazali porazit aj
tych najhrozivejsich protivnikov®.

Greenwald dalej priznava, Ze Snowden nebol jedinym v jeho kariére
novinara, kto mu potvrdil, ze jeho svetonazor sa utvaral prostrednic-
tvom videohier.

16 G. Greenwald, Nikto sa neskryje - Edward Snowden, NSA a americké systémy hromad-
ného odpociivania, Tatran 2015, s. 57.

17 Ibidem.

8 Tbidem.

¥ Ibidem.

» Ibidem.
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Pred rokmi by som si z toho isto robil zarty. Doba sa v§ak zmenila a v gene-
racii Snowdenovych rovesnikov zohrali hry pri tvarovani politického vedo-
mia, hodnot a chapani seba samého prinajmensom rovnaku ulohu ako knihy,
televizia ¢i filmy. Videohry, podobne ako iné typy umenia, ¢asto prinasaju
zasadné moralne konflikty a nutia ludi, ktori za¢inaju inak uvazovat, aby sa
zamysleli nad platnostou vseobecne prijimanych dogiem?.

Snowdenove nazory o podstate moralky sa teda formovali na zaklade
spominanych vyssie uvedenych diel a vytvorili, ako sam uviedol ,vzor
¢loveka, akym sa chcem stat”. Spociatku mladicke uvahy v dospelosti
prerastli do seriézneho hibania o etickych povinnostiach a vnitornych
rozporoch, ktoré brania ¢loveku konat v ich zaujme. Ako popisuje Snow-
den: ,Ludia st casto pasivni a poslusni, lebo sa boja negativnych na-
sledkov, ak vyjadria nesuhlas, ale ked sa raz vzdame lipnutia na veciach,
na ktorych v podstate vobec nezalezi - na peniazoch, kariére, ¢i fyzickej
bezpecnosti — ziskame slobodu a zbavime sa strachu”. A mlady c¢lovek,
ktory nedokoncil ani len strednu $kolu, sa tak dostdva do moralnej dile-
my, ktort musi riesit.

Navyse, ustrednu ulohu vo vyvoji jeho osobnosti zohral aj internet.
Rovnako ako pre jeho rovesnikov aj prenho znamenal internet ovela viac,
ako len akysi prilezitostny pracovny nastroj. Ako popisuje Greenwald:
»Bol to jeho cely svet, priestor, v ktorom sa vyvijala osobnost a formulo-
vali nazory, miesto poskytujuce slobodu, nekone¢né moznosti poznania
a intelektualneho rastu”. Jedine¢né prilezitosti, ktoré internet pontkal,
mali pre Snowdena nevy¢islitelni hodnotu, a bolo ho preto treba chra-
nit za kazda cenu. Ako tinedzer spoznaval prostrednictvom internetu svet
a hovoril s ludmi zo vsetkych jeho koncin, ktori ¢asto pochadzali z upl-
ne iného prostredia ako on. Bez internetu by nemal takuto moznost. Ako
spomina Snowden:

Internet mi v podstate umoznil zazit skuto¢nu slobodu a spoznat seba samé-
ho ako [udsku bytost... Pre mnohé detska je internet hlavnym zdrojom se-
bapoznania. Umoziiuje im zistit, kto vlastne st a kym sa chcu stat, ale podari
sa to len vtedy, ak konaju v stikromi, anonymne, ak smu spravit chyby bez
toho, aby ich prenasledovali do konca Zivota. Obdvam sa, Ze moja generacia
je posledna, ktord si uziva takato slobodu... Nechcem Zit vo svete, v ktorom

2l Tbidem.
2 Tbidem, s. 57-58.
2 Ibidem, s. 58.
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niet stikromia ani slobody, vo svete, kde sa degraduje a potlac¢a jedine¢ny po-
tencial internetu®.

Snowden teda citil povinnost urobit vSetko preto, aby tomu zabranil,
presnejsie, aby umoznil ludom vybrat si, ¢i chcu, alebo nechct branit tieto
hodnoty. Snowden opakovane zddraznoval, ze jeho ciefom nie je znicit
metddy, ktoré Narodna bezpecnostna agenttra (NSA) pouziva na elimina-
ciu sukromia. Prave naopak. Chcel, aby sa americki obc¢ania a Iudia na ce-
lom svete dozvedeli, ¢o sa im za chrbtom deje so sukromim. Chcel len
informovat. ,,Nemam v iimysle znicit systémy, ale chcem, aby sa verejnost
slobodne rozhodla, ¢i maju pokracovat, alebo nie™*.

Tieto, alebo podobné pohnutky boli s vysokou pravdepodobnostou aj
motivom hackerov zo skupiny Anonymous pri uskuto¢niovani cielenych
utokov voci jednotlivcom a organizaciam, ktoré sa snazili o ochranu citli-
vych udajov. A pocit masovosti tohto hnutia im pravdepodobne daval po-
cit slobody a beztrestnosti, aj ked si urcite uvedomovali, Ze pachaju trestné
¢iny. Avsak ich hlavnym motivom tejto ¢innosti bol lulz.

Asi najlepsie to dokumentuje utok na americku verejnopravnu televiziu
PBS, ako odplatu za to, Ze vo svojom hlavnhom spravodajskom programe
Frontline sa v m4ji 2011 negativne vyjadrila o osobnosti Juliana Assange-
ho. Preto sa Sabu a Topiary rozhodli, Ze sa naburaju do ich redakéného
systému spravodajského programu NewsHour, cez ktory PBS publikova-
la ¢lanky na svojom webe. A Topiary si uvedomil, Ze takto vlastne moze
napisat zdanlivo legitimny ¢lanok priamo na hlavnej stranke NewsHour.
Nakoniec sa rozhodol, Ze napise ¢lanok o americkom rapperovi Tupacovi
Shakurovi, ktory bol v roku 1996 zastreleny v Las Vegas, avsak doteraz
o nom koluju legendy, Ze v skutocnosti stdle Zije. Topiary preto napisal
¢lanok, ze rapper stale zije na Novom Zélande. Po zverejneni tejto spravy
nastal v radoch ¢itatelov velky zaujem zistit, i je to pravda a redaktori PBS
nestihali odpovedat na telefonaty citatelov. Darmo sa branili, Ze ide o hack,
¢lanok na strankach verejnopravnej televizie vzbudzoval doéveryhodnost.
Pocas jednej hodiny bola zmienka o tomto ¢lanku zaznamenana na Twit-
teri viac ako 150 krat. Tento pocin sa dostal aj do hlavnych americkych
spravodajskych médii ako su noviny The New York Times, ¢i The Wall
Street Journal. Anonymous po utoku poskytli jediny rozhovor a to caso-
pisu Forbes. V niom sa tuto¢nici nechali pocut, ze na PBS zautocili z dvoch

24 Tbidem.
% Ibidem.
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dovodov: ,,Kvoli lulz a kvéli spravodlivosti. Aj ked nasim hlavnym cielom
je $irit zabavu, zaroven si prajeme, aby sa o tomto dopocul Bradley Man-
ning a mozno sa aj pousmial™®. Niekolko odporcov obvinovalo Anony-
mous, ze pouzivaju k utokom jednoduché SQL injekcie. A Topiary mal
chut im to vyvrétit. A preto napisal spravu: ,,Drahi trollovia, na PBS.org
sme sa dostali cez Oday, ktory sme objavili v mt4, teda MoveableType4...Aj
v tomto pripade sme sa mohli siete zmocnit hlavne kvoli tomu, ze mnohi
zamestnanci PBS, ktori mali pristup k zabezpecenejsim castiam siete, po-
uzili to isté heslo na niekolkych miestach™.

Topiary bol ako vo vytrzeni. Nemal chut do jedla, nechcelo sa mu spat,
nezaujimalo ho ni¢ iné nez pozdvihnutie, ktoré vyvolali spolu so Sabuom,
Kaylou a dal$imi, ku ktorym patril. Aj kvdli jeho brilantnému pisaniu od-
kazov vonkajsiemu svetu, teraz posobili skor ako rockova kapela, nez ako
skupinka hackerov?.

ZAVER

Cielom tohto ¢lanku bolo poukazat na fenomén hackerského hnutia Ano-
nymous a v kratkosti predstavit jeho ciele, hlavnych aktérov a spdsoby, ako
podnikali (podnikaju) atoky voci organizaciam, ktoré podla ich presved-
¢enia brania slobodnému pristupu k informaciam (najmé) na internete.
Rozsah ¢lanku nedovoluje rozobrat detailnejsie vSetky utoky tohto hnutia,
ani vSetkych hlavnych aktérov (z ktorych nami spomenuti boli vSetci na-
sledne odhaleni a stihani), ani presné motivy ich ¢inov. Avsak aj z tohto
kratkeho prehladového ¢lanku je mozné hodnotit, Ze cielom tohto hnutia
je uzit si zabavu na ucet niekoho iného, pricom aktérmi tychto utokov su
vo vécsine pripadov mladistvi [udia, pochadzajuci zo slabsich socialnych
vrstiev, vyrastajuci ¢asto v neuplnych rodinach, ktoré nemaju c¢as sa im
plne venovat pri ich vychove. Casto ide aj o Iudi, ktori trpia nejakou psy-
chickou, alebo fyzickou poruchou, pre ktoru sa realnom zivote nedokazu
plnohodnotne uplatnit. O to vacsi priestor im pontuka anonymné prostre-
die internetu a socialnych sieti. Tu sa mozu ich schopnosti naplno preja-
vit bez toho, aby niekto kritizoval ich fyzické, alebo psychické nedostatky.
Navy$e, medzi tymito ludmi hlavnu tlohy pri vychove zohravajui informa-
cie dostupné na internete a posolstva ukryté vo videohrach, ktoré potom

% P. Olsonova, op. cit., s. 273.
27 Ibidem, s. 274.
28 Tbidem, s. 275.
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nasledne utvaraju ich svetonazor a moralny profil. A na zaklade takto for-
movanych vlastnosti sa potom tito mladi [udia zapajaji do réznych skupin
na chatovacich férach a vyuzivaja svoje (¢asto velmi pokro¢ilé) pocitacové
schopnosti na nezakonné ¢innosti. A pocit anonymity a masovosti im do-
dava pocit moci a beztrestnosti, akého sa im v realnom Zivote nedostava.
Tych najschopnejsich je vsak iba niekolko desiatok ¢i stoviek. Avsak tito
jedinci dokazu k sebe pritiahnut tisice az miliény dal$ich anonymnych
surferov po internete a ziskat ich pre svoju vec. A prostrednictvom nich sa
naburavat do nimi preferovanych stranok. Z pohladu informacnej bezpec-
nosti je preto velmi ddlezité (ako to bolo v ¢lanku niekolkokrat spomenu-
té), aby radovi uzivatelia internetu neulahc¢ovali hackerom pracu a vytva-
rali si silné hesla a mali svoj pocita¢ v poriadku zabezpeceny maximalnou
moznou ochranou. Nakolko sami hackeri priznali, Ze ich najlepsim po-
mocnikom je nedbalost uzivatelov a pouzivanie toho istého (jednoduché-
ho) hesla na viacerych tuctoch.

Utokom takéhoto typu sa pravdepodobne ned4 zabranit. A bud sa ob-
javovat v buducnosti ¢oraz Castejsie. AvSak dodrziavanie zakladnych pra-
vidiel informac¢nej bezpe¢nosti dokaze hackerom vyrazne stazit ich pracu.
Preto je len na kazdom z nas, aby sme sa nestali obetou takéhoto utoku.
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PRILOHA - SLOVNICEK POJMOV?

4chan: Oblubené obrazkové férum, ktoré kazdy mesiac navstivi 22 mi-
liénov unikatnych uzivatelov. Pévodne bol 4chan zamyslany ako diskus-
ny portal o japonskom anime, ale postupom ¢asu toto zameranie stratil
a stal sa miestom pre diskusie vSetkého typu. Mimo iné sa tu organizuju

internetové zartiky aleob raidy proti inym osobam ¢i webovym strankam.

# P. Olsonova, op. cit., s. 489.
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Kla¢ovym rysom je vynucovana anonymita pouzivatelov, ktori tak mozu
prispievat bez zabran a strachu zo zodpovednosti.

Anonymous: Oznacenie odkazujtice na skupinu Iudi, ktori budia roz-
ruch na internete a vyvadzaju rozne kusky na protest proti tomu ¢i ono-
mu. Nazov, ktory v preklade jednoducho znamena ,,anonymni’, sa odvija
od vynttenej anonymity uzivatelov obrazkového féra 4chan a v posled-
nych siedmych rokoch zacal byt spajany s vyznamnymi pocitacovymi
utokmi na rozne spolocnosti a vladne agentury. Skupina nema jasne vy-
medzenu hierarchiu ani pravidla ¢lenstva a existuje len ako premenlivé
zoskupenie [udi, ktori vyznavaju nejasnu sadu zasad odvodent od 47 pra-
vidiel internetu. V reale zoskupenie dostava rozne podoby, podla toho, kto
sa zrovna k nazvu prihlasi - prikladom mozu byt organizatori operacie
Chanoldgia z roku 2008, alebo hackeri zo skupiny LulzSec.

Antisec (Anti Security): Internetové hnutie black hat hackerov, ktori
na prelomu tisicrocia protestovali proti tomu, aby firmy z odboru po¢ita-
¢ovej bezpecnosti verejne publikovali zoznamy odhalenych bezpecnost-
nych slabin. Hnutie v roku 2011 znovu ozivila skupina LulzSec so zahmle-
nym ciefom napadat vlddne agentury ¢i dolezité organizacie a odhalovat
ich, casto domnelu, korupciu.

/b/ : Najpopuldrnejsia sekcia obrazkového féra 4chan, ktoru navstevu-
je asi tretina vSetkych uzivatelov. Ked Christoper ,,moot” Poole zakladal
stranky 4chan, sekciu /b/ vyhradil diskusidm na nahodné, nezaradené
témy. Na tejto nepopisanej doske internetu sa potom zrodila drviva vacsi-
na internetovych memov, medzi nimi napriklad lolcats, humorné obrazky
maciek. Obecne sa ma za to, Ze prave tu sa vyvinulo ,,kolektivne vedomie”
Anonymous, a mnohi priaznivci tohto hnutia tvrdia, ze po prvy krat sa
o Anonymous dozvedeli prave cez /b/. Sekcia je preslavend tplnou absen-
ciou moderatorov.

Black hat: Black hats, v slovencine ,c¢ierne klobuky”, st hackeri, ktori
vyuzivaju znalosti programovania k skodlivym tc¢elom, napriklad hano-
beniu cudzich webovych stranok, alebo kradnutiu databaz s osobnymi
udajmi uzivatelov za Gcelom predaja niekomu dal$iemu. Black hat hacke-
rom sa niekedy hovori aj ,crackeri”.

Botnet: Siet tzv. ,,zombie” pocitacov, ktoré boli infikované virom alebo
podvodnym softwarom a pomocou nich potom prepojené. Botnety spra-
vidla ovlada jeden clovek, ktory potom dokaze tisicom, niekedy aj milionom
pocitacom naraz zavelit, aby hromadne vykonavali internetové prikazy.
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Chanolégia: Niekedy tiez nazyvand projekt Chanoldgia. Slo o cely rad
pocitacovych ttokov, zartov a protestov namierenych proti Scientologickej
cirkvi, ktoré poriadali priaznivci Anonymous pocas velkej ¢sti roku 2008.
Nazov je zlozenina zo slov ,4chan” a ,,scientolégia”

DDoS (distribuované odmietnutie sluzby): Utok na webovu stranku
alebo sietovy zdroj, pri ktorom velké zoskupenie pocitacov vyradi stranku
z prevadzky tym, Ze ju pretazi zbytoénymi Ziadostami. Utok méze byt pre-
vedeny bud skupinou dobrovolnikov, z ktorych kazdy ma vlastny pocita¢
(pozri heslo LOIC), alebo sietou pocitacov, ktoré boli infikované a zosku-
pené do botnetu.

Dox: ,,Doxovat” znamena zistovat niecie osobné udaje, ako st napriklad
skuto¢né meno a priezvisko, telefénne ¢islo alebo adresu domov, a to ob-
vykle pomocou socidlneho inzinierstva alebo vyhladavanim na Googli.
Ziskané informacie potom predstavuju ,,dox” danej osoby.Doxovanie sa
medzi Anonymous a v inych hackerskych komunitach casto pouziva ako
vyhrazka, nakolko udia sa tu skryvaju za prezyvkami a takmer nikdy ne-
prezradzaji svoje skutoc¢né identity.

Encyklopedia Dramatica: Webova stranka, ktora zaznamenava velka
¢ast diania okolo Anonymous a informuje naprikald o internetovych me-
moch, 4chanovvom slangu alebo diskusiach medzi oblubenymi uzivatelmi
roznych blogov a IRC sieti. Svojim sposobom je Encyklopedia Dramiti-
ca parddiou na Wikipédiu - pouziva rovnaky vzhlad a rovnako ju moze
upravovat ktokolvek, akorat ze jej styl vyjadrovania sa je ustipacny, ob-
hrubly a casto aj absurdny, plny odkazov na dalsie stranky a internetové
vtipy, ktorym porozumeju len zasviteni.

Hacker: Termin s nejasnou definiciou, ktory sa v kontextu Anony-
mous pouziva k oznaceniu Iudi, ktori sa vdaka technickym znalostiam
dokazu naburavat do pocitacovych sieti (pozri tiez hesla black hat a white
hat). V $irSom slova zmysle mo6zu oznacovat tiez pocitacovych nadsencov
alebo programatorov, ktori sa radi $tiraju v internych systémoch a vymys-
laju rozne zlepsovaky alebo nové systémy.

Hacktivista: Zlozenim slova ,,hacker” a ,,aktivista” odkazujucich na nie-
koho, kto sa pomocou elektronickych nastrojov snazi irit politické, alebo
sociologické posolstvo. Hacktivisti mozu siahat po réznych metddach,
pricom medzi tie menej legdlne patri DDoS utoky, hanobenie webovych
stranok ¢i zverejnovanie utajenych tdajov.
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IP adresa: Unikétne ¢islo priradené kazdému zariadeniu, ktoré sa pri-
poji k pocitacovej sieti, alebo k internetu. Kazda IP adresa pozostava zo
Styroch cisiel (az trinastcifernych) oddelenych bodkami. IP je skratka pre
»internetovy protokol”

IRC (Internet Relay Chat): Pravdepodobne najrozsirenejsi spdsob ko-
munikdcie medzi priaznivcami Anonymous, existujici uz od konca 80. ro-
kov minulého storocia. IRC chaty, na rozdiel od obrazkovych fér, umoznuja
uzivatelom komunikovat pomocou textovych sprav v redlnom case. Disku-
sie sa odohravaju v chatovacich miestnostiach, alebo ,,kanaloch”. Kazda IRC
siet zdruzuje komunity so spolo¢nymi zaujmami, napriklad na IRC sieti
AnonOps sa schadzaju Iudia, zaujimajuci sa 0 Anonymous. Diskusie v cha-
tovacich miestnostiach moderuju ,,operatori” jednotlivych sieti a kandlov,
pricom uloha operatora byva chapand ako uzivatel vyssieho postavenia.

LOIC (nizkoorbitalny iontovy kanén): Open source aplikacia pévodne
vytvorena k zatazovému testovaniu serverov. medzi praiznivcami Anony-
mous sa ale preslavila ako elktronicka zbran, ktort je mozné pouzit k pre-
vadzaniu DDoS utokov - av$ak za predpokladu, Ze ju bude pouzivat dost
Iudi naraz.

Lulz: Pozmeneny variant zndmej internetovej skratky LOL (,laugh
out loud” - hlasito sa rehotat). Ma sa za to, ze v tejto podobe sa poprvy krat
objavila v roku 2003 na nejakom IRC chate v reakcii na ¢osi obzvlast vtipné-
ho. Dnes oznacuje pobavenie, ktoré ¢lovek zaziva po vydarenom zarte alebo
internetovej vylomenine na cudzi ucet. Skratka bavit sa na cudzi ucet.

LulzSec: Skupina hackerov, ktori sa v lete 2011 odstiepili od Anony-
mous a podnikli cely rad cielenejsich, vysoko medializovanych utokov
proti spolo¢nostiam ako SONY alebo americkym vladnym agenturam ako
FBI. Skupina, ktoru zalozili hacktivisti znami pod prezyvkami Topiary
a Sabu, mala Sest ustrednych ¢lenov a premenlivy okruh zhruba desiatich
az dvadsiatich vedlajsich spolupracovnikov.

Lurker: Navstevnik webovej stranky, IRC chatu alebo internetového
fora ako 4chan, ktory si prehliada diskusie, ale sim neprispieva, ¢sto kvoli
tomu, aby si vopred osvojil miestnu kultiru a nevy¢nieval z davu ako no-
vacik. Na niektorych IRC sietach mozu byt lurkeri, ktori sa nikdy nezapoja
do diskusie, povazovani za neziadudcich.

Mem: Povedacka, alebo obrazok, ktorému sa vdaka viralnej povahe in-
ternetu dostalo neoc¢akavanej popularity a vyznam ktorého nezasvitenym
uzivatelom internetu spravidla unika. Mnohé memy, napriklad ,,over9000”



HNUTIE ANONYMOUS A INFORMACNA BEZPECNOST =235

(cez 9000) alebo ,delicious cake” (lahodna torta) pramenia zo starych po-
¢itacovych hier alebo sa vyvinuli v /b/ a medzi priaznivcami Anonymous
sa Casto pretriasaju ako interné vtipy. dalsie priklady: rickrollovanie alebo
pedomada (Pedobear).

Moralbuzna (moralfag): Nalepka prisudzovana tym uzivatelom 4cha-
nu alebo stupencom Anonymous, ktori po moralnej stranke nesthlasia
s urcitym prispevkom, obrazkom, metédou trollovania, napadom, raidom
alebo aktivitou. Obvykle chdpané ako hanlivy termin.

Novobuzna (newfag): Navstevnik sekcie /b/ na fére 4chan, ktory je bud
novy, alebo stale nepochopil zvyklosti komunity.

Obrazkové forum (imageboard): Internetové diskusné férum s vag-
nymi pravidlami, na ktorom uzivatelia casto pro podtrhnutie svojich ko-
metarov pouzivaju obrazky. Obrazkové féra, ktorym sa hovori ,,chany”, sa
lahko vytvéraji a udrzuju. Niektoré z nich sa $pecializuji na konkrétne
témy, napriklad 420chan je znamy ako priestor k diskusiam o drogach.

OP: Skratka pre ,original poster’, volne prelozené ako ,zakladatel
diskusie. Ide o osobu, ktora na internetovom fére zahdjila urcita disku-
siu. V kultaire 4chanu sa zakladatelom vzdy hovori ,,buzna”.

Pastebin: Jednoduchd, avSak nesmierne populdrna webova stranka,
na ktorej moze ktokolvek ukladat a zverejnovat texty. V poslednych troch
rokoch si ju oblubili priaznivci Anonymous, ktori ju pouzivaju k publi-
kovaniu ukradnutych udajov,napriklad dévernych e-mailov alebo hesiel
vytiahnutych z webovych databdz. Skupina LulzSec, ktora sa odstiepila
od hlavného prudu Anonymous, pouzivala Pastebin k vydavaniu tlaco-
vych sprav pocas svojej ehackerskej spanilej jazdy v lete roku 2011.

Pravidla internetu: Zoznam 47 ,,pravidiel’, ktoré podla véetkého vznik-
li pri jednom rozhovere na IRC chate v roku 2006 a z ktorych pochddza aj
motto Anonymous: ,Neodpustame, nezabudame”. Pravidld sa zaoberaju
spoloc¢enskymi zvyklostami na obrazkovych férach, ako je 4chan, a zaro-
ven upozornuju na to, ¢o ma ¢lovek od internetovych komunit ocakavat —
napriklad absenciu Zien.

Raid: V doslovnom prekalde ,najazd”. Raid je slovo, ktorym sa v ko-
munite Anonymous a 4chane oznac¢uju koordinované atoky, spravidla or-
ganizované verejne v diskusnej sekcii /b/. V raidoch obvykle nejde o ni¢
iného ako uzit si trochu zabavy na cudzi ucet a raid pritom nemusi byt
nutne hackersky atok - casto ide len o zarty typu premalovania fotografii
alebo spamovanie konkuren¢nych fér obrazkami.
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Server: Pocita¢, ktory ostatnym pocitacom v sieti sprostredkovava pri-
stup k centralizovanym zdrojom alebo sluzbam.

Shell: Softwarové rozhranie, ktoré ¢ita a vykonava prikazy. U $patne
zabezpecenych webovych stranok sa hacker moze skrz administra¢ny
ovladaci panel dostat az k shellu servera, na ktorom st stranky hostované,
a jeho prostrednictvom potom server ovladat.

Skript: relativne jednoduchy pocitacovy program. Skripty sa ¢asto po-
uzivaju k automatizacii roznych ukonov.

Skriptacik (script kiddie): Hanlivy termin oznacujuci niekoho, kto
by sa rad povazoval za black hat hackera, ale zatial k napadaniu pocitaco-
vych sieti pouziva len preflaknuté a volne dostupné webové nastroje alebo
skripty. Skriptackovia sa mnohokrat prostrednictvom hackovania chcu
vydobyt viac respektu medzi kamaratmi.

Socialne inZinierstvo: Klamanie ¢i komunikacia pod falosnou identi-
tou alebo nepravdivou zamienkou s cielom vytiahnut z obete informacie.

SQL injekcia: Tento termin, niekedy tiez skracovany ako SQLi, ozna-
¢uje metddu utoku, pri ktorej hacker ziska pristup do databazi zranitel-
nych stranok tym, Ze jej podsunie podvodny prikaz. Tento prikaz sa casto
da poslat cez bezny webovy formular dostupny aj normalnym uzivatelom.
Pomocou tohto postupu moze hacker ziskat aj informacie, ktoré mali ra-
dovym uzivatelom zostat skryté.

Starobuzna (oldfag): Navstevnik /b/, ktory uz rozumie zvyklostiam
komunity, spravidla v'daka tomu, ze 4chan navstevuje uz niekolko rokov.

Troll: Clovek, ktory na internete anonymne zosmiesiuje alebo obta-
zuje inu osobu alebo skupinu, velmi ¢asto zanechavanim provokativnych
komentarov na internetovych férach, vzacnejsie potom nabdravanim sa
do uctov na socialnych sietach. ,Trollovanie” ale mdze znamenat aj zosno-
vavanie umyselnych klamstiev. Tak ¢i onak je kone¢nym cielom rozhnevat
alebo zosmie$nit.

VPN (virtualna sikromna siet): Sietova technoldgia, ktora cez inter-
net poskytuje vzdialeny a bezpe¢ny pristup k sieti prostrednictvom proce-
su nazyvaného ,tunelovanie” Velmi vela organizacii pouziva VPN tomu,
aby ich zamestnanci mohli pracovat z domova a zaroven sa bezpecne pri-
pojovat k centrdlnej firemnej sieti. Hackeri a priaznivci Anonymous vsak
VPN siete pouzivaju k maskovaniu svojich IP adries, aby ich nemohla vy-
patrat policia alebo ostatni ¢lenovia komunity.
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White Hat: White hats, po slovensky ,,biele klobuky”, st hackeri, ktori sa
sice dokazu naburat do pocitacovej siete a ukradnut informacie, avsak tie-
to svoje znalosti pouzivaju len k tomu, aby firmam a webovym strankam
pomohli lepsie sa zabezpecit.

Zhanobenie webovej stranky: Tu pouzivame k oznaceniu tutoku, kedy
sa hacker nabura na cudzie stranky a zverejni na nich obrazok s textom,
ktory oznamuje dévod, preco boli stranky napadnuté.

PRILOHA - CASOVA OS¢

5 novembra 1994 - V jednom z prvych znamych pripadov hacktiviz-
mu a internetovej neposlusnosti poriada skupina nazyvana Zippies DDoS
utok na vladne stranky Velkej Britanie a poc¢inajiuc dinom Guya Fawkesa
ich na tyzden vyradili z prevadzky.

1999 - Rodi sa hnutie Anti-security. Prispevok na strankach anti.secu-
rity.is vyzyva k ukonc¢eniu praxe uplného zverejiovania znamych bezpec-
nostnych slabin webovych stranok.

29 septembra 2003 - Christoper ,moot” Pole si registruje doménu
4chan.net (teraz pristupné na 4chan.org).

15 marca 2006 - Dvadsatro¢ny Jake Brahm posiela na 4chan fiktiv-
ne vyhrazky, podla ktorych sa chysta odpalit bomby na $tadionoch ligy
amerického futbalu NFL. O dva roky neskor je odsudeny k Siestim me-
siacom vazenia.

12 jula 2006 - Uzivatelia 4chanovej sekcie /b/ poriadaju raid na Habbo
Hotel, virtualny priestor, kde sa radi stretavaja tinedzéri. /b/ tardi sa do in-
ternetovej hry hufne hrnu s avatarmi ¢ernocha v $edom obleku a s afro
ucesom, zablokuju pristup k virtudlnemu bazénu a zoskupuju sa do héko-
vych krizov. Tu sa rodi mem ,,bazén je uzatvoreny”.

januar 2007 - Kontroverzny blogger a rozhlasovy moderator Hal Tur-
ner sa neuspesne pokusa zalovat pouzivatelov 4chanu v reakcii na to, ze
sekcia /b/ usporiadal DDoS utok na jeho webové stranky.

7 juna 2007 - Partyvan zaklada stranku /i/ nsurgency (povstanie), kto-
ra slazi ako informacné stredisko o raidoch. Neskor tu bude zalozend ko-
munikac¢na IRC siet Partyvan.

jul 2007 - Losangeleska pobocka Fox News popisuje Anonymous ako
»hackerov na steroidoch” a ,,internetovy stroj na nenavist™.

3 P. Olsonova, op. cit., s. 431.
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15 januara 2008 - Gawker zverejnuje video Toma Cruisa, ktoré sa
Scientologicka cirkev dovtedy snazila drzat pod pokrievkou. Cirkev re-
aguje zalobou na YouTube za porusovanie autorskych prav. V odpovedi
na to, vyzyva zakladatelka diskusie na /b/ k tomu, aby 4chan ,,urobil niec¢o
velkého” a vyradil z prevadzky oficidlne stranky scientolégov. Uzivatelom
/b/ sa s pomocou webového nastroja Gigaloader skuto¢ne podari zabloko-
vat stranky Scientology.org a s prestavkami ich udrzat mimo prevadzku az
do 25. januara.

21 januara 2008 - Niekolko tcastnikov projektu Chanolégia vystavuje
na YouTube video, v ktorom roboticky hlas vyhlasuje scientolégom vojnu.
Nasledujiceho dna sa na IRC kandly, kde sa prejednavaji ttoky Chanolé-
gie, hrnu tisicky novych udi.

24 januara 2008 - Anonymous zahajuju rozsiahly utok proti strankam
Scientology.org a vyraduju ich z prevadzky.

10 februara 2008 - Sympatizanti Anonymous si nasadzuju masky s fil-
mu V ako Vendetta a demonstruju pred scientologickymi strediskami vo
velkych mestach celého sveta, napriklad v New Yorku, Londyne, alebo
v texaskom Dallase.

zaver roka 2008 — Demonstracie a pocitacové ttoky voci scientolégom
postupne odumieraju, pretoze priaznivci pomaly stracaju zaujem.

25 januara 2010 - Priaznivec Anonymous a vysokoskolsky student
Brian Mettenbrink sa priznava k stiahnutiu webového néstroja LOIC
a jeho pouzitiu k utoku proti scientolégom v ramci projektu Chanolégia.
Je odstideny k jednému roku odnatia slobody.

17 septembra 2010 - Podporovatelia Anonymous zahajuji DDoS utok
proti indickej softwarovej spolo¢nosti Aiplev, ktora sa priznala k vlastnym
DDoS utokom na bittorentovy portal The Pirate Bay. Anonymous nasled-
ne pod zastitou operacie Odplata usporiadaju niekolko dal$ich utokov
proti rozli¢nym spolo¢nostiam bréniacim autorské prava. Ucastnici sa ko-
ordinuju na niekolkych IRC sietiach.

oktdéber 2010 - FBI zacina presetrovat utoky Anonymous na spoloc-
nosti chraniacej autorské prava, ¢o ¢asom prerastie v plnohodnotné me-
dzindrodné vysetrovanie.

3 novembra 2010 - Priaznivci Anonymous disponuji vlastnymi ser-
vermi zakladaju IRC siet AnonOps, ktora sluzi ako stabilnejsi chatovaci
priestor pre diskusie o operacii Odplata a dal$ich akciach Anonymous.
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28 novembra 2010 - Pitica svetovych dennikov zac¢ina publikovat
uniknuté americké depese, ktoré im exkluzivne poskytla whistleblowerska
organizacia WikiLeaks. V priebehu nasledujucich dni zahaji hacktivista
menom The Jester DDoS ttok proti stranke WikiLeaks.org a vyradi ju
z prevadzky.

3 decembra 2010 - Gigant internetovych platieb PayPal na svojom blo-
gu oznamuje, ze sa rozhodol zmrazit ucet organizacie WikiLeaks, ktora
pritom zavisi na dobrovolnych prispevkoch. Onedlho potom, organizatori
z kandlu #command na sieti AnonOps usporiadaji DDoS utok proti blogu
PayPalu.

4 decembra 2010 - Oznamenie, vyvesené na Anonops.net dava
na vedomie, Ze Anonymous sa chystaju zautocit na ,,rézne ciele sivisejuce
s cenzurou” a Ze operacia Odplata sa ,,na znamenie podpory WikiLeaks
opat rozbehla”

6 decembra 2010 - Organizatori z AnonOps zahajuju DDoS utok pro-
ti postFinance.ch, Svajciarskej spolo¢nosti sprostredkujiicej elektronic-
ké platby, ktord taktiez zamedzila posielanie prispevkov pre WiliLeaks.
Do chatovacej miestnosti #OperationPayback na AnonOps sa pripojuje
zhruba 900 Iudji, z ktorych asi 500 sa prida k itoku pomocou nizkoorbital-
neho kanénu LOIC.

8 decembra 2010 - AnonOps poriada DDoS utok proti strankam Pay-
Pal.com. Zapdja sa sice 5400 dobrovolnikov, avsak utok sa podari az vo
chvili, kedy jeden ¢lovek disponujtci botnetom tplne vyradi stranky z pre-
vadzky. Medzitym sa pocet navstevnikov kanalu #OperationPayback roz-
rastie na 7800. Neskor toho dna zauto¢i skupina na stranky MasterCard.
com a Visa.com, ktorych materské spolo¢nosti taktiez odstrihli financo-
vanie WikiLeaks, a obidve ich asi na dvanast hodin vyradia z prevadzky.

9 decembra 2010 - Majitelia botnetov, ktori doteraz pomahali trocit
na ciele ako PayPal.com, MasterCard.com, alebo Visa.com, sa obracaju
proti operatorom AnonOps a zacinaju na tato IRC siet utocit, ¢im zmaria
utok proti Amazonu, ktory bol na tento den naplanovany.

11 decembra 2010 - Devitnastro¢ny mladik menom Martijn ,, Awi-
nee” Gonlag je zatknuty holandskou policiou za pouzivanie LOIC k ticas-
ti na DDoS utokoch Anonymous. Ide o jedno z prvych zatknuti, ktoré
budu v Eurdpe aj v Spojenych statoch americkych v priebehu dalsieho
roka nasledovat.
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15 decembra 2010 - isty zamestnanec PayPalu zodpovedny za elektro-
nické zabezpecenie predava FBI prenosny USB flash disk obsahujuci IP
adresy tisicov 0sdb, ktoré pouzili LOIC k utoku na PayPal.

polovica decembra 2010 - Administratori AnonOps maju plné ruky
prace s udrzbou, nakolko na ich siet niekto permanentne utoci a nezo-
stava im ziadny ¢as na koordinovanie stratégie. V dosledku toho sa ope-
racie Odplata roztriesti do niekolkych postrannych operacii, napriklad
operacie Leakspin, operdcia OverLoad alebo ttoku na oficialne stranky
Sarah Palinove;j.

polovica decembra 2010 - Hrstka technicky zdatnych sympatizantov
Anonymous zaklada sikromny IRC kanal mimo siet AnonOps a pome-
nuje ho #InternetFeds. Schadza sa tu zhruba tridsiatka ,,black hat hacke-
rov” — napriklad Sabu, Tflow, Kayla a dal$i zainteresovani Anonovia, ktori
boli do kanalu pozvani - a spolo¢ne preberaju buduce operacie.

zaciatok januara 2011 - Hackeri z #InternetFeds uvazuju o raidoch
proti vladnym webovym strankam z Blizkeho vychodu, napriklad Tu-
niska, kde prave zuri ludové povstanie. Hacker menom Tflow vytvara we-
bovy skript, ktory Tunisanom umoziuje obist $tatne sledovanie internetu,
a Sabu pre zmenu napada stranky tuniského premiéra a hanobi ju odka-
zom od Anonymous.

druha polovica januara 2011 - Clenovia #InternetFeds nadalej spolu-
pracuju na hackovani a hanobeni webovych stranok dalsich blizkovychod-
nych vlad, napriklad alzirskej alebo egyptske;j.

27 januara 2011 - Britska policia v spojitosti s ttokmi operacie Od-
plata proti spolo¢nostiam PayPal, MasterCard a Visa zatyka pat muzov. Su
medzi nimi aj operatori siete AnonOps prezyvani Nerdo a Fennic.

4 februara 2011 - Mala skupinka hackerov a z #InternetFeds sa stre-
tava na inom stkromnom IRC kanali a prejednava atok na bezpe¢nostnu
tirmu HBGary Federal. Jej vykonny riaditel sa o niekolko hodin skor ne-
chal v denniku The Financial Times pocut, Ze presetruje uskupenie Ano-
nymous a ze uz odhalil skuto¢né identity jeho tstrednych vodcov.

6 februara 2011 - Média informuji o tom, ze Anonymous ukradli
desiatky tisic firemnych e-mailov Aarona Bara a dvoch veducich zamest-
nancov zo sesterskej spolo¢nosti HBGary Incorporated. Zaroven prevzali
kontrolu nad jeho twitterovym uc¢tom, vyradili jeho stranky z prevadzky
a nasledne ich zhanobili.
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prva polovica februara 2011 - Ta ista skupina ¢lenov #InternetFeds
zverejnuje sukromné e-maily Aarona Barra v $pecializovanom prehliadaci
e-mailov. Novinadri a priaznivci tak zistuju, ze Barr navrhoval kontroverz-
né pocitacové utoky na WikiLeaks a odporcom Americkej obchodnej ko-
mory. Barr sklada funkciu.

24 februara 2011 - Anonymous v priamom prenose hackuji a hano-
bia webové stranky baptistického zboru vo Westbore, zatial ¢o priaznivec
Anonymous menom Topiary sa stretava zo zastupkynou westborského
zboru v rozhlasovom vysielani. Zaznam programu umiestneny na YouTu-
be ¢asom zaznamena viac ako milioén zhliadnuti.

druha polovica februara 2011 - Jennifer Emickova, niekdajsia podpo-
rovatelka Chanoldgie a novo bojovnicka proti Anonymous, sa rozhodne
vypatrat skutocné identity klucovych hackerov a priaznivcov Anonymous.
Podari sa jej objavit informacie o Sabuovi, ob¢ianskym menom Hectorovi
Montsegurovi.

polovica marca 2011 — Emickova spolu s niekolkymi kolegami pub-
likuje menom bezpecnostnej spolo¢nosti Backtrace zoznam sedemdesia-
tich mien vratane Monsegurovho. Coskoro potom, ju kontaktuje FBI.

1 aprila 2011 - priaznivci Anonymous zverejnuju digitalny letacik
oznamujuci vojnu proti spolo¢nosti Sony. Ide o reakciu na to, Ze Sony za-
zalovala hackera menom George ,,Geohotz” Hotz. Anonymous pokracuju
DDoS utokom na stranky Sony a siet PlayStation Network, ¢im znac¢ne
popudia hra¢sku komunitu.

7 aprila 2011 - Topiary a Sabu sa bavia o tom, Ze by sa oddelili od Ano-
nymous, a nakoniec sa rozhodnu dat opédt dohromady tim zodpovedny
za utok na HBGary a rozbehnut dalsie raidy. K Topiarymu zo Sabuom sa
pridavaju hackeri Tflow a Kayla, spolu s nimi i dal$i priaznivec Anony-
mous s menom AVunit a neskor aj irsky hacker menom Pwnsauce. Tychto
Sest Clenov zakladd odstiepeneckd skupinu, ktora sa nenecha viazat ani
tymi najmiernej$imi zasadami Anonymous - napriklad tou o nettoceni
na medialne spolo¢nosti. Skupinu nazyvaja LulzSec a za¢inaju na vyznam-
nych webovych strankach patrat po bezpe¢nostnych skulinach, vdaka kto-
rym by ,rooteri” ako Sabu alebo Kayla mohli nasledne ukradnut udaje
a zverejnit ich.

2 maja 2011 - Sony oznamuje, Ze v polovici aprila neznami uto¢ni-
ci prenikli na jej siet a ziskali pristup k osobnym aj finan¢nym tdajom
viac ako 75 miliénov uzivatelskych tctov PlayStation Network. Aj ked sa
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Anonymous k zodpovednosti neprihlasili, Sony neskor tvrdi, ze hackeri
po sebe zanechali stibor obsahujuci slova ,,Anonymous” a ,,Sme légia”.

7 maja 2011 - Hackeri z LulzSecu prostrednictvom svojho nového
twitterového u¢tu @lulzsec oznamuju, Ze sa im podarilo hacknut stranky
Fox.com a zverejnili utajovant databazu potencialnych ucastnikov televiz-
nej sutaze X Factor.

9 maja 2011 - Isty byvaly operator AnonOps sa obracia proti svojim
niekdajsim kolegom a zverejniiuje zoznam 653 uzivatelskych mien a IP
adries, ktoré sa — ak neboli chranené VPN sietou alebo proxy serverom -
daju pouzit k identifikacii uzivatelov.

30 maja 2011 - Po tom, ¢o televizna stanica PBS vo svojom programe
NewsHour odvysiela dokument o WikiLeaks, hackeri z LulzSec sa nabu-
ravaju do ich pocitacovej siete s odovodnenim, ze sa im dokument nelubil.
Nasledne zverejnuji zoznam e-mailovych adries a hesiel zamestnancov
PBS a Topiary naviac na webovych strankach NewsHour publikuje fiktiv-
ny spravodajsky c¢lanok, podla ktorého bol zavrazdeny rapper Tupac Sha-
kur objaveny zivy a zdravy. Zakladatelia skupiny za¢inaji uvazovat o zalo-
zeni vonkajsieho okruhu déveryhodnych pomocnikov. Z velkej ¢asti ma
ist o hackerov, ktorych Sabu pozna z minulosti.

2 jana 2011 - LulzSec oznamuje svoj hack stranok SonyPictures.com
a tvrdi, Ze sa mu podarilo ziskat osobné ucty viac ako miliénov uzivatelov.

3 jana 2011 - LulzSec hanobi stranky spolo¢nosti Atlanta Infra-Grand,
ktora spolupracuje s FBI, a zverejnuje zoznam e-mailov a hesiel celkom
180 uzivatelov. Figuruju medzi nimi aj agent FBI.

6 juna 2011 - LulzSec dostavaju dar vo vyske 400 bitcoinov, ¢o pri vte-
dajsom kurze ¢inilo 7800 americkych dolarov.

7 jina 2011 - Dvaja agenti FBi navstevuju Hectora ,,Sabua” Monse-
gura v jeho newyorskom byte a hrozia mu dvojro¢nym vizenim za kra-
deze udajov o kreditnych kartach, pokial s nimi nezacne spolupracovat.
Monsegur sthlasi, Ze sa stane informdtorom, a nadalej pokracuje v ria-
deni LulzSecu.

8 jtina 2011 - Clenovia LulzSecu si v§imaju, ze Sabu sa uz viac ako je-
den den nepripojil k internetu a zacinaju sa obavat, Ze sa stal obetou razie
FBI. Neskor tej noci (britského ¢asu) sa Topiarymu koneéne podari spojit
sa so Sabuom, ktory tvrdi, Ze mu zomrela babicka a Ze sa teraz na niekolko
dni nebude moct LulzSecu venovat.
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15 juna 2011 - LulzSec sa hlasi k zodpovednosti za DDoS utok proti
oficialnej stranke CIA. Utok vykonal byvaly operator AnonOps a zaroven
botmaster menom Ryan, ktory je teraz priaznivcom LulzSecu.

16 jina 2011 - Zastupcovia WikiLeaks kontaktuji Topiaryho a necha-
vaju sa pocut, ze dva ich ustredni organizatori by si radi pohovorili s Lulz-
Secom. Topiary zo Sabuom sa neskor na IRC chate stretavaju s jednym
zastupcom WikiLeaks a dalSou osobou, ktora sa oznacuje za Juliana As-
sangeho. Zastupca ,,potvrdi” Assangeho identitu tym, Ze na YouTube do-
¢asne nahra video, ktoré v realnom case zabera obrazovku pocitaca s ich
chatovou konverzaciou, nasledne sa pootoci a zaberie Assngeho sediaceho
u svojho notebooku. Skupina rozobera moznost pripadnej spoluprace.

19 juna 2011 - LulzSec vydava tlacovu spravu, v ktorej sa snazi pod-
nietit znovuzrodenie hnutia Anti-Security (AntiSec) a v ktorom obhajuje
pocitacové utoky proti webovym strankam vlad a ich agentur.

20 jina 2011 - Ryan, uchvateny prekvapivo velkou odozvou na vyzvu
k oziveniu hnutia Antisec, pouziva svoj botnet k DDoS atoku proti nie-
kolkym vyznamnym webovym strankam vratane britskej Agentury pre
zavazny organizovany zlocin. Neskor toho istého dna, o 22:30 britského
¢asu, ho v jeho dome zatyka policia.

23 jina 2011 - LulzSec zverejnuje citlivé dokumenty ukradnuté arizon-
skej policii, v ktorych sa objavuju aj mena aj adresy celej rady policajtov.
Niektori ¢lenovia LulzSecu ako Topiary ¢i Tflow maju dojem, Ze tentokrat
zasli prili§ daleko, a bavia sa 0 moznom rozpusteni skupiny.

24 jana 2011 - Topiary s Tflowom oznamuju Avunitovi a Sabuovi, ze
by chceli ukoncit LulzSec. Rozbieha sa vasniva hadka.

26 juna 2011 - LulzSec oznamuje, Ze po ,,50 diioch lulz” ukoncuje svoje
aktivity.

18 jula 2011 - LulzSec sa vracia, aby previedol este jeden posledny
hack. Tentokrat na domovsku stranku popredného britského bulvarne-
ho dennika The Sun vyvesuje vyfabulovany ¢lanok o smrti jeho vlastnika
a majitela skupiny News International, Ruperta Murdocha.

19 jala 2011 - Britska policia oznamuje zatknutie $estnastro¢ného
mladika, ktory je podla nej hackerom z LulzSecu znamym pod prezyvkou
Ttlow.

27 jula 2011 - Policia zatyka obyvatela Shetlandskych ostrovov Jakea
Davisa, ktorého podozrieva z toho, Ze pod menom Topiary vystupoval
v LulzSecu.
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2 septembra 2011 - Britskd policia zatyka dvadsatstyriro¢ného Ryana
Ackroyda, ktory tdajne mal byt Kayla.

24 decembra 2011 - Zoskupenie Anonymous ohlasuje, Ze sa mu po-
darilo ukradnut tisicky e-mailov a dalsich dévernych udajov americkej
bezpec¢nostnej a spravodajskej spolo¢nosti Stratfor. Akcia je opatrena na-
lepkou ,.Vianoce Lulz”. Operaciu zo sikromnych chatovacich kanalov sla-
duje Sabu, ktory o sebe prehlasuje, ze navzdory zatknutiu ostatnych ¢lenov
LulzSecu je sam este na slobode. Informacie o organizatoroch utoku pre-
dava policii.

6 marca 2012 - Média informuju o tom, Ze v uplynulych 6smych me-
siacoch Hector Monsegur pracoval ako informator FBI a pomohol zhro-
mazdit dokazy potrebné k obvineniu Jeremyho Hammonda z Chicaga
a dalsich piatych Iudi spolupracujicich s LulzSecom.
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