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BIOBANKI W DOBIE BIG DATA
Z PERSPEKTYWY PRAWA KONSTYTUCYJNEGO

Przy okazji dyskusji nad prawng regulacja biobankow prowadzonych dla
celoéw badan naukowych czgsto powtarza sig, ze rozwdj nowych technologii,
w szczegolnosci zwigzanych z obiegiem informacji, stawia nowe wyzwania przed
ustawodawca. Celem niniejszego opracowania jest wskazanie, ze prace legisla-
cyjne w tym zakresie muszg uwzglednia¢ wymogi przewidziane w Konstytucji
RP, ktore dotycza zardwno aspektow formalnych, a w szczegdlnosci ksztattu pro-
cesu legislacyjnego i uwzglednienia podziatu norm miedzy ustawe i inne akty
normatywne, jaki i aspektow materialnych — ochrony wyznaczonych przez Kon-
stytucje RP wartosci.

Analizujac przepisy konstytucyjne dotyczace prawa do prywatnosci i auto-
nomii informacyjnej jednostki, nalezy stwierdzi¢, ze ustrojodawca wprowadzit
mechanizmy pozwalajace na zaprojektowanie architektury obiegu informacji
o stanie zdrowia', w tym informacji genetycznej. Konstytucja RP zawiera w tym
zakresie rowniez istotne wymogi co do instrumentdw wazenia interesu jednostki
oraz interesu spoteczenstwa, w szczegolnosci przez badanie proporcjonalnosci
ograniczen wolnosci i praw czlowieka i obywatela.

Eskalacja proceséw przetwarzania danych powoduje wzrost ilosci i inten-
sywnosci zagrozen dla prywatnosci jednostki. Zagrozenia te wymagaja dostoso-
wania instrumentéw ochrony prawnej w celu utrzymania ochrony praw jednostki
na wymaganym konstytucyjnie poziomie.

PODSTAWOWE POJECIA

W literaturze funkcjonujg rézne definicje biobankow, od bardzo ogolnych,
okreslajacych je jako zbiory probek biologicznych majace rézne przeznaczenie

' K. Lakomiec, Konstytucyjne gwarancje ochrony prywatnosci informacyjnej wobec rozwo-
Jju nowych technologii, ,,Przeglad Legislacyjny” 2015, nr 1.
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(w tym miedzy innymi zbieranych w celach klinicznych i celach naukowo-badaw-
czych), do precyzyjnych, rozrézniajacych rézne rodzaje biobankow?. W moim
opracowaniu bede si¢ odnosita do biobankéw prowadzonych dla celow badan
naukowych (dalej réwniez: biobanki, biobanki naukowe).

W polskim prawie nie ma obecnie legalnej definicji biobankéw prowadzonych
dla celow naukowych. Kontynuowane sg jednak dziatania zmierzajace do zmiany
tego stanu rzeczy. W ramach prac eksperckich realizowanych przez Zespét do
Spraw Zasad Prowadzenia Badan Naukowych w Biomedycynie dzialajacy przy
Ministrze Nauki i Szkolnictwa Wyzszego w latach 2013-2014 zostata opracowana
definicja biobanku. W tym rozumieniu biobank oznacza ,,jednostk¢ organiza-
cyjng prowadzaca dziatalno$¢ w zakresie gromadzenia (pobierania, przetwarza-
nia, przechowywania), dystrybucji i udostepniania materiatu biologicznego oraz
powigzanych z nim danych dla celow badan naukowych, uzytkujaca zgroma-
dzone zasoby w sposob wielokrotny i dtugotrwaty, stosujgca okreslone proce-
dury postgpowania, majace na celu zachowanie wysokiej jako$ci zgromadzonych
zasobow i1 ochrone praw dawcow, a takze posiadajaca odpowiedni organ nadzoru
w postaci komitetu naukowo-etycznego™. Wydaje si¢, ze ta definicja zawiera
istotne z perspektywy analizy konstytucyjnej elementy kontekstu przetwarzania
danych w biobanku. Nalezy rowniez doda¢, ze funkcjonowanie biobankdw, jako
duzych baz danych, czgsto potaczonych w sieci przewidujace wymiane informa-
cji, jest ciekawym przedmiotem badan wplywu masowego przetwarzania infor-
macji na regulacje dotyczace praw jednostki.

W biobankach naukowych sg zbierane i przetwarzane rézne rodzaje danych
dotyczacych jednostki, w tym dane o stanie zdrowia, oraz dane genetyczne (sta-
nowigce glowny przedmiot biobankowania) oraz dodatkowo inne dane relewantne
z perspektywy dzialalnosci biobankéw (np. dane o uzaleznieniach, warunkach
srodowiskowych, wieku), a takze dane identyfikujace jednostke. W literatu-
rze poswigcono wiele miejsca analizie charakteru danych przechowywanych

2 D. Krekora-Zajac, Zgoda na przetwarzanie danych przez biobanki dla celéw naukowych,
(w:) A. Bialek, M. Wroblewski (red.), Wybrane aspekty praw czlowieka a bioetyka, Warsza-
wa 2016, s. 51 i n.; H. Gottweis, A. Petersen, Biobanks and governance: an introduction, (w:)
H. Gottweis, A. Petersen (red.), Biobanks: Governance in Comparative Perspective, London 2008,
s. 5; M. J. Molnar, P. Bencsik, Establishing a Neurological-Psychiatric Biobank: Banking, Infor-
matics, Ethics, ,,Cellular Immunology” 2006, t. 244, s. 101-104. W moim opracowaniu z 2014 r.
przyjetam, ze biobanki populacyjne to dtugoterminowe programy zakltadajace zbieranie i prze-
chowywanie materialu genetycznego oraz uzyskanej z niego informacji genetycznej, ktore sa
— w ramach tych programéw — potaczone z réoznymi rodzajami danych odnoszacych si¢ do osoby
dawcy, takimi jak informacje o stanie zdrowia, dane o srodowisku zycia czy dane demograficzne
(K. Lakomiec, Wybrane konstytucyjne aspekty funkcjonowania biobankow populacyjnych, ,,Pan-
stwo i Prawo” 2014, z. 12, s. 54).

3 Wytyczne dotyczace biobankowania ludzkiego materiatu biologicznego dla celow badan
naukowych, Warszawa 2015.
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w Dbiobankach, ze szczegbélnym uwzglednieniem informacji genetycznej*.
W ramach tych opracowan zostala przedstawiona teoria o wyjatkowos$ci infor-
macji genetycznej (genetic exceptionalism). Cechy, ktére miaty przesadzié
o wyjatkowym charakterze tych danych, to: mozliwos$¢ identyfikacji jednostki
za pomocg informacji genetycznej, jej predyktywny charakter i zwigzana z nim
mozliwos¢ dyskryminacji ze wzgledu na cechy genetyczne, dzielenie charakte-
rystyki genetycznej przez spokrewnione osoby, mozliwo$¢ ujawnienia na pod-
stawie badan danych genetycznych informacji o pochodzeniu jednostki, wptyw
odkry¢ genetyki na wybory reprodukcyjne i przyszte pokolenia, przeswiadczenie
spoteczenstwa o wyjatkowosci danych genetycznych oraz tatwos¢ pozyskiwania
1 trwalo$¢ materiatu genetycznego®. Teoria ta spotkata sie¢ z krytyka ze wzgledu
na zasadnicze trudno$ci w rozréznieniu informacji genetycznej i innych danych
o stanie zdrowia, i w konsekwencji, na brak mozliwosci stworzenia narzedzi
prawnych zaktadajacych zréznicowang ochrong tych danych®.

Nalezy zastanowic si¢, czy pojawienie si¢ zjawiska Big Data bgdzie miato
zasadniczy wptyw na dotychczasowy dorobek doktryny i orzecznictwa. U pod-
staw tego fenomenu lezg duze zbiory danych, ktére moga by¢ dowolnie agrego-
wane i analizowane, w réznych celach. Analiza Big Data jest wykorzystywana
do odkrywania generalnych trendow i powigzan, ale moze tez by¢ przetwarzana
w celu wywierania bezposredniego wplywu na jednostke’. Dane te moga pocho-
dzi¢ z r6éznych zrodet (np. monitoring, pozyskiwanie danych przy okazji doko-
nywania innych czynno$ci czy pozyskiwanie danych z istniejacych wezeéniej
zbioréw). Jednak o Big Data mozna mowi¢ jedynie wowczas, jesli te dane sa
zebrane, cyfrowo utrwalone i sformatowane w sposob pozwalajacy na ich ana-
lize®. Dane w tych zbiorach sa przetwarzane przy uzyciu algorytméw. Zrodtem
fenomenu Big Data jest wzrastajaca dostgpnos¢ narzedzi automatycznego prze-
twarzania informacji. W literaturze zwraca si¢ uwage, ze wptyw Big Data na
medycyne polega na popularyzowaniu dlugoterminowego przechowywania,
agregacji 1 dzielenia przez rézne podmioty wrazliwych danych dotyczacych
zdrowia jednostki. Raz zebrane dane moga w tym kontekscie by¢ wykorzysty-
wane 1 laczone z innymi danymi w ramach nieograniczonej liczby projektow

4 Zob. G. Laurie, Genetic Privacy. A Challenge to Medico-Legal Norms, Cambridge 2002,
s. 92; A. Krajewska, Conceptual Quandaries about Genetic Data — A Comparative Perspective,
,European Journal of Health Law” 2009, t. 16, nr 1.

5 K. Lakomiec, Wybrane konstytucyjne aspekty..., s. 58.

6 Zob. szerzej: K. Lakomiec, Wybrane konstytucyjne aspekty..., s. 58-59.

" Opinia Grupy Roboczej Artykutu 29 nr 3/2013 w sprawie ograniczenia celu, s. 35.

8 Por. K. J. Strandburg, Monitoring, Datafication, and Consent: Monitoring, Datafication,
and Consent, (w:) J. Lane, V. Stodden, S. Bender, H. Nissenbaum (red.), Privacy, Big Data, and the
Public Good: Frameworks for Engagement, Cambridge 2014, s. 10—12.
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badawczych’. Moze to oznaczaj odejscie od zwigzania pierwotnym celem pozy-
skania danych. Te zjawiska determinujg konieczno$¢ uwzglednienia podczas
analizy wyzwan, jakie wigza si¢ z funkcjonowaniem prawa w ,,ptynnej rzeczy-
wistosci”!”,

PRAWO DO PRY WATNOSCI
I AUTONOMIA INFORMACYJNA W KONSTYTUCJI RP

Prawo do prywatnosci jest zagwarantowane w art. 47 Konstytucji RP'.
Z kolei art. 51 Konstytucji RP precyzuje gwarancje dotyczace autonomii infor-
macyjnej jednostki stanowigcej element prawa do prywatnosci'?.

Trybunat Konstytucyjny zwrdcit uwage, ze na prawo do prywatnosci sktadaja
si¢ zasady i reguty odnoszace si¢ do roznych sfer zycia jednostki, a ich wspolnym
mianownikiem jest przyznanie jednostce prawa do dokonywania autonomicznych
wyborow przy jednoczesnym ograniczeniu zewnetrznej ingerencji w te wybory".
Trybunat stwierdzit rowniez, ze zawarte w art. 47 Konstytucji RP prawo do pry-
watnosci ,,(...) znajduje zastosowanie do wielu réznych sfer aktywnosci jedno-
stek, obejmujac ochrong wielopoziomowa sie¢ dobr osobistych i pozostajac tym
samym w $cistym zwigzku ze szczegdtowa regulacjg zawartag m.in. w art. 30,
art. 48, art. 49, art. 50, art. 51, art. 53 ust. 1 i 7 oraz art. 76 Konstytucji”'*.

Trybunat Konstytucyjny w swoim orzecznictwie stwierdzit, ze stanowiace
jeden z podstawowych elementow aksjologii demokratycznego panstwa prawnego

* I. P. Woolley, How Data Are Transforming the Landscape of Biomedical Ethics: The
Need for ELSI Metadata on Consent, (w:) B. Daniel, L. Floridi (red.), The Ethics of Biomedical Big
Data, Springer 2016, s. 172.

10 E. Letowska, Prawo w ,,plynnej nowoczesnosci”, ,,Panstwo i Prawo” 2014, z. 3.

1" Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imie-
nia oraz do decydowania o swoim zyciu osobistym”.

12 _Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby” (ust. 1); ,,Wtadze publiczne nie moga pozyskiwac, gromadzi¢ i udostgp-
nia¢ innych informacji o obywatelach niz niezb¢dne w demokratycznym panstwie prawnym”
(ust. 2); ,,Kazdy ma prawo dostepu do dotyczacych go urzgdowych dokumentow i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa” (ust. 3); ,,Kazdy ma prawo do zadania sprosto-
wania oraz usuni¢cia informacji nieprawdziwych, niepetnych lub zebranych w sposéb sprzeczny
z ustawa” (ust. 4); ,,Zasady i tryb gromadzenia oraz udostg¢pniania informacji okresla ustawa”
(ust. 5).

13 Wyrok Trybunatu Konstytucyjnego z dnia 24 kwietnia 1997 r., K 21/96, OTK ZU 1997,
nr 2, poz. 23.

4 Wyrok Trybunatu Konstytucyjnego z dnia 25 lipca 2013 r., P 56/11, OTK-A 2013, nr 6,
poz. 85.
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konstytucyjne prawo podmiotowe do prywatnosci ma dwa aspekty. Pierwszym
z nich jest autonomia decyzyjna jednostki, rozumiana jako moznos$¢ samostano-
wienia o swym zyciu osobistym w aspekcie przedmiotowym, podmiotowym oraz
czasowym, drugim za$ autonomia informacyjna jednostki gwarantujaca w szcze-
g6lnosci mozno$¢ samodzielnego wyznaczania przez jednostke sfer dostepnosci
innym podmiotom informacji o sobie'.

Warunki przetwarzania informacji o jednostce juz od dtuzszego czasu sg
przedmiotem zainteresowania sadu konstytucyjnego. Trybunat wypowiadal sie
wielokrotnie na temat norm wyrazonych w art. 47 i 51 Konstytucji RP, row-
niez w konteks$cie ich wzajemnej relacji. W ocenie Trybunatu Konstytucyjnego
ochrona zycia prywatnego, gwarantowana w art. 47 Konstytucji RP, obejmuje
takze autonomi¢ informacyjnag (art. 51 Konstytucji RP) oznaczajacg prawo do
samodzielnego decydowania o ujawnianiu innym informacji dotyczacych swojej
osoby oraz prawo do sprawowania kontroli nad takimi informacjami, jesli znaj-
duja si¢ w posiadaniu innych podmiotow'®. Trybunat stwierdzit, ze art. 47 i 51
Konstytucji RP zawieraja normy majace na celu ochrong tej samej wartosci, ktora
jest sfera prywatnosci'”.

Prawo do prywatnosci na gruncie Konstytucji RP nalezy wigc uznaé za agre-
gat norm (instytucj¢), na ktéry ze wzgledu na wi¢z funkcjonalng sktadajg si¢
normy ksztaltujace prawa podmiotowe jednostki i naktadajace na panstwo okre-
slone obowiazki skorelowane z tymi prawami'®. Jak zauwaza Trybunat Konsty-
tucyjny: ,,Cigzacy na organach panstwa obowigzek zagwarantowania wolnosci
1 praw oznacza nie tylko zakaz nadmiernej ingerencji, w tym polegajacej na nie-
jawnym pozyskiwaniu przez organy panstwa informacji o osobach, ale ma szer-
szy wymiar. Zdaniem Trybunatlu, wynika z niego obowigzek stworzenia przez
panstwo warunkéw, w ktorych obywatele z zagwarantowanych im wolnos$ci
1 praw mogg swobodnie korzysta¢. Warunkiem zapewnienia wolnosci i praw jest
za$ poczucie bezpieczenstwa w panstwie i braku zagrozen obywateli”".

Przetomowym wyrokiem Trybunatu Konstytucyjnego na temat informacji
genetycznej jest wyrok z dnia 11 pazdziernika 2016 r., SK 28/15%, dotyczacy
zasad pobierania materiatu biologicznego do badan genetycznych. Wyrok ten

15 Ibidem.

16 Wyroki Trybunalu Konstytucyjnego z: 19 lutego 2002 r., U 3/01, OTK-A 2002, nr 1,
poz. 3; 20 listopada 2002 r., K 41/02, OTK-A 2002, nr 6, poz. 83; 20 czerwca 2005 r., K 4/04,
OTK-A 2005, nr 6, poz. 64.

17 Wyrok Trybunatu Konstytucyjnego z 13 grudnia 2011 r., K 33/08, OTK-A 2011, nr 10,
poz. 116.

18 K. Lakomiec, Konstytucyjne gwarancje ochrony..., s. 64.

1 Wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., K 23/11, OTK-A 2014, nr 7,
poz. 80.

2 OTK-A 2016, nr 79.
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dotyczy co prawda postgpowania karnego, ale uwagi dotyczace konstytucyjnych
zasad odnoszacych si¢ do przetwarzania informacji genetycznej sa uniwersalne.

Po pierwsze, Trybunat Konstytucyjny stwierdzit, ze pobranie materiatu bio-
logicznego z ciata czlowieka stanowi ingerencje w jego nietykalno$¢ osobista,
ktorej istota wigze si¢ m.in. z nienaruszalno$cig integralnosci cielesnej. Nalezy
przy tym podkresli¢, ze za takg ingerencj¢ zostata uznana nieinwazyjna metoda
pozyskiwania tkanek, jaka jest pobranie wymazu ze §luzéwki policzkow. Try-
bunat podkreslit, ze czynno$¢ ta stanowi ingerencje w nietykalno$¢ osobista
(art. 41 ust. 1 Konstytucji RP)?. Po drugie, Trybunat Konstytucyjny uznat, ze
pobranie materiatu biologicznego moze by¢ uznane za ograniczenie prawa do
ochrony zycia prywatnego. Zdaniem Trybunatu: ,,Ze wzgledu na ilo$¢ i charakter
informacji zawartych w probce materiatu biologicznego, m.in. w postaci kodu
genetycznego czlowieka, ktory zawiera istotne dane np. na temat stanu zdrowia,
pochodzenia i cech dziedzicznych, uzyskanie materiatu biologicznego pozwala-
jacego na przeprowadzenie analizy DNA, majacego dodatkowo bardzo osobisty
charakter, stanowi ingerencj¢ w sfer¢ prywatnosci czlowieka, poniewaz sama
$wiadomo$¢ wykorzystania informacji genetycznej w przyszto$ci moze wywo-
tywac stres, niepokdj lub w inny sposédb niekorzystnie wplywaé na integralnosé¢
psychiczng cztowieka. W konsekwencji sama czynno$¢ pobrania wymazu ze $lu-
zo6wki policzkéw stanowi wkroczenie w sfere prywatnosci jednostki chroniona
na gruncie art. 47 Konstytucji, przede wszystkim w aspekcie integralnos$ci psy-
chicznej i autonomii informacyjnej”??. Trybunat rozwazal réwniez, czy pobra-
nie probki biologicznej stanowi ingerencj¢ w autonomi¢ informacyjng jednostki.
W jego ocenie: ,,Skoro tre$cig autonomii informacyjnej, chronionej na podsta-
wie art. 51 ust. 2 Konstytucji, jest m.in. prawo do samodzielnego decydowania
o ujawnianiu innym informacji dotyczacych siebie i pozostawienie kazdemu
swobody okreslenia sfery dostepnosci dla innych wiedzy o sobie, to obowigzek
przekazania probek materiatu biologicznego, zawierajacych istotne i bardzo oso-
biste informacje, w tym kod genetyczny cztowieka, stanowi wkroczenie w tak
rozumiang sfer¢ autonomii informacyjnej. Ochrong wynikajaca z art. 51 ust. 2
Konstytucji objety jest bowiem kazdy rodzaj informacji na temat jednostki, nie-
zaleznie od sposobu jego utrwalenia, a zatem takze informacja genetyczna, ktorej
no$nikiem jest wyizolowana probka DNA”, Jest to zbiezne z pogladami Sadu Naj-
wyzszego, ktory stwierdzit, ze spreparowane fragmenty tkanek i narzagdéw moga
stanowi¢ dokumentacje medyczng?.

2 Ibidem.

22 [bidem.

2 _(...) do kategorii dokumentacji medycznej [przynalezg — uwaga wlasna] takze informacje
medyczne uprzedmiotowione w postaci spreparowanych fragmentoéw tkanek i narzadéw pobra-
nych w celu okre$lenia przyczyny zgonu pacjenta, przy wykonywaniu sekcji zwlok” (wyrok Sadu
Najwyzszego z dnia 9 lutego 2011 r., V CSK 256/10, LEX nr 794581).
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OGRANICZENIA PRAWA DO PRYWATNOSCI I AUTONOMII
INFORMACYJNEJ JEDNOSTKI

Konstytucja RP zaktada, ze w warunkach ztozonego zycia spotecznego i sze-
rokiego katalogu chronionych konstytucyjnie wartosci konieczne sa mechanizmy,
ktore bedzie mozna zastosowac w sytuacji, w ktorej dwie lub wigcej wartosci nie
moga by¢ chronione w rownym stopniu. Konstytucja RP, postugujac si¢ klau-
zulami ograniczajgcymi, okresla zatem warunki ograniczenia wolnosci i prawa
cztowieka i obywatela. Ograniczenia takie moga stanowi¢ zaréwno dzialania
organu panstwowego, jak i zachowania innych podmiotow?>*.

Artykut 31 ust. 3 Konstytucji RP zawiera ogolng klauzulg ograniczen: ,,Ogra-
niczenia w zakresie korzystania z konstytucyjnych wolnos$ci i praw mogg by¢
ustanawiane tylko w ustawie i tylko wtedy, gdy sa konieczne w demokratycznym
panstwie dla jego bezpieczenstwa lub porzadku publicznego, badz dla ochrony
srodowiska, zdrowia i moralnos$ci publicznej, albo wolnos$ci 1 praw innych osob.
Ograniczenia te nie mogg naruszac istoty wolno$ci i praw”. W przepisach doty-
czacych poszczegbdlnych wolnosci i praw znajduja si¢ klauzule szczegotowe?.

W omawianym konteks$cie nalezy przywotac klauzule szczegotowa dotyczaca
przetwarzania przez wtadze publiczne informacji o obywatelach?.

Co do relacji miedzy ogolng klauzulg ograniczen a klauzulami dotyczgcymi
poszczegdlnych wolnosci i praw nalezy zauwazy¢, ze nie istnieja tu uniwersalne
reguty kolizyjne, jednak w wypadku prawa do prywatnosci Trybunal Konstytu-
cyjny dokonat w swoim orzecznictwie oceny zaleznosci miedzy tymi przepisami.

Trybunal z faktu, ze autonomia informacyjna (art. 51 Konstytucji RP) jest
jednym z komponentéw prawa do prywatnosci w szerokim, przyjetym w art. 47
Konstytucji RP znaczeniu, wywodzi, ze ograniczenie korzystania z autonomii
informacyjnej podlega rygorom wynikajacym z art. 31 ust. 3 Konstytucji RP.
W ocenie Trybunatu Konstytucyjnego celem ustanowienia odrebnej klauzuli
nie jest wigc zastapienie zasad ogdlnych, ale swoiste ich uzupetnienie uwzgled-
niajace specyfike przetwarzania informacji w demokratycznym panstwie praw-
nym. Trybunat zauwaza wigc, ze: ,,Istnienie w art. 51 ust. 2 Konstytucji odrebne;j
regulacji dotyczacej proporcjonalno$ci wkraczania w prywatnos¢ jednostki
nalezy ttumaczy¢ tym, ze naruszenia autonomii informacyjnej poprzez zadanie

2 M. Szydlo, Komentarz do art. 31, (w:) M. Safjan, L. Bosek (red.), Konstytucja RP. Tom L.
Komentarz do art. 1-86, Warszawa 2016, s. 783-784.

25 Zob. szerzej: L. Garlicki, Przestanki ograniczania konstytucyjnych praw i wolnosci (na tle
orzecznictwa Trybunatu Konstytucyjnego), ,,Panstwo i Prawo” 2001, z. 10, s. 7 i n.; K. Wojtyczek,
Granice ingerencji ustawodawczej w sfere praw czlowieka w Konstytucji RP, Krakéw 1999, s. 87
in.

26 Artykut 51 ust. 2 Konstytucji RP.



112 KATARZYNA LAKOMIEC

niekoniecznych, lecz wygodnych dla wladzy publicznej informacji o jedno-
stce, jest typowym dla czasow wspotczesnych instrumentem, po ktory wladza
publiczna chetnie siega i dzieki ktoremu uzyskuje potwierdzenie swej pozycji
wobec jednostki. (...) Normatywne wyodrgbnienie, ustanowienie w art. 51 ust. 2
Konstytucji odrgbnego zakazu — utatwia dostrzezenie takiego wkroczenia [przez
wladzg publiczng — uwaga wlasna] i upraszcza przedmiot dowodu, iz takie wkro-
czenie nastapilo. Przedmiotem dowodu staje si¢ wtedy bowiem tylko to, czy pozy-
skiwanie informacji byto konieczne, czy tylko «wygodne» lub «uzyteczne» dla
wiadzy. Dowodu wymaga, ze ztamanie autonomii informacyjnej bylo konieczne
(niezbedne) w demokratycznym panstwie prawnym. Analiza relacji przepisow
art. 31 ust. 3 i art. 51 ust. 2 Konstytucji uzasadnia stwierdzenie, ze naruszenie
autonomii informacyjnej przez niedozwolone pozyskiwanie informacji o oby-
watelach, powinno odpowiada¢ wymaganiom okreslonym w art. 31 ust. 3 Kon-
stytucji”?’. Oznacza to, ze art. 51 ust. 2 Konstytucji RP nie wprowadza nowego
wymogu, ale modyfikuje sposéb analizowania przestanki niezbednosci.

Po uwzglednieniu wymogoéw zawartych w art. 31 ust. 3 oraz art. 51 ust. 2
Konstytucji RP nalezy stwierdzi¢, ze ograniczenia prawa do prywatnosci i auto-
nomii informacyjnej jednostki musza: mie¢ form¢ ustawowa, nie naruszac istoty
ograniczanych wolnos$ci i praw, by¢ konieczne w demokratycznym panstwie
prawnym dla ochrony enumeratywnie wymienionych warto$ci (bezpieczenstwa,
porzadku publicznego, ochrony §rodowiska, zdrowia, moralnos$ci publicznej czy
tez wolnosci i praw innych osob).

Wymog ustawowe]j formy jest wigzany z konieczno$cig zapewnienia jaw-
nego i deliberatywnego charakteru procesu legislacyjnego opartego na syste-
mie gwarancji proceduralnych?®. W literaturze zwraca si¢ uwagg, ze tylko taki
proces zapewnia otwarto$¢ parlamentarnej debaty oraz mozliwos¢ pluralistycz-
nego uwzgledniania réznego rodzaju intereséw zainteresowanych podmiotow?,
Do szczegolnie istotnych gwarancji nalezy rowniez mozliwo$¢ prewencyjnej
i nastgpczej kontroli ustawy przez Trybunat Konstytucyjny*’. Sad konstytucyjny
w swoim orzecznictwie stwierdzil, ze: ,,O0dnoszac przedstawione ogdlne ustale-
nia do sfery przetwarzania danych osobowych, nalezy zwrdci¢ uwagg, ze sprawy
istotne, ktore musza zosta¢ uregulowane w ustawie, obejmuja w szczegdlnosci

27 Wyrok Trybunatu Konstytucyjnego z dnia 20 listopada 2002 r., K 41/02, OTK-A 2002,
nr 6, poz. §3.

B L. Garlicki, Przestanki..., s. 10; M. Wyrzykowski, Granice praw i wolnosci — granice wia-
dzy, (w:) B. Oliwa-Radzikowska (red.), Obywatel — jego wolnosci i prawa, Warszawa 1998, s. 49;
K. Lakomiec, Wybrane konstytucyjne aspekty..., s. 68; K. Lakomiec, Regulacja badan genetycz-
nych a konstytucyjny standard ochrony praw jednostki, (w:) A. Bialek, M. Wroblewski (red.),
Wybrane aspekty praw czltowieka a bioetyka, Warszawa 2016.

2 M. Szydlo, (w:) M. Safjan, L. Bosek (red.), Konstytucja RP..., s. 778.

30 Ibidem.
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warunki dopuszczalnosci przetwarzania danych osobowych. Ustawa powinna
okresla¢ w sposob szczegolnie precyzyjny warunki przetwarzania danych doty-
czacych sfery intymnosci jednostki. Ustawodawca moze natomiast przekazaé
do unormowania w drodze rozporzadzenia niektore sprawy szczegdtowe i tech-
niczne zwigzane z przetwarzaniem danych osobowych’'.

Odnosnie do naruszenia istoty wolnosci i praw stwierdzono, ze moze si¢ ono
wigza¢ z takim uksztatltowaniem normy, ktore miatoby przekresli¢ tozsamosé
danej wolnosci lub prawa albo wydrazy¢ je z rzeczywistej tresci®?. Nalezy jednak
zaznaczy¢, ze istota prawa do prywatnosci nie byta przedmiotem szerszej analizy
doktryny i orzecznictwa®.

Ostatnim etapem badania jest ocena koniecznosci w demokratycznym pan-
stwie wprowadzania ograniczen w korzystaniu z wolnosci lub praw, oparta na
badaniu proporcjonalnosci. Skupia si¢ ona na ocenie, czy ograniczenie moze
doprowadzi¢ do osiggnigcia zamierzonego, usprawiedliwionego konstytucyjnie
celu (test przydatnosci), czy ograniczenie jest najmniej dolegliwym $rodkiem,
ktory pozwoli osiagna¢ cel (test niezbednos$ci), oraz czy natozone na obywatela
ciezary pozostajg we wtasciwej proporcji do efektow, jakie ma osiaggnaé badana
regulacja (test proporcjonalnosci sensu stricto)**.

Badanie proporcjonalnosci jest ztozong faza procesu legislacyjnego wymaga-
jaca od ustawodawcy spelnienia okreslonych warunkow. Jej istotnym etapem jest
zbadanie alternatywnych sposobow osiagni¢cia usprawiedliwionego konstytucyj-
nie celu oraz rozwazenie mozliwych srodkéw, jakie beda niwelowaé ingerencje
w status jednostki. Dlatego na etapie badania niezbednosci oraz proporcjonalnosci
sensu stricto niezwykle istotne jest zbadanie kontekstu, w jakim maja funkcjono-
wac projektowane mechanizmy, w wypadku prawa do prywatnosci i autonomii
informacyjnej jednostki — prawna architektura przetwarzania danych. Bogactwo
kontekstow przetwarzania danych i wigzaca si¢ z nim ztozono$¢ i ptynnos¢ tych
procesow wynika z tego, ze obrot informacjami jest immanentng cechg funkcjo-
nowania spoleczenstwa. W miar¢ postgpowania informatyzacji funkcjonowania
podmiotdéw uczestniczacych w obrocie prawnym to zjawisko bedzie si¢ nasilac®.

31 Wyrok Trybunatu Konstytucyjnego z dnia 19 lutego 2002 r., U 3/01, OTK-A 2002, nr 1,
poz. 3.

32 L. Garlicki, Komentarz do art. 31, (w:) Komentarz do Konstytucji Rzeczypospolitej Polskiej,
t. 111, Warszawa 2003, s. 32 i n.; wyrok Trybunatu Konstytucyjnego z dnia 12 stycznia 2000 r.,
P 11/98, OTK ZU 2000, nr 1, poz. 3.

33 Zob. szerzej: K. Lakomiec, Konstytucyjne gwarancje..., s. 69.

3% Szerzej o tescie proporcjonalnoéci w wypadku ograniczania prawa do prywatnosci i auto-
nomii informacyjnej jednostki: K. Lakomiec, Konstytucyjne gwarancje ochrony..., s. 69 in.

35 Zob. H. F. Nissenbaum, Privacy in context: technology, policy, and the integrity of social
life, Stanford 2010; D. J. Solove, Understanding privacy, Harvard University Press, Cambridge,
Mass. 2008.
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Badajac wplyw projektowanych przepisow na prywatnos¢ i autonomig infor-
macyjng jednostki, ustawodawca w celu okreslenia zakresu ingerencji powinien
przeanalizowa¢ m.in.: charakter przetwarzanych danych (stopien wrazliwo$ci
danych), strukturg ich przechowywania (charakterystyka zbioru), technologie
stosowane do przetwarzania danych (np. rozwigzania chmurowe, dostgp online
do danych, system pozwalajacy na agregacj¢ i przeszukiwanie wielu zbiorow),
podmioty majace przetwarza¢ dane (przy uwzglednieniu ich prywatnego lub
publicznego charakteru oraz stosunku zaleznosci miedzy podmiotem danych
a podmiotem przetwarzajacym dane), okres przetwarzania danych i mechanizmy
usuwania danych po realizacji celu, w ktorym zostaty zebrane®.

KONSTYTUCYJNA OCHRONA PRYWATNOSCI I AUTONOMII
INFORMACYJNEJ JEDNOSTKI A PRAWNA REGULACJA
FUNKCJONOWANIA BIOBANKOW NAUKOWYCH

Funkcjonowanie biobankéw naukowych jest istotne z perspektywy rozwoju
medycyny i biotechnologii. Mozliwo$¢ siegania po dane genetyczne potaczone
z innymi relewantnymi informacjami ma poszerzy¢ mozliwos$ci badawcze
i w konsekwencji wiedze¢ m.in. o przyczynach chordb populacyjnych oraz pozwo-
li¢ na znalezienie nowych i rozwijanie obecnych terapii stosowanych w opiece
medycznej. Biorac pod uwage powyzsze, nalezy stwierdzié, ze przetwarzanie
informacji o jednostkach bedzie miato pozytywny wptyw na zdrowie publiczne?’.
Ponadto dane przetwarzane w biobankach naleza do kategorii danych wrazliwych
1 ich przetwarzanie wigze si¢ z ingerencja w autonomi¢ informacyjng jednostki.

Nawigzujac do zaprezentowanej na poczatku artykutu definicji biobanku,
nalezy zwroci¢ uwage na elementy stanowigce immanentne cechy tego rodzaju
repozytorium. Po pierwsze, w biobanku naukowym moga by¢ zbierane probki
biologiczne, uzyskana z nich informacja genetyczna, inne dane o jednostce (np.
dane o natogach, dane identyfikacyjne). Co do zasady wszystkie dane dotyczace
zdrowia jednostki nalezy uzna¢ za dane wrazliwe i jako takie podlegajace szcze-
golnej ochronie. Wrazliwo$¢ danych jest zwigzana z ich przynaleznoscia do sfery
intymnosci osoby*®. Trybunal w swoim orzecznictwie wskazywal niejednokrot-
nie na konieczno$¢ ochrony takich danych, jak dane genetyczne, dane o stanie

36 K. Lakomiec, Konstytucyjne gwarancje ochrony..., s. 71.

37 Zdrowie publiczne zgodnie z art. 31 ust. 3 Konstytucji RP jest wartoscia, ze wzgledu na
ochrong ktorej mozna ograniczy¢ prawa i wolnosci jednostki.

3% Wyrok Trybunatu Konstytucyjnego z dnia 12 listopada 2002 r., SK 40/01, OTK-A 2002,
nr 6, poz. 81.
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zdrowia czy dane dotyczace pokrewienstwa®. Warto podkresli¢, ze zagrozenie
dla prywatnosci wiaze si¢ nie tylko z samym faktem przechowywania danych,
lecz takze z tym, iz w biobanku potaczonych jest wiele danych o jednostce, w tym
dane o stanie zdrowia z danymi identyfikacyjnymi.

Po drugie, model funkcjonowania biobankéw zaktada przechowywanie
danych przez dtugi okres, czesto bez okreslenia terminu koncowego. Jest to zwia-
zane z technicznymi mozliwo$ciami przechowywania materiatu biologicznego
oraz brakiem ograniczen co do czasu przechowywania informacji. Posiadanie
szerokich baz danych obejmujacych kilka pokolen jest korzystne z perspek-
tywy badan naukowych, ale moze potencjalnie wptywaé na wigksza ingerencje
w prawa jednostki.

Po trzecie, biobanki w swej istocie zaktadaja udostepnianie swoich zbioréw
danych roznym podmiotom prowadzacym dziatalnos¢ naukowa. W chwili tworze-
nia biobanku nie zawsze mozna precyzyjnie wskazac, kto bedzie zainteresowany
dostepem i badaniami na materiale zebranym w biobanku. Dla zniwelowania
ingerencji w autonomi¢ informacyjna jednostki konieczne jest wyrazne sprecy-
zowanie wymogow, jakie muszg spetni¢ te podmioty, aby korzysta¢ z danych.

Z powyzszego wynika, ze funkcjonowanie biobankéw stwarza duze zagro-
zenia dla autonomii informacyjnej jednostki. Zjawisko to jest potggowane przez
wspotczesne mozliwosci agregacji i analizy danych. W dobie Big Data predyk-
tywny charakter danych genetycznych moze generowac¢ dodatkowe zagrozenia dla
autonomii informacyjnej jednostki. Ustawodawca, chcac zapewni¢ jak najszersze
umozliwienie badan naukowych, przy jednoczesnym uwzglgdnieniu gwarancji
autonomii informacyjnej jednostki, musi wprowadzi¢ wiele gwarancji proce-
duralnych i technicznych. Trybunal Konstytucyjny zalicza do tych gwarancji:
,,a) istnienie ustawowo determinowanych gwarancji proceduralnych i technicz-
nych bezpiecznego przetwarzania danych osobowych; b) ograniczenie kata-
logu podmiotéw przetwarzajacych dane do minimum podyktowanego rodzajem
danych i celem ich przetwarzania; c) okreslenie ram czasowych przetwarzania
danych; d) wprowadzenie efektywnego mechanizmu anonimizacji; e€) wpro-
wadzenie przepisow umozliwiajacych stabilne finansowanie i konserwacje baz
danych celem zapewnienia ich niezakt6conego funkcjonowania w dobie dyna-
micznego rozwoju nowoczesnych technologii i ré6znego rodzaju ryzyka z tym
zwigzanego ™.

3 Wyroki Trybunatu Konstytucyjnego z dnia: 19 lutego 2002 r., U 3/01, OTK-A 2002, nr 1,
poz. 3; 12 listopada 2002 r., SK 40/01, OTK-A 2002, nr 6, poz. 81; 11 pazdziernika 2016 r.,
SK 28/15, OTK-A 2016, nr 79.

40 Wyrok Trybunatu Konstytucyjnego z dnia 20 stycznia 2015 r., K 39/12, OTK-A 2015, nr 1,
poz. 2.
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PODSUMOWANIE

Powszechno$¢, zlozonosé, ptynnos¢ i wymiar procesOw przetwarzania
informacji o jednostce we wspotczesnym spoteczenstwie stawia przed ustawo-
dawca nowe wyzwania i wptywa na zlozono$¢ procesu legislacyjnego. Proces
ten nadal funkcjonuje w oparciu o stworzone w Konstytucji RP mechanizmy.
Jak zauwazyl L. Garlicki, stosowanie zawartej w art. 31 ust. 3 Konstytucji RP
zasady proporcjonalnosci wigze si¢ z dokonywaniem dynamicznej wyktadni jej
elementéow w odniesieniu do poszczegdlnych typow praw i wolnosci*'. Tak rozu-
miana dynamiczna wyktadnia wigze si¢ z przekonaniem, ze chronione w spote-
czenstwie demokratycznym systemy wartosci podlegaja ewolucji, wptywajac na
proces interpretacji norm konstytucyjnych. Z tej perspektywy szczegdlnie istotne
jest badanie kontekstu przetwarzania danych i dostosowanie do niego gwarancji
technicznych i proceduralnych, ktére pozwolg zniwelowac ingerencje w prawa
jednostki. Biobanki sg stworzone w celu dtugoterminowego przechowywania,
agregacji 1 dzielenia przez ro6zne podmioty wrazliwych danych dotyczacych
zdrowia jednostki. W zwigzku z tym z perspektywy konstytucyjnej tworzenie
regulacji prawnych ich dotyczgcych musi by¢ oparte na szczegdtowej analizie ich
funkcjonowania i wymaga specjalistycznej wiedzy dotyczacej systemow prze-
twarzania informacji i specyfiki badan genetycznych.
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BIOBANKS IN THE ERA OF BIG DATA.
CONSTITUTIONAL PERSPECTIVE

Summary

Biobanks for research purposes legal regulation is currently under debate. An
important issue discussed is protection of the personal data collected in the biobank,
including genetic data and other health data. This subject is extremely important given
the current development of information technologies that allow for mass aggregation and
analysis of personal information. This article describes the constitutional requirements
for the discussed regulation, in particular regarding the privacy and informational
autonomy of the individuals. The author refers in particular to the application of the
proportionality principle.
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