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ABSTRACT

The article discusses the issues of bioterrorism and chemoterrorism. Based
on the analysis of source literature, biological weapons and chemical weap-
ons are briefly characterized, as well as their historical outline and examples
of use known from history are presented. Additionally, the systems of pre-
venting terrorist attacks with the use of these types of weapons are discussed
on the example of the Republic of Poland. Considerations lead to the conclu-
sion that the threat of terrorist attacks using weapon of mass destruction is
currently very high, therefore there is the high need for perfectly functioning
and proven mechanisms of action. Poland, as a country that has not yet
experienced serious terrorist attacks, must pays particular attention to the
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continuous development of defense systems and cooperate in that area with
international organizations.
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ABSTRAKT

W artykule omdéwiono problematyke bioterroryzmu i chemoterroryzmu.
Na podstawie analizy literatury przedmiotu i Zrédet krotko scharakteryzo-
wano bron biologiczng i bron chemiczng, przedstawiono ich rys historyczny
oraz przyklady wykorzystania znane z historii. Dodatkowo omdéwiono
systemy przeciwdzialania atakom terrorystycznym z uzyciem tych rodza-
jow broni oraz zapobiegania im na przykladzie Rzeczypospolitej Polskiej.
Rozwazania pozwolity dojs¢ do wniosku, ze grozba atakow terrorystycznych
z wykorzystaniem broni masowego razenia jest wspolczesnie bardzo wysoka,
w zwigzku z tym potrzeba perfekcyjnie funkcjonujacych i sprawdzonych
mechanizmoéw dzialania. Polska jak kraj, ktory nie doswiadczyt do tej pory
powaznych atakow terrorystycznych, musi szczegdlnie dbac o ciagly rozwoj
systemOw ochronnych i obronnych, a takze wspolpracowaé w tym zakresie
z organizacjami miedzynarodowymi.

SLOWA KLUCZOWE
bioterroryzm, chemoterroryzm, bron biologiczna, bron chemiczna, zapo-
bieganie atakom terrorystycznym

WSTEP
Jednym z zagrozen dzisiejszego $wiata jest przestepczos$¢ zorganizowana,
a przede wszystkim terroryzm. Nie jest on zjawiskiem nowym, ale na skutek
ewolucji, ktdrej systematycznie podlega, zmiennym. Swiadczy o tym m.in.
mnogos¢ definicji opisujacych to zjawisko. Bartosz Bolechdéw po prze-
analizowaniu poje¢, ktére najczesciej pojawiaja si¢ w opisach terroryzmu,
zaproponowal nastepujaca definicje: ,Terroryzm jest formg przemocy
politycznej, polegajaca na stosowaniu morderstw lub zniszczenia (albo
grozeniem zastosowania takich §rodkéw) w celu wywolania szoku i eks-
tremalnego zastraszenia jednostek, grup, spoteczenstw lub rzadéw, czego
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efektem maja by¢ wymuszenia pozadanych ustepstw politycznych, sprowo-
kowanie nieprzemyslanych dziatan lub/i zademonstrowanie/naglosnienie
wlasnych politycznych przekonan™.

Celem niniejszego artykulu’ jest scharakteryzowanie zjawisk bioter-
roryzmu i chemoterroryzmu jako form wspélczesnego terroryzmu, ktore
staly sie obecnie jednym z najtrudniejszych probleméw w skali globalnej,
wymagaja wigc zainteresowania i wspolpracy panstw na catym $wiecie.
Bron biologiczna i bron chemiczna naleza do broni masowego razenia,
czyli wykorzystywanej do razenia na ogromng skale.

Przyjeta tematyka jest niezwykle szeroka i nie sposdb zamknac jej
w ramach artykulu. Autorka pragnie jedynie wskaza¢ najwazniejsze za-
gadnienia zwigzane z bio- i chemoterroryzmem, ktére mogg sta¢ si¢ przy-
czynkiem do bardziej szczegélowych opracowan. Na poczatek podana zo-
stanie krotka charakterystyka obu zjawisk, rys historyczny oraz przyklady
wspolczesnych atakow, za$ na zakonczenie przedstawione zostang dziata-
nia z zakresu profilaktyki antyterrorystycznej w Rzeczpospolitej Polskie;j.

BRON BIOLOGICZNA - CHARAKTERYSTYKA OGOLNA

Bron biologiczna (bron B) jest rodzajem broni, w ktérej fadunkiem bojowym
s3 mikroorganizmy patogenne (np. laseczki waglika), wirusy (np. wirus ospy
prawdziwej) lub toksyny pochodzenia biologicznego (np. botulina, rycy-
na)‘. Celem ataku terrorystycznego z wykorzystaniem broni biologicznej
moze by¢ wywolanie epidemii, ktdrej skutkiem bedzie $mier¢ duzej liczby
ludzi, a takze spowodowanie strat spolecznych i ekonomicznych, wywotanie

*  B. Bolechoéw, Terroryzm w S$wiecie podwubiegunowym. Przewartosciowania
i kontynuacje, Torun 2002, s. 35.

> Artykut jest skrocong i opracowang wersja pracy magisterskiej autorki pt. Bioterro-
ryzm i chemoterroryzm jako formy wspotczesnego terroryzmu, napisanej pod kierun-
kiem dra Juliusza Piwowarskiego, prof. WSBPI, na Wydziale Bezpieczenstwa i Nauk
Spoteczno-Prawnych Wyzszej Szkoty Bezpieczenstwa Publicznego i Indywidualnego
»Apeiron” w Krakowie, Krakow 2016.

* M. Binczycka-Anholcer, A. Imiotek, Bioterroryzm jako jedna z form wspotczesnego ter-
roryzmu, ,Hygeia Public Health” 2011, 46(3), s. 328.
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niepokojoéw spotecznych i chaosu oraz doprowadzenie do paralizu wladzy
i niewydolnosci finansowej panstwa’.

Atak bioterrorystyczny moze nastapi¢ na rézne sposoby, na przyklad
poprzez skazenie powietrza, zywnosci lub uje¢ wody, w wyniku przekaza-
nia patogenéw w przesylkach pocztowych czy poprzez podrzucenie zaka-
zonej odziezy, zywnosci lub materiatéw opatrunkowyche.

Charakterystycznymi cechami broni biologicznej s3 m.in.: fatwos$¢ jej
ukrycia w czasie procesu produkcji i magazynowania, duza dostgpnoscé
materialéw niezbednych do jej wyprodukowania oraz bardzo niskie kosz-
ty produkgji. Na etapie zastosowania bedzie to z kolei wysoka skutecznosc,
trudnos$¢ wykrycia faktu jej zastosowania, szybkie rozprzestrzenianie si¢
czynnika zakaznego na znaczne obszary, r6znorodnos¢, mozliwo$¢ trans-
portu’.

Istnieje bardzo wiele rodzajow bakterii, ktére moga zosta¢ wykorzy-
stane jako bron biologiczna. R6znig si¢ one m.in. rozmiarem, ksztaltem,
antygenowoscia, zjadliwoscig odpornoscia na dziatanie czynnikéw srodo-
wiskowych itp. Droga zarazenia chorobotworczym patogenem moga by¢
m.in.: skdra, drogi oddechowe i przew6d pokarmowy. Obecnie najwiek-
szym niebezpieczenstwem ze strony broni biologicznej jest mozliwo$¢
produkcji toksyn syntetycznych oddzialujacych na cechy genetyczne or-
ganizmows.

Niektdére substancje toksyczne mozna uzyskac¢ z surowcéw natural-
nych (np. z nasion racznika - rycyne) oraz zamowi¢ w przedsigbiorstwach
dostarczajacych materialy i preparaty biomedyczne®. Bioterrorysci moga
zatem wyprodukowaé patogenne drobnoustroje we wlasnym zakresie.
Przyktadem jest sekta Najwyzsza Prawda, ktéra z powodzeniem prowadzi-
ta w latach 90. ubieglego wieku wlasny program badawczo-wdrozeniowy
broni biologicznej. Zdaniem ekspertéw ten sposob pozwala na wyprodu-

> Zob. M. Kloske, Nowoczesne technologie: zagrozenia, ,,Zeszyty Naukowe” 2004, nr 1,
s. 86. Zob. takze: B. Razny, Perspektywa uzycia czynnikow biologicznych w atakach ter-
rorystycznych. Historia i aktualne zagrozenia w Polsce i na swiecie, ,,Kultura Bezpieczen-
stwa” 2019, nr 35, s. 70-95, DOL: 10.5604/01.3001.0014.0251.

¢ Wyzsza Szkota Studiéw Miedzynarodowych w Lodzi, Centrum Studiéw i Prognoz Stra-
tegicznych, Zagrozenie atakami terrorystycznymi w Polsce. Raport 2006, £.6dz 2005, s. 37.

7 B. Wisniewski, P. Gula, Terroryzm - skutki i reagowanie, Krakéw 2009, s. 114.

¢ K. Langbein, C. Skalnik, I. Smolek, Bioterroryzm, Warszawa 2003, s. 34.

® M. Preus, Bro#t ABC - nowy orez terrorystow, ,,Zeszyty Naukowe AON” 2003, nr 1(50), s. 176.
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kowanie tylko prostych odmian broni biologicznej. Do produkcji groznych
bakterii i wiruséw potrzebne s3 bowiem dobrze wyposazone laboratoria,
znaczne $rodki finansowe, a przede wszystkim wysoko wykwalifikowane
kadry™.

Rozwdj biotechnologii i inzynierii genetycznej stwarza jednakze terro-
rystom nowe perspektywy dostepu do broni biologicznej. Utatwia pozy-
skiwanie niebezpiecznych wirusow i bakterii, co w perspektywie kilku lat
moze pozwoli¢ organizacjom terrorystycznym na opanowanie produkcji
tej broni". Wowczas atak z jej uzyciem moze miec zasieg i skutki globalne.
Moze si¢ rowniez okazacd, ze panstwa nie s3 na to przygotowane'.

Dodatkowym problemem jest to, Ze dzi$ nikt nie wie, jakie taktyki lub
czynniki beda wykorzystane do przeprowadzenia zamachow bioterrory-
stycznych. Osiagniecia wspolczesnych badan naukowych, przynoszac po-
step w leczeniu chordb, stwarzaja jednocze$nie mozliwosci niewlasciwego
korzystania z odkry¢ medycznych, ktére moga zagrozi¢ bezpieczenstwu
narodowemu i zdrowiu publicznemu. Wiele $rodkéw, technologii oraz
materialéw niezbednych do wyprodukowania bojowych srodkéw biolo-
gicznych ma podwojne przeznaczenie.

Srodki biologiczne wykorzystywane jako bron biologiczna:

« wywoluja infekcje juz przy zastosowaniu niewielkiej dawki;

« powoduja powazne choroby, ktore w konsekwencji konczg si¢ $mier-

cig badz powaznym stopniem niepelnosprawnosci;

« maja bardzo krotki okres wylegania;

« wykazujg wysoka odpornos¢ na préby leczenia;

o charakteryzuja si¢ stosunkowo niskim poziomem kosztéw zwigza-

nych z produkejg;

o charakteryzuja si¢ zdolnoscig fatwego przemieszczania zarazkow';

« odznaczajg si¢ wysoka skutecznoscig.

10 T. Kubaczyk, Terroryzm biologiczny, [w:] Katastrofy naturalne i cywilizacyjne: ter-
roryzm wspélczesny: aspekty polityczne, spoleczne i ekonomiczne, M. Zuber (red.),
Wroclaw 2006, s. 136.

" R., L., Mozliwosci pozyskania i wykorzystania przez grupy terrorystyczne broni biolo-
gicznej, chemicznej i promieniotworczej, ,Zeszyty Naukowe AON” 2003, nr 1(50)A
Numer specjalny, s. 32.

12 R.M. Barnas, Terroryzm. Od Asasynéw do Osamy bin Ladena, Zielona Géra 2001, s. 16.

B M. Krolikowski, Bro#i jgdrowa i ochrona przed bronig masowego razenia, Warszawa
2008, s. 47.
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STOSOWANIE BRONI BIOLOGICZNE] - RYS HISTORYCZNY

Stosowanie broni biologicznej jest zjawiskiem, ktére wystepowato juz
w poprzednich stuleciach. Jako przyklad ze starozytnosci mozna wskaza¢
poczynania Scytow, ktdrzy zatruwali strzaty, Zrodla wody czy pokarmy™.
Z kolei najbardziej znanym przykladem zastosowania broni biologicznej
w okresie §redniowiecza jest katapultowanie przez Tataréw na teren oble-
ganej przez nich twierdzy Kaffa cial zolnierzy zmartych z powodu dzumy.
Mialo to miejsce w roku 1346 i wywolalo jedng z najwiekszych epidemii
w historii ludzko$ci. Innym przykladem moze by¢ celowe skazenie wina
krwig tredowatych, ktoérego dopuscili si¢ Hiszpanie w roku 1495 w Neapolu®.

Z czas6w nowozytnych mozna przywola¢ zbrodnicze praktyki bry-
tyjskich i francuskich zolnierzy, ktorzy wreczali rdzennym mieszkan-
com Ameryki koce skazone wirusami ospy prawdziwej, co doprowadzito
do zdziesigtkowania ludnosci indianskiej.

Postepy naukowe w bakteriologii, jakie miaty miejsce w XIX stuleciu,
m.in. za sprawg niemieckiego naukowca Roberta Kocha, sprawily, ze uda-
to sie wyhodowac¢ i wyizolowac¢ niektdre okazy bakterii i drobnoustrojow.
Szlachetne zamiary, jakie towarzyszyly tym odkryciom, czyli dzialanie
na rzecz rozwoju medycyny, zostaly jednak wkrétce wykorzystane w zgota
innym celu - postuzyly réwniez do uzyskiwania srodkéw mogacych stu-
zy¢ jako bron biologiczna.

W trakcie I wojny $wiatowej zarazono nosacizng i waglikiem muly
i konie stanowigce wlasno$¢ sprzymierzonych wojsk. Ocenia sig, ze liczba
zainfekowanych zwierzat mogla siega¢ nawet 4 tys.".

Okresem najwiekszego rozwoju broni biologicznej byta II wojna $wia-
towa. Weczesniej jednak, bo juz od poczatku lat 30., bron tego rodzaju stata
sie przedmiotem intensywnych badan Japonczykéw. Na terenie okupowa-
nej przez siebie Mandzurii zatozyli jednostke, ktora zapisata sie w historii

" A. Michalski, A. Melgie§, M. Bartoszcze, Terroryzm z wykorzystaniem czynnikéw

biologicznych - historia, aktualne problemy i perspektywiczne zagrozenia, [w:] Wybrane
aspekty bezpieczeristwa narodowego, G. Skrobotowicz, K. Maciag (red.), Lublin 2016, s. 72.

5 E. Bogdanska, E. Rysiak, P. Wrona, Epidemie i bioterroryzm jako jedna z form
wspélczesnego terroryzmu, [w:] Choroby zakazne i pasozytnicze - perspektywy badawcze,
M. Maciag, K. Maciag (red.), Lublin 2018, s. 71.

¢ K. Chomiczewski, J. Kocik, M.T. Szkoda, Bioterroryzm. Zasady postepowania
lekarskiego, Warszawa 2002, s. 179-189.

7" R. Marecik, K. Czaczyk, M. Sydow, M. Chrzanowski, Biozgroza, ,Glos Politechniki”
2013, nr 3 (175), s. 24.
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jako tzw. oddzial 731. Zatrudniata ponad 3 tys. naukowcow, a dowodzit
nig gen. Shiro Ishii. Do konca II wojny $§wiatowej przeprowadzano tu eks-
perymenty na jencach wojennych zwigzane z bronia biologiczna. Szacu-
je sie, ze ich ofiarg padlo okoto 10 tys. osob. Oddzial 731 przeprowadzat
réwniez eksperymenty poligonowe, m.in. w 1940 roku na chinskie miasto
Ningbo zrzucono zakazone dzuma pchly, co wywolato epidemie wsrod
mieszkancow?.

Badania nad wykorzystaniem broni biologicznej prowadzila tak-
ze strona brytyjska, aby mie¢ mozliwo$¢ odpowiedzi w przypadku ata-
ku biologicznego ze strony Niemiec. Wywiad brytyjski donosil bowiem,
ze III Rzesza planuje zrzuci¢ na angielskie miasta bomby z bakteriami
duru brzusznego oraz dzumy®.

Po zakonczeniu II wojny $wiatowej do prac nad bronig biologiczng
przystapil rowniez Zwigzek Radziecki. Tamtejsi uczeni mieli mozliwo$¢
skorzystania z danych, jakie posiadali niemieccy inzynierowie, ktorzy
przebywali w radzieckiej niewoli. Dysponowali réwniez informacjami
przechwyconymi po wkroczeniu wojsk radzieckich do Mandzurii. Na te-
renie Zagorska, okolo 70 km od Moskwy, powstato tez wojskowe centrum
badan nad bronig o charakterze biologicznym, gdzie badano rozmaite
drobnoustroje>.

W czasie trwania zimnej wojny wielokrotnie miedzy ZSRR a USA do-
chodzilo do wzajemnych oskarzen o stosowanie broni biologicznej. Ame-
rykandw posadzano o jej wykorzystanie w wojnie z Koreg oraz przeciwko
Kubie. Rosjan z kolei podejrzewano o jej uzycie w Laosie i w Afganistanie.
Zaden z tych zarzutéw nie zostal poparty wiarygodnymi dowodami. Nie-
zaprzeczalnym faktem jest jednak to, ze obydwa mocarstwa prowadzily
w tej dziedzinie bardzo intensywne badania®.

Historia najnowsza réwniez dostarcza przykltadow uzycia broni biolo-
gicznej: w 1984 roku sekta Rajneesh skazila bakteriami Salmonella typhi-

8 P Zychowicz, Sekrety ,Jednostki 7317, ,Rzeczpospolita’, 22.02.2010, http://web.
archive.org/web/20140704094858/http://www.rp.pl/artykul/437523_Sekrety__
Jednostki_731__.html (dostep: 6.11.2019).

9 B. Puzanowska, A. Czauz-Andrzejuk, Bioterroryzm, ,Przeglad Epidemiologiczny”
2001, nr 55 (3), s. 379.

0 Ibidem, s. 380.

21 M. Kaczmarski, Problematyka zbrojeti i rozbrojenia, [w:] Bezpieczeristwo miedzynaro-
dowe po zimnej wojnie, R. Zieba (red.), Warszawa 2008, s. 536-537.
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murium pojemniki z salatkami w barach w miejscowosci Dalles w stanie
Oregon (USA), w kwietniu 1990 roku sekta Najwyzsza Prawda rozsiewa-
ta toksyne botulinowa wokdt japonskiego parlamentu z przystosowane-
go do tego celu pojazdu, za$ zarodniki waglika, ktére wysylano poczta
w 2001 roku w Stanach Zjednoczonych, spowodowaly zarazenie 18 0sdb,
z ktérych 5 zmarto>.

ZAPOBIEGANIE I PRZECIWDZIALANIE TERRORYZMOWI
BIOLOGICZNEMU W POLSCE
Dotychczas w Polsce nie odnotowano bezposrednich dziatan zwigzanych
z préba pozyskania czynnikow biologicznych badz ataku przy ich uzyciu,
jednak $wiatowe organizacje terrorystyczne aktywnie staraja si¢ uzyskac
dostep do tego rodzaju substancji, co sprawia, ze konieczne jest czynne
zapobieganie oraz przeciwdzialanie terroryzmowi biologicznemu w Polsce?.
Kluczowa role w tej dziedzinie odgrywaja niewatpliwie dzialalno$¢ wywiadu,
kontrwywiadu i stuzb policyjnych oraz restrykcyjne i skuteczne rozwigzania
prawne odnosnie do kontroli handlu czynnikami patogennymi. Polska od
1994 roku jest cztonkiem Grupy Australijskiej, ktorej celem jest koordynacja
eksportu oraz kontrola przestrzegania procedur licencyjnych w odniesieniu
do okreslonych substancji chemicznych i biologicznych*. Warto rowniez
wspomnie¢ o powotanej w 2003 roku podczas wizyty Georgea Busha
w Krakowie Inicjatywie Krakowskiej, ktorej celem jest przeciwdziatanie
nielegalnemu obrotowi bronig masowego razenia, srodkami jej przenoszenia
i jej technologiami produkcyjnymi (gtéwnie za pomoca przechwytywania
nielegalnych transportéw)®. Zapobieganie atakom terrorystycznym jest
niezwykle trudne, dlatego prawidlowy rozwdj struktur i instytucji odpo-
wiedzialnych za wykrywanie atakéw i minimalizowanie ich skutkow jest
kluczowy dla panstwa.

Prewencja w zakresie uzycia broni biologicznej zajmujg si¢ wojskowe
stuzby sanitarno-epidemiologiczne. Jednym z ich celéw jest zabezpiecze-

2 S. Zietek, W. Harmata, Terroryzm biologiczny i jgdrowy, ,Wiedza Obronna” 2004,
nrl,s.79.

# Uchwata nr 252 Rady Ministréw z dnia 9 grudnia 2014 r. w sprawie ,,Narodowego Pro-
gramu Antyterrorystycznego na lata 2015-2019” (M.P. 2014 poz. 1218), s. 9.

# T. Nalepa, S. Popiel, Terroryzm chemiczny, ,Przeglad Bezpieczenstwa Wewnetrznego”
2009, nr 1, s. 63.

» Ibidem, s. 64.
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nie medyczne przed skutkami uzycia broni masowego razenia, ze szcze-
gbélnym uwzglednieniem broni biologicznej.

Proces wdrazania systemu obrony przed atakami z wykorzysta-
niem broni biologicznej w Polsce rozpoczat si¢ juz w pierwszej polowie
lat 90. ubieglego stulecia w ramach programu ,,Partnerstwo dla pokoju”.
13 grudnia 1996 roku podpisano w Warszawie porozumienie polsko-ame-
rykanskie dotyczace wymiany informacji na temat technologii wykrywa-
nia i analizy materiatu biologicznego. Byl to niewatpliwie kamien milowy
wspolpracy polsko-amerykanskiej w tym zakresie i stworzyl podwaliny
dalszej wspolpracy — tym razem juz w ramach NATO.

Po 1999 roku powotano 7 zespoléw rozpoznania biologicznego, za$
w 2002 roku otwarto pierwsze w Polsce laboratorium mikrobiologiczne
iwirusologiczne o trzeciej klasie bezpieczenstwa (BSL-3 - to najlepiej strze-
zone oraz izolowane laboratoria medyczne w Polsce, w ktérych badane sg
jedne z najbardziej niebezpiecznych wiruséw oraz bakterii*’) w Osrodku
Diagnostyki i Zwalczania Zagrozen Biologicznych Wojskowego Instytutu
Higieny i Epidemiologii w Putawach. Osrodek ten wlaczony jest do sieci
laboratoriow mikrobiologicznych NATO, a takze do wojskowego systemu
GEIS (Global Emerging Infections Surveillance and Response System),
ktérego zadaniem jest kontrola sytuacji epidemiologicznej na swiecie oraz
monitorowanie nowych groznych czynnikéw biologicznych.

W 2005 roku powstalo Centrum Reagowania Epidemiologicznego Sit
Zbrojnych RP (CRE SZ RP) - nowoczesna, profesjonalna jednostka o wy-
sokiej mobilnosci, ktéra ma za zadanie zwalcza¢ zagrozenia biologiczne®.
CRE SZ RP organizuje szkolenia i konferencje krajowe oraz uczestniczy
w krajowych i miedzynarodowych ¢wiczeniach dotyczacych zdarzen ma-
sowych, szczegolnie z uzyciem broni biologicznej. Bierze réwniez udziat
w pracy trzech zespotéw NATO oraz wspolpracuje z innymi podmiotami
o podobnych zadaniach na calym $wiecie. Personel Centrum uczestniczyt

% K. Chomiczewski, Organizacja obrony przed bronig biologiczng w sitach zbrojnych
po wstgpieniu Polski do NATO [pokaz slajdéw], https://docplayer.pl/37436104-Prof-
dr-hab-n-med-krzysztof-chomiczewski-organizacja-obrony-przed-bronia-biologicz-
na-w-silach-zbrojnych-po-wstapieniu-polski-do-nato.html (dostep: 6.11.2019), slajd 4.

77 z$//gak, BSL-3 to najpilniej strzezone laboratorium w Polsce, , VN24”,19.07.2013, http://
www.tvn24.pl/wiadomosci-z-kraju,3/bsl-3-to-najpilniej-strzezone-laboratorium-
w-polsce,340727.html (dostep: 6.03.2016).

# K. Chomiczewski, Organizacja..., op. cit., slajd 13.
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w misjach zagranicznych w Iraku, Czadzie, Afganistanie i Kosowie oraz
pracowal w mobilnych laboratoriach mikrobiologicznych®.

Z kolei Wojskowe Osrodki Medycyny Prewencyjnej sa jednostkami
Wojskowej Stuzby Zdrowia i podlegaja bezposrednio Dyrektorowi De-
partamentu Wojskowej Stuzby Zdrowia Ministerstwa Obrony Narodowe;.
W ich strukturach najwazniejszg jednostka w kontekscie uzycia broni bio-
logicznej sa Zespoly Rozpoznania Epidemiologicznego (ZRE)*. Do ich za-
dan nalezy monitorowanie wystepowania klesk zywiotowych oraz aktéw
terrorystycznych z uzyciem broni masowego razenia, a takze innych czyn-
nikéw chorobotwdrczych o charakterze epidemiologicznym. ZRE pro-
gnozuja rozwoj sytuacji oraz biorg udziat w specjalnych przedsiewzieciach
medycznych i epidemiologicznych zwigzanych z podejrzeniem skazenia
na obszarze stacjonowania wojsk. Struktury te sg takze odpowiedzialne
za pobor materiatu od potencjalnie zakaznego, wstepna diagnostyke polo-
w3, dekontaminacje sprzetu i ludzi, a takze segregacje rannych i ewakuacje
medyczng 0s6b z rejonu zdarzenia. ZRE wspolpracujg w ramach Krajowe-
go Systemu Wykrywania Skazen i Alarmowania’.

Poza tym, ze w Polsce funkcjonujg powyzsze struktury, to w ostatnich
latach przeprowadzono réwniez szereg innych dzialan skladajacych sie
na system obrony przed bronig biologiczna:

« doposazono laboratoria mikrobiologiczne w wojewddzkich stacjach

sanitarno-epidemiologicznych do poziomu BSL-2, a takze przeszko-

lono personel w zakresie najnowszych metod szybkiej i precyzyjnej
identyfikacji patogenow;

« wyposazono wszystkie wojewodzkie i graniczne stacje sanitarno-epide-

miologiczne w luminometry, gazoszczelng odziez ochronng oraz no-

sze hermetyczne;

o przeprowadzono stacjonarne szkolenia dla lekarzy podstawowej

opieki zdrowotnej i specjalistow;

« wydano specjalistyczne publikacje na ten temat;

« ustalono procedury wspoldzialania Panstwowej Inspekcji Sanitarne;j

z Krajowym Centrum Koordynacji Ratownictwa i Ochrony Ludno$ci

* Ibidem, slajd 28.
% Ibidem, slajd 20.

3t Wojskowy Osrodek Medycyny Prewencyjnej - Gdynia. Zadania, http://wompgdynia.
wp.mil.pl/pl/3.html (dostep: 7.03.2016).
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oraz z innymi stuzbami i inspekcjami w przypadku zagrozen szczegdl-

nie niebezpiecznymi chorobami zakaznymi oraz bioterroryzmem;

o utworzono cztery oddzialy wysokiego stopnia izolacji w klinikach

choréb zakaznych w Warszawie, Gdansku, Chorzowie i Wroctawiu;

» wyposazono Panstwowg Straz Pozarng w mobilne zestawy stuzace do

dekontaminacji masowej (podobny zestaw znajduje si¢ rowniez w wy-

posazeniu Wojskowej Stuzby Zdrowia);

o przeprowadzono szereg ¢wiczen z udzialem réznych stuzb ra-

towniczych (gtéwnie przed Mistrzostwami Europy w Pilce Noznej

EURO 2012)%,

Istnieje jednak szereg nieprawidtowosci zwigzanych z zapobieganiem
terroryzmowi biologicznemu i przeciwdzialaniem mu w Polsce. Przede
wszystkim brak szybkiego, skomputeryzowanego systemu nadzoru epide-
miologicznego, ktéry sygnalizowalby nietypowe zjawiska w czasie rzeczy-
wistym. Obecny system raportowania polega na bezposrednim kontak-
cie lekarza podejrzewajacego zakazenie niebezpieczng choroba zakazng
oraz kierownika laboratorium wykonujacego badania mikrobiologiczne
i serologiczne z powiatowym inspektorem sanitarnym w ciggu 24 godzin.
Inspektor uruchamia nastgpnie dalsze dzialania, zgodnie z istniejacymi
przepisami prawnymi i procedurami. System ten jest w praktyce malo
skuteczny.

Pojawia sie tez problem deficytu oddziatéw zakaznych, ktére bylyby
przystosowane do hospitalizacji duzej liczby chorych na szczegélnie nie-
bezpieczne choroby zakazne. Duzym mankamentem polskiego systemu
ochrony przed bioterroryzmem jest rowniez brak laboratorium o najwyz-
szej klasie bezpieczenstwa (BSL-4), ktére mogloby identytikowa¢ najgroz-
niejsze patogeny®.

Podsumowujgc, pomimo pozytywnych dzialan w zakresie prewencji
bioterroryzmu i obrony przed nim nadal wymagana jest stala rozbudowa
tego systemu.

32 K. Chomiczewski, Aktualne mozliwosci wykrycia ataku bioterrorystycznego i likwida-

cji jego skutkow ze szczegolnym uwzglednieniem warunkéw polskich [pokaz slajdowl],
https://archiwum-creszrp.wp.mil.pl/plik/file/EpiMilitaris2013/Materialy_konferen-
cyjne/Chomiczewski_pol_ang.pdf (dostep: 6.11.2019), s. 59.

3 Ibidem, s. 77.



BIOTERRORYZM I CHEMOTERRORYZM JAKO... e 57

BRON CHEMICZNA - CHARAKTERYSTYKA OGOLNA

Bron chemiczna (bron C) to obok broni biologicznej, jadrowej oraz radio-
logicznej jeden z rodzajéw broni masowego razenia. Jej celem jest nie tylko
eliminacja przeciwnika z walki, lecz réwniez znaczace utrudnienie mu
wykorzystania terenu oraz srodkéw materialowych®. Jest ona jedynym
rodzajem broni masowego razenia, ktory zostal wykorzystany w walce zbroj-
nej na skale masowg®. Bron chemiczna jest stosunkowo tania oraz mozliwa
do przygotowania przez laikéw (do jej produkeji mozna uzy¢ aparatury,
chemikaliéw i pétproduktéw dostepnych w obrocie cywilnym), co znaczaco
wplywa na niebezpieczenstwo jej uzycia w atakach terrorystycznych’.

Konwencja o zakazie prowadzenia badan, produkcji, skladowania
i uzycia broni chemicznej oraz o zniszczeniu jej zapaséw, sporzadzona
w Paryzu dnia 13 stycznia 1993 r., do broni chemicznej zalicza:

o toksyczne zwigzki chemiczne i ich prekursory (z wylaczeniem przy-

padkow, ktore sg przeznaczone do celéw niezabronionych na mocy tej

konwencji);

« amunicje i urzadzenia zaprojektowane specjalnie dla spowodowa-

nia $mierci lub innej szkody poprzez toksyczne wlasciwosci zwigzkow

chemicznych wyzwalanych w rezultacie zastosowania takiej amunicji

i urzadzen;

« wszelki sprzet specjalnie zaprojektowany do uzycia w bezposrednim

zwigzku z zastosowaniem ww. amunicji i urzadzen”.

Ta sama konwencja za toksyczny zwigzek chemiczny uznaje ,,dowolny
zwigzek chemiczny, ktéry przez swoje dzialanie na procesy zyciowe moze
spowodowac $mier¢, czasowe obezwladnienie lub trwalg szkode ludziom
lub zwierzetom™®.

Mozna wyr6zni¢ kilka podzialéw broni chemicznej ze wzgledu na wia-
sciwosci. W zaleznosci od stanu skupienia (wlasciwosci fizyczne) mozna
mowi¢ o broni chemicznej: gazowej (np. fosgen, arsenowodor), cieklej

3 L. Konopski, Historia broni chemicznej, Warszawa 2009, s. 5.

* D. Balawender, Proliferacja broni masowego razenia, [w:] Organizacje migdzynarodowe
w dziataniu, A. Florczak, A. Lisowska (red.), Wroctaw 2014, http://www.repozytorium.
uni.wroc.pl/Content/59704/02_Dominik_Balawender.pdf (dostep: 12.04.2016), s. 40.

L. Konopski, Historia..., op. cit., s. 173.

7 Konwencja o zakazie prowadzenia badan, produkcji, sktadowania i uzycia broni che-
micznej oraz o zniszczeniu jej zapaséw, sporzadzona w Paryzu dnia 13 stycznia 1993 r.
(Dz. U. 1999 nr 63 poz. 703).

¥ Ibidem.
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(np. kwas pruski, iperyt, sarin) oraz stalej (np. adamsyt, chloroacetofe-
non). Budowa i sktad chemiczny czasteczek srodka trujacego (wasciwosci
chemiczne) pozwala na podzial broni C m.in. na: pochodne kwasow kar-
boksylowych i tlenku wegla (np. fosgen, tlenek wegla), organiczne zwigzki
siarki (np. iperyt) czy organiczne zwigzki azotu (np. cyjanowodor, chloro-
cyjan, iperyt azotowy)™.

Niewatpliwie jednak najbardziej popularny jest podzial toksykologicz-
ny, ktory uwzglednia dziatanie fizjologiczne na organizmy zywe. Pozwala
wyrdznic stopnie porazenia bronig chemiczng oraz wskazac rézne rodzaje
zastosowanych srodkow.

Wyrodznia si¢ nastepujace stopnie porazenia:

« $miertelne - kiedy $mier¢ nastepuje w ciggu kilku minut od kontak-

tu ze Srodkiem trujacym;

« porazenia ciezkie - kiedy wymagana jest ponad miesieczna hospita-

lizacja porazonego;

« porazenia $rednie — kiedy wymagana jest hospitalizacja porazonego

trwajaca od 10 dni do miesigca;

« porazenia lekkie - kiedy wymagane jest leczenie porazonego od 2 do

10 dni badz leczenie ambulatoryjne;

o porazenia progowe — kiedy porazeni odczuwaja poczatkowe ozna-

ki zatrucia®.

Podzial toksykologiczny pozwala réwniez wyrdzni¢ nastepujace $rod-
ki trujace:

o Srodki paralityczno-drgawkowe (fosforoorganiczne) — ciecze bez-
barwne i bezwonne lub o stabym zapachu. Wszystkie sg silnymi tru-
ciznami. Wystepuja w postaci par i aerozoli, a do organizmu przedo-
staja sie przez drogi oddechowe i §luzéwki badz skore. Poczatkowymi
objawami zatrucia tymi $rodkami jest zwezenie zrenic, dusznosci czy
slinotok. Przed srodkami fosforoorganicznymi nalezy si¢ zabezpiecza¢
poprzez maski przeciwgazowe i odziez ochronng, zas skuteczng od-
trutke stanowi atropina*!.

o Srodki parzace - ciecze, zwykle geste i oleiste o silnym zapachu,

trudno lotne. Zalicza si¢ do nich m.in. iperyt siarkowy i azotowy oraz

¥ ]. Pieta, Bro# masowego razenia — Temat 2. Bro#i chemiczna, Warszawa 2007, s. 12-13.
¥ Ibidem, s. 13.
4 Ibidem.
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dwie odmiany luizytu. Na danym terenie moga si¢ utrzymywac od kil-
ku godzin do kilkunastu dni, mogga tez zalega¢ na dnach zbiornikéw
wodnych. Przenikajg do organizmu przez drogi oddechowe, sluzéwki
i skore. Objawy ujawniajg si¢ stopniowo — poczatkowo jest to kaszel,
chrypka lub bezglos, nastepnie ostabienie, zapalenie oskrzeli i obrzek
pluc. Jezeli skazony zostal ukfad pokarmowy, nastepuje bolesne za-
palenie i martwica $luzowek jamy ustnej, gardia i jezyka, wymioty,
béle brzucha, cigzkie objawy krwotoczne oraz zapalenie zZotadka. Przy
przeniknieciu przez skore srodki parzace wywolujg oparzenia, w wy-
niku ktorych pojawiajg si¢ pecherze wypelnione ptynem surowiczym.
Nastepnie pecherze sie 1aczg i powstaje bolesna oraz trudno gojaca si¢
rana. Leczenie ran powstalych w wyniku uzycia $rodkéw parzacych
jest dlugotrwale i czgsto konczy si¢ §miercig, nie istnieje bowiem spe-
cyficzna odtrutka dla porazen iperytowych*.

« Srodki ogélnotrujgce — substancje lotne, cze$¢ z nich o charaktery-
stycznym zapachu. To m.in. cyjanowodoér, bromocyjan i chlorocyjan.
Dostajg sie do organizmu poprzez drogi oddechowe i sluzéwki i wigza
sie z enzymami oddechowymi, przez co hemoglobina traci mozliwo$¢
pobierania tlenu z ptuc. W rezultacie prowadzi to do tzw. uduszenia
tkankowego. Skutkuje to bélami i zawrotami glowy, wymiotami, spo-
wolniong akcja serca. W wiekszych stezeniach nastepuje szybka §mierc
na skutek porazenia ukfadu oddechowego i zatrzymania akcji serca.
Odtrutka s3 azotyny amolowe badz sodowe. Sg one bardzo skuteczne,
o ile podane zostang bezposrednio po zatruciu®.

« Srodki duszace — gazy, takie jak chlor (obecnie nieuznawany za bo-
jowy srodek chemiczny, jednak wcigz w ten sposéb wykorzystywany)
czy fosgen, lub lotne ciecze, takie jak difosgen badz chloropikryna. Do-
staja sie do organizmu przez drogi oddechowe, powodujg kaszel i pie-
nistg $line z domieszka krwi oraz sinice fioletows, zwigzang z pojawie-
niem si¢ trudnosci z oddychaniem. Nastepnie wzrasta tetno, dochodzi
do obrzeku ptuc oraz niewydolnosci krazenia. Smier¢ nastepuje zwy-
kle w ciagu jednej doby na skutek niewydolnosci krazenia oraz glodu
tlenowego. Srodki duszgce nie majg odtrutki, a leczenie, polegajace na

4 Tbidem, s. 14.
3 Ibidem.



60 s> PAULINA NOWAK

podawaniu $rodkéw wzmacniajacych, jest dlugotrwate i prowadzi do
wielu powikltan*.

« Srodki draznigce - dzielone s3 na dwa rodzaje: sternity i lakryma-
tory. Sternity, np. adamsyt, dzialaja gtéwnie na drogi oddechowe, ale
takze na $luzowki, skore, a przy duzych stezeniach - oczy. Powodu-
ja bdl oczu, 1zawienie, gwaltowny kaszel, nudnosci i wymioty, a przy
cigzkich zatruciach zapalenie oskrzeli i obrzeki ptuc. Lakrymatory wy-
wolujg natomiast pieczenie oczu i Izawienie, podrazniajg drogi odde-
chowe oraz powoduja przejsciowe porazenie wzroku. Wigksze steze-
nia moga doprowadzi¢ do trwalego uszkodzenia wzroku i powaznych
chorob drég oddechowych. Na zatrucia srodkiem draznigcym reagu-
je sie mechanicznym usunieciem jego resztek oraz przemyciem pora-
zonych miejsc, stosuje sie takze terapie srodkami przeciwbolowymi,
uspokajajacymi i przeciwzapalnymi®.

« Srodki fitotoksyczne — zwane takze ro$linobojczymi, dzielg sie na kil-
ka grup, w zaleznosci od efektéw dzialania. Byly stosowane na wielka
skale podczas wojny w Wietnamie w celu odkrywania kryjéwek par-
tyzantki komunistycznej. Do dzi§ uzywane sg w rolnictwie, jednak ich
duze stezenia moga mie¢ fatalne skutki zaréwno dla ludzi, jak i dla ro-
slinnosci*.

« Srodki psychotoksyczne — inaczej psychogazy, syntetyczne badz na-
turalne $rodki chemiczne, ktdére po przeniknigciu do ciala cztowieka
powodujg czasowe zaburzenia fizyczne badz psychiczne. Srodki tego
rodzaju uzywane w dzialaniach bojowych zwykle dzieli si¢ na dwie
grupy: psychomimetyczne oraz psychotropowe. Te pierwsze to $rod-
ki trujace, ktore powoduja rozdwojenie osobowosci, zakldcajg dziala-
nie zmystéw, wywoluja halucynacje i przywidzenia, generuja strach.
Z kolei srodki psychotropowe (trankwilizery, trankwilizatory) wywo-
tuja u ofiar obojetnos¢, ospatosé, niemrawosé, sennosé. Objawy za-
trucia roéznia si¢ w kazdym przypadku - zalezy to nie tylko od rodza-
ju $rodka oraz jego dawki, lecz takze od sposobu jego wchlonigcia,

4 Tbidem, s. 20.
% Ibidem.
4 Tbidem, s. 21.
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osobowosci cztowieka, jego atrybutéw fizycznych i psychicznych,
przebytego treningu, diety itp.*.

o Toksyczne $rodki przemystowe (TSP) - to substancje chemiczne,
zwykle potprodukty syntezy przemystu chemicznego, ktére po wy-
dostaniu si¢ z przeznaczonych miejsc moga spowodowac ciezkie lub
nawet $miertelne zatrucia ludzi i zwierzat oraz degradacje srodowi-
ska naturalnego. Srodki te stosowane sg do produkcji materialéw wy-
buchowych, barwnikéw, tworzyw sztucznych, klejow, farb, nawozow
itp., a miejsca ich przechowywania s3 objete specjalng ochrong. Naj-
bardziej znanymi TSP s3: amoniak, chlor, chlorowodoér, fenol, fosgen,
kwas azotowy, siarka. Leczenie skazen tymi srodkami jest trudne i diu-
gotrwale®.

STOSOWANIE BRONI CHEMICZNE] - RYS HISTORYCZNY

Bron chemiczng stosowano juz kilka wiekéw przed Chrystusem#. Opisy
prymitywnych napadéw chemicznych spotka¢ mozna w dzietach kronikarzy
ery starozytnej (Liwiusza, Polibiusza, Plutarcha i innych). Pierwszy znany
utrwalony w przekazach pismiennych przypadek uzycia gazu pochodzi
z wojny peloponeskiej, zostal opisany przez Tukidydesa. Podczas walk
stosowano plonaca smote i mikstury siarkowe, a nawet opary arsenu meta-
licznego®. Grecki doradca wojskowy Eneasz Taktyk w IV w p.n.e. radzit
odstraszac trujacym dymem saperéw uzywajacych podkopéw, w podobnym
czasie t¢ metode stosowano réwniez w Chinach. W otwory wydrazone przez
nieprzyjaciela wrzucano mieszanke trzciny, trawy oraz drewna opalowego,
co sprawialo, ze w krotkim czasie wrég zmuszony byt opusci¢ wydrazony
podkop lub ulegal spaleniu®.

W zapisach historykéw nowozytnych pojawiaja sie jedynie krdtkie
wzmianki o wykorzystywaniu chemicznych $rodkéw w dzialaniach bojo-
wych. W 1675 roku pojawil si¢ pierwszy akt miedzynarodowy (porozu-
mienie miedzy Francja i Niemcami) potepiajacy uzycie zwigzkdw toksycz-

47 Tbidem, s. 22.

* Ibidem.

# L. Konopski, Historia..., op. cit., s. 13.

% E. Croddy, C. Perez-Armendariz, J. Hart, Bro# chemiczna i biologiczna. Raport dla
obywatela, Warszawa 2003, s. 167.

*! Ibidem, s. 168.
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nych w walce i zabraniajgcy uzywania na wojnach pociskéw zawierajacych
trucizny. Dopiero rozkwit nauk matematyczno-przyrodniczych w XIX stu-
leciu zmienil te zasady i - tak jak w przypadku broni biologicznej - cho¢
przyczynil si¢ do ogromnego rozwoju ludzkosci, to jednoczesnie stworzyt
warunki do powstania nowych mozliwosci wykorzystania trucizn do ce-
léw wojennych. W 1845 roku w czasie walk o zdobycie Algieru putkow-
nik armii francuskiej Aimable Pélissier wydal rozkaz wytrucia kabylskiego
plemienia. Kilka lat pdzniej podczas kampanii krymskiej lord Dendonald
zaproponowal dowddztwu armii angielskiej uzycie tlenku siarki w celu
przetamania oporu obroficéw Sewastopola (propozycja ta zostala jednak
odrzucona). W wojnie francusko-pruskiej, prowadzonej w latach 1870-
1871, zastosowano granaty wypelnione weratryng i arszenikiem. W roku
1905, w bitwie morskiej pod Cuszima, Rosjanie zastosowali granaty wy-
pelnione tlenkiem wegla i tlenkami azotu®. Zdarzenia te wywotaly zanie-
pokojenie $wiatowej opinii publicznej, gdyz stwarzaly zagrozenie wojna
chemiczna, narastajace rdwnolegle z rozwojem przemystu chemicznego.
Znalazlo to wyraz w obradach konferencji brukselskiej w 1894 roku, a na-
stepnie konferencji pokojowych w Hadze w latach 1899-1907. Wynikiem
obrad bylo podpisanie przez wszystkie panstwa europejskie konwencji
o niestosowaniu w wojnach pociskéw, ktérych wytacznym celem jest roz-
przestrzenianie gazéw duszacych lub szkodliwych. Istnialy jednak sposo-
by obejscia podpisanych ustalen, z czego korzystaly niektdre panstwa®.

Prawdziwy przelom w wykorzystywaniu $rodkéw trujacych - nieste-
ty w negatywnym sensie — nastgpil w czasie I wojny $wiatowej. Byly one
produkowane na szeroky skale przez wiele panstw walczacych. Pojawilo
sie wowczas pojecie wojny chemicznej, a takze broni chemicznej, rozu-
mianej jako réznego rodzaju srodki trujace wraz z oprzyrzadowaniem,
dzigki ktéremu mozliwe jest ich stosowanie. Podniosta si¢ réwniez jakos$¢
stosowanych srodkéw™, m.in. po stronie niemieckiej dzigki dzialalnosci
fabryk Farbenfabriken Bayer AG i Farbenwerke Hoechst, specjalizujacych
sie w produkgji substancji toksycznych®.
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J. Grochowski, J. Wolinski, Bojowe srodki trujgce, Warszawa 1960, s. 56.
> P.Durys, Bro# chemiczna. Dziatania na rzecz zakazu i eliminacji, Warszawa 2009, s. 62.
M. Krauze, I. Nowak, Broi chemiczna, Warszawa 1984, s. 16.

P. Durys, Bro#i chemiczna..., op. cit., s. 35.
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W czasie II wojny $wiatowej nie wykorzystano broni chemicznej
na szeroka skale, glownie z powodu obaw o kontratak®.

Wzrost zainteresowania ugrupowan ekstremistycznych tym rodzajem
broni nastgpit wyraznie w latach 70. XX wieku, za$ eskalacja brutalnosci
i skali dziatan terrorystéw postugujacych si¢ bronig chemiczng — w latach
90. W czerwcu 1990 roku organizacja terrorystyczna ze Sri Lanki, Tamil-
skie Tygrysy, zaatakowata wojska rzadowe za pomoca chloru w postaci
gazowej”. W 1994 roku doszto z kolei do najstynniejszej akeji japonskiej
sekty Najwyzsza Prawda - rozpylenia domowej produkgji sarinu w pigciu
pociagach metra. Zginelo wtedy 12 osob, a okolo 5,5 tys. zostalo rannych
i wymagalo powaznej hospitalizacji*. Sekta ta byta w tamtym czasie wyjat-
kowo aktywna i przeprowadzata kolejne zamachy.

~Obecnie najwieksze zagrozenie atakow terroru chemicznego zwiaza-
ne jest z dzialalnoscig Panstwa Islamskiego, ktére ma mozliwoséci produk-
cji broni chemicznej (gazu musztardowego i chloru)”®. Srodki chemiczne
moga zosta¢ wykorzystane do ataku na wiele sposobdw, np. za pomoca
rozpylaczy, pociskéow z tadunkiem chemicznym, improwizowanych ta-
dunkow chemicznych lub zatrucia Zywnosci czy skazenia terenu.

ZAPOBIEGANIE I PRZECIWDZIALANIE TERRORYZMOWI
CHEMICZNEMU W POLSCE

Ochrona przed terroryzmem chemicznym jest rownie trudna jak ochrona
przed bioterroryzmem. Przyczyng takiego stanu rzeczy jest latwos¢
pozyskania zwigzkéw chemicznych ktére moga by¢ uzyte w zamachach
terrorystycznych - wymagaja one jedynie prostej syntezy, a ich pétprodukty
sg szeroko dostepne na rynku w niskich cenach. W zwigzku z tym szcze-
golnie zagrazajace bezpieczenstwu narodowemu sa pojedyncze jednostki,
ktdre z powszechnie dostepnych zrodel, takich jak internet, moga dowie-
dzie¢ sie, w jaki sposéb uzyskac srodki trujace®. Kwestig prewencji przed

¢ M. Laskowski, Bro#i chemiczna: od Legnicy do Halabjah, ,LAB” 2010, R. 15, nr 2, s. 34.
7 L. Konopski, Historia..., op. cit., s. 191.

% P. Gawliczek, Terroryzm z wykorzystaniem broni masowego razenia (megaterroryzm)
jako zagrozenie asymetryczne. Formy przeciwdziatania, Warszawa 2007, s. 67.

D. Michalski, A. Kowalewska, Bro# chemiczna jako narzedzie terroryzmu,
[w:] Terroryzm wobec Srodowiska potencjalnym zagrozeniem wspotczesnych czasow -
wybrane zagadnienia, E. Zebek, N. Kulbacka-Burakiewicz (red.), Olsztyn 2017, s. 64.
% T. Nalepa, S. Popiel, Terroryzm..., op. cit., s. 3.
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atakami terrorystycznymi z wykorzystaniem $rodkéw chemicznych zajmujg
sie odpowiednie stuzby, takie jak wywiad i kontrwywiad.

Poza miejscami szczegdlnego zagrozenia atakami terrorystycznymi -
centrami miast czy srodkami komunikacji publicznej - na atak z uzyciem
srodkéw chemicznych narazone moga by¢ zwlaszcza zaklady przemy-
stowe, ktore posiadajg lub produkujg toksyczne srodki przemystowe (np.
Grupa Azoty S.A. w Tarnowie), oraz instytucje naukowe i osrodki badaw-
cze, ktére wytwarzajg te srodki, przechowuja je i prowadzg nimi handel
(np. Wojskowy Instytut Chemii i Radiometrii w Warszawie). Celem ata-
ku mogg by¢ takze miejsca skladujgce niebezpieczne materialy i zwigzki
chemiczne, np. magazyny utleniacza paliwa rakietowego Agencji Mienia
Wojskowego®'.

W Polsce zadania z zakresu ratownictwa chemicznego realizowane
s3 przez Panstwowa Straz Pozarng w ramach Krajowego Systemu Ra-
towniczo-Gasniczego oraz komponenty wojsk chemicznych. Rozporza-
dzenie Ministra Spraw Wewnetrznych i Administracji w sprawie szcze-
goétowych zasad organizacji krajowego systemu ratowniczo-gasniczego®
charakteryzuje ratownictwo chemiczne jako ,zespo6t czynnosci podjetych
w celu ratowania zycia i zdrowia ludzi oraz srodowiska podczas likwida-
cji bezposrednich zagrozen stwarzanych przez substancje niebezpieczne”
(S 10 ust. 1). Czes¢ zadan ratownictwa chemicznego wykonywana jest
przez wszystkie jednostki ochrony przeciwpozarowej, podczas gdy nie-
ktérymi zajmuja si¢ wylacznie specjalistyczne grupy ratownictwa che-
miczno-ekologicznego (SGR CHEM-EKO), ktdre posiadaja odpowiednie
wyszkolenie, uprawnienia oraz sprzet®. Zgodnie z Zasadami organizacji
ratownictwa chemicznego i ekologicznego w Krajowym Systemie Ratowni-
czo-Gasniczym na obszarze kazdego wojewoddztwa powinna funkcjono-

' Ibidem, s. 4-5.

2 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 lutego 2011 r.
w sprawie szczegotowych zasad organizacji krajowego systemu ratowniczo-gasniczego
(Dz. U. 2011 nr 46 poz. 239).

8 M. Witczak, Problemy wspélczesnej obrony przed bronig masowego razenia, ,,Chemik”
2007, nr 2, http://www.schwrp-wroc.com/dodatki/biuletyn/biuletyn2/biuletyn22007.
htm (dostep: 6.11.2019).



BIOTERRORYZM I CHEMOTERRORYZM JAKO... e 65

wac co najmniej jedna SGR CHEM-EKO PSP, powstata po sporzadzeniu
analizy zagrozen oraz zabezpieczenia operacyjnego danego obszaru®.
Poniewaz KSRG moze nie posiada¢ odpowiednich sit oraz srod-
kéw na wypadek ataku bronig masowego razenia, duzy nacisk potozono
na efektywng wspotprace oraz wsparcie wszystkich stuzb bioracych udziat
w akcji usuwania efektow skazen. Cho¢ oficjalnie nie podpisano zadnego
porozumienia pomiedzy Sitami Zbrojnymi RP a Panstwowg Strazg Pozar-
ng, to wojsko moze wystepowa¢ wylacznie jako podmiot wspomagajacy,
za$ wiodacg role w zakresie ratownictwa chemicznego odgrywa KSRG®.
Przed 2002 rokiem w Polsce w ramach wojskowej obrony przed che-
miczng bronig masowego razenia funkcjonowal system obrony prze-
ciwchemicznej (OPChem), ktéry w 2002 roku zostal zastgpiony systemem
obrony przed bronig masowego razenia (OPBMR), co pozwolifo na zwigk-
szenie jego efektywnodci i elastycznosci oraz przystosowanie go do stan-
dardow NATO®.
System ten sklada si¢ z czterech podsystemow:
o podsystem kierowania OPBMR - obejmuje komdrki organizacyj-
ne na poszczegolnych szczeblach dowodzenia Sit Zbrojnych RP i od-
powiada za planowanie i organizowanie OPBMR oraz szkolenie do-
wodztw, sztabow i wojsk;
o podsystem wykrywania skazen - ukierunkowany jest na zdobycie,
gromadzenie, przetwarzanie i analizowanie informacji o uderzeniach
bronig masowego razenia oraz powstatych w ich wyniku skazeniach,
a takze o skutkach zdarzen innych niz atak terrorystyczny z uzyciem
broni masowego razenia oraz o potencjalnych zrédtach tych zagrozen.
W ramach tego podsystemu wdrozono informatyczny system zbioru i
opracowania danych NBC (Nuclear, Biological, Chemical);
« podsystem ochrony przed skazeniami - ukierunkowany jest na za-
pewnienie bezpieczenstwa osobom, uzbrojeniu i sprzetowi w warun-
kach skazen, zar6wno w formie indywidualnej, jak i zbiorowej;

8 Zasady organizacji ratownictwa chemicznego i ekologicznego w Krajowym Systemie
Ratowniczo-Gasniczym [plik do pobrania], ,Komenda Gtéwna Panstwowej Strazy Po-
zarnej’, 7.05.18, Warszawa 2013, https://www.straz.gov.pl/panstwowa_straz_pozarna/
wykaz_wazniejszych_zasad_obowiazujacych_w_ksrg (dostep: 6.11.2019), s. 21.

% M. Witczak, Problemy..., op. cit.

5 Ibidem.
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o podsystem likwidacji skazen - zapewnia¢ ma bezpieczenstwo oso-

bom, miejscom i rejonom poprzez usunigcie z nich substancji pro-

mieniotworczych, absorbcje, neutralizacje badz usuwanie $rodkow

biologicznych lub chemicznych, skazajacych powierzchnie badz znaj-

dujacych sie w poblizu;

o podsystem ratownictwa chemicznego - ukierunkowany jest na pro-

wadzenie akcji ratunkowej w celu udzielenia pomocy poszkodowa-

nym w ramach resortu obrony narodowej oraz w przemysle®.

Podstawowym elementem reagowania podsystemu ratownictwa che-
micznego s3 Chemiczne i Radiacyjne Zespoly Awaryjne (ChRZA), ktére
wystepuja we wszystkich rodzajach sit zbrojnych, lecz réznig sie sktadem,
wyposazeniem oraz czasem osiagania gotowosci do dzialania. Ich glow-
nym zadaniem jest likwidacja skutkéw awarii chemicznych, aktéw terroru
oraz wypadkow radiacyjnych w jednostkach organizacyjnych podleglych
Ministerstwu Obrony Narodowej. Do realizacji najtrudniejszych zadan
zwigzanych z ratownictwem chemicznym wyznaczone sa wchodzace
w sktad ChRZA Grupy Ratownictwa Chemicznego (GRCh), liczace od
8 do 20 etatowych ratownikdéw, ktérzy przechodza specjalistyczne szko-
lenie prowadzone w jednostce ratownictwa chemicznego. Jego program
odbiega od cyklu szkoleniowego przyjetego w KSRG®.

Do zasadniczych zadann ChRZA naleza:

o okreslanie mozliwosci i warunkow prowadzenia akeji ratowniczej

oraz usuwania przyczyn i skutkéw awarii;

« ograniczenie rozprzestrzeniania si¢ skazen;

« neutralizacja cieklych toksycznych srodkow przemystowych;

o dekontaminacja sprzetu, budynkdéw, urzadzen oraz terenu w rejonie

awarii;

« zbieranie i zabezpieczanie (skladowanie) skazonych substanciji (ska-

zonej gleby, elementdw konstrukcji itp.);

« prowadzenie zabiegow likwidacji skazen ludzi;

« zbieranie i transportowanie materialéw skazonych;

¢ Ibidem.

% W. Wator, Ratownictwo chemiczne sit zbrojnych jako element wspierajgcy system reago-
wania w przypadku wystgpienia sytuacji kryzysowych, https://docplayer.pl/19032683-
Ratownictwo-chemiczne-sil-zbrojnych-jako-element-wspierajacy-system-reagowania
-w-przypadku-wystapienia-sytuacji-kryzysowych.html (dostep: 6.11.2019), s. 6.
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« dostarczanie wody oraz sporzadzanie i dystrybucja roztworéw neu-

tralizujacych skazenia®.

W 2006 roku do systemu ratownictwa chemicznego wprowadzono
dodatkowo Mobilny Zespdt Reagowania OPBMR, Mobilne Laboratorium
OPBMR oraz cztery Grupy Ratownictwa Chemicznego w Sitach Powietrz-
nych”.

Pomimo pewnych klopotéw w koordynacji wspolpracy pomiedzy
Panstwowa Straza Pozarng a Sitami Zbrojnymi RP wielu ekspertéw zwra-
ca uwage, ze obecny dualizm w organizacji ratownictwa chemicznego,
jako kluczowa czg$¢ przeciwdziatania terroryzmowi chemicznemu, jest
niezbedny, gdyz w przypadku np. zmasowanych atakéw terrorystycznych
wynikajace z nich zadania znacznie wykroczylyby poza mozliwosci same-
go KSRG oraz samych wojsk chemicznych. Zaréwno srodki niemilitarne,
jak i militarne podsystemu reagowania kryzysowego znacznie si¢ rozwi-
nely przez ostatnie lata i osiagnely standardy europejskie. Polgczenie tych
srodkow przynosi optymalne rezultaty.

ZAKONCZENIE
Terroryzm to zagrozenie, ktére godzi w bezpieczenstwo pojedynczych
ludzi, grup spolecznych, narodéw, panstw oraz w stabilnos¢ systemow
miedzynarodowych. Obecnie, w wyniku rozwoju nauki i techniki, terro-
ry$ci sa w stanie siegna¢ po bron masowego razenia, co moze doprowadzic¢
do katastrofy na skale ogdlnonarodows, a nawet globalng i okazac si¢ dla
spotecznosci zagrozeniem poréwnywalnym do terroryzmu nuklearnego.
Kroétkie scharakteryzowanie broni biologicznej i chemicznej wraz
z przesledzeniem historii ich rozwoju oraz najstynniejszych atakéw z ich
uzyciem pozwala stwierdzi¢, ze zagrozenie atakiem we wspdlczesnym
$wiecie jest bardzo realne i moze przynies¢ powazne konsekwencje, dla-
tego tak wazna jest prewencja tych zagrozen. Ataki z wykorzystaniem
broni masowego maja dodatkowo duzy efekt medialny, potrafig wywrzec
ogromng presje na ludzi wladzy i zastraszy¢ spoleczenstwo. Na chwile

% W. Pellowski, D. Machaj, Wspétdziatania komponentu wojskowego ze specjalistycznymi
grupami ratownictwa podczas likwidacji zdarzen, ,Technika, Informatyka, Inzynieria
Bezpieczenstwa” 2013, t. I, s. 376.

70 P. Maciejewski, W. Robak, Mobilne laboratorium obrony przed bronig masowego raze-
nia - nowy element systemu wykrywania skazer, ,Zeszyty Naukowe WSOWL’ 2008,
nr1,s. 105.
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obecng eksperci nie przewidujg, aby terroryzm biologiczny i chemiczny
mial na stale zastgpi¢ konwencjonalne akty terrorystyczne, co nie zmienia
jednak faktu, ze - jak pokazaly rozwazania i przyklady z historii — wraz
z rozwojem nauki i techniki ro$nie réwniez zainteresowanie grup ekstre-
mistycznych tego typu dziatalnoscia.

Istotng kwestia pod katem prewencji bio- i chemoterroryzmu jest
wplyw bezpieczenstwa publicznego na jakos¢ zycia obywateli danego kra-
ju. Bezpieczenstwo publiczne obejmuje kazdg sfere Zycia cztowieka, spo-
teczenstwa, panstwa, jego organdw, instytucji publicznych i organizacji
spotecznych. Wobec powyzszego instytucje panstwowe powinny by¢ przy-
gotowane do tego, aby zapobiega¢ zagrozeniom, i w razie ich zaistnienia
podja¢ dzialania prewencyjne, ochronne i represyjne. Formalng gwarancja
utrzymania tego stanu sg wlasciwe normy prawne i perfekcyjnie dzialajace
systemy zapobiegania atakom.

Nalezy stwierdzi¢, ze terytorium Polski nie byto dotad obszarem, gdzie
mialaby miejsce liczne i powazne w skutkach akty terroryzmu. Jest to pa-
radoksalnie pewne zagrozenie, gdyz kraj, ktéry nie posiada doswiadczenia
w tej kwestii, mimo ze funkcjonuja w nim systemy wyspecjalizowanych
jednostek oraz zabezpieczen, fatwo moze sta¢ si¢ celem terrorystéw. Nie
posiada bowiem sprawdzonych w praktyce schematow reagowania. Za-
pobieganie temu, by nie doszto do atakdw, nalezy zatem dzisiaj do bardzo
trudnych wyzwan dla Polski, dlatego niezwykle waznym i niezbednym
elementem w zwalczaniu lub minimalizowaniu zagrozen terrorystycznych
jest rozwijanie systemo6w obronnych i ochronnych oraz wspoétpraca z orga-
nizacjami miedzynarodowymi, np. ONZ, Interpolem czy NATO.

Wobec ciaglych staran organizacji ponadpanstwowych, majacych
na celu zapewnienie stabilnosci i bezpieczenstwa populacji ludzkiej, po-
dejmowany jest szereg dzialan na rzecz ograniczenia rozpowszechniania
broni masowego razenia na $wicie, w tym broni biologicznej i chemicz-
nej’. Jednym ze sposobdw s3 uchwalone i ogtoszone akty prawne o zasiegu
miedzynarodowym. Wsrdd nich nalezy wskaza¢ na takie dokumenty jak:

« Konwencja o zakazie prowadzenia badan, produkcji, skladowania

i uzycia broni chemicznej oraz o zniszczeniu jej zapaséw, sporzadzona

w Paryzu dnia 13 stycznia 1993 r;

7t K. Chomiczewski, J. Kocik, M.T. Szkoda, Bioterroryzm..., op. cit., s. 57.
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» Konwencja o zakazie prowadzenia badan, produkcji i gromadze-

nia zapasoéw broni bakteriologicznej (biologicznej) i toksycznej oraz

o ich zniszczeniu, podpisana w Moskwie, Waszyngtonie i Londynie

10 kwietnia 1972 r.;

o Uklad o nierozprzestrzenianiu broni jadrowej, sporzadzony w Mo-

skwie, Waszyngtonie i Londynie dnia 1 lipca 1968 r..

Wspomniane inicjatywy i $rodki krajowe oraz miedzynarodowe, ale
takze ksztaltowanie $wiadomosci spoteczenstwa tworzacego nardd, do-
tyczacej istoty wspolczesnych zagrozen terrorystycznych oraz sposo-
béw wlasciwego zachowania podczas zaistnienia ataku terrorystycznego,
i umiejetna wspolpraca catosci systemu z mediami w tym zakresie odgry-
waja pierwszoplanowa role w skutecznym dziataniu systemu bezpieczen-
stwa antyterrorystycznego.
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