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MacGpaLENA Korpys!

KARTA PLATNICZA JAKO PRZEDMIOT PRZESTEPSTWA

Uwagi wprowadzajace

Pierwsze karty platnicze pojawily sie na poczatku XX w. w Stanach Zjed-
noczonych, przy czym woéwczas byly to jedynie metalowe blaszki, dzieki
ktorym ich posiadacze mogli ptacic¢ za towary badz ustugi firm, ktére owe
karty wydawaly. Istotny w tym wzgledzie jest fakt, ze karty te byly ak-
ceptowane jedynie w punktach handlowych nalezacych do ich wystawcy.
Na przelomie lat 50. i 60. zaczely pojawiac sie pierwsze karty, ktorymi
mozna bylo ptaci¢ réwniez w obiektach handlowych niezwiazanych z wy-
stawca karty. W tym czasie powstaly m.in. takie firmy, jak Diners Club
czy American Express, ktore istotnie przyczynity sie do rozpowszechnienia
transakcji bezgotowkowych. Od tego tez czasu nastapit staly i dynamiczny
rozw6j dziatalnosci handlowej zwiazanej z wydawaniem i uzytkowaniem
kart platniczych?. Jesli chodzi o Polske, to przed 1989 r. wykorzystanie
kart ptatniczych w obrocie gospodarczym bylo marginalne — korzystali
z nich jedynie zagraniczni turysci mogacy w ten sposob zaptacic za towary
badz ustugi w wybranych punktach?®. Sytuacja zmienita sie na poczatku
lat 90. wraz z rozwojem gospodarki wolnorynkowej. Od tego czasu notuje

! Magdalena Koldys — doktorantka na Wydziale Prawa Uniwersytetu w Bia-
lymstoku. Inspektor w Wydziale Postepowan Kontrolnych Delegatury Centralne-
go Biura Antykorupcyjnego w Bialymstoku. Dorobek naukowy: 5 opublikowa-
nych artykutow.

Kontakt z autorka za posrednictwem redakcji.

2 M. Smaga, Karty platnicze, Krakow 1998, s. 22-23; W. Szmydt, Bankowe
elektroniczne instrumenty platnicze w praktyce, Inowroctaw 2004, s. 38-40.

3 Pojecie karty ptatniczej, a doktadniej karty kredytowej, pojawito sie po raz
pierwszy w polskim ustawodawstwie w § 10 zarzadzenia prezesa Narodowego
Banku Polskiego z 11 grudnia 1992 r. w sprawie form i trybu przeprowadzania
rozliczen pienieznych za posrednictwem bankéw (M.P. z 1992 r., nr 39, poz. 293),
ktore zostalo nastepnie zmienione zarzadzeniem prezesa Narodowego Banku
Polskiego z 10 pazdziernika 1997 r. (M.P. z 1997 r., nr 77, poz. 732), skutkiem
czego wyrazenie ,karty kredytowe” zmieniono na ,karty platnicze”.
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sie staly rozwoj rynku kart platniczych w Polsce, w efekcie czego sa one
w réznej formie powszechnie i masowo wykorzystywane®.

Obecnie karty ptatnicze stanowia nieodzowny element rynku ustug fi-
nansowych, z ktorego korzystaja miliony ich posiadaczy na calym swiecie.
Uzytkowanie réznego rodzaju form® kart platniczych stato sie czynnos-
cig tak prozaiczna, ze niewiele os6b dostrzega zagrozenia zwiazane z ich
wykorzystywaniem i zdaje sobie z nich sprawe, przedkltadajac ponad nie
szereg niezaprzeczalnych korzysci wynikajacych z posiadania tzw. pla-
stikowych pieniedzy. Sytuacja ta skutkuje tym, ze obszar korzystania
z kart platniczych i ich uzytkowania znalazl sie w zainteresowaniu szero-
ko pojetej przestepczosci zorganizowanej®, w tym w szczegolnosci wysoko

4+ Jak wynika z danych przedstawionych przez Narodowy Bank Polski

za I pélrocze 2015 r. najczesciej wykorzystywanym przez posiadaczy rachun-
kow bankowych w Polsce instrumentem ptatnosci bezgotéwkowych byta karta
ptatnicza stanowiaca ok. 53,6% wszystkich transakcji bezgotéwkowych, przy
czym warto zaznaczy¢, ze liczba transakcji przy uzyciu karty platniczej wzrosta
0 9,7% w stosunku do II pétrocza 2014 r. — zob. Narodowy Bank Polski, Ocena
funkcjonowania polskiego systemu platniczego w I pétroczu 2015 r., Warszawa
2015 r., <http://www.nbp.pl/systemplatniczy/ocena/ocena2015_1.pdf>, dostep:
20 grudnia 2015 r.

5 Mozliwe jest rozréznienie wielu rodzajéow i form kart ptatniczych w zaleznosci
od przyjetego kryterium podziatu, tj.: wedlug kryterium statusu prawnego posia-
dacza — karty przeznaczone dla klientéw indywidualnych (oséb prywatnych) oraz
karty przeznaczone dla klientéw instytucjonalnych; wedtug kryterium liczby storn
zawartej umowy — karty dwustronne, ktére sg akceptowane jedynie przez wydaw-
ce karty, karty tréjstronne, gdzie wymagane jest porozumienie trzech stron, tj. wy-
dawcy karty, akceptantow i posiadacza karty, karty czterostronne, oparte na or-
ganizacjach posredniczacych w dokonywaniu transakcji; ze wzgledu na status
majatkowy posiadacza — karty zwykle, dostepne dla kazdego, karty zlote, wyda-
wane zamoznym Kklientom, tzw. VIP-om, karty platynowe, przeznaczone dla najza-
mozniejszych klientow, w ramach instytucji private banking; ze wzgledu na zasieg
dziatania karty — karty lokalne, karty krajowe, karty miedzynarodowe; ze wzgledu
na instytucje — emitujace karty platnicze wspoélpracujace z danym systemem kar-
towym, np. Visa International, MasterCard, Diners Club, American Express, Ja-
pan Credit Bureau (JCB); wedlug podzialu na forme wystepowania — karty ttoczo-
ne, karty wirtualne oraz karty elektroniczne; wedlug podziatu ze wzgledu na zasto-
sowanag technologie — karty magnetyczne, mikroprocesorowe, a takze hybrydowe;
ze wzgledu na sposob rozliczania karty — karty debetowe, karty kredytowe, karty
obcigzeniowe, a takze karty przedptacone — zob. m.in. M. Zajda, Prawno-krymi-
nalistyczne aspekty przestepczosci z uzyciem elektronicznych instrumentéw platni-
czych, Stupsk 2003, s. 12-14; R. Kaszubski, L. Obzejta, Karty platnicze w Polsce,
Warszawa 2012, s. 60-84; M. Smaga, Karty..., wyd. cyt., s. 15-23; Z. Ofiarski,
Prawo bankowe, Warszawa 2011, s. 273-278; B. Bajor, Bankowo$¢ elektroniczna.
Studium prawne, Warszawa 2011, s. 192; M. Pacek, Ustawa o elektronicznych in-
strumentach ptatniczych, Warszawa 2012, s. 68-70.

¢ R. Kedziora, Przestepstwa z wykorzystaniem kart ptatniczych — aspekty
karnoprawne [w:] A. Piotrowska-Piatek, P. Ruczkowski (red.), Wyzwania w syste-
mie bankowym w XXI w., Kielce 2009, s. 367-387.
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wyspecjalizowanych grup przestepczych o charakterze miedzynarodowym,
czerpiacych z przestepczego procederu ogromne korzysci i profity’.

Przestepczos¢ z uzyciem kart platniczych jest Scisle i nierozerwalnie
zwigzana z samym pojeciem i definicja karty platniczej, dlatego przyjecie
okreslonej definicji i pojecia karty platniczej determinuje rodzaj popelnio-
nego przestepstwa godzacego w okreslone dobro prawnie chronione.

Definicja i charakter prawny karty platniczej

Jesli mowa jest o definicji karty platniczej, to mozna ja rozpatrywaé
w ramach:
— aspektu cywilnoprawnego na gruncie ustawy z 23 kwietnia 1964 r. —
Kodeks cywilny?;
— aspektu funkcjonalnego na gruncie ustawy z 19 sierpnia 2011 r. o ustu-
gach platniczych® i ustawy z 29 sierpnia 1997 r. — Prawo bankowe!?;
— aspektu karnoprawnego na gruncie ustawy z 6 czerwca 1997 r. — Ko-
deks karny!.

Aspekt cywilnoprawny

Karte platnicza mozna uwazac za zwykly kawalek plastiku, ktoéry
co prawda posiada okreslony odrebnymi regulacjami wyglad, wymiary, pa-
sek magnetyczny czy tez mikroprocesor, a dodatkowo rowniez roznego rodza-
ju oznaczenia cyfrowo-literowe, wskazujace chociazby emitenta karty, dane
posiadacza czy tez systemu rozliczeniowego, w jakim dana karta funkcjonu-
je, lecz ostatecznie nadal pozostaje ona kawatkiem tworzywa sztucznego'?.
Z drugiej strony karte platnicza mozna postrzegac jako instrument ptatni-
czy, ktory umozliwia dokonywanie ptatnosci bezgotowkowych'?, ale takze
karte platnicza mozna uznac za znak legitymujacy lub znak upowazniajacy
jego posiadacza do wykonywania okreslonych czynnosci. Karta platnicza

7 Z danych przedstawianych przez Narodowy Bank Polski wynika, ze war-
tos¢ transakcji oszukanczych w I pélroczu 2015 r. wyniosta 21,1 mln zt i byla
wyzsza niz w poprzednim pélroczu o 44,5% (14,6 mln zl). W I pélroczu
2015 r. Srednia wartosSc¢ transakcji oszukanczej dokonana karta ptatnicza wy-
nosita 467 zt i byta wyzsza o 29,7% w stosunku do poprzedniego pétrocza (360
zl) — Narodowy Bank Polski, Ocena..., wyd. cyt.

DzU z 2016 r., poz. 380 ze zm. (daleJ k.c.).
DzU z 2014 r., poz. 873 ze zm. (dalej: ustawa o uslugach platniczych).
DzU z 2015 r., poz. 128 ze zm. (dale: prawo bankowe).

1 DzU z 2016 r., poz. 1137 ze zm. (dalej: k.k.).

12 Wymiary m.in. kart ptatniczych reguluje akt ISO 7810:2003, ktéry zgodnie
ze standardem ID-1 przewiduje, ze kazda karta platnicza powinna posiadac na-
stepujace wymiary: 53,98 mm — wysokos¢, 85,6 mm — szerokos¢ i 0,76 mm —
grubosé — szerzej zob. K.J. Jakubski, Techniczne aspekty kart ptatniczych [w:]
J. Kosinski (red.), Przestepczos$é z wykorzystaniem elektronicznych instrumentéw
platniczych, Szczytno 2006, s. 55-77.

13 B. Smykla, Prawo bankowe. Komentarz, Warszawa 2011, s. 280.
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moze by¢ réowniez uznana za dokument, do ktérego prawo ma okreslona oso-
ba, a w koncu jako srodek dowodowy, swiadczacy o stosunku prawnym 1a-
czacym posiadacza karty z bankiem'. Kodeks cywilny nie zawiera regulacji
definiujacych, czym jest karta platnicza, niemniej jednak nalezy zaznaczyc,
ze karty platnicze wykazuja pewne podobienstwo do papieréw wartoscio-
wych oraz znakow legitymizacyjnych, co do ktérych zas kodeks cywilny za-
wiera odpowiednie regulacje’®.

Jesli chodzi o poréwnanie kart ptatniczych oraz papieréw wartoscio-
wych, to tytulem wstepu nalezy wskazac, ze papiery wartoSciowe sag zali-
czane do tzw. dokumentéw diuznych, ktore stwierdzaja istnienie okreslo-
nego stosunku prawnego, stanowia dowoéd istnienia okreslonego prawa.
Szczegbdlowo papiery wartoSciowe zaliczane sa do kwalifikowanej postaci
dokumentéw dtuznych, skutkiem czego dtuznik moze bez popadniecia
w zwloke powstrzymac sie od spelnienia Swiadczenia dopoki wierzyciel
nie zwréci mu dokumentu lub nie udostepni go w celu pozbawienia mocy
prawnej'®. W zwiazku z powyzszym dituznik bez zwrotu badz udostepnie-
nia papieru wartosciowego w celu pozbawienia go mocy prawnej, nawet
w przypadku spelnienia §wiadczenia, naraza sie na to, ze z tego Swiad-
czenia zwolniony nie bedzie. Tak wiec faktyczne przedlozenie papieru
wartosciowego jest niezbedne do realizacji wynikajacego z niego prawa'’,
w efekcie czego nalezy przyjac, ze rozporzadzanie prawem, jakie zawar-
te jest w papierze wartoSciowym, nastepuje przez rozporzadzanie samym
dokumentem. Karty ptatnicze shuza ich posiadaczom przede wszystkim
do zainicjowania zlecenia platniczego, ale takze uprawniaja do dokonania
transakcji platniczej, maja wiec rowniez wartos¢ dowodowa, tak jak pa-
piery wartosciowe, jednakze nie inkorporuja same w sobie zadnych praw
majatkowych!®. Kolejna réznica pomiedzy karta platnicza a papierem
wartosciowym jest to, ze dla dokonania okreslonej transakcji ptatniczej
nie jest wymagany zwrot czy tez przekazywanie celem umorzenia — jak
to ma miejsce w odniesieniu do papieru wartosciowego — samej karty
platniczej. Karta platnicza jest co prawda udostepniana przyjmujacemu —
celem wykonania chociazby operacji finansowej — jednakze po wykonaniu

4 J. Kukulski, I. Pluta, Karty ptatnicze. Teoria i praktyka, Warszawa 1998,
s. 30; J. Kukulski, Aspekty prawne bankowych kart platniczych w polskim syste-
mie pienieznym, Warszawa 2002, s. 68-69.

15 Wskazuje sie rowniez na pewne podobienstwa kart ptatniczych do czekow,
z tym ze podobienstwo tychze mozna odnotowac jedynie w kwestii konstrukcii,
jaka bedzie miala zastosowanie w przypadku zaptaty karta i czekiem — w obu
przypadkach oparta na przekazie — zob. B. Bajor, Bankowos$é..., wyd. cyt.,
s. 191.

16 Zob. P. Machnikowski [w:] E. Gniewek, P. Machnikowski (red.), Kodeks cy-
wilny. Komentarz, Warszawa 2014, s. 1634-1635.

17 Zob. Z. Ofiarski, Prawo bankowe, Komentarz, Warszawa 2013, s. 463;
J. Masiota, Umowa miedzy emitentem kart platniczych a akceptujacym je przed-
siebiorcq, ,,Przeglad Prawa Handlowego” 2002, nr 7, s. 17.

18 J. Pisulinski, Cywilnoprawna problematyka kart kredytowych, ,Kwartalnik
Prawa Prywatnego” 1996, nr 2, s. 124.
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czynnosci podlega natychmiastowemu zwrotowi, przy czym w przypadku
chociazby operacji kartami posiadajacymi funkcje dokonywania tzw. plat-
nosci zblizeniowo w ogble nie mozemy moéowic¢ o zadnym udostepnieniu
karty platniczej. Kolejng istotng rownica jest ta, ze przenoszenie wlasno-
Sci papieru wartosciowego przez fizyczne przekazanie samego dokumen-
tu powoduje przeniesienie wlasnosci zawartego w papierze wartosciowym
prawa majatkowego. Karta platnicza nie zawiera w sobie zadnego prawa
majatkowego, stad tez przeniesienie jej wlasnosci nie pociaga za soba réw-
niez przeniesienia takiego prawa — w toku realizacji transakcji finansowe;j
karta platnicza nie chodzi o przeniesienie prawa wlasnosci samej karty,
tylko wlasnosci sSrodkéw finansowych do niej przypisanych!'®. Wszystkie
powyzsze czynniki w efekcie powoduja, ze kart pltatniczych nie mozna za-
liczy¢ do papierow wartosciowych?°.

Analizujac przepisy kodeksu cywilnego przez pryzmat postrzegania
kart ptatniczych jako znakoéw legitymacyjnych?!, nalezy przede wszyst-
kim wskazag, ze znaki legitymacyjne sa rodzajem kwalifikowanych doku-
mentow diuznych, stad sa nimi m.in. S$wiadectwa uzytkowe w spoltkach
akcyjnych czy tez swiadectwa depozytowe. Cecha zas charakteryzujaca
znaki legitymacyjne jest fakt, ze samo istnienie dokumentu legitymacyj-
nego stwierdza obowiazek Swiadczenia na rzecz jego okaziciela, a w razie
utraty znaku legitymacyjnego uprawnienie dtuznika do spelnienia swiad-
czenia jest uzaleznione od wykazania uprawnienia przez osobe zglasza-
jaca takie zadanie??. W zwiazku z powyzszym brak posiadania znaku
legitymacyjnego nie wyklucza mozliwosci uzyskania swiadczenia przez
jego posiadacza. Tak wiec osoba posiadajaca znak legitymacyjny podobnie
jak karte platnicza, jest upowazniona do zadania spelnienia §wiadczenia
przez dtuznika (w przypadku karty platniczej emitenta karty), przy czym
owo zadanie jest mozliwe samo w sobie, w zwigzku z istnieniem samego
dokumentu legitymacyjnego — podobnie ma sie rzecz w przypadku karty
platniczej, ktéra upowaznia jej posiadacza do zadania po stronie emitenta
okreslonego dzialania — dokonania transakcji w obrocie finansowym?®.
Dokonujac jednak porownania znakéw legitymacyjnych z kartami ptatni-
czymi, nalezy zaznaczy¢, ze podstawowa funkcja, a zarazem przymiotem
kart ptatniczych jest umozliwienie ich posiadaczowi zainicjowania zle-
cenia platniczego czy tez transakcji w obrocie bezgotowkowym?*. Funk-
cje te, jak wskazano powyzej, sa podobne pod wzgledem funkcjonalnym
do funkcji przypisywanych znakom legitymacyjnym, z pewnym jednak

19 W. Szmydt, Bankowe elektroniczne instrumenty..., wyd. cyt., s. 53.

20 @G. Sikorski, Prawo bankowe. Komentarz, Warszawa 2015, s. 188; Z. Ofiar-
ski, Prawo bankowe. Komentarz..., wyd. cyt., s. 462.

21 Z. Ofiarski, Prawo bankowe..., wyd. cyt., s. 275.

22 P. Machnikowski [w:] E. Gniewek, P. Machnikowski (red.), Kodeks...,
wyd. cyt., s. 1634-1635; Z. Ofiarski, Prawo bankowe. Komentarz..., wyd. cyt.,
s. 462; J. Masiota, Umowa..., wyd. cyt., s. 17.

23 K. Kruczalak, Bankowe karty platnicze (zagadnienia cywilnoprawne),
,2Panstwo i Prawo” 1996, nr 8-9, s. 58-59.

2% B. Bajor, Bankowo$é..., wyd. cyt., s. 187.
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zastrzezeniem. W przypadku kart ptatniczych mozliwos¢é dokonywania
transakcji, a zarazem zadanie dokonania transakcji ptatniczej po stro-
nie emitenta karty jest mozliwe tylko i wytacznie w przypadku fizyczne-
go, realnego posiadania samej kary ptatniczej w momencie dokonania
transakcji. Tym samym wiec karta platnicza sama w sobie stanowi dowéd
posiadania okreslonego prawa — prawa do dokonywania operacji finan-
sowych czy tez prawa do dostepu do sSrodkéow finansowych?®. Dlatego tez
podstawowa przeszkoda w uznaniu karty platniczej za znak legitymacyj-
ny jest brak mozliwosci wykazania swojego prawa przez jej posiadacza
wzgledem odbiorcy zlecenia lub transakcji w inny sposob, anizeli przez
okazanie samej karty platniczej, np. przez okazanie umowy z bankiem
o wydanie karty debetowej czy karty kredytowej. Dlatego tez kart ptatni-
czych nie mozna zaliczy¢ do kategorii znakow legitymacyjnych?® i stoso-
wac odpowiednio przepiséw ich dotyczacych, cho¢ posiadaja one pewne
cechy znakow legitymacyjnych?’.

Podsumowujac, pojecia karty platniczej, karty bankomatowej czy tez
karty kredytowej nie sg znane kodeksowi cywilnemu, stad tez brak jest
w kodeksie definicji legalnej czy tez szczegélowych regulacji w tym wzgle-
dzie. Nie mozna réwniez kart ptatniczych, co wskazano powyzej, zaliczy¢
do kategorii papieréw wartosciowych ani tez znakéw legitymacyjnych
i na tej podstawie odpowiednio stosowac okreslone przepisy kodeksu cy-
wilnego.

Aspekt funkcjonalny

Na gruncie art. 2 pkt 7 uchylonej ustawy z 12 wrzesnia 2002 r. o elek-
tronicznych instrumentach ptatniczych?® za karte ptatnicza uznawano
karte identyfikujaca wystawce i upowaznionego posiadacza, uprawniajaca
do wyptaty gotowki lub dokonania zaptaty, a w przypadku karty wydane;j
przez bank lub instytucje ustawowo upowazniona do udzielania kredytu
— takze do dokonywania wyptlaty gotowki lub zaplaty z wykorzystaniem
kredytu?. Definicja ta obejmowala wiec wszelkie aspekty funkcjonalnosci
kart platniczych, a wiec tych umozliwiajacych jedynie wyplate gotowki

25 A. Mikos-Sitek, P. Zapadka, Polskie prawo bankowe. Wybrane zagadnienia,
Warszawa 2011, s. 178; K. Zawada [w:| K. Pietrzykowski (red.), Kodeks cywilny.
Komentarz do art. 450-1088, Warszawa 2011, s. 954-955.

26 Kazimierz Kruczalak twierdzi, ze ,bankowa karta platnicza moze by¢ za-
liczona do znakow legitymacyjnych uregulowanych w art. 921% kc., z tym ze nie
ma do nich zastosowania § 1 tego artykulu” — zob. tenze, Bankowe karty...,
wyd. cyt., s. 58. Z twierdzeniem tym zgadzaja sie Jacek Kukulski i Ireneusz Plu-
ta, uwazajac, ze ,karta platnicza moze by¢ zakwalifikowana do kategorii znakow
legitymacyjnych” — zob. tychze, Karty..., wyd. cyt., s. 36.

27 @G. Sikorski, Prawo..., wyd. cyt., s. 188.

28 Ustawa z 12 wrzesnia 2002 r. o elektronicznych instrumentach ptatni-
czych, DzU z 2002 r., nr 169, poz. 1385.

29 Zob. wyrok Sadu Apelacyjnego w Warszawie z 22 sierpnia 2007 r.,
sygn. VI ACa 380/07, OSA z 2009 r., nr 10, poz. 32.
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(karta bankomatowa), umozliwiajacych dokonywanie operacji bezgotow-
kowych (klasyczna karta dwufunkcyjna), a takze tych umozliwiajacych
wykonywanie wszelkich operacji z wykorzystaniem srodkow finansowych
z przyznanego uprzednio kredytu (karta kredytowa).

Obecnie, jesli chodzi o definicje karty platniczej w jej aspekcie funkcjo-
nalnym, art. 4 ust. 4 prawa bankowego wskazuje, ze przez karta ptatni-
cza nalezy rozumie¢ karte w rozumieniu ustawy o ustugach ptatniczych.
W art. 15a tej ustawy czytamy, ze: ,karta platnicza to karta uprawnia-
jaca do wyptlaty gotéwki lub umozliwiajaca zlozenie zlecenia platniczego
za posrednictwem akceptanta lub agenta rozliczeniowego, akceptowana
przez akceptanta w celu otrzymania przez niego naleznych mu srodkow”.
Pomimo zmiany definicji karty platniczej, a takze wprowadzenia definicji
karty debetowej oraz karty kredytowej®°, nie nastapito w ramach ustawy
o ustugach ptatniczych wyodrebnienie ze wzgledu na funkcjonalnos$é po-
szczegblnych form kart platniczych. Dlatego tez nadal karta platnicza jest
zarowno karta uprawniajaca jedynie do wyptaty srodkow finansowych
— karta bankomatowa, karta umozliwiajaca jedynie dokonywanie zapta-
ty — karta przedplacona, jak i w pelni funkcjonalna karta kredytowa?®..
Przyjecie takiej definicji jest zapewne sprzeczne z powszechnym przeko-
naniem i rozumieniem, ze pojecie karty platniczej odnosi sie wytacznie
do karty dwufunkcyjnej. Powstale na tym tle spory — jakoby przyjecie
w przytoczonym powyzej ksztalcie definicji karty ptatniczej powoduje ob-
jecie nadmierna ochrona réwniez kart jednofunkcyjnych, ktérych nie po-
winno sie zalicza¢ do kategorii kart platniczych — wydaje sie w obecnym
stanie rzeczy bezprzedmiotowe ze wzgledu na fakt, ze obecnie karty tego
rodzaju niejako samoistnie zniknely z rynku finansowego®2.

30 Warto wskazacé, ze od 29 stycznia 2015 r. (ustawa z 28 listopada
2014 r. o zmianie ustawy o ustugach ptatniczych, DzU z 2014 r., poz. 873 ze zm.)
obowiazuja przepisy definiujace obok karty ptatniczej rowniez karte debetowg
— czyli karte pltatnicza umozliwiajaca wykonywanie transakcji ptatniczych,
z wyjatkiem transakcji w ciezar sSrodkéw pienieznych udostepnionych uzytkow-
nikowi z tytulu kredytu, a w przypadku instytucji ptatniczej lub instytucji pie-
nigdza elektronicznego — kredytu, o ktorym mowa w art. 74 ust. 3 lub art. 132j
ust. 3 ustawy o ustugach ptatniczych; a takze karte kredytowa — czyli karte
platnicza umozliwiajaca wykonywanie transakcji platniczych w ciezar Srodkow
pienieznych udostepnionych uzytkownikowi z tytulu kredytu, a w przypadku in-
stytucji ptatniczej lub instytucji pieniadza elektronicznego — kredytu, o ktérym
mowa w art. 74 ust. 3 lub art. 132j ust. 3 ustawy o ustugach ptatniczych.

31 Samo podjecie Srodkéw z bankomatu przy uzyciu karty platniczej nalezy
traktowac jako szczegdlny sposob spelnienia przez bank obowiazku wynikajace-
go z art. 726 k.c., nie zas jako rozliczenie pieniezne w rozumieniu prawa bako-
wego — zob. A. Kuwalski, Prawo bankowe. Komentarz, Warszawa 2013, s. 322.

32 Wedtug danych opublikowanych przez Narodowy Bank Polski obecnie
w obrocie kartowym w Polsce karty hybrydowe stanowia niemal 95% wszystkich
kart, natomiast karty oparte na technologii paska magnetycznego — niespelna
4%, przy czym ponad 80% kart platniczych w Polsce to karty umozliwiajace doko-
nywanie ptatnosci zblizeniowo. Powyzsze dane wskazuja, ze karty jednofunkcyjne,
a wiec takie, ktére umozliwiaja jedynie pobranie gotéowki z bankomatu, stanowia
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Zarowno w doktrynie, jak i orzecznictwie w kontekscie funkcjonalne-
go aspektu kart ptatniczych podnosi sie, ze mozna je zaliczy¢ rowniez
do kategorii Srodkow platniczych. Za taka kwalifikacja kart ptatniczych
Swiadczy potrzeba zapewnienia nalezytej ochrony obrotowi finansowe-
mu z uzyciem kart ptatniczych, a takze sama funkcja platnicza, jaka
posiadaja karty. Mozliwos¢ dokonywania operacji bezgotéwkowych przy
zakupie wszelkiego rodzaju towarow, korzystania z ustug czy swiadczen
za pomoca i z uzyciem kart platniczych de facto stawia tzw. plastikowe
pienigdze na réowni z tymi realnymi®®. W zwiazku z tym, ze funkcjq karty
platniczej moze by¢ nie tylko wyplata gotéwki z bankomatu, ale stuzyé
ona moze rowniez do zaplaty za towary i ustugi, to karta taka ma ana-
logiczna funkcje jak pieniadze w swojej tradycyjnej formie papierowej,
stad tez karty platnicze nalezy traktowac jako ,inny srodek ptatniczy”3*.
Zaznaczy¢ przy tym nalezy, ze jesli mowa jest o karcie platniczej jako
o srodku ptatniczym, to karta taka musi by¢ karta dwufunkcyjna®®,
a wiec zaréwno umozliwiajaca wyptlate gotowki z bankomatu, jak i po-
zwalajaca na dokonywanie ptatnosci®*¢. Definiujac wiec karty platnicze
w kontekscie funkcjonalnym, nalezy przede wszystkim bra¢ pod uwa-
ge ich faktyczna, realng funkcjonalnosé, gdyz jedynie karty dwufunk-
cyjne z mozliwoscia dokonywania ptatnosci zaliczyé mozna do kategorii
Srodkow ptatniczych®’. Jest to o tyle istotne, ze uznanie kart ptatniczych
dwufunkcyjnych do kategorii sSrodkow platniczych niejako automatycznie
determinuje mozliwosci ich zaliczenia na gruncie art. 115 § 9 k.k. do ka-
tegorii rzeczy ruchomych?.

obecnie zdecydowang mniejszoS¢ wobec kart z dodatkowa funkcja platnicza —
zob. Narodowy Bank Polski, Informacja o kartach ptatniczych II kwartat 2015 r.,
Warszawa 2015 r., <http://www.nbp.pl/systemplatniczy/karty/q 02_2015.pdf>,
dostep: 20 grudnia 2015 r.

33 Z. Ofiarski, Prawo bankowe. Komentarz..., wyd. cyt., s. 461; zob. takze:
postanowienie Sadu Najwyzszego z 7 pazdziernika 2003 r., sygn. V KK 39/03,
OSP z 2004 r., z. 6, poz. 80, w ktéorym czytamy, ze ,Karta ptatnicza, jako elektro-
niczny instrument dostepu do Srodkow pienieznych na odleglosé, umozliwiajacy
elektroniczna identyfikacje posiadacza niezbedna do dokonania zaplaty, jest in-
nym Srodkiem platniczym w rozumieniu art. 310 § 1 kk”.

3% Wyrok Sadu Apelacyjnego w Katowicach z 26 pazdziernika 2004 r.,
sygn. II AKa 295/04, KZS z 2005 1., z. 6, s. 77.

35 Wyrok Sadu Apelacyjnego we Wroctawiu z 20 listopada 2002 r.,
sygn. II AKa 467/02, OSA z 2003 r., nr 4, poz. 36.

36 Uchwata Sadu Najwyzszego z 23 pazdziernika 2002 r., sygn. I KZP 31/02,
OSNKW z 2002 r., nr 11-12, poz. 95, zob. takze: J. Skorupka, Glosa do postano-
wienia Sqdu Najwyzszego z dnia 7 pazdziernika 2003 r., sygn. V KK 39/03, OSP
z 2004 r., nr 6, poz. 80.

57 Wyrok Sadu Apelacyjnego we Wroctawiu z 20 listopada 2002 r.,
sygn. II AKa 467/02, OSA z 2003 r., nr 4, poz. 36.

38 J. Skorupka, Karta ptatnicza jako przedmiot czynnosci wykonawczej prze-
stepstwa z art. 310 k.k., ,Prokuratura i Prawo” 2001, nr 7-8, s. 65.
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Aspekt karnoprawny

W odniesieniu do aspektu karnoprawnego, na gruncie kodeksu karnego

karte ptatnicza mozna rozpatrywac¢ w ramach:

—art. 115 § 9 k.k. jako rzecz ruchoma,

—art. 115 § 14 k.k. jako dokument,

— art. 278 § 5 k.k. jako szczegélny przedmiot ochrony.

W mysl art. 115 § 14 k.k. za dokument nalezy uznac¢ kazdy przedmiot lub
inny zapisany nos$nik informacji, z ktérym jest zwiazane okreslone prawo, albo
ktory ze wzgledu na zawarta w nim tres¢ stanowi dowod prawa, stosunku
prawnego lub okolicznosci majacej znaczenie prawne. Majac na wzgledzie po-
wyzsza tres¢, nie spos6b nie uznac, ze w jej ramach miesci sie i zawiera defini-
cja karty platniczej®®. Analizujac poszczegolne elementy rzeczonego przepisu,
nalezy bezspornie uznac, ze karta platnicza stanowi dowod istnienia okreslo-
nego prawa lub tez okolicznos$ci majacej znaczenie prawne. Przede wszyst-
kim karta platnicza stanowi potwierdzenie prawa do srodkéw finansowych
zgromadzonych na rachunku, do ktorego jest przypisana, a takze uprawnia
do dokonania i realizacji transakcji srodkami finansowymi do niej przypisa-
nymi (karta przypisana do rachunku bankowego) lub z nia zwiazanymi (karta
kredytowa nie musi by¢ zwiazana i przypisana do rachunku bankowego),
stad tez bedzie stanowi¢ dowéd prawa do wykonania okreslonych czynnosci
faktycznych, takich jak wyplata srodkéw finansowych czy zakup towaru lub
ushugi®®. Tak wiec w rozumieniu art. 115 § 14 k.k. karty platnicze na gruncie
obowiazujacego kodeksu karnego nalezy traktowac¢ na rowni z dokumentami,
przy czym przyjmuje sie, ze sa one dokumentami prywatnymi*!. Przyjecie ta-
kiej definicji wydaje sie by¢ jak najbardziej poprawne, o ile mowa jest o karcie
platniczej ograniczonej funkcjonalnie jedynie do mozliwosci pobierania przez
jej uzytkownika srodkéw pienieznych bez mozliwosci dokonywania platnosci.
W innym przypadku, a wiec kiedy mamy do czynienia z karta platnicza posia-
dajaca rowniez mozliwos¢ dokonywania transakcji bezgotowkowych, a wiec
kiedy to karta pelni funkcje srodka platniczego, tak przyjeta definicja skutkuje
de facto ograniczona ochrona prawnokarna.

Karte platnicza mozna zatem w mysl art. 115 § 9 k.k. zakwalifikowac
do kategorii rzeczy ruchomych. Jesli przyjmiemy, ze rzecza ruchoma jest
m.in. Srodek platniczy oraz dokument uprawniajacy do otrzymania sumy
pienieznej, to w odniesieniu do tak zakreslonej definicji niewatpliwie rze-
czami ruchomymi sg karty platnicze bez wzgledu na ich funkcjonalnosé,
a wiec czy uprawniaja one jedynie do wyptaty gotowki, czy tez dokonywa-
nia transakcji w obrocie bezgotéwkowym®*2.

39 B. Bajor, Bankowos$é..., wyd. cyt., s. 190; M. Smaga, Karty..., wyd. cyt.,
s. 11; J. Kukulski, I. Pluta, Karty..., wyd. cyt., s. 36.

40 R. Kedziora, Charakter prawny kart ptatniczych w prawie karnym, ,Proku-
ratura i Prawo” 2011, nr 12, s. 61.

41 L. Stecki, Karty kredytowe, Torun 1998, s. 93.

*2 Wyrok Sadu Apelacyjnego w Warszawie z 22 sierpnia 2007 r., sygn. VI ACa
380/07, OSA z 2009 r., nr 10, poz. 32, w ktérym czytamy, ze ,Kartg platniczg
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Kwestie uznania karty platniczej za rzecz ruchoma nalezy rozpatry-
wac przede wszystkim w odniesieniu do tresci art. 278 k.k., gdzie mowa
jest o przestepstwie kradziezy, a w szczegolnosci wzgledem § 5 rzeczonego
przepisu, ktéry odnosi sie do kradziezy karty uprawniajacej do podjecia pie-
niedzy z automatu bankowego. W doktrynie podnosi sie, ze karta bankoma-
towa nie nalezy do desygnatéw pojecia rzeczy ruchomej, a tylko rozciagnieta
jest na nia ochrona w przypadku przestepstwa kradziezy*3. Stad tez nalezy
wnioskowag, ze zastosowanie art. 278 § 1 k.k. bedzie miato miejsce jedynie
wzgledem kart platniczych posiadajacych funkcje dokonywania ptatnosci
w obrocie bezgotowkowym, zas zastosowanie art. 278 § 5 k.k. bedzie mozliwe
jedynie w odniesieniu do kart platniczych umozliwiajacych podjecie pieniedzy
z automatu bankowego**. Takie rozréznienie powoduje, ze karte bankoma-
towg nalezy traktowac¢ w mysl art. 115 § 14 k.k. jako dokument stwierdza-
jacy okreslone prawa majatkowe i uprawniajacy jednoczesnie do pobrania
Srodkow finansowych, nie za$ za rzecz ruchoma, o ktérej mowa w art. 115
8§ 9 k.k. W tym wzgledzie nalezy przyznacé racje twierdzeniom, ze zapisy
art. 115 § 9 k.k. odnosza sie jedynie do grupy dokumentow, jakimi sa papie-
ry wartosciowe, ktére sa uzewnetrznieniem zawartych w nich praw podmio-
towych®. Specyficzny charakter dokumentu, jakim jest papier wartosciowy,
powoduje, ze prawo podmiotowe, ktére 6w dokument reprezentuje, jest z nim
Scisle i nierozerwalnie powiazane. Takiego za$ charakteru z pewnoscia nie
ma karta bankomatowa*, o ktérej mowa w art. 278 § 5 k.k.*"

Karte platnicza, a dokladniej, karte bankomatowa na gruncie art. 278
8§ 5 k.k. mozna rowniez uznac za szczegblny przedmiot*®, szczegblna rzecz,
z zaznaczeniem, ze nie méwimy tutaj o rzeczy ruchomej z art. 115 § 9 k.k.*
Za przyjeciem takiej odrebnej definicji Swiadczy¢ by miato szczegbdlne wy-
odrebnienie przez ustawodawce przestepstwa kradziezy wlasnie karty
bankomatowej oraz energii elektrycznej. Gdyby przyjac, ze sa one po pro-
stu ,zwyklymi” rzeczami ruchomymi kwalifikowanymi zgodnie z art. 115
8 9 k.k., to nie byloby potrzeby wprowadzania § 5 do art. 278 k.k., gdyz
wystarczajaca w tym wzgledzie bylaby regulacja z § 1. Skoro wiec karta
bankomatowa rzecza ruchoma nie jest, musi by¢ czyms$ innym, czyms$

jest rzecz ruchoma, identyfikujaca imiennie przez opatrzenie podpisem jej posia-
dacza, pozwalajaca zidentyfikowac¢ wydawce, stwierdzajaca wynikajace z umowy
o karte ptatnicza uprawnienie posiadacza do dokonywania wyptaty gotowki lub
zawierania z akceptantami umoéw rodzacych obowiazek swiadczenia pienieznego
bez koniecznosci Swiadczenia gotowka”; zob. takze: Z. Ofiarski, Prawo banko-
we..., wyd. cyt., s. 273.

4 R. Kedziora, Charakter..., wyd. cyt., s. 67.

4 J. Skorupka, Glosa do uchwaly z dnia 21 pazdziernika 2003 r., sygn. I KZP
33/03, OSP z 2004 r., nr 6, poz. 80.

* W. Szmydt, Bankowe elektroniczne instrumenty..., wyd. cyt., s. 53.
R. Kedziora, Charakter..., wyd. cyt., s. 67.
J. Skorupka, Glosa do uchwatly..., wyd. cyt.

48 Zob. R. Kedziora, Charakter..., wyd. cyt., s. 65.

49 M. Niedzwiecka-Matecka, Przestepstwa zwiqgzane z wykorzystaniem kart
platniczych, ,Studia Iuridica” 2001, t. 39, s. 163-168.
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szczegblnym, szczegdlnym przedmiotem, ktéremu z tego tez wzgledu usta-
wodawca przyznaje szczegbdlng ochrone przez typowo kazuistyczny zapis
kodeksowy. Zaznaczy¢ przy tym nalezy, ze przyjecie takiej definicji karty
bankomatowej bytoby sprzeczne z definicja oparta na art. 115 § 14 k.k.,
w mysl ktérej karte platnicza o ograniczonej do wyptaty gotowki funkcjo-
nalnosci nalezy traktowac jako dokument®.

Podsumowujac, nalezy stwierdzi¢, ze karty platnicze umozliwiajace do-
konywanie operacji bezgotowkowych pelnia analogiczna funkcje jak pie-
niadz i sa Srodkiem platniczym. Stanowia one jednoczesnie réwniez rzecz
ruchoma, o ktérej jest mowa w art. 115 § 9 k.k. Odmiennie natomiast na-
lezy traktowac karte platnicza bez funkcji platniczej, a wiec karte banko-
matowa, o ktore jest mowa w art. 278 § 5 k.k., gdyz ten rodzaj karty plat-
niczej powinien by¢ traktowany w mysl art. 115 § 14 k.k. jak dokument.

Przestepstwa z uzyciem kart platniczych

Jak wskazano na wstepie, rozpowszechnienie i coraz szersze stosowanie
w obrocie gospodarczym kart platniczych spowodowato jednocze$nie wzrost
szeroko pojetej przestepczosci w tym zakresie, ktora, jak pokazuja statystyki,
wykazuje stalg tendencje wzrostowa®'. Charakterystyczna cecha tego rodzaju
przestepczosci — zwiazanej z kartami platniczymi — jest przede wszystkim
wykorzystanie w przestepczym procederze szeregu nowoczesnych srodkow
techniczno-informatycznych, dzieki czemu mozemy zaobserwowac swego ro-
dzaju ,wyscig zbrojen”” pomiedzy wydawcami kart ptatniczych, chcacymi jak
najlepiej je zabezpieczy¢, a przestepcami dazacymi do obejscia lub tez ztama-
nia tychze. Przykladem tego starcia bylo wprowadzenie tzw. kart chipowych,
co byto swoista odpowiedzia na coraz powszechniejsze i coraz tatwiejsze ko-
piowanie danych z paskow magnetycznych kart ptatniczych. Obecnie wsréd
przestepstw zwigzanych z kartami platniczymi nalezy wymienic:
— postugiwanie sie kartami skradzionymi, zagubionymi lub przechwy-

conymi;

50 Uchwata Sadu Najwyzszego z 21 pazdziernika 2003 r., sygn. I KZP 33/03,
OSNKW z 2003 r., nr 11-12, poz. 96, w ktérej czytamy, ze ,Karta uprawniaja-
ca m.in. do podjecia pieniedzy z bankomatu, niezaleznie od objecia jej ochro-
na przez przepisy rozdzialu zawierajacego przestepstwa przeciwko mieniu,
a w szczegolnosci art. 278 § 5 k.k., pozostaje jednak nadal dokumentem, z kto6-
rym zwigzane sg okreslone prawa majatkowe. Nie moze by¢ ponadto skutecznie
kwestionowany fakt, ze jest dokumentem uprawniajacym do otrzymania sumy
pienieznej”; zob. takze M. Rzewuski, Wokét kradziezy karty bankomatowej, ,,Pro-
kurator” 2006, nr 2, s. 118; J. Jakubowski, Wybrane aspekty prawno-karnej
ochrony systemu bankowych kart platniczych [w:] M. Zajder, J. Kosinski (red.),
Przestepczo$é z wykorzystaniem kart platniczych, Szczytno 2001, s. 89.

51 Wedlug danych publikowanych przez Narodowy Bank Polski, licz-
ba operacji oszukanczych dokonanych kartami ptatniczymi w I péiroczu
2015 r. (45,3 tys.) wzrosta o 11,9% w poréwnaniu do II p6trocza 2014 r. (40,5 tys.)
— zob. Narodowy Bank Polski, Ocena..., wyd. cyt.
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— wyludzenie kart ptatniczych na podstawie wniosku zawierajacego nie-
prawdziwe dane;

— falszowanie kart ptatniczych;

— kopiowanie kart ptatniczych na rachunkach obciazeniowych;

— wykorzystanie danych identyfikacyjnych cudzej karty;

— dokonywanie transakcji kartami zgloszonymi jako utracone;

— tzw. skimming.

W odniesieniu do przestepstw polegajacych na postugiwaniu sie skra-
dzionymi kartami ptatniczymi lub tez kartami zagubionymi przez ich uzyt-
kownikéw, to tytutem wstepu nalezy stwierdzi¢, ze procentowo odnotowuje
sie najwiecej tego rodzaju czynéw i stanowia one druga najwieksza grupe
przestepstw zwiazanych z kartami ptatniczymi. Nalezy przy tym rowniez
wskazaé, ze w wiekszosci mowa jest w tym wypadku o kradziezy kart ptat-
niczych, rzadziej o ich odnalezieniu, a nastepnie przestepczym wykorzy-
staniu®2. Niezaleznie jednak od sposobu wejsScia przestepcy w posiadanie
karty ptatniczej mechanizm dalszego dziatania jest analogiczny — prze-
stepcy staraja sie jak najszybciej dokonac¢ transakcji, najczesciej ponizej
limitu ustalonego przez uzytkownika karty, zanim ten dokona jej zastrze-
zenia. Istotny w tym wzgledzie jest fakt, ze dokonane przez przestepcow
w sposob nieautoryzowany transakcje do momentu dokonania zastrzeze-
nia przez faktycznego posiadacza karty obcigzaja jego rachunek. Dopie-
ro od momentu dokonania zastrzezenia karty wszelkie nieautoryzowane
transakcje obciazaja wystawce karty. Kwestia ta jest szczegoblnie istotna
w odniesieniu do kart platniczych z funkcja dokonywania tzw. platnosci
zblizeniowych, ktére do kwoty 50 zl nie wymagaja wprowadzenia kodu PIN
do potwierdzenia realizacji transakcji. Majac na wzgledzie fakt, ze tozsa-
mos$¢ osoby, ktéra dokonuje platnosci tego rodzaju karta w praktyce nie
jest w zaden sposéb weryfikowana, przestepca, ktory wszedl w posiadanie
takiej karty, moze dokonaé — z zastrzezeniem limitu 50 zt na transakcje
— dowolnej liczby operacji az do wyczerpania limitu platnosci zblizenio-
wych, jakie mozna zrealizowa¢ w ciagu jednej doby lub tez do wyczerpa-
nia Srodkéw na danym rachunku bankowym?53. Wskazac przy tym jednak
nalezy, ze w takiej sytuacji, a wiec za nieautoryzowane transakcje przed
zastrzezeniem utraconej karty, jej posiadacz ponosi odpowiedzialnos¢
do kwoty stanowiacej rownowartos¢ 50 euro®*. Pozostate transakcje oszu-
kancze obcigzaja wiec wystawce karty.

52 W I pétroczu 2015 r. transakcje dokonane skradzionymi kartami stano-
wity 25,1%, a zagubionymi kartami — 5,1% ogo6tu oszukanczych transakcji —
zob. Narodowy Bank Polski, Ocena..., wyd. cyt.

53 Zob. Zblizeniowa zatamka: 78 ztodziejskich transakcji bez PIN-u. A bank...
nic nie wie, artykutl opublikowany na blogu Macieja Samcika 18 lutego 2013 r.,
<http://samcik.blox.pl/2013/02/Zblizeniowa-zalamka-78-zlodziejskich-transak-
cji.html>, dostep: 7 stycznia 2016 r.

5% Zgodnie z art. 45 ustawy o ustugach platniczych kwota ta wynosi 150 euro,
jednakze zgodnie z Rekomendacja Rady ds. Systemu Platniczego (organ opinio-
dawczo-doradczy przy Zarzadzie Narodowego Banku Polskiego) w zakresie bezpie-
czenstwa kart zblizeniowych z 30 wrzesnia 2013 r. odpowiedzialno$¢ uzytkownika
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Nawet jednak w przypadku zastrzezenia skradzionej karty ptatniczej
moze ona stanowic dla przestepcow okreslona wartosé, gdyz karta taka,
pomimo iz nieaktywna, moze zosta¢ wykorzystana jako nosnik danych
skradzionych czy tez przeniesionych z innej karty. Fakt, ze karta taka po-
siada oryginalne oznakowanie, utatwia przestepcom dziatanie, uwiarygad-
niajac takg karte w toku realizowania de facto nieautoryzowanych operacji
finansowych. Tego typu dzialania odnosza sie przede wszystkim do prze-
chwyconych kart platniczych, co ma miejsce w toku ich przesylania przez
wydawce do odbiorcy. Przechwycone w ten sposéb karty platnicze, mimo
to ze sa nieaktywne wzgledem prawowitego ich posiadacza, sa jednak
kartami niepodpisanymi, dzieki czemu przestepca moze ztozy¢ na karcie
podpis wedlug wlasnego, ustalonego wzoru, a przede wszystkim sa karta-
mi niezablokowanymi, skutkiem czego jako takie moga swobodnie krazyé
w obrocie finansowym, przy czym ich faktyczny posiadacz moze nic nie
wiedzie¢ o ich wykorzystaniu w przestepczym procederze, gdyz sa one wy-
korzystywane na szkode oso6b trzecich.

Penalizacja postugiwania sie kartami niedoreczonymi bedzie sie odby-
watla na podstawie art. 278 § 11§ 5 k.k. w zw. z art. 275 § 1 k.k., jesli
za$ chodzi o kwalifikacje prawna samej kradziezy karty platniczej to, jak
wskazano powyzej, winna ona nastapi¢ na podstawie art. 278 k.k., kto-
ry traktuje o zaborze cudzej rzeczy ruchomej celem jej przywlaszczenia.
Szczegotowo kwestie kradziezy karty platniczej reguluje § 5 tegoz artyku-
hu, przy czym ustawodawca ochrony udzielit jedynie jednemu rodzajowi
kart ptatniczych funkcjonujacych w obrocie gospodarczym, a mianowicie
karcie bankomatowej. Powyzsze regulacje powoduja — co sie powszech-
nie podnosi — problemy interpretacyjne, przy czym faktycznie pozbawia-
ja one ochrony prawnej pozostate rodzaje kart platniczych o rozszerzone;j
funkcjonalnosci wzgledem kart bankomatowych — penalizacja kradziezy
takich kart winna nastepowaé¢ na podstawie art. 278 § 1 k.k. Jesli zas
chodzi o odpowiedzialnos¢ karna za poshugiwanie sie skradzionymi karta-
mi platniczymi, to bedzie sie ona ksztaltowac¢ w zaleznosci od okolicznosci
uzycia samych kart, stad tez postugiwanie sie skradziona kartg ptlatni-
cza w Srodowisku elektronicznym nastapi na podstawie art. 275 § 1 k.k.,
art. 278 § 1 k.k. i art. 287 § 1 k.k. w zw. z art. 11 § 2 k.k., postugiwanie
sie taka sama karta podczas dokonywania tradycyjnych transakcji ptat-
niczych nastapi na podstawie art. 275 § 1 k.k., art. 278 § 1 k.k. i art. 286
8§ 1 k.k.zw. zart. 11 § 2 k.k., a czynnos¢ polegajaca na pobraniu srodkow
finansowych przy uzyciu utraconych kart potwierdzonych kodem PIN na-
stapi na podstawie art. 279 § 1 k.k.

W kwestii wyludzenia karty platniczej na podstawie wniosku z falszy-
wymi danymi to w odniesieniu zaré6wno do sprawcy tego rodzaju przestep-
stwa, jak i samego przestepstwa mozemy rozréznic kilka jego wariantow,

karty zblizeniowej wynosi 50 euro w przypadku, gdy bank — wydawca karty ofe-
ruje mozliwo$§¢ wylaczenia funkcjonalnosci ptatnosci zblizeniowych lub posiada-
nie karty bez takiej funkcjonalnosci, zas w przeciwnym wypadku jest ona catko-
wicie wytaczona.
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przy czym same okolicznosci ich popelnienia pozostaja takie same®®. Cho-
dzi o wykorzystanie w procesie przyznawania karty platniczej niepraw-
dziwych, nierzetelnych lub wrecz w odpowiedni sposéb spreparowanych
danych i to zaréwno przez przestepcow podszywajacych sie pod osobe
trzecia, np. z wykorzystaniem zagubionego dowodu osobistego lub tez wy-
hudzonych danych osobowych, jak i sprawce, ktory chce uzyskac orygi-
nalna karte platnicza dla siebie. Dalsze dzialanie sprawcéw rowniez jest
podobne — w krotkim czasie po uzyskaniu karty staraja sie oni dokonaé
jak najwiekszej liczby transakcji finansowych, z reguty na duze kwoty lub
wyptlaci¢ maksymalnie duzo srodkéw w ramach przyznanych limitow.

Jesli chodzi o kwalifikacje prawna takich czynéw, to zalezy to od da-
nych faktycznych okolicznosci. W przypadku samego zlozenia wnio-
sku o wydanie karty ptatniczej, ktéra nie posiada funkcji kredytowej,
np. zawierajacego nieprawdziwe informacje, co do osiaganych docho-
dow czy tez zobowigzan, mozemy mowi¢ o odpowiedzialnosci karnej
z art. 13 § 1 k.k. w zw. z art. 286 § 1 k.k., wyludzenie zas takiej karty
bedzie penalizowane z art. 286 § 1 k.k. Natomiast wyludzenie karty ptatni-
czej z funkcja kredytowa polegajace na uzyskaniu instrumentu platnicze-
go przez przedlozenie podrobionych, przerobionych lub poswiadczajacych
nieprawde albo nierzetelnych dokumentéw lub tez nierzetelnych pisem-
nych oswiadczen dotyczacych okolicznosci o istotnym znaczeniu dla uzy-
skania rzeczonego instrumentu platniczego, czyli tzw. oszustwo kredytowe
bedzie przestepstwem z art. 297 § 1 k.k. Istotne jest, ze jako przestepstwo
formalne nie jest wymagany w tym wzgledzie skutek dzialania sprawcy,
a wiec samo przedlozenie przywotanych powyzej dokumentéw bedzie ro-
dzito odpowiedzialnosé karna sprawcy.

Réwnie powszechnym jak kradziez kart platniczych jest zjawisko ich
podrabiania lub tez przerabiania®. Jest to dzialanie zaré6wno na szkode
faktycznego posiadacza podrobionej czy tez przerobionej karty platniczej,
jak i jej emitenta. Pomimo wprowadzania coraz to nowych zabezpieczen
falszowanie kart ptatniczych nie jest czynnoscig niemozliwg do przepro-
wadzenia, zwltaszcza dla zorganizowanych, miedzynarodowych grup prze-
stepczych wyspecjalizowanych w dokonywaniu tego rodzaju przestepstw®”.

55 W I pétroczu 2015 r. transakcje wykonane kartami uzyskanymi na podsta-
wie fatszywych danych stanowity 4,6% og6tu oszukanczych transakcji, zob. Na-
rodowy Bank Polski, Ocena..., wyd. cyt.

56 W I poéiroczu 2015 r. transakcje z wykorzystaniem sfalszowanych kart
ptatniczych stanowity 21,7% ogélu oszukanczych transakcji — zob. Narodowy
Bank Polski, Ocena..., wyd. cyt.

57 Wedtug badania przeprowadzonego 10 kwietnia 2015 r. na grupie 124 polskich
przedstawicieli organéw do walki z cyberprzestepczoscia na pytanie, z jakim cyber-
przestepstwem w swojej pracy spotyka sie Pan/Pani najczesciej, 6 % badanych odpo-
wiedzialo — przestepstwo kopiowania kart bankomatowych — zob. Piractwo smart-
fonowe nowy trend? Z czym walcza polscy cyberpolicjanci?, ,Magazyn Informatyki
Sledczej i Bezpieczenistwa IT” 2015, nr 26, s. 8-9; zob. takze: A. Adamski, Karalno$é
naduzyé zwiqzanych z kartami ptatniczymi w Polsce na tle standardéw Unii Europej-
skiej [w:] M. Zajder, J. Kosinski (red.), Przestepczo$é..., wyd. cyt., s. 11-24.
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Grupy takie posiadaja niejednokrotnie rozbudowany schemat organizacyj-
nych, ze szczegélowym podziatem rél ich cztonkow, ktérzy zajmuja sie wy-
konywaniem jedynie $cisle okreslonych czynoéw przestepczych, a przy tym
zazwyczaj nie maja oni wiedzy o innych cztonkach grupy ani tez podejmo-
wanych przez nich dzialaniach. W ramach ogo6lnego zjawiska falszowania
kart platniczych mozemy rozroznic¢ poszczegblne jej formy, tj.:

— podrobienie karty ptatniczej, ktore oparte jest na wykorzystaniu przez
sprawce w swym dziataniu jako bazy oryginalnej autentycznej karty,
a takze autentycznych lub jedynie czesciowo falszywych danych z innej
karty platniczej, skutkiem czego powstaje niejako duplikat karty, ktéra
zawiera dane z karty bedacej nadal w obrocie;

— przerobienie karty platniczej, ktore polega na zmianie — w toku wy-
korzystania r6znych metod mechanicznych lub chemicznych — auten-
tycznych danych zawartych na oryginalnej karcie ptatniczej na dane
falszywe (w ten sposéb zmieniany jest przede wszystkim numer karty,
data jej waznosci oraz podpis posiadacza karty).

— sfalszowanie karty metoda tzw. biatego plastiku, ktore nastepuje wow-
czas, gdy przestepcy przenosza na tzw. biala karte, ktéra jest w zasa-
dzie zwyklym kawatkiem plastiku odpowiadajacym jedynie wymiarom
oryginalnej karty platniczej, dane niezbedne do przeprowadzenia
transakcji finansowej, w postaci odpowiednich nadrukéw oraz paska
magnetycznego zawierajacego najczesciej nielegalnie skopiowane dane
z oryginalnej karty (wart podkreslenia jest fakt, ze tego typu prze-
stepstwo moze by¢ popelnione jedynie w porozumieniu z akceptantem
karty, gdyz kazda proba dokonania transakcji taka karta powinna zo-
staé zablokowana)®8;

— falszerstwo elektroniczne, polegajace na zmianie zawartosci zapisu
na pasku magnetycznym lub w pamieci mikroprocesora oryginalnej
karty platniczej (dziatanie sprawcy ukierunkowane jest na dokonanie
zmiany limitéw ustalonych dla danej karty ptatniczej, zmiany terminu
waznosci karty, a takze innych danych niezbednych do dokonania
transakcji ptatniczych, co w efekcie skutkuje tym, ze karta taka moze
dalej funkcjonowaé¢ w obrocie finansowym).

Jesli chodzi o penalizacje poszczegbdlnych czynéw przestepczych,
to szczegolowe regulacje zawiera art. 310 k.k., i tak podrobienie, przero-
bienie, sfalszowanie karty metoda bialego plastiku®®, a takze falszerstwo
elektroniczne penalizowane bedzie w mysl art. 310 § 1 k.k., przy czym
sprawca tychze czynéw dopuszcza sie popelnienia przestepstwa przez sam
fakt wykonania karty, wykonywanie czynnosci pomocniczych zwiazanych
z falszerstwem, w tym m.in. przyjmowanie, przechowywanie, przenoszenie,

58 R. Kedziora, Charakter..., wyd. cyt., s. 63-64.

% Wyrok Sadu Apelacyjnego we Wroctawiu z 11 lipca 2008, sygn. II Aka
143/08, KZS z 2009 r., z. 6, poz. 84, w ktérym czytamy, ze ,biale karty magne-
tyczne z uzyskanymi i naniesionymi informacjami, bedacymi druga $ciezka ory-
ginalnej karty ptatniczej, stanowia podrobione karty platnicze i sa przedmiotem
czynnosci wykonawczej typu czynu zabronionego z art. 310 § 1 k.k., jako inne
srodki ptatnicze”.
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przesylanie, pomoc w zbyciu, puszczenie w obieg® fatszywych kart ptat-
niczych penalizowane bedzie na podstawie art. 310 § 2 k.k., za$§ przygoto-
wanie do falszerstwa — na podstawie art. 310 § 4 k.k.

Przestepstwem dokonywanym przez akceptantéw — odbiorcéw trans-
akcji realizowanych za pomoca kart ptatniczych — jest falszowanie dowo-
dow transakcji przez zmiane rzeczywistej kwoty na wystawionym rachun-
ku. Najczesciej dochodzi w ten spos6b do zawyzania wartosci okreslone-
go towaru badz ushugi lub tez do doliczenia do rachunku towaréw badz
ushug (np. dublowanie okreslonego towaru lub zwiekszanie jego ilosci),
ktorych posiadacz karty nigdy nie zakupit lub nie zamoéwit®!. Skutkiem
czego dochodzi do wprowadzenia posiadacza karty w blad i faktyczne-
go oszustwa. Wskazuje sie, ze do popelnienia tego rodzaju przestepstw
dochodzi najczesciej w punktach ustugowych, niewielkich sklepikach,
ale przede wszystkim restauracjach, gdzie dolicza sie do rachunku na-
piwek lub zwiekszenie jego wartosci®?. Tego typu dziatania podlegaja
penalizacji z art. 286 k.k. lub tez z art. 286 § 1 k.k. w zb. z art. 287
§ 1 kk. wzw. zart. 11 § 2 k.k., gdy oszukancza transakcja zostata zreali-
zowana przez elektroniczny terminal platniczy.

Do przestepstw zwiazanych z wykorzystaniem przez sprawcéw danych
uzyskanych z oryginalnych kart ptatniczych, a w szczegélnosci z kart kre-
dytowych, dochodzi przede wszystkim w toku dokonywania zakupu towarow
przez sie¢ Internet, z wykorzystaniem r6znego rodzaju portali aukcyjnych
czy tez sklepéw internetowych w ramach tzw. transakcji card-not-present.
Woéwczas to przestepcy sa w stanie zamoéwic okreslony towar, identyfikujac
sie przez podanie okreslonych informacji jako faktyczny posiadacz okreslonej
karty platniczej. Przestepcy dane identyfikujace konkretna karte ptatnicza
uzyskuja w rézny sposob, jednak najczesciej dzieje sie tak w wyniku kra-
dziezy danych lub ich wyludzenia w sieci Internet®s.

Tego rodzaju przestepstwa sa dziataniem zaréwno na szkode faktycz-
nego posiadacza karty, jak i odbiorcy transakcji. Stad tez jedna z form
zabezpieczen operacji w handlu internetowym jest wysylanie towaru je-
dynie na wskazany potwierdzony adres, np. wiele ofert handlowych za-
mieszczonych na popularnym portalu aukcyjnym Ebay zawiera zastrze-
zenie odnosnie wysytki zakupionego towaru jedynie na potwierdzony
adres. Takim potwierdzonym za$§ adresem jest adres rozliczeniowy karty
kredytowej, poniewaz system ptatnosci PayPal obstugujacy portal Ebay

80 Wyrok Sadu Apelacyjnego w Warszawie z 7 kwietnia 2014 r., sygn. II Aka 15/14,
<http://orzeczenia.waw.sa.gov.pl/content/$N/154500000001006_II_
AKa_000015_2014_Uz_2014-04-07_001>, dostep: 10 stycznia 2016 r.

61 D. Cyman, Elektroniczne instrumenty platnicze a bezpieczeristwo uczestni-
kéw rynku finansowego, Warszawa 2013, s. 239.

62 R. Luczak, M. Wojtas, K. Wozniak, Przestepstwa zwiqzane z obrotem kar-
tami ptatniczymi, Warszawa 1996, s. 22.

63 Zob. J. Gora, Cyberprzestepczosé¢ — odpowiedzialnosé karna, ,Magazyn
Informatyki Sledczej i Bezpieczeristwa IT” 2015, nr 26, s. 8-9; tenze, Cyberprze-
stepczo$é hacking/cracking, ,Magazyn Informatyki Sledczej i Bezpieczenistwa IT”
2015, nr 27, s. 8-9.
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jest w stanie sprawdzi¢, czy adres do wysylki jest identyczny z adresem
widniejacym w systemie firmy obstugujacej dana karte kredytowa. Inna
forma weryfikacji osoby dokonujacej zakupu z uzyciem karty platniczej
jest prosba sprzedajacego o podanie kodu CVV2/CVC2, ktory jest fizycznie
wydrukowany na karcie, co pozwala po czesci zweryfikowagé, czy faktycznie
kontrahent jest w posiadaniu karty, ktéra chce dokonac transakcji. Dane
takie nalezy podac¢, m.in. dokonujac zakupow w polskich i europejskich
sklepach internetowych, jednakze sa kraje, ktére nie wymagaja podania
kodow CVC2/CVV2 do skutecznego przeprowadzenia transakcji®.

Jesli chodzi o kwalifikacje prawna opisywanych czynéw przestepczych,
to przechwycenie danych obcej karty w Srodowisku elektronicznym pena-
lizowane bedzie na podstawie art. 267 § 1 k.k., zas przekazanie takich da-
nych przez odbiorce transakcji (np. sprzedawce towaru, ustugi) — na pod-
stawie art. 266 § 1 k.k. Nielegalne natomiast wykorzystanie numeréw kart
ptatniczych i innych danych z nimi powigzanych w transakcjach interne-
towych, elektronicznych i pocztowych podlega odpowiedzialnosci karnej
na podstawie art. 287 § 1 k.k. Warto w tym miejscy wskazac, ze w aktu-
alnym stanie prawnym nie stanowi przestepstwa zbieranie numeréw kart
platniczych i przyporzadkowanych im kodéw identyfikacyjnych (w rozumie-
niu art. 267 k.k.) bez uzycia urzadzen specjalistycznych, o ktérych mowa
w art. 269b k.k., przechowywanie numerow kart ptatniczych i przyporzad-
kowanych im kodéw identyfikacyjnych, gdy brak jest podstaw do przypisa-
nia odpowiedzialnosci karnej na gruncie art. 310 § 4 k.k., a takze de facto
przekazywanie numerow kart platniczych i przyporzadkowanych im kodow
identyfikacyjnych przez osoby niewymienione w art. 266 k.k.

Jednym z rodzajéw przestepstw, ktérych dopuszczaja sie posiadacze
kart ptatniczych, jest dokonywanie operacji finansowych karta po dokona-
niu zgloszenia wystawcy karty o jej kradziezy badz zagubieniu. Dzialania
takie godza w emitenta karty, na ktérym od momentu zastrzezenia karty
przez jej posiadacza cigzy odpowiedzialnosé za wszelkie transakcje doko-
nane za jej pomoca. Istotne jest, ze przestepstwa tego rodzaju dokonywane
sa przez faktycznych, legalnych posiadaczy kart platniczych, w zwiazku
z tym penalizacja tego rodzaju czynéw bedzie nastepowata na podstawie
art. 286 § 1 k.k. W zwiazku z rozwojem elektronicznych systemoéw ptlat-
niczych, a takze rozbudowanych przez emitentéw systemoéw bezpieczen-
stwa oraz procedur blokowania kart utraconych tego rodzaju przestep-
stwa obecnie niemalze nie wystepuja, de facto moga one dotyczy¢ jedynie
tzw. kart embosowanych, niemniej jednak moga one powodowac¢ znaczne
szkody dla emitenta uzytej w przestepstwie karty®s.

64 M. Goérnisewicz, R. Obczynski, M. Pstrus, Bezpieczenstwo finansowe

w bankowosci elektronicznej — przestepstwa finansowe zwiqzane z bankowos$ciq
elektronicznqg, Warszawa 2014, s. 17.

65 Karty embosowane to rodzaj kart posiadajacych wypukty nadruk, to z kolei
pozwala na dokonywania ptatnosci karta z wykorzystaniem recznego powielacza,
tzw. inprintera. Urzadzenie to — dzieki temu, ze numer karty, a takze dane jej po-
siadacza znajduja sie na karcie w postaci wypuktego nadruku — odbija je na formu-
larzu potwierdzenia, dzieki czemu odbiorca transakciji jest w stanie w p6zniejszym
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Skimmingiem okresla sie zbior dziatan przestepczych wykonywanych
w celu skopiowania danych z paska magnetycznego oryginalnej karty
platniczej. Przestepstwa tego sprawcy dokonuja przez wykorzystanie réz-
nego rodzaju miniaturowych skaneréw, ktére w kilka sekund przechwy-
tuja i kopiuja dane z paskow magnetycznych kart ptatniczych. Zazwyczaj
do tego rodzaju zdarzen dochodzi w punktach handlowych, ktore wspot-
pracuja z przestepcami, gdyz wystarczy chwila nieuwagi, aby pas¢ ofiara
skimmingu. Dzieki uzyskanym w ten spos6b danym przestepcy sa w sta-
nie wykonac¢ duplikat karty, ktéry bedzie stuzyt do wyptaty sSrodkéw z ra-
chunku bankowego, do ktérego przypisana byta oryginalna karta.

Skimming jest rowniez skuteczny w odniesieniu do kart z wbudowanym
chipem. Informacja, ze karta ma wbudowany chip, jest umieszczona na pa-
sku magnetycznym karty. W momencie odczytu przez bankomat danych
z paska magnetycznego, bankomat inicjuje tzw. modut EMV, ktéry z kolei
nawigzuje polaczenie z chipem na karcie. Zeskanowanego paska magne-
tycznego z karty, w ktora jest wbudowany chip, przestepcy nie moga uzy¢é
w bankomacie, ktéry obsluguje modut EMV. W przypadku, gdy sprawcy
uzyja takiej karty, informacja z paska magnetycznego uruchomi modut
EMYV, ktory nie nawiaze poltaczenia z chipem i koncowo nie przeprowadzi
zadnej transakcji. Sa jednak kraje, gdzie nie jest wykorzystywana techno-
logia EMV w bankomatach. Sa to przewaznie kraje Ameryki Potudniowej,
stad tez najczesciej wlasnie tam dochodzi o oszukanczych transakcji®.

Modyfikacja klasycznego skimmingu jest skimming bankomatowy, ktory
polega na nielegalnej modyfikacji obudowy bankomatu celem przechwy-
cenia kodéw PIN oraz danych z paskéw magnetycznych kart ptatniczych.
Dziatanie sprawcow polega na umieszczaniu miniaturowych naktadek
w miejscu, gdzie wsuwa sie karte do bankomatu oraz instalacji mikroka-
mer rejestrujacych wprowadzanie przez uzytkownikéw bankomatu nu-
merow PIN lub uzyciu falszywej klawiatury®’. Bywa jednak, ze sprawcy
w swym dzialaniu nie ograniczaja sie do modyfikacji autentycznych ban-
komatéw, a dane z kart platniczych probuja uzyskac rowniez przez usta-
wianie w przestrzeni publicznej catych falszywych bankomatow®s.

terminie uzyskac platnosc¢ od emitenta karty. Tego rodzaju urzadzenia mozemy na-
dal spotka¢ m.in. w mniejszych punktach ustugowych w Stanach Zjednoczonych,
rzadziej w Europie, zob. D. Cyman, Elektroniczne instrumenty..., wyd. cyt., s. 238.

66 M. Gérnisewicz, R. Obczynski, M. Pstrus, Bezpieczeristwo..., wyd. cyt., s. 14.

67 K. Mikotajczyk, Przestepstwa zwiazane z wykorzystaniem bankowosci
elektronicznej — skimming, ,Przeglad Bezpieczenstwa Wewnetrznego” 2014,
nr 10, s. 108-114; zob. takze: J. Fiedoruk, Zeskanowali karty platnicze kilku-
set bialostoczan. Lotysze skazani za skimming, artykul opublikowany na por-
talu BialystokOnline.pl 12 pazdziernika 2015 r., <http://www.bialystokonline.
pl/zeskanowali-karty-platnicze-kilkuset-bialostoczan-lotysze-skazani-za-
-skimming,artykul,87647,1,1.html>, dostep: 10 stycznia 2016 r.

68 Zob. M. Kisiel, Mistrzowski poziom oszustwa — falszywy bankomat, artykut
opublikowany na portalu Bankier.pl 27 grudnia 2013 r., <http://www.bankier.pl/
wiadomosc/Mistrzowski-poziom-oszustwa-falszywy-bankomat-3024353.html>, do-
step: 10 stycznia 2016 1.
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Niezaleznie do rodzaju skimmingu cel sprawcéow jest jednak zawsze taki
sam — uzyskanie dostepu do srodkéw finansowych przypisanych do kar-
ty platniczej, z ktorej udato sie skopiowac¢ dane. Wykrycie sprawcow tego
rodzaju przestepstw jest niezmiernie trudne, gdyz zazwyczaj czynéw tych
dokonuja wyspecjalizowane miedzynarodowe grupy przestepcze, a same
przestepcze transakcje sa wykonywane w réznych czesciach swiata,
co jeszcze bardziej utrudnia prace organom S$cigania. Jesli chodzi o pena-
lizacje tego rodzaju przestepczej dziatalnosci, to odbywa sie ona na pod-
stawie art. 287 § 1 k.k.%

Uwagi koncowe

W swietle obowiazujacego art. 115 § 14 k.k. karta platnicza jest do-
kumentem. Karta platnicza jest réwniez — zgodnie z prawem bankowym
— specyficznym dowodem prawa umozliwiajacym dokonywania transak-
cji bezgotowkowych, jest ona rowniez dowodem stosunku prawnego la-
czacego posiadacza karty oraz jej emitenta, jest w koncu przedmiotem,
z ktorym zwiazane jest okreslone prawo — prawo do srodkéw finansowych
zgromadzonych na rachunku bankowym, do ktérego przypisana jest dana
karta. Karta platnicza jest takze nosnikiem informacji, ktorej uzycie skut-
kuje powstaniem nowych dokumentéw o znaczeniu prawnym, ale przede
wszystkim karta platnicza jest tak samo jak pieniadze Srodkiem ptatni-
czym, ktorym mozna postugiwacé sie samodzielnie.

Tak wiele desygnatéw i okreslen dla jednej rzeczy. Po czesci moze to po-
wodowac chaos interpretacyjny, ale czy mozna w sposob jednoznaczny zdefi-
niowac ,co0$”, co zaréwno samo w sobie. jak i w toku jego uzywania powoduje
takie zmiany stanu faktycznego i to nie tylko w postrzeganej bezposrednio
rzeczywistosci, ale rowniez w ramach istniejacych lub tworzonych dopiero
stosunkéw prawnych. Wydaje sie, ze przyjecie takiej caloSciowej definicji
jest niemozliwe. Tym bardziej istotna jest wzmozona ochrona prawnokarna
obrotu kartami platniczymi. Wszelkie za$ dzialania sprawcow przestepstw
z uzyciem kart platniczych badz tez zwigzanych z tymi kartami godza w ob-
rot gospodarczy, w obrét kartowy, a tym samym stanowig zagrozenie dla
bezpieczenstwa finansowego posiadaczy kart platniczych i ich emitentow.
Dlatego tez potrzebne jest wprowadzanie coraz to nowych form zabezpie-
czen i procedur bezpieczenstwa ze strony emitentow kart™, podnoszenia

69 Zob. M. Kuzmiuk, Skimming. Gang Lotyszy okradal konta. Sad zlagodzit
wyrok oszustowi za wspétprace ze Sledczymi, artykut opublikowany na portalu
Poranny.pl 12 pazdziernika 2015 r., <http://www.poranny.pl/wiadomosci/bialy-
stok/art/8988628,skimming-gang-lotyszy-okradal-konta-sad-zlagodzil-wyrok-
-oszustowi-za-wspolprace-ze-sledczymi,id,t.html>, dostep: 11 stycznia 2016 r.

70 Za przyklad takiego dzialania nalezy podac¢ wprowadzony przez Zwiazek
Bankow Polskich ogélnopolski numer 828 828 828 ulatwiajacy proces zglaszania
utraty kart ptatniczych. Po wybraniu tego numeru osoba chcaca zglosic¢ zastrzeze-
nie karty zostanie przekierowana do odpowiedniej komoérki banku wydawcy kar-
ty, gdzie bedzie mogta zastrzec karte. Podobnie jest z najbezpieczniejsza obecnie
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i upowszechniania wsrod uzytkownikow kart platniczych swiadomosci za-
grozen, jakie moga by¢ zwiazane z ich korzystaniem?!, a takze wprowadzanie
przepisow prawa adekwatnych do zmieniajacej sie rzeczywistosci i rozwoju
technologicznego™. Szczegblna role odgrywa réowniez prowadzona pomiedzy
uczestnikami obrotu finansowego (emitentami, agentami rozliczeniowymi,
Narodowym Bankiem Polskim, Komisja Nadzoru Finansowego, bankami,
firmami dysponujacymi bankomatami i organami Scigania) wymiana infor-
macji zaréwno przez kontakty indywidualne, a takze podczas cyklicznych
spotkan chociazby grupy roboczej Rady Wydawcow Kart Bankowych Fo-
rum ds. Przeciwdzialania Oszustwom z Wykorzystaniem Kart Platniczych,
jak i w ramach réznego rodzaju szkolen” i seminariow organizowanych
np. przez Komisje Nadzoru Finansowego w ramach inicjatywy Centrum
Edukacji dla Uczestnikéw Rynku™.

metoda potwierdzenia transakcji dokonywanych przez Internet, zwana 3D Secure
(3DS), ktora jest wprowadzana przez coraz wieksza liczbe bankéw — emitentow
kart w Polsce. Obecnie wprowadzane sa réwniez nowe formy zabezpieczen kart
platniczych opartych np. na biometrii linii papilarnych, teczéwki itp. W Polsce
pierwszym bankiem, ktory zastosowat biometrie, byt Polski Bank Spéldzielczo-
§ci S.A., ktéry w 2010 r. uruchomit pierwszy bankomat korzystajacy z technologii
Finger Vein. Technologia ta oparta jest na urzadzeniu emitujacym Swiatto bliskie
podczerwieni, ktore jest pochtaniane przez hemoglobine, co pozwala na zarejestro-
wanie sieci naczyn krwionosnych — zob. A. Michér, Karty platnicze [w:] W. Go-
ralczyk (red.), Problem wspdiczesnej bankowosci. Zagadnienia prawne, Warszawa
2014, s. 291-293; zob. takze: K. Krupinski, Bezpieczne transakcje w Internecie [w:]
W. Goralczyk (red.), Problem..., wyd. cyt., s. 141-143.

1 Wskazac tu nalezy chociazby opublikowany przez Komisje Nadzoru Finan-
sowego raport pt. Analiza poziomu bezpieczeristwa kart zblizeniowych z punktu
widzenia ich posiadaczy, a takze wszelkie informacje dotyczace bezpiecznego
przeprowadzania operacji finansowych przekazywanych przez emitentéw kart
nowym uzytkownikom.

72 W ostatnich latach wprowadzono m.in. mozliwosci dokonywania ptatno-
§ci za pomoca telefonéw komérkowych z uzyciem technologii NFC (ang. Near
Field Communication), gdzie role karty platniczej przejmuje specjalna karta
SIM (ang. Subscriber Identity Module), jak to ma miejsce chociazby w przypad-
ku systemu BLIK, czyli polskiego systemu platnosci mobilnych, ktéry umozliwia
m.in. wyptacanie telefonem gotéwki z bankomatéw, dokonywanie ptatnosci w In-
ternecie, a w niedlugim czasie réwniez wzajemne rozliczenia pomiedzy posiada-
czami telefonow, tzw. platnosci P2P z wykorzystaniem wysylanych wiadomosci
e-mail, a takze mozliwos¢ dokonywania pltatnosci z wykorzystaniem specjalnego
oprogramowania sparowanego badz tez nie z oryginalna karta ptatnicza, czyli
tzw. elektroniczne portfele np. V me by Visa, Apple Pay, Google Wallet, HyprKey.

7 Zob. J. Bieganski, L. Nowacki, Zasady wspdlpracy bankéw i agentéow
rozliczeniowych z organami Scigania [w:] M. Zajder, J. Kosinski (red.), Przestep-
cz086..., wyd. cyt., s. 107-109 oraz Europol, Bezgotéwkowe oszustwa ptatnicze
[w:] J. Kosinski (red.), Przestepczo$é..., wyd. cyt., s. 11-12.

™ Jednym z dzialan realizowanych w ramach projektu CEDUR jest organi-
zacja seminariow szkoleniowych, warsztatéw i konferencji, ktérych odbiorcami
sa w szczeg6lnosci podmioty nadzorowane przez Komisje Nadzoru Finansowego
oraz przedstawiciele organoéw Scigania i wymiaru sprawiedliwosci.
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kradziez danych osobowych

Streszczenie: Artykul porusza sta-
le aktualng problematyke zwigzanag
z kartami platniczymi jako przedmio-
tem przestepstwa. Autorka na wstepie
definiuje, czym jest karta platnicza
wedlug kryterium cywilnoprawnego,
funkcjonalnego oraz karnego, a tak-
ze wskazuje na niesp6jnos¢ regulacji
prawnych w tym wzgledzie. W dalszej
czesSci autorka przedstawia i opisuje
przestepstwa zwiazane z wykorzysta-
niem kart platniczych, tj.: postlugiwa-
nie sie kartami skradzionymi, zagubio-
nymi lub przechwyconymi, wyludzenie
kart platniczych na podstawie wnio-
sku zawierajacego nieprawdziwe dane,
falszowanie kart platniczych, kopiowa-
nie kart platniczych na rachunkach
obcigzeniowych, wykorzystanie da-
nych identyfikacyjnych cudzej karty,
dokonywanie transakcji kartami zglo-
szonymi jako utracone oraz tzw. skim-
ming, a nastepnie dokonuje odpowied-
niej ich kwalifikacji prawnej na grun-
cie polskiego kodeksu karnego.

Keywords: credit card, ATM card,
forgery of credit cards, card fraud,
skimming, online fraud, identity theft

Summary: The article presents the
current problems of payment cards as
a subject of crime. The author defines
what a credit card according to the cri-
terion of civil law, the functional crite-
rion and the criterion of criminal law
also points the inconsistency of legal
regulations in this regard. In the next
part the author presents and describes
the crimes associated with the use of
payment cards: using stolen, lost or
intercepted cards, swindling payment
cards based on the application contain-
ing false data, forging payment cards,
the copying of payment cards on vouch-
ers, using identification data of the an-
other person’s card, making a transac-
tion with filed cards as lost and skim-
ming and then performs an appropriate
their legal qualification under the Polish
Criminal Code.





