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Bezpieczenistwo jest jedng z podstawowych potrzeb czto-
wieka. Wraz ze zwigkszaniem sig aktywnosci spoteczeristwa
w cyberprzestrzeni pojawia sie rowniez silniejsza potrzeba
zapewnienia bezpieczeristwa w tym obszarze. Zagrozenia
manifestujgce sie w internecie nie ograniczajq sie jedynie
do wirtualnej przestrzeni — mogq oddzialywac na fizyczny
swiat. Przykfadami takich zagrozen sq ogfoszenia sprze-
dazy nielegalnych towarow lub proby wyludzen. Szybkie
tempo rozwoju technologicznego powoduje, ze rowniez
tradycyjne metody pozyskiwania informacji stajq sie niewy-
starczajgce do automatycznego monitorowania sieci w celu
wykrycia tego typu potencjalnych zagrozen.

Artykut przedstawia problem monitorowania zZrodet
w cyberprzestrzeni oraz wskazuje na istniejgcq luke po-
miedzy wolumenem dostepnych informacji a zdolnoscig do
podejmowania decyzji przez jednostki odpowiedzialne za
ocene zagrozenia w internecie (np. policje, administratorow
i moderatorow stron). Prezentuje tez jedng z inicjatyw z za-
kresu zapewnienia bezpieczeristwa w cyberprzestrzeni, jakg
Jjest projekt ,,Semantyczny Monitoring Cyberprzestrzeni”.

Piramida potrzeb Maslowa' ukazuje, ze ludzie chcg
zaspokaja¢ potrzeby zwigzane z bezpieczenstwem
zaraz po potrzebach fizjologicznych (por. rysunek 1).
Wedlug antropologii spotecznej cztowiek nauczyt
sie zaspokajac¢ swoje potrzeby bezpieczenstwa we
wspolpracy z innymi.

Wspoélczesnie potrzeby te zaspokajane sg w rézno-
rodny sposob: cztowiek dba o swoje bezpieczenstwo
samodzielnie, ale takze we wspotdziataniu z rodzing,
grupami formalnymi i nieformalnymi. Szereg zadan
zwigzanych z zapewnieniem bezpieczenstwa przyjely
na siebie instytucje panstwa i samorzadu terytorialne-
go. Bezpieczenstwo dotyczy nie tylko poszczeg6lnych
0so6b, ale takze grup spotecznych, narodéw i spoteczno-
$ci miedzynarodowej?. Odnosi si¢ do najblizszego oto-
czenia kazdego cztowieka — okres§lonych terenow, ale
takze do calych panstw oraz ich grup. Jest wyrazem po-
lityki regionalnej, polityki panstw oraz sensem istnienia
sojuszy miedzynarodowych. Poziom bezpieczenstwa

' A.H. Maslow, Motivation and Personality, Pearson, 1997.
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Rysunek 1. Piramida potrzeb wedtug Abrahama Maslowa
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mozna mierzy¢ w odniesieniu do dowolnego miejsca
w przestrzeni fizycznej. Bywaja dzielnice miast, ktére
sa bezpieczniejsze, i takie, ktére sg mniej bezpieczne.
Moze on tez by¢ zmienny w czasie. Dzielnice bywaja
bezpieczne w dzief i niebezpieczne w nocy. Liban,
nazywany kiedys ,,Szwajcarig Bliskiego Wschodu”, teraz
jestkrajem podwyzszonego ryzyka. Panstwa zbudowaly
organizacje wyspecjalizowane w zapewnieniu bezpie-
czenstwa, np. policje, wojsko, straz pozarna.
Powszechne zastosowanie systeméw informacyj-
nych stworzylo nowy obszar, w ktérym chcemy czué
sie bezpiecznie — cyberprzestrzen. Pojecie ,,cyberprze-
strzen” zawdzieczamy Stanistawowi Lemowi, ktéry
uzyt go po raz pierwszy w 1964 roku3. Wspotczesne
jego znaczenie zwigzane jest z upowszechnieniem
internetu, stwarzajacym wspolng przestrzen udostep-
niania danych i informacji. Cyberprzestrzen jest czesto
zupetnie ,,odmiejscowiona”, czasami ma jednak jakis$
zwigzek z przestrzenia fizyczng. Zapewnienie bez-
pieczenstwa w cyberprzestrzeni znacznie wykracza
poza doswiadczenia zwigzane z bezpieczenstwem
w Swiecie rzeczywistym. Uczenie sie, jak zapewnic
sobie bezpieczenstwo w przestrzeni fizycznej zabrato
ludziom wieki. Cyberprzestrzen powstata w ciggu

2 S. Koziej, Wstep do teorii i historii bezpieczeristwa, Warszawa 2010, http:/www.koziej.pl/index.php?pid=5, [13.06.2013].
3 S. Lem, Summa technologiae, Wydawnictwo Literackie, Krakow 1964. Wielu autoréw piszgcych o cyberprzestrzeni pierwsze uzycie
tego pojecia przypisuje jednak Williamowi Gibsonowi, ktory opublikowal w 1984 roku Burning Chrome.
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zaledwie kilku ostatnich dziesiecioleci. Tak szybko
przystosowywac sie do zmian spotecznych nie potrafig
ani ludzie, ani instytucje panstwowe. Takze ze wzgle-
du na pozycje potrzeb bezpieczenstwa w piramidzie
Maslowa zapewnienie bezpieczenstwa w cyberprze-
strzeni jest ogromnym wyzwaniem.

Zrédta danych i informacii
w cyberprzestrzeni

Powszechnie uwaza sie, ze najwieksze zasoby
informacji w cyberprzestrzeni dostepne sg za posred-
nictwem wyszukiwarek internetowych. Nic bardziej
mylnego. Te czes$¢ internetu nazywamy internetem
widocznym (visible web, indexable web lub surface web)
dla odréznienia od internetu gtebokiego (deep web, hid-
den web, invisible web), ktérego zasoby nie sg osiggalne
w opisany sposob*. Przyczyny niemoznoSci dotarcia
do nich moga by¢ rézne:

1. Dostep do danych mozliwy jest przez znalezie-
nie odpowiedzi w bazie danych po sformutowa-
niu zapytania.

2. Brak powiazan zrodta gtebokiego internetu
z innymi zrédtami uniemozliwia nawigacje do
takiego zrédia, w konsekwencji roboty wy-
szukiwarek internetowych nie mogg do niego
dotrzec.

3. Wiele zasobow glebokiego internetu dostepnych
jest po spetnieniu dodatkowych warunkéw wy-
korzystania zasobow, np. po uprzednim zareje-
strowaniu sie lub podaniu hasta albo adresu IP.

4. Forma danych moze przyczynic sie do ich nie-
dostepnosci w widocznym internecie — dotyczy
to np. danych opisanych w innym formacie niz
HTML lub aktywowanych przez skrypty, m.in.
JavaScript lub Flash.

W literaturze mozna znalez¢ rézne poglady na
temat tego, jaka czesc sieci stanowi internet widocz-
ny. Najbardziej optymistyczne dla wyszukiwarek
internetowych dane wskazuja, ze jest to kilka procent
zasobdw internetu.

Zrédta danych w internecie moga by¢ traktowane
— w uproszczeniu — jako rozrastajgce sie w czasie
ogromne kolekcje wzajemnie powigzanych doku-
mentoéw. W takich zasobach mozna wyszukiwaé
i nawigowac po nich lub je wertowaé¢®. Od kolekgji
dokumentéw odrézniamy strumienie danych. S3 to
np. dokumenty lub — ogélniej — dane, ktére moga by¢
przechwycone po ich udostepnieniu. Jednak groma-
dzenie i publikowanie danych w celu p6zniejszego ich
wykorzystania nie jest intencja tworcéw (lub nie jest
to ich najwazniejsza intencja). Przyktadem strumieni
danych sg pozycje biezace samolotéw dostepne na
portalach internetowych®.

Interesujgcym w konteksScie bezpieczenstwa, cho¢
lezagcym poza przedmiotem tej publikacji zagadnie-
niem, jest monitorowanie informacji pochodzacych
z sensoré6w mierzgcych takie parametry, jak tempe-
ratura, wilgotnos$¢, warunki o$wietlenia, w tym na-
stonecznienia, poziom hatasu, wtasciwosci obiektow
materialnych. Monitorowanie moze dotyczy¢ zjawisk
o znaczeniu wojskowym (jednostek wojska, sprzetu
i wyposazenia), zjawisk w srodowisku naturalnym,
(np. symptomoéw wskazujgcych, ze moze wystgpié
trzesienie ziemi lub powo6dz), przestrzeni powietrznej
i kosmicznej (np. przewidywanie kolizji z obiektami
kosmicznymi). Zaréwno kolekgje, jak i strumienie
mogg by¢ dostepne w catosci lub czesci w internecie
glebokim lub widocznym.

Wazng cze$cig internetu sg rowniez tresci two-
rzone przez spotecznosci. Ich przyktady mozna
znalez¢ w powszechnie wykorzystywanych portalach
spotecznosciowych, takich jak Facebook czy Twit-
ter, a takze na forach spotecznosciowych. Portale
spolecznosciowe moga by¢ czescig internetu wi-
docznego lub gtebokiego, moga tworzy¢ kolekcje
lub strumienie.

Zagrozenia hezpieczenstwa
w cyberprzestrzeni

Korzystanie z kazdego z przedstawionych rodzajow
zrodet internetowych zwigzane jest z okre§lonym za-
grozeniem’. Skala tych zagrozen wykazuje tendencje
rosnaca®. Przedmiotem niniejszego artykutu nie jest
jednak ich analiza.

W opracowaniu autorzy skupiajg sie na analizie
zrodet internetowych w celu pozyskania z cyberprze-
strzeni informacji o zagrozeniach bezpieczenstwa
bez wzgledu na to, czy dotyczg one bezpieczenstwa
przestrzeni fizycznej, czy tez cyberprzestrzeni. Kazde
z opisanych Zrédet moze zawiera¢ informacje o za-
grozeniach bezpieczenstwa. Moga sie one odnosi¢
do dowolnej sfery zycia.

Zagrozenie bezpieczenstwa w tradycyjny sposob
kojarzone jest z zagrozeniem militarnym. Ostatnie
grozby Korei P6inocnej sa ilustracja zagrozenia, ktore
moze by¢ postrzegane jako zagrozenie szantazem
militarnym, prowokacja, incydent graniczny lub uzycie
srodkéw przemocy zbrojnej. Przykiad ten pokazuje
bogactwo problemoéw do rozwigzania: nalezy znalez¢
odpowiednie Zrodta, ze zrédel tych pozyskac infor-
macje o potencjalnych zagrozeniach, dokonac oceny
jakosci zdobytych informacji (w zakresie takich miar
jak aktualnos¢, wiarygodnos¢, retrospektywnosé,
predykcja, uzyteczno$¢, zupetno$¢, przyswajalnosé,
a takze relewancja kognitywna, czasowa, osobowa,
lokalizacyjna i ekonomiczna®).

4 W. Abramowicz, Filtrowanie informacji, Wydawnictwo Akademii Ekonomicznej w Poznaniu, 2008.

5 Tamze.

¢ Flightradar24, http:/www.flightradar24.com/, [13.06.2013].

7 Internet Security Threat Report 2013, t. 18, kwiecien 2013, Symantec Corporation.
8 Internet Security Threat Report, Appendix 2013, t. 18, kwiecien 2013, Symantec Corporation.

® W. Abramowicz, dz.cyt.
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Cyberprzestrzen dostarcza bogatych informacji
o zagrozeniach ekonomicznych. Mogg by¢ one rozwa-
zane w kategoriach makroekonomicznych lub mikro-
ekonomicznych. W tym pierwszym przypadku analiza
informacji w cyberprzestrzeni pozwala identyfikowaé
i oceniac zagrozenia dotyczace np. realizacji polityki
pienieznej czy fiskalnej. llustracjg tej ostatniej kate-
gorii zagrozen jest badanie polskiego rynku handlu
pretami stalowymi, ktére ufatwia identyfikowanie
skali wyludzen VAT, ale pozwala takze na rozpozna-
nie konkretnych dziatan przestepczych. W zakresie
identyfikowania zagrozen mikroekonomicznych
dzieki analizie informacji w cyberprzestrzeni mozliwe
jest np. szacowanie zagrozen wynikajgcych z dziatan
konkurencji, dostawcéw lub klientow. Analiza portali
spolecznosciowych pozwala m.in. na wykrywanie
oszustw w zakresie nieuprawnionej likwidacji szkod
ubezpieczeniowych. Dotyczy to zaréwno poznawania
nowych sposoboéw oszukiwania, jak i identyfikacji
konkretnych nieuczciwych klientow firm ubezpie-
czeniowych.

Zagrozenia spoteczne moga takze by¢ rozpozna-
wane poprzez analize cyberprzestrzeni. Dzieki niej
mozliwe jest prowadzenie odpowiedniej prewencyjnej
polityki spotecznej, np. w zakresie przeciwdziatania
uprzedzeniom kulturowym lub ksenofobii. Mozliwe
jest takze identyfikowanie konkretnych deliktow
zwiazanych z okreslonymi patologiami spotecznymi,
np. aktéw pedofilii.

Wszystkie analizowane kategorie zagrozen moga
dotyczy¢ zardwno bezpieczenstwa wewnetrznego, jak
i zewnetrznego. W przypadku wszystkich mozna tez
miec¢ do czynienia z wynikami teoriomnogosciowymi.
Rozpoznawane sa poszczegolne zbiory zagrozen
— ocenia sie ich moc oraz relacje pomiedzy nimi'®.
Mozna takze dokonywac¢ identyfikacji konkretnych
zagrozen — realizacja tego celu jest przedmiotem
dalszych rozwazan.

Monitorowanie cyberprzestrzeni
identyfikujgce zagrozenia

Identyfikacja konkretnych zagrozen zwigzana
jest z monitorowaniem roznych Zrédet internetu
widocznego i giebokiego. Przez monitorowanie
W opisywanym znaczeniu nalezy rozumiec proces po-
zyskiwania informacji o zagrozeniach mozliwie szybko
po ich opublikowaniu w Zrodle. Bardzo trudne — ale
tez z punktu widzenia osiggania celu nieuzasadnione
— jest monitorowanie catego internetu. Dla kazdej opi-
sanej uprzednio kategorii zagrozen i dla konkretnych
zagrozen z okreslonej kategorii nalezy zidentyfikowa¢
zrodta, ktore powinny by¢ monitorowane, aby po-
zyska¢ mozliwie duzo informagji. Okreslenie takich
zrédet jest dziataniem eksperckim. Ekspert powinien
ocenic nie tylko, z jakim prawdopodobienstwem zréd-

19 Tamze.

11 ]. Olenski, Ekonomika informacji. Metody, PWE, Warszawa 2003.

to moze informowac o zagrozeniach, ale takze jaka
jest jakosc¢ zrodta. W tym zakresie stosuje sie podobne
miary jak w przypadku jakoS$ci informacji''. Zaktada
sie, ze zrodfa wysokiej jakos$ci daja takze informacje
wyzszej jakoSci.

Drugim argumentem przemawiajgcym za pozy-
skiwaniem informacji z dedykowanych zZrodet jest
przeciwdziatanie ,luce decyzyjnej”’ (rysunek 2).
Po przekroczeniu pewnego wolumenu informacji
o zagrozeniach obniza sie zdolno$¢ ich wykorzy-
stania. Dlatego dla podwyzszenia skutecznos$ci mo-
nitorowania kazdemu zagrozeniu mozna przypisac
ryzyko z nim zwigzane. Ryzyko pozwala szeregowaé
informacje o zagrozeniach. Kryteria szeregowania
moga by¢ jednak ré6znorodne. Pierwsza grupa wyni-
ka z przyporzadkowania zagrozeniu miar informacji
o nim. Na przykfad wazniejsze moze by¢ zagrozenie
opisane informacjg aktualniejszg i bardziej wiarygod-
ng niz mniej aktualng i mniej wiarygodna. Te miary
szeregowania zagrozen nie powinny wystepowac
jednak samodzielnie. Druga grupa miar szeregowa-
nia odnosi sie bezposrednio do oceny zagrozenia,
a nie informagcji o nim. Takg miarg jest potencjalna
szkodliwos¢ zagrozenia, np. informacja o bombie
podtozonej przy mato uczeszczanej drodze powinna
by¢ w rankingu informagji o zagrozeniach umiesz-
czona nizej niz informacja o takiej samej bombie
umieszczonej przy drodze, na ktérej zorganizowany
jest masowy maraton. Ten sam przykiad ilustruje
réwniez inng miare zagrozen, jaka jest oddzialywanie
spoleczne. Bardzo trudna do oszacowania jest miara
prawdopodobienstwa zagrozenia, np. do poczatku
tego wieku prawdopodobienstwo wystgpienia aktu
terroryzmu zwigzanego ze $wiadomym uderzeniem
samolotu pasazerskiego w wiezowiec oceniane byto
jako znikome.

Rysunek 2. Luka pomigdzy wolumenem informacji a zdol-
nosciq do podejmowania decyzji'?

1 4 Zdolnos¢ do podejmowania decyzji

»
»
t

Zrdto: W, Abramowicz, PJ. Kalczyriski, K. Wecel, Filtering the Web
to Feed Data Warehouses, Springer Verlag, Londyn 2002

12W. Abramowicz, dz.cyt., [za:] K. Wecel, Tworzenie profili hurtowni danych do filtrowania informacji ekonomicznej, Wydziat Ekonomii,

Akademia Ekonomiczna w Poznaniu (praca doktorska).
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Pierwsza grupa miar wynika z analizy infologicznej
zagrozen. Dla oceny tych miar zastosowano kryteria
znane z systemow wyszukiwawczych, takie jak pet-
nos¢, precyzja i odpad. Druga grupa zwigzana jest
przeprowadzeniem analizy semantycznej informacji
o zagrozeniach. Ocena skuteczno$ci analizy seman-
tycznej jest bardziej wiarygodna, jezeli uwzglednia
przedmiotowos$¢ zagrozen, np. monitorowanie $ro-
dowiska naturalnego.

Przeciwstawng miarg do ryzyka wystapienia zagro-
zenia jest ryzyko wynikajace z pominiecia informacji
0 zagrozeniu.

Monitorowanie cyberprzestrzeni w celu identyfi-
kacji zagrozen moze by¢ zwigzane z dwoma para-
dygmatami pozyskiwania informacji: wyszukiwaniem
i filtrowaniem'. W przypadku wyszukiwania mamy
do czynienia z jednym zapytaniem i wieloma doku-
mentami. Filtrujac, analizujemy kazdorazowo jeden
dokument i staramy sie zaspokoi¢ potrzeby infor-
macyjne wszystkich uzytkownikéw filtru. W trakcie
wyszukiwania analizujemy wiec zbiory dokumentoéw,
w trakcie filtrowania przetwarzamy strumienie doku-
mentow.

Filtrowanie informagji daje aktualniejsze wiadomo-
$ci o zagrozeniach, poniewaz przeprowadzane jest
na biezaco na strumieniu informacji. Trudniej w tym
przypadku zastosowac takie miary, jak wspomniane
pelnos¢, precyzja i odpad.

Wyszukiwanie informacji wymaga okre$lenia perio-
dyzacji odwiedzania Zrodet internetowych. Utrudnia
to pozyskanie aktualnych informagji.

Semantyczne monitorowanie
cyberprzestrzeni

Ze wzgledu na wolumen danych pojawiajgcych
sie w internecie manualne przeprowadzanie procesu
wyszukiwania lub filtrowania w celu identyfikacji po-
tengjalnych zagrozen jest nieefektywne. Zastosowanie
w tym zakresie znajdujg metody automatycznego
monitorowania sieci. Najprostszym rozwigzaniem jest
automatyczne wyszukiwanie na podstawie stownika
stow kluczowych. Taki stownik powinien by¢ dosto-
sowany do domeny oraz na biezgco aktualizowany.
Wyszukiwanie poprzez stowa kluczowe zwraca jednak
wiele niedopasowanych wynikow.

Zyskujace coraz wiekszg popularnos¢ technologie
semantyczne uzupelfniajg wyszukiwanie stownikowe
o zastosowanie specjalnych regut wnioskowania,
przez co umozliwiajg bardziej efektywne, automatycz-
ne monitorowanie Zrédet i wyszukiwanie informacji
odpowiadajacych zadanym kryteriom.

Wyzwanie stanowi zdefiniowanie regul automa-
tycznego przetwarzania, ktére umozliwig uzyskanie
odpowiednich miar precyzji i pelnosci zwracanych
wynikéw, tym samym zmniejszajac luke decyzyjng

13 W, Abramowicz, dz.cyt.

w procesie oceny zagrozenia. W przypadku zagrozen
w cyberprzestrzeni najwiekszym problemem jest
,Zrozumienie” przez system ich tresci, w tym uwzgled-
nienie stosowanych kolokwializméw, skrotéw, bledow
pisowni. Ponadto zaréwno zrddta, jak i tresci ogtoszen
charakteryzuja sie duzg dynamika zmian i sg czesto
przedmiotem moderacji.

Wsréd wielu inicjatyw zajmujgcych sie kwestia
eliminowania zagrozen pojawiajacych sie w cyber-
przestrzeni wymieni¢ mozna projekt Semantyczny
Monitoring Cyberprzestrzeni (SMC)'. Gtéwnym celem
projektu byto opracowanie prototypu narzedzia,
ktére pozwoli na ciggle monitorowanie wybranych
przez eksperta zrodet internetowych dla identyfikacji
pojawiajgcych sie w nich okreslonych aktywnoS$ci mo-
ggcych wskazywac na dziatania przestepcze. Ograni-
czenie czynnosci do z gory zdefiniowanej grupy Zrodet
pozwala monitorowac je z wieksza czestotliwoscia,
a przez to zwiekszy¢ szanse na pozyskanie aktualnych
danych. Ponadto, z uwagi na zr6znicowanie zrodet
pod wzgledem tresci i technologii, wybranie ich
podzbioru umozliwia stworzenie precyzyjnych regut
ekstrakcji, ktére pozwalaja na pozyskanie danych
spoza wlasciwej tresci dokumentu (np. ze znacznikow
HTML, nazw klas, niewyswietlanych po6l). Ogtoszenia
dotyczace nielegalnej dzialalno$ci pojawiaja sie gtow-
nie na stabo moderowanych stronach, gdzie mozliwe
jest anonimowe dodawanie tre$ci. Zatem ograniczenie
zakresu wyszukiwania do tych stron przyczynia sie do
zwiekszenia efektywnos$ci narzedzia.

Projekt SMC

Z uwagi na duze zroéznicowanie zagrozenh w cy-
berprzestrzeni, ktére zostalo oméwione wczesniej
w artykule, prototyp systemu SMC zostat opracowany
dla jednego ich typu, z zachowaniem uniwersalnosci
rozwigzania, tak aby mozliwe byto przeniesienie go
na inne domeny. Od poczatku realizagji projektu pla-
nowane bylo w celach testowych wdrozenie prototypu
SMC w jednostce Komendy Gtéwnej Poligji. Po kon-
sultacjach z odbiorca jako przypadek uzycia wybrano
nielegalny handel lekami i produktami medycznymi.
Zgodnie z polskim prawem niedopuszczalny jest
handel lekami dostepnymi na recepte lub wycofanymi
z obrotu. Leki dostepne bez recepty moga natomiast
by¢ sprzedawane za posrednictwem internetu wy-
lacznie przez uprawnione do tego apteki, poprzez
ich wiasne strony internetowe spetniajgce okreslone
ustawg warunki. Niekontrolowany handel lekami (tzn.
przeprowadzony poza obrotem aptecznym) moze
powodowac zagrozenie zycia i zdrowia osoby, ktéra
przyjmie dany lek. Medykamenty pochodzgce z niele-
galnego obrotu moga by¢ podrabiane, przechowywa-
ne w nieodpowiednich warunkach, Zle zabezpieczone
w czasie transportu lub sprzedawane po uptywie

14 Projekt zrealizowany przez Katedre Informatyki Ekonomicznej, Uniwersytet Ekonomiczny w Poznaniu oraz Sygnity SA, finansowa-
ny przez Narodowe Centrum Badan i Rozwoju (nr kontraktu 0079/R/T00/2010/11). Strona projektu: http://smc.kie.ue.poznan.pl.
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Rysunek 3. Komponenty systemu SMC
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w administracji publicznej i stuzbie zdrowia”, 08.12.2011 r., Warszawa

terminu ich wazno$ci. Osobnym problemem, lezgcym
poza obszarem badan projektu SMC, jest motywacja
0s6b, ktore bez wczesniejszej konsultacji z lekarzem
decydujg sie na przyjmowanie lekéw dostepnych tylko
na recepte lub wycofanych z obrotu.

System SMC zbudowany jest z modutéw (rysu-
nek 3)" i operuje na tzw. profilach zagrozen. Profil
zagrozenia gromadzi informacje o jednej ofercie
kupna, sprzedazy lub wymiany opublikowanej w sieci,
w tym informacje o przedmiocie wymiany (lub przed-
miotach), autorze ogloszenia oraz dane zwiazane
z czasem i miejscem publikacji. Kazde ogloszenie,
jakie pojawi sie w wybranych zZrédtach, posiada
w systemie SMC swojg reprezentacje w postaci profilu
zagrozenia.

Poniewaz sprzedaz lekow przez internet (poza
uprawnionymi do tego aptekami) jest prawnie za-
broniona, wiekszos¢ Zroédel na biezaco usuwa tego
typu ogloszenia. Z drugiej strony, z uwagi na liczbe
ogloszen i brak narzedzi do automatycznej analizy
ich tresci, proces moderacji trwa zwykle od kilku
godzin do kilku dni. Jezeli ogloszenie zawierajace
oferte nielegalnej sprzedazy zostanie znalezione
przez system, konieczne jest wykonanie jego kopii
w celu umozliwienia ewentualnego $ledztwa. Prob-
lem pozyskiwania kopii ogloszen zostat rozwigzany
poprzez opracowanie modutu Monitor Zrddetf. Robot
internetowy odwiedza systematycznie zdefiniowane
zrodia i pobiera do bazy danych kopie wszystkich pod-
stron, ktore sie w nich znajdujg. W czasie ponowne;j
wizyty w zrodle pobiera juz tylko nowe i zmienione
podstrony.

Przetwarzanie danych odbywa sie w dwoch eta-
pach: najpierw przeprowadzana jest analiza struktury
zrodia (modut ekstrakgji strukturalnej), a nastepnie
semantyczna analiza tre$ci samego ogloszenia (modut
ekstrakcji leksykalnej). Zrédta internetowe sa bardzo
zroznicowane pod wzgledem technicznym: posty
na forach maja temat i nazwe uzytkownika zapisane
w osobnych polach, niektére portale ogloszen stosujg

specjalne pole dla oznaczenia lokalizacji sprzeda-
jacego, pola zawierajgce te same informacje moga
mie¢ rézne identyfikatory (,,uzytkownik”, ,nazwa
uzytkownika”, ,,imie”). Z tego wzgledu konieczne byto
zdefiniowanie zestawu regut ekstrakcji strukturalnej
odpowiadajgcych strukturze kazdego ze zdefiniowa-
nych zrédel. W wyniku ekstrakcji stworzony zostaje
zbiér dokumentow logicznych. Jedna strona pobrana
przez robota internetowego moze zosta¢ podzielona
na kilka dokumentéw logicznych, z ktorych kazdy
odpowiada jednemu ogloszeniu, postowi na forum lub
komentarzowi. Efektem dziatania ekstrakgji struktu-
ralnej jest czeSciowe uzupetnienie profilu zagrozenia
oraz przygotowanie dokumentow logicznych.

Za analize semantyczng tre$ci ogloszen odpo-
wiada modut ekstrakcji leksykalnej. Wynikiem jego
dziatania sa adnotacje wskazujace przedmiot obrotu
(nazwy lekow wraz z oferowang iloscig, dawka, typem
opakowania, datg waznosci lub informacja o stanie
produktu) oraz o podmiocie oferujacym sprzedaz
lub zakup. Modut korzysta z zestawu leksykonéw
odpowiadajgcych domenie oraz zasad adnotagji po-
szczego6lnych czesci ogloszen zapisanych jako formal-
ne reguly, ktére mozna automatycznie przetwarzac.
Adnotacje stworzone przez modul ekstrakcji leksy-
kalnej uzupetniaja profile zagrozen przechowywane
w bazie danych. Adnotacja nazw lekéw uwzglednia
synonimy lub czesto pojawiajgce sie bledy w pisowni.
Adnotacja typu akgji (kupno, sprzedaz) wykorzystuje
reguty uwzgledniajace specyfike jezyka polskiego
i wieloznaczno$¢ niektorych okreslen.

Kolejnym elementem jest automatyczna klasyfi-
kacja profili umozliwiajaca identyfikacje ogtoszen
zawierajacych zagrozenia. Wiele dokumentéw logicz-
nych zebranych przez monitor zrodet zawiera oferty
sprzedazy innych produktéw niz leki (np. tabletki do
zmywarek, kosmetyki), informacje o sprzedawcach
(np. ostrzezenia przed oszustami albo rekomenda-
cje) lub dodatkowe informacje na temat leku (np.
jakie wystapity skutki uboczne lub jak nalezy go

15 T. Kaczmarek, J. Dzikowski, Architektura systemu wykrywania zagrozeri w cyberprzestrzeni, konferencja Technologie informatyczne
w administracji publicznej i stuzbie zdrowia, 08.12.2011 r., Warszawa.
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Rysunek 4. Semantyczny Monitoring Cyberprzestrzeni - interfejs prototypu
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dawkowac). Dokumenty te moga stuzy¢ jako zrodia
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wyszukiwac i analizowac zebrane profile zagrozen.
Modut GUI (Graphical User Interface) zostat zaimple-
mentowany jako aplikacja sieciowa, dostepna przez
przegladarke internetowa (rysunek 4). Uzytkownik
ma mozliwo$¢ szeregowania profili zagrozen wedtug
daty publikacji lub nadanej przez system oceny.
Mozliwe jest rowniez filtrowanie wedtug dowolnych
elementow profilu, zapisywanie parametrow filtra
oraz generowanie statystyk (rysunek 5). Dla kazdego
profilu zagrozenia dostepny jest podglad szczego6-
towy, ktéry zawiera odnos$nik do dokumentu logicz-
nego przechowywanego w repozytorium oraz link
do oryginalnego ogloszenia. Jako uzupeinienie GUI
stworzono réowniez aplikacje mobilng, umozliwiaja-

Rysunek 5. Semantyczny Monitoring Cyberprzestrzeni — funkcja generowania statystyk
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cg natychmiastowy dostep do statystyk pobranych
informacji o zagrozeniach.

Nalezy podkresli¢, ze system nie informuje o popet-
nieniu przestepstwa, a jedynie pomaga wyszukiwac
ogloszenia, ktore moga stanowi¢ zagrozenie dla ich
odbiorcy (préby oszustwa lub nielegalnego handlu)
i by¢ przestanka stwierdzenia mozliwosci popetnienia
przestepstwa. Ostateczna ocena ogloszenia moze by¢
dokonana wylacznie przez eksperta (w tym przypad-
ku policjanta), ktéry decyduje o podjeciu dalszych
czynnosci.

Podsumowanie

Kwestia bezpieczenstwa w cyberprzestrzeni jest
stosunkowo nowym problemem. Gwaltowny rozwagj
internetu i upowszechnienie sie jego wykorzystania
przez spoteczenstwo powoduje, ze coraz wiekszg ak-
tywnos$¢ w cyberprzestrzeni wykazuja réwniez grupy
przestepcze. Zagrozenia manifestujace sie w sieci
moga odnosic sie do Swiata fizycznego. Takie zagro-
zenia mogg skutkowac utrata zycia lub zdrowia przez
osobe, ktora padnie ich ofiarg (np. na skutek ataku

terrorystycznego lub zazycia podrabianego leku).
Metody powszechnie kojarzone z zapewnieniem
bezpieczenstwa w sieci, np. programy antywirusowe,
nie znajdujg zastosowania w przypadku tej grupy
zagrozen. Co wiecej, przestepcy w btyskawicznym
tempie adaptuja do swych potrzeb nowe technologie
oraz wykorzystujg istniejgce luki prawne, przez co
ich dziatalnos¢ jest trudna do wykrycia przy pomocy
tradycyjnych metod pozyskiwania informacji.

Coraz czeSciej dostrzega sie mozliwo$¢ wykorzy-
stania technologii semantycznych do prowadzenia
automatycznego, ciggltego monitoringu cyberprze-
strzeni w celu identyfikacji pojawiajgcych sie w niej
zagrozen. Projekt Semantyczny Monitoring Cyber-
przestrzeni jest przykiadem inicjatywy wykorzystu-
jacej technologie semantyczne jako uzupetnienie
metod ekstrakcji informacji i przetwarzania tekstu
dla zwiekszenia bezpieczenstwa uzytkownikéw
internetu.

Przyktad projektu SMC dowodzi, ze istnieje po-
trzeba tworzenia automatycznych narzedzi wspo-
magajacych dziatania zmierzajgce do zwiekszenia
bezpieczenstwa w cyberprzestrzeni.
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