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W ZARZADZANIU PODMIOTEM

Wprowadzenie

Celem tego artykutu jest ukazanie zagrozefi mozliwych do wystapienia w postaci incy-
dentéw, czyli zdarzen, ktére swym oddzialywaniem moga zagrozi¢ funkcjom istnienia
podmiotu. Dokonano wczesniej szereg badan, lecz w artykule moga znalez¢ si¢ jedynie
jego krotkie podsumowania. Interpretacja pojec zwigzanych z kryzysem sytuacja kryzy-
sows jest dopasowana do obszaréw problematyki poruszonej w niniejszym artykule.
Poznawcza i sprawcza kontrola nad coraz liczniejszymi zagrozeniami, ktore wplywaja
na poziom bezpieczenstwa informacji to rola specjalistow. W zarzadzaniu podmiotami
czegsto wystepuje potoczne okreslenie kryzys w firmie. To sygnal, przyczyna oraz po-
trzeba obiektywnego poznawania uwarunkowan powodujacych kryzys, czy sytuacje kry-
zysowe. Postgpowanie badawcze pozwalajace gromadzi¢ tq wiedze, wymaga myélenia
kreatywnego 1 podejscia tworczego. Wowezas mozliwe beda dziatania nastawione na
innowacyjne rozwiazywanie probleméw dotyczacych powstawania czy przeciwdzialania
powstawaniu wszelkim sytuacjom o znamionach kryzysu. Konieczna wigc jest wnikliwa
obserwacja stanu przygotowan podmiotu do mozliwos$ci wystapienia zawirowan moga-
cych zakoticzy¢ si¢ upadkiem.

Szereg wystepujacych czynnikéw umacniajacych pozycje, nasuwa potrzebe zadania
pytant dotyczacych miedzy innymi co mogloby pozytywnie wplynaé na poprawe bez-
pieczenstwa podmiotu, co poprawi¢ w relacjach interpersonalnych, jak poprawic¢ efek-
tywnos¢. W opatciu o aktualne ustawodawstwo krajowe 1 unijne dokonano sygnalnego
ukazania zakreséw odpowiedzialnosci poszczegélnych osrodkéw decyzyjnych, a takze
ich obowigzki 1 kompetencje, wynikajace z zapewnienia bezpieczefistwa. W artykule wy-
korzystano szereg informacii zaczerpnigtych z literatury przedmiotu, a takze z najaktu-

alniejszego ustawodawstwa (z odsylaniem do Zrédetl). Ujeto w nim pozycje zwarte, at-
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tykuly zamieszczone w periodykach. Niejednokrotnie positkowano si¢ publikacjami ob-
cojezycznymi. W badaniach zwrécono uwagg i skoncentrowano si¢ na incydentach, bez-
pieczenstwie podmiotu i fazach cyklu zarzadzania w sytuacjach noszacych znamiona
kryzysu. Ta sfera dotyczy gtdwnie sposobéw postgpowania podmiotéw, ktore zwigzane
sa z zarzadzaniem

Celem przeprowadzonych badati bylo przeanalizowanie uwarunkowan dzialania
podczas wykrycia zagrozenia. W konsekwencji pozwolito skupi¢ sie na incydentach,
czyli czyms$, co moze potencjalnie dziata¢ niekorzystnie na podmiot a nawet go znisz-
czy¢ czy wyeliminowa¢ z rynku.. Wskazuje si¢ w artykule, Ze wazna tez bedzie wiedza
na temat wszelkich zagrozen o réznym charakterze czy stopniu oddziatywan oraz po-
zytywnych i negatywnych aspektach funkcjonowania podmiotu. Przedmiotem badan,
w ujeciu ogdlnym byly zagadnienia dotyczace bezpieczenistwa i wszelkich nawet sygna-
16w potencjalnych zagrozen Przede wszystkim chodzito o przygotowanie specjalistow
do dzialan profilaktycznych wplywajacych na stan stalego funkcjonowania. Pozwoli to
gromadzi¢ informacje na przyszlo§é, wplywajac na sposéb zachowan w stosunku do
wspotpracownikoéw czy kontrahentéw w tym, o wzajemnych relacjach w obszarze
wspolpracy czy wspoldzialania Tak okreslony przedmiot badan oznacza, iz analizy ba-
dawcze koncentrowaly si¢ na poszukiwaniu mechanizméw i czynnikéw warunkujacych
powstawanie zagrozefl i przeciwstawianie si¢ nim. Zdecydowano, ze poszukiwania ba-
dawcze dotyczy¢ beda zagrozen, ktére latwiej eliminowac niz skutki, ktoére wystepuja ze

zdecydowanie wigkszymi konsekwencjami.
1. Sytuacja kryzysowa a bezpieczeristwo

Kryzys, jako zjawisko ztozone i unikalne w swoim przebiegu posiada pewne cechy
ogolne, obejmujace kolejne etapy powstania, przesilenia i zakoficzenia. Mozna w nim
wyr6zni¢ okreslone fazy procesu, w ktérych zmienia si¢ nat¢zenie zagrozenia:

- Rozpoznanie symptoméw,

- Eskalacje i przesilenie,

- Deeskalacj¢ zakofczong nowym poziomem stabilizacji.
Aby zilustrowaé przebieg sytuacji kryzysowej mozna postuzy¢ si¢ przykltadem awarii
zasilania 1 zwiazany z tym brak dostgpu do informacji. Zatézmy, ze problem wysta-
pil w hipotetycznym podmiocie czy przedsigbiorstwie, ktérego dzialalnos§¢ opiera si¢ na

$wiadczeniu ustug w oparciu o dostep do tej informacji (na przyktad Panorama Firm).
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Jak zostalo zapisane w ustawie w wielkim uproszczeniu mozna powiedzie¢ ze, kry-
zys 1 sytuacja kryzysowa jest pewnym odchyleniem od ,,stanu normalno$ci”. Umozli-
wienie identyfikacji sytuacji kryzysowej wymaga, wiec w pierwszej kolejnosci zdefinio-
wania tego stanu. Analizujac powyzszy wykres, stan normalny stanowi granice, w ktérej
krzywa znajduje si¢ w granicach zdarzen standardowych — funkcjonowania standardo-
wego. Aby zidentyfikowa¢ odchylenia, dziatanie w tym stanie powinno obejmowaé mo-
nitorowanie zidentyfikowanych zagrozen za pomoca dostepnych §rodkéw. W normalnej
sytuacji, odchylenia te beda miaty akceptowalny poziom, w ktérym nie istnieje zagroze-
nie dla dziatalnosci przedsigbiorstwa czy podmiotu.

Dobrym przykladem wydaje si¢ by¢ wystapienie awatii zasilania, spowoduje to, ze
pojawig si¢ symptomy kryzysu — praca firmy zostanie przerwana. Co istotne, o ile sama
awaria moze mie¢ charakter nagly to kryzys z nia zwiazany nie musi mie¢ tego samego
charakteru, w przytoczonej sytuacji mozliwe jest rozpoznanie przyczyn oraz zrodel kry-
zysu, ktére go wywoluja, zanim takowe wystapia. Warto zauwazy¢, ze mozliwe jest sku-
teczne przeciwdzialanie problemowi na przyklad poprzez zapewnienie zapasowego zro-
dta zasilania. Niezbednym warunkiem do wdrozenia procesu naprawczego jest jednak
wezesna identyfikacja mozliwosci wystapienia sytuacji kryzysowej. Przeciwnie nato-
miast, ignorowanie symptomow w momencie, gdy juz istnieja moze doprowadzi¢ do
negatywnych konsekwencji (na przyklad bankructwo), a zarzadzenie problemem stanie
si¢ niemozliwe. Takim dzialaniem moze by¢ traktowanie problemu jako zaklécenia,
ktore ,,samo si¢ rozwigze”.

Reasumujac powyzsze rozwazania nalezy zauwazyé, ze najwazniejszym elementem
zwigzanym z podejmowaniem decyzji w przebiegu kryzysu 1 sytuacji kryzysowej jest
umiejetnos¢ rozpoznania oznak. Wymaga to zidentyfikowania probleméw w odniesie-
niu do:

a) Miejsca powstania — poszukuje si¢ zZrodel kryzysu. Istotne jest przy tym, aby od-
rézni¢ symptomy kryzysu od jego przyczyn. Symptomy sa, bowiem objawem zja-
wiska a nie jego powodem. Brak dostepu do danych przedsigbiorstwa jest wlasnie
symptomem a nie zrédltem kryzysu.

b) Fazy procesu — analizuje si¢ przebieg kryzysu w czasie. Identyfikacja fazy pozwala
na wdrazanie wlasciwych mechanizméw decyzyjnych. Kryzys dostepnosci ustug
bedzie tym intensywniejszy im dluzej trwa przerwa.
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¢) Probleméw rozwojowych. Bada si¢ zjawiska, ktérych istnienie ma charakter
ogdlny 1 ktére mogly doprowadzi¢ do zaistnienia przyczyn kryzysu. Zwykle ele-
ment ten dotyczy fazy deeskalacji a zjawiska te moga dotyczy¢ na przyktad bled-
nych decyzji zarzadczych.
Symptomy informuja, wiec o pojawiajacym si¢ zagrozeniu. Dla wspomnianego juz przy-
padku awarii zasilania serwera danych bedzie to na przykltad wzrost iloéci skarg od klien-
tow na niedostepnos¢ ustug przedsiebiorstwa. Zlekcewazenie oznak eskaluje sytuacie,
ktora zacznie wykraczaé poza poziom normalny. Poczatkowo dla opanowania problemu
wystarczajace moze by¢ reagowanie standardowe, bez wdrazania procedur kryzysowych.
Wchodzenie w wyzsze obszary sygnalizuje rozwdj sytuacji kryzysowej, co w efekcie po-
winno prowadzi¢ do uruchomienia procedur nadzwyczajnych. Pojawia si¢ konieczno$§é
walki z przyczynami i skutkami zagrozenia. Wymaga to przyjecia strategii obron-
nej i podjecia dziatan naprawczych. Krytycznym czynnikiem jest tu dostgpnos¢ aktual-
nych informacji o stanie zagrozenia oraz posiadanych rezerwach czasowych, ktére
zawsze s3 deficytowe w takiej sytuacji. o ilosci dostepnego czasu moze decydowac na
przyktad umowa z klientami, gwarantujaca okreslona dostgpnos¢ ustug. w przypadku
ustug bankowych moga to by¢ nawet minuty.

Oproécz zdefiniowana stanu normalnego istotne jest rozréznienie pomiedzy sy-
tuacja kryzysowa a samym kryzysem oraz rozrdznienie rodzaju zjawisk kryzyso-
wych. w przypadku sytuacji kryzysowej opanowanie sytuacji wymaga mniejszych na-
ktadéw 1 jest mniej wymagajace, presja czasu jest mniejsza a margines bledu decy-
zyjnego wigkszy. Przykladowe réznice w zarzadzaniu kryzysem a sytuacja kryzy-
sowq w zalezno$ci od natezenia tych zjawisk. W zaleznosci od rodzaju przedsi¢bior-
stwa czy podmiotu i poziomu jego uslug awaria zasilania serwera danych moze za-
réwno wywolaé sytuacje kryzysowa o niskim natezeniu jak i kryzys, ktorego nateze-
nie bedzie wysokie. Inaczej bedzie w przypadku banku internetowego powstrzyma-
nie strat bedzie wymagato radykalnych 1 szybkich decyzji w celu zapewnienia ciaglo-
$ci dzialania. Inaczej, dla sklepu, ktéry przyjmuje zamowienia poprzez Internet jako
ustuga dodatkowa, adaptacja do sytuacji kryzysowej bedzie stopniowa i dotyczaca
jedynie obszaru zamoéwien internetowych.

Podobnie rozréznienie rodzaju zjawisk kryzysowych wplywa na sposéb postrze-
gania problemu i podejmowania decyzji. Na przyklad dla kryzyséw naglych tempo
wprowadzania i wdrazania zmian musi by¢ szybkie, a podejmowane decyzje rady-

kalne. Przykladowy podzial zaproponowany przez B. Barczaka i K. Bartusika (2009,
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s. 15), przedstawiony w tabeli, w poréwnaniu z innym obrazuje mechanizmy zwia-
zane z zarzadzaniem kryzysem w zaleznosci od jego typu.

W zaleznosci rodzaju kryzysu oraz podejmowanych decyzji (lub ich braku) nate-
zenie sytuacji kryzysowej zmienia si¢. w obszarze konfrontacji uwidocznionej na
schemacie z kazda chwilg rosnie prawdopodobiefistwo podejmowania decyzji wy-
kraczajacych poza standardowe procedury. Zaczyna pojawiaé si¢ koniecznosé
walki z atakujacymi przyczynami, ale réwniez skutkami zagrozen. Wymaga to przy-
jecia koncepcji walki z zagrozeniem oraz realizacji dziatan naprawczych. Niezbedne
moze by¢é opracowanie planéw oraz scenariuszy uwzgledniajacych dostepne
$rodki 1 zasoby.

Ostatecznie faza eskalacji kazdego kryzysu musi si¢ zakonczy¢ prowadzac osta-
tecznie do przesilenia — opanowania sytuacji lub porazki. Osiagnigcie przesilenia
oznacza, ze cykl kryzysu wchodzi w faze deeskalacji. Na tym etapie najbardziej
istotne jest usunigcie skutkow. W zaleznosci od ich rodzaju konieczne moze by¢
podjecie odmiennych strategii, wymagajacych odmiennych naktadéw finanso-

wych i czasowych.

Tab.1 Kryteria i rodzaje kryzysoéw

Kryterium Rodzaj kryzysu

Wedtug tempa Kryzys nagly/natychmiastowy — charakteryzuje go brak czasu na dziatania,
przebiegu planowanie. Decyzje musza by¢ intensywne i radykalne.

i czasu trwania Kryzys przewlekty — moze trwa¢ miesigcami a nawet latami. Dtugi okres nie

sprzyja podjeciu skutecznych dziatari i szybkich decyzji w celu opanowania kry-
zysu. Zmiany sg zwykle doraZzne i obejmujace wybrane obszary objete kryzysem.
Wedtug miejsca  Kryzys wewnetrzny — spowodowany jest czynnikami wystepujacymi wewnatrz.

powstania Wptyw decyzji na czynniki wewnetrzne jest duzy co moze utatwic¢ zarzadzanie.
przyczyn Kryzys zewnetrzny — spowodowany jest czynnikami zewnetrznymi, na ktére
zarzadzanie nie ma wptywu. Reakcja moze obejmowac jedynie odpowiedz na
zagrozenie.
Wedtug Kryzys destrukcyjny — powoduje zniszczenie, na przyktad upadek organiza-
wywotanych cji. Zwykle decyzje podejmowane w obliczu takiego kryzysu sa nieskuteczne.
skutkow Kryzys twérczy — doprowadza do dalszego rozwoju. Wtasciwe podejscie de-
cyzyjne i dostrzezenie szans w kryzysie moze by¢ zrédtem korzysci z kryzysu.
Wedtug Kryzys rzeczywisty — odnosi sie do faktycznych probleméw i spowodowany jest
przyczyn, réznymi czynnikami. Zarzadzanie wymaga zidentyfikowania tych przyczyn.
ktére wywotujg Kryzys wirtualny — zostat sztucznie wytworzony na przyktad w celu doprowa-
kryzys dzenia do jakiej$ zmiany. Przyczyny czesto moga by¢ nieuchwytne co utrudnia

zarzadzanie i zwykle pozwala jedynie na reagowanie.

Zrédto: A. Stabryha (2010, s. 15).
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Na przyktlad, jesli problem w sposob istotny dotknat klientéw, to najtrudniejszym do usu-
nigcia skutkiem kryzysu moze by¢ utrata reputacji przedsigbiorstwa czy podmiotu, a przy-
pominam ze podmiotem moze by¢ nawet instytucja panistwa. W fazie deeskalacji istotne
jest zgromadzenie informacji niezbednych do lepszego przygotowania na wystapienie po-
dobnych zjawisk w przysztosci. Niezbedne jest przygotowanie lub aktualizacja koncepcji,
scenariuszy 1 planéw walki z zagrozeniami. Szczegdlnie istotna moze tu by¢ analiza pro-
bleméw rozwojowych, ktére umozliwily powstanie sytuacji kryzysowej, po to, aby w no-
wej fazie stabilizacji przygotowanie do nastgpnego kryzysu i zarzadzania jego problemami
byto lepsze. W omawianym przyktadzie awarii zasilania wnioski z kryzysu moga dotyczy¢
zapewnienia awaryjnych linii zasilania, lepszej komunikacji z klientami czy tez wprowa-

dzenia systeméw zapasowego przetwarzania danych.
2. Przedsigebiorstwo lub podmiot w kryzysie

Przytoczony przyklad kryzysu wynikajacego z wystapienia awarii zasilania pozwala
uzmystowi¢ czytelnikowi, ze podobnie jak w innych dziedzinach Zycia, réwniez w kazdej
organizacii a takze w przedsicbiorstwie, wystepujg kryzysy zwigzane z réznymi zagad-
nieniami. Co istotne, kryzysy te moga dotyczy¢ wszystkich etapdw istnienia. Co wiecej,
analizujac literature problematyki zjawisk kryzysowych mozna zauwazyé, ze kry-
zys w przedsi¢biorstwie jest postrzegany jako jedna z faz jego rozwoju, a pojawienie
si¢ sytuacji kryzysowej stanowi dla organizacji nowa sytuacje, ktora jest zarowno zagro-
zeniem jak 1 bardzo czgsto szansa, ktérej odpowiednie wykorzystanie moze doprowa-
dzi¢ do silniejszego rozwoju.

Jak juz wykazano kryzys jako zjawisko ma charakter uniwersalny. Z tego powodu
przedstawione ogoblne ujecie procesowe problematyki kryzysu ma takie samo zastoso-
wanie w przedsigbiorstwach jak i innych dziedzinach Zycia. w odniesieniu do podmio-
tow czy firm, Grazyna Gierszewska (2003, s. 38) okresla kryzys w przedsigbiorstwie jako
sytuacje badzZ stan, w ktérym wskutek spi¢trzenia si¢ trudnosci zagrozona jest realizacja
podstawowych jego funkeji, przy jednoczesnym ograniczeniu zdolnosci organizacji do
zlikwidowania zaistniatych sytuacji lub stanu. Za przyczyny kryzysu uznaje si¢ wszystkie
wewnetrzne 1 zewnetrzne czynniki, ktore moga wywolywaé stan kryzysowy w ukladzie,
jakim jest przedsi¢biorstwo. Kryzys w organizacji wywoluje wiele przyczyn, ktérych
zwykle nie mozna wyodrebni¢ jako jednej. Moga to by¢ zaréwno zrédla istniejace w sa-

mej organizacji jak i w jej otoczeniu.

184



Wptyw incydentu na bezpieczeristwo informacji w zarzadzaniu podmiotem

Niezaleznie od Zrédel kryzysu w pojawiajacej si¢ sytuacji kryzysowej towarzyszy naj-
czesciej destabilizacja podmiotu czy przedsi¢biorstwa. W koncepcji Elzbiety Urbanow-
skiej-Sojkin (2010) mozna wyrdznic cztery fazy rozwoju sytuacji kryzysowej w przed-
siebiorstwie:

1. Swoje oddziatywanie objawiaja czynniki zaréwno wewnetrzne jak i zewnetrzne.

2. Nastepuje antycypacja kryzysu; podejmowane sg dzialania majace na celu identy-

fikacje probleméw iich przyczyn,

3. W wyniku podjetych dziatan nastgpuje poprawa sytuacii,

4. Nastepuje utrwalenie pozytywnych efektow
Wedtug takiej koncepciji, kazde przedsigbiorstwo funkcjonuje w okreslonym otoczeniu,
ktore stanowi zbidr czynnikdéw zewnetrznych 1 wewnetrznych. Otoczenie zewnetrzne
ztozone jest z makro i mikrootoczenia. Otoczenie to posiada wysoki stopiefi niepew-
nosci i zmiennosci, co wplywa na warunki funkcjonowania oraz efektywnosé¢ podmio-
tow gospodarczych. Makrootoczenie stanowi zespot warunkéw funkcjonowania przed-
sigbiorstwa wynikajacych z tego, ze dziala ono w okreslonym kraju i regionie, w danym
ukladzie politycznym, prawnym, systemowym, a nawet w okreslonej strefie klimatycz-
nej. Stanowi ono zespol szerokich wymiaréw i sil, wsrod ktérych dziata organiza-
cja, a ktore tworza ogdlny kontekst dla tych dziatan (Jacek Saranowski, Edward Kirej-
czyk, 2007, s. 37). Przedsigbiorstwo nie ma wplywu na warunki zewnetrzne. Ich nie-
przewidywalno$¢ moze byé przyczyna powstawania sytuacji kryzysowych. Przykladem
takiego zdarzenia moze by¢ zmiana koniunktury wywolana kryzysem globalnym,
co w efekcie moze pociagnac za sobg kryzys przedsigbiorstwa.

Mikrootoczenie natomiast stanowi ogét podmiotdw, ktére poprzez powiazania trans-
akcyjne 1 oddzialywania konkurencyjne wplywaja bezposrednio lub posrednio na
stan 1 efekty dzialalnosci gospodarczej organizacji. Stanowig one konkretne organizacje
lub grupy, ktére moga wplywac na przedsigbiorstwo. Mikrootoczenie sa to wige klienci,
konkurencja, dostawcy, itd.

W przeciwiefistwie do makrootoczenia, przedsigbiorca moze wplywaé na strategie
konkurencyjna. Sytuacje kryzysowe, ktoére moga powstawac na skutek oddziatywan w mi-
krootoczeniu firmy moga by¢ na przyktad spowodowane niewlasciwg strategia marketin-
gowq lub przeinwestowaniem. W najwickszym stopniu za efektywnos$¢ dziatalnosci go-
spodarczej odpowiadaja jednak czynniki wewnetrzne. Czynniki te réwniez moga mie¢
wplyw na powstawanie sytuacji kryzysowych, gdyz zwykle wynikaja z probleméw, badz

bledéw w zarzadzaniu firma na wszystkich szczeblach tj. strategicznym, taktycznym oraz
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operacyjnym. Przykltady rozréznienia Zrédel czesto wymienianych w literaturze polskiej,

wraz z rozréznieniem na wewnetrzne i zewnetrzne, przedstawia ponizej tabela.

Tab. 2. Zagrozenia wewnetrzne i zewnetrzne

Wewnetrzne (endogeniczne) Zewnetrzne (egzogeniczne)

- Niewfasciwa strategia przedsiebiorstwa - Kryzys gospodarczy

- Brak kompetencji wewnetrznych - Gwattowne zmiany kosztéw (na przyktad po-
- Btedne decyzje finansowe, strategiczne itd. datkowych)

- Zty system motywacyjny - Spadek popytu na strategicznym rynku

- Staba pozycja rynkowa - Ograniczona dostepnos¢ finansowania

- Nieprzygotowanie do sytuacji kryzysowej - Czynniki losowe: pozar, susza itd.

Zrédto: Opracowanie whasne.

Zdaniem autora przytoczone przyktady nie wyczerpuja problematyki. O wiele szersze
podejscie do mozliwych zrédel kryzysu zaproponowal M. Sutek (2008, s. 23), dostrze-
gajac réwniez inne zdarzenia, ktére moga wplynac na organizacje. Wedtug niego, moz-
liwo$¢ wystapienia problemoéw jest Scisle zwigzana z okreslonymi ryzykami wystepuja-
cymi w konkretnej organizacji oraz stopniem podatnosci na te zagrozenia. Wsréd moz-
liwych ryzyk pojawiaja si¢ dodatkowo te zwiazane z informacja 1 jej przetwarzaniem.
Przyktadowo bank internetowy bedzie bardziej narazony na kradziez pieniedzy z kont
swoich klientow (kradziez informacji), niz na fizyczny atak przestepcow.

Jako zrédta kryzysu wskaza¢ mozna:

* porwanie zarzadu,

* bojkot ustugi,

* katastrofa naturalna niszczy gtéwng baze danych,

e sabotaz,

* kradziez informacji,

* wlamanie do systemu komputerowego,

* wyciek szkodliwych materialow,

* napad na personel,

* atak terrorystyczny,

e katastrofe naturalng niszcza siedzibe,

* zgon glownych udziatlowcoéw w katastrofie

e awaria zasilania

* szkodliwg plotke.
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W proponowanych kategoriach miesci sig, przytoczony wezesniej jako przyktad, kryzys
zwigzany z awaria zasilania i brakiem dostepu do danych.

Cho¢ podawane przyktady przyczyn wydaja si¢ znacznie rézni¢, w ujgciu proceso-
wym wywolane przez nie kryzysy maja wspolne cechy. Dzigki temu mozliwe jest wdro-
zenie jednolitych mechanizméw przygotowania na kryzys. Kwestiom zwigzanym z sy-
tuacja kryzysowa wywolang przez zdarzenia informatyczne w przedsi¢biorstwach czy

podmiotach nalezy poswicci¢ wiele uwagi jednak artykul je jedynie sygnalizuje.
Podsumowanie

Postawiona na wstepie hipoteza zostala zweryfikowana pozytywnie ukazujac wazkos¢ pro-
filaktyki. Przygotowanie do wystapienia kryzysu i zarzadzanie jego skutkami w zalozeniu
pozwala na kontrolowane przesilenie kryzysu, ktére nastepuje zanim kryzys osiagnie
intensywno$¢ zagrazajaca egzystencji przedsi¢biorstwa. ,,Uzdrawianie przedsi¢biorstwa
nie jest [wigc] zajmowaniem si¢ bankrutem. Walka z kryzysem to nie podzial masy upa-
dtosciowej”, ktora moze si¢ staé organizacja przyjmujaca bierng postawe wobec kryzysu
(Grzywna, 2012, s. 39-40).

Przesilenie kryzysu prowadzi do etapu deeskalacji, bedacego interwencja, pokryzy-
sowa, ktorego celem jest wyciagniecie wnioskow zardwno z przyczyn wystapienia nega-
tywnych zjawisk, jak i analiza przeprowadzonych proceséw naprawczych. Niezbednym
elementem sa tu zadania zwigzane z przywroceniem normalnego funkcjonowania:

- Powrét operacji do stanu normalnego z dziatania awaryjnego,

- Powrét do normalnych miejsc prowadzenia dziatalnosci,

- Pomiar efektéw zarzadzana w sytuacji kryzysowej (ocena istotnych czynnikow,
takich jak zasoby finansowe, zdolnos¢ kredytowa, jako$¢, udzial w rynku, opinie
klientow),

- Analiza skutecznodci zastosowanych procedur, mechanizmoéw, kompetenciji, ko-
munikacji.

Na tym etapie nastepuje réwniez usuwanie skutkéw oddziatywania kryzysu. w zalezno-
$ci od przyczyn i typu kryzysu procesy te moga by¢ dtugotrwate. Na przyktad, jesli kry-
zys wymagal zaangazowania rezerw finansowych to ich odbudowa moze wymagac¢ pew-
nego okresu. Catkowite zamknigcie kryzysu nastapi dopiero wowczas, gdy sytuacja
wroci do stanu stabilnego, sprzed wystapienia kryzysu. Niezbednym skladnikiem za-

mknigcia jest przygotowanie raportéw i sprawozdan, zawierajacych opis wszystkich zda-
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rzen, dziatan i wyciagniete wnioski w sposéb, ktory umozliwi wykorzystanie do§wiad-
czeti w przyszlosci. Niezbednym elementem zarzadzania sytuacja kryzysows jest, bo-
wiem nauka (lesons learnt).

Przedstawione w niniejszym artykule zagadnienia zwigzane z incydentami, bezpie-
czenstwem, kryzysem w podmiotach 1 jego przebiegiem w ujeciu ogélnym miaty na celu
wprowadzenie do problematyki. Zostaly zawezone gtéwnie do probleméw informa-
tycznych w kolejnych artykutach czy dalszych rozwazaniach problemy tego typu zostana
zawarte w kategorii incydentow bezpieczefistwa informacji, ktore moga stanowié zrédto
sytuacji kryzysowych i kryzyséw. Zjawiska tego typu maja szczegélne znaczenie w no-
woczesnych przedsigbiorstwach, ktére swojg dziatalnos$¢ opieraja na przetwarzaniu in-
formacji. W niniejszym artykule zostata wskazana konieczno$¢ identyfikowania za-
grozen w okreslonych obszarach ryzyka dziatalnosci gospodarczej a takze zostaly
przedstawione mozliwosci zarzadzania skutkami ich wystapienia. Problematyka ta wy-

maga jednak dalszych badati i dyskusji, czego przyktadem moze by¢ ten artykut.
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The influence of incident on entity management

Abstract

The beginning of the 21t century is the period of the intensive development of the
Western Civilization changing from industrial epoch based on industry and resources
to informative epoch where most important issues are information and knowledge. Be-
cause of the change, there are new problems and threats which have not existed before.
In the industrial world, we are afraid of physical threats — fires, thefts and sabotage. In
the wotld of information, virtual threats must be added as well. Various occurrences
where rules of management are not observed can lead to critical situation or crisis and
as a result can ruin a particular subject. What is more, computer-related occurrences
must also be mentioned. Different occurrences and information security incidents will
be taken into consideration in the article, such as serious threats which can cause crisis

in organization if suitable management mechanism was not prepared.

Key words: critical sitnation, incydent in information, preparind for threats, information security
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