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Wspoélczesne ujecie
bezpieczenstwa teleinformatycznego panstwa

Przenoszenie wszelkiej aktywnosci ludzkiej do sieci Internet stato sie
w ostatnich latach zjawiskiem powszechnym. Sprawa podigczania poje-
dynczych stacji roboczych do tej sieci jest juz bezdyskusyjna od dawna,
natomiast rutynowym dziataniem zaczeto by¢é umozliwianie zdalnego za-
rzgdzania catymi systemami sterujgcymi procesami produkcyjnymi, czy
dostawami mediéw. Nieustanny rozwoj incydentow i zagrozen naruszajg-
cych bezpieczenstwo systemow komputerowych oraz uzytkownikow ko-
rzystajgcych z nowoczesnych technologii informatycznych powoduje, ze
zachowanie bezpieczenstwa przestrzeni tworzonej przez te systemy jest
obecnie jednym z istotniejszych problemoéw na poziomie krajowym i mie-
dzynarodowym w kontekscie koniecznosci zapewnienia niezakiéconego
funkcjonowania panstw, gospodarki i spoteczenstwa.

Nikt juz nie poddaje w watpliwos¢, ze budowanie mechanizmow pre-
wencji i ograniczanie skutkéw atakéw elektronicznych przektada sie bez-
posrednio na podniesienie poziomu szeroko rozumianego bezpieczenstwa
panstwa i jego obywateli. Wczesne ostrzeganie, a przede wszystkim zapo-
bieganie takim zagrozeniom stato sie priorytetem dla stuzb i instytucji od-
powiedzialnych za tworzenie krajowego systemu bezpieczenstwa telein-
formatycznego oraz zarzgdzanie wszelkimi dziataniami w obszarze zdefi-
niowanym w obowigzujgcej doktrynie jako cyberprzestrzen®. Dziatania mu-

tw Doktrynie cyberbezpieczehstwa RP definiuje sie cyberprzestrzen jako przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne (zespoty
wspotpracujgcych ze sobg urzgdzen informatycznych i oprogramowania zapewniajgce
przetwarzanie, przechowywanie a takze wysytanie i odbieranie danych przez sieci
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szg by¢ skoordynowane na poziomie krajowym i bedg angazowaé¢ zarbwno
administracje panstwowa, jak i innych zainteresowanych w postaci: pod-
miotéw gospodarczych w roznych sektorach (w szczegodlnosci bedacych
cze$cig infrastruktury krytycznej?), organizacji pozarzgdowych, instytucii
naukowo-badawczych, czy wreszcie samych uzytkownikdéw cyberprze-
strzeni.

Zarzadzanie infrastruktura krytyczna

W mys$l| zapiséw ustawy o zarzadzaniu kryzysowym infrastrukture kry-
tyczng panstwa definiuje sie jako systemy oraz wchodzgce w ich sktad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzg-
dzenia, instalacje, ustugi kluczowe dla bezpieczenstwa parnstwa i jego
obywateli oraz stuzgce zapewnieniu sprawnego funkcjonowania admini-
stracji publicznej, a takze instytucji i przedsiebiorcow®. W praktyce sg to
rzeczywiste i cybernetyczne systemy, wskazane w niejawnej czesci doku-
mentu o nazwie Narodowy Program Infrastruktury Krytycznej, niezbedne
do minimalnego funkcjonowania gospodarki i panstwa. Kazdy z tych ele-
mentow mozna zaliczy¢ do ktérego$ z nizej przytoczonych rodzajoéw sys-
teméw (Rys. 1.).

Mozna stwierdzi¢, ze w wyniku rozwoju technicznego i globalnego sto-
sowania informatycznych systemow wspomagajgcych powszechne staje
sie zarzgdzanie ww. systemami w sposob w peini zautomatyzowany (bez
udziatu lub przy minimalnym wptywie cziowieka) oraz za posrednictwem
zdalnych urzgdzen (a zatem wymagajgcych medium transmisyjnego, jakim
sg sieci komputerowe). W ocenie autora kazdy z tych obszaréw Scisle
zwigzany jest z koniecznoscig utrzymywania dostepu do sieci teleinforma-
tycznych i kierowania wszelkimi dzialaniami wlasnie poprzez te sieci.

telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci telekomunikacyjnego
urzgdzenia koricowego przeznaczonego do podigczenia bezposrednio lub posrednio do
zakoriczenia sieci) wraz z powigzaniami miedzy nimi oraz uzytkownikami, Por. Doktryna
cyberbezpieczernstwa Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa Narodowego, 2015,
s. 7.

Tematyke krajowego systemu bezpieczenstwa teleinformatycznego szerzej oméwiono
w czesci koncowej artykutu, natomiast przez pojecie bezpieczenstwa teleinformatycznego,
ktére w dostepnej literaturze czesto uzywa sie wymiennie z cyberbezpieczeristwem (choé
zdania wobec powyzszego sg podzielone) rozumie¢ nalezy jako proces zapewniania bez-
piecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego struktur, oséb
fizycznych i oséb prawnych, w tym przedsiebiorcow i innych podmiotéw nieposiadajgcych
osobowosci prawnej, a takze bedgcych w ich dyspozycji systeméw teleinformatycznych
oraz zasobow informacyjnych w globalnej cyberprzestrzeni, Tamze, s. 7.

2 patrz kolejny punkt artykutu.

® Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, Dz. U. z 2017, poz.
1566, art. 3, § 2.
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W zakresie obronnosci panstwa wszelkie procesy technologiczne w zakia-
dach produkujgcych bron i srodki bojowe sterowane sg przy pomocy zin-
formatyzowanych systemoéw. Istotna w tej dziedzinie jest rowniez ochrona
danych wrazliwych, szczegdlnie dotyczgcych prowadzonych prac kon-
strukcyjnych.

Systemy zaopatrzenia w energie,
surowce energetyczne i paliwa
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Zrodto: opracowanie wlasne na podstawie Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym, Dz. U. z 2017 r., poz. 1566, art. 3, 82.

Rys. 1. Systemy infrastruktury krytycznej

Nieodzowna jest ochrona takich podmiotow gospodarczych panstwa
jak zaktady majgce zwigzek z wydobyciem surowcow mineralnych o zna-
czeniu strategicznym dla panstwa (réwniez w petni zautomatyzowanych).
Caty sektor bankowy $cisle uzalezniony jest od wiasciwie funkcjonujacej
globalnej sieci Internet. Podobne wymagania stawiane sg obiektom bez-
pieczenstwa publicznego, a w tym elektrowniom, cieptowniom, zaktadom
produkujgcym materiaty chemiczne, liniom energetycznym i telekomunika-
cyjnym. W przypadku obiektéw zapewniajgcych ochrone innych waznych
intereséw panstwa, a w tym zwigzanych z dystrybucjg informacji (mass
media?1 czy unikalng produkcjg, sytuacja jest identyczna jak wyzej stwier-
dzono”.

4 Por. Ustawa z dnia 22 sierpnia 1997r. o ochronie os6b i mienia, Dz. U. z 2017 r., poz.
2213, art.5.
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Zarzadzanie infrastrukturg krytyczng skupione jest na zapobieganiu
zakiéceniom w jej funkcjonowaniu, przygotowaniu na sytuacje kryzysowe
mogace niekorzystnie na nig wptyng¢, reagowaniu w sytuacjach zniszcze-
nia systeméw oraz ich odtwarzaniu. Szczegdlne miejsce, co podkresla role
bezpieczenstwa teleinformatycznego panstwa, w obowigzujgcej aktualnie
Strategii Bezpieczenstwa Narodowego RP® zajmuje tematyka zarzadzania
i ochrony krytycznej infrastruktury teleinformatycznej. Wskazana wyraznie
zostata rosngca zaleznos¢ pomiedzy poziomem bezpieczenstwa obszaru
domeny cyfrowej a bezpieczenstwem ogolnym panstwa. W punkcie 57
strategii uzalezniono wrecz dziatanie catego panstwa od witasciwie funk-
cjonujgcego systemu teleinformatycznego RP. W zwigzku z powyzszym
dziatania administracji panstwowej skierowane sg na zmniejszenie skut-
kéw naruszen bezpieczenstwa cyberprzestrzeni, realizacje spojnego sys-
temu zarzadzania cyberprzestrzenig (przede wszystkim koordynacje i wy-
miane informacji pomiedzy podmiotami odpowiedzialnymi za ochrone tego
obszaru) oraz zwigkszenie swiadomosci uzytkownikow w zakresie metod
i sSrodkéw bezpieczenstwa w tym zakresie. Program ten dotyczy wszyst-
kich obywateli kraju uzytkujgcych cyberprzestrzen zaréwno w kraju, jak
i poza jego granicami (np. ambasady i inne placéwki dyplomatyczne, pol-
skie kontyngenty wojskowe itp.).

Bron elektroniczna jako narzedzie walki
w cyberprzestrzeni

Cyberprzestrzen jest srodowiskiem sztucznie wytworzonym, dziataja-
cym w wirtualnej rzeczywistosci. Cechuje jg globalny zasieg i nieograni-
czone mozliwosci ptynnego przesytu danych niezalezne od dystansu, co
mozna uzna¢ za dobrodziejstwo, ale réwniez zagrozenie majgce podtoze
poczawszy od spotecznego, poprzez kryminalne, a na terrorystycznym
i militarnym kohczgc. W dobie spoteczenstwa sieciowego, gdy coraz wiek-
sza czesc¢ aktywnosci spotecznej odbywa sie poprzez komunikacje na ska-
le Swiatowa, wytania sie kolejna (po lgdzie, morzu, powietrzu i kosmosie,
patrzac od strony ewentualnej aktywnosci sit zbrojnych) przestrzen, gdzie
prowadzone bedg destrukcyjne dziatania®. Narzedzia uzywane w tym
spektrt;m zgodnie nazywane sg w dostepnej literaturze bronig cyberne-
tyczng'.

5 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro
Bezpieczenstwa Narodowego, Warszawa, 2014.

® Przestrzen cybernetyczng jako pigty model wojny wyrézniono juz na poczatku lat
dziewiecdziesigtych w tzw. ,modelu Wardena”, J. Wadren, The Enemy as System, 1995.

"Do  chwili obecnej w nomenklaturze wojskowej funkcjonuje pojecie walki
elektronicznej, a co za tym idzie uzycie broni elektronicznej w tym spektrum. Wydarzenia
i postep technologiczny ostatnich lat oraz wyrazne odwotania w dostepnej literaturze do
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Globalny zasieg
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Zrédto: opracowanie wtasne na podstawie K. Dymanowski, Brori cybernetyczna jako uzbro-
jenie strategiczne nowej generacji, Kwartalnik Bellona, Rocznik XCVIII(X), nr 2 /2016 (685),
s. 180-183.

Rys. 2. Cechy broni cybernetycznej

Pojecie broni cybernetycznej (cyberbroni) jest stosunkowo nowe.
W zwigzku z powyzszym istnieje wiele sprzecznych opinii ekspertéw doty-
czacych samej definicji, klasyfikacji tego typu asortymentu oraz warunkow
prawnych jego uzycia®. Na potrzeby niniejszego opracowania przyjmuje
sie, ze jest to cybernetyczny srodek walki zdolny do zadania ran lub $mier-
ci ludziom oraz uszkadzania lub niszczenia obiektéw, ktéry obejmuje za-
réowno nieskomplikowane programy stuzgce do wlkamywania i przeszuki-
wania systemow informatycznych, jak i ztosliwe oprogramowanie powodu-
jace unicestwianie infrastruktury teleinformatycznej, mogace w nastepstwie
wywota¢ katastrofalne zdarzenia w $wiecie fizycznym. Podobnie sytuacja
wyglada z klasyfikowaniem atakOéw z wykorzystaniem cyberbroni. Po-

przedrostka cyber- wskazuje na konieczno$¢, wg autora opracowania, uzywania wymiennie
nazvvé/ bron elektroniczna — bron cybernetyczna.

Por. K. Dymanowski, Bror cybernetyczna jako uzbrojenie strategiczne nowej gene-
racji, Kwartalnik Bellona, Rocznik XCVIII(X), nr 2 /2016 (685), s. 178.
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wszechnie stosowany jest podziat na ataki z uzyciem destrukcyjnego
oprogramowania oraz uniemozliwiajgcego dostep do zasobow (ustug).

Cechg charakterystyczng niewatpliwie nowego arsenatu sit zbrojnych
wspotczesnych panstw, jakag jest cyberbron (patrz Rys. 2), jest trudnos¢
identyfikacji przeciwnika. Ze wzgledu na nieograniczony zasieg, z ktérego
moze by¢ przeprowadzony atak (praktycznie kazde miejsce na kuli ziem-
skiej), nie sposéb tego ataku przypisa¢ do jakiegokolwiek konkretnego
kraju (a zatem i osoby). Szybko$¢ ograniczona jest wylgcznie przepusto-
woscig tgczy transferowych znajdujgcych sie na trasie zrodio — obiekt. Daje
to nieograniczone mozliwosci w zakresie terminu wykonania uderzenia
oraz doboru miejsca prowadzenia walki. Bez watpienia, korzystajgc z wy-
sokiej elastycznosci w zakresie dopasowania cyberbroni do konkretnego
celu ataku przejawiajgcej sie w fatwosci zmiany jej struktury wewnetrznej
(kodu programu) i zdolnosci przystosowania do otoczenia, daje to mozli-
wos¢ wykonania dziatan ofensywnych z niezwykle wysoka precyzjg raze-
nia. Ponadto koszty wykonania tego typu posunie¢ w klasycznym ujeciu sg
zauwazalnie nizsze od uzycia broni konwencjonalnej.

Wskazane jest tutaj powiedzie¢ réwniez o wysoce wyspecjalizowanych
a zarazem kosztownych cyberatakach na obiekty infrastruktury krytycznej
panstwa, kiedy istnieje potrzeba uzycia tzw. kodu zerowego®. Koszty ta-
kiego ataku zwiekszone sg z powodu koniecznosci przygotowania za-
awansowanego, inteligentnego (samouczgcego sig), Ssamosterujgcego
isamoadaptujgcego sie oprogramowania szpiegowskiego majgcego nha
celu zidentyfikowania luk w systemie ochrony (podatnosci). Pomimo faktu,
ze koszt exploit moze wynies¢ nawet do kilkuset tysiecy dolarow i tak be-
dzie on zdecydowanie nizszy niz w przypadku uzycia standardowych srod-
kow razenia.

Differentia specifica dla ww. zalet broni cybernetycznej (Rys. 2) jest jej
niepowtarzalnos¢. Raz uzyta cyberbroh musi by¢ wycofana z uzytku ze
wzgledu na jej ujawnienie (zdemaskowanie), a zatem mozliwos¢ zbudo-

° Kod zerowy (zero-day exploit) — program majgcy na celu wykorzystanie btedéw
w oprogramowaniu, ktéry pojawia sie na czarnym rynku przed publikacjg poprawki przez
producenta. Wéréd wytycznych bezpieczenstwa teleinformatycznego, zwyczajem przyjetym
w przypadku odkrycia nowej ,dziury”, jest powiadomienie producenta oprogramowania lub
systemu operacyjnego i danie mu czasu na publikacje poprawki. Producenci majg wéwczas
czas na usuniecie luk, zanim zaczng one by¢ wykorzystywane przez cyberprzestepcow
(zagadnienie omoéwione w kolejnym rozdziale opracowania). Czasami informacja o nowej
dziurze nie jest w ogole publikowana, gdyz odkrywca sprzedaje jg cyberprzestepcom
i producent dowiaduje sie o niej dopiero wtedy, gdy jest ona od pewnego czasu wykorzy-
stywana do atakéw. W tych przypadkach mamy do czynienia z dziurg typu zero-day. Czes$¢é
firm z branzy bezpieczehstwa stara sie skupowac takie informacje i oferowa¢ poprawki lub
sygnatury swoim klientom z wyprzedzeniem. W niektérych przypadkach badacze publikujg
informacje o dziurze réwnoczes$nie z powiadomieniem producenta. W takim przypadku od
momentu publikacji do pojawienia sie praktycznych metod ataku mija kilka dni, zwlaszcza
jesli opis podatnosci ma charakter teoretyczny, wikipedia.pl.
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wania adekwatnych zabezpieczen. Ograniczenia uzycia zwigzane sg réw-
niez z krotkim terminem jej przydatnosci (wasciwosci oprogramowania
systemow informatycznych ulegajg zmianie po kazdej aktualizacji lub mo-
dyfikacji). Tak zwana podatnos¢ celu jest kolejnym determinantem jakosci
uderzenia cybernetycznego. Nieodpowiednio rozpoznane wrazliwe punkty
(luki systemowe) konkretnego, fizycznego obiektu (nie tylko jego rodzaju)
skutkujg brakiem precyzyjnosci catego przedsiewziecia. Wspolczesne kra-
je stosujg juz z powodzeniem od kilkunastu lat cyberbron, czego przykia-
dem sg fakty wyeksponowane w dostepnych zrodtach™.

Podsumowujgc, autor opracowania skiania sie do stwierdzenia, ze
skuteczne uzycie broni cybernetycznej na szczeblu strategicznym (parali-
zujgce funkcjonowanie catego panstwa) przy obecnym zaawansowaniu
technologicznym jest raczej niemozliwe. Zdecydowanie natomiast jest to
idealne narzedzie do wywiera tak zwanego efektu psychologicznego na
spoteczenstwo, poprzedzajgce klasyczny atak, co znajdzie zastosowanie
we wspdiczesnie prowadzonych dziataniach hybrydowych™.

Cyberprzestepczosé a cyberterroryzm

Wkroczenie w ere digitalizacji kazdego obszaru zycia spowodowato,
ze urzgdzenia typu komputer czy IPhone staty sie nieodzownymi instru-
mentami pracy stosowanymi na co dzien. Dzieki mozliwosci natychmia-
stowego tgczenia sie i szybkiej komunikacji bariera przestrzeni i czasu ule-
ga zatarciu, a dostepnos¢ do kazdego miejsca na swiecie wydaje sie bez-
problemowa. Globalng wioske' tworzy spoteczenstwo informacyjne, ktére
opiera swoje funkcjonowanie na technologiach teleinformatycznych
(przede wszystkim Internecie oraz telefonii komoérkowej). Powszechnos¢
eksploatacji komputeréw oraz sieci wigze sie nie tylko z korzysciami, lecz
takze rosngcg wrazliwoscig na ich szkodliwe wykorzystanie (Rys. 3.).
Szybki rozwdj techniki przyczynit sie nie tylko do gigantycznych zmian
w gospodarce Swiatowej, lecz takze do ewoluowania form tamania prawa.
W praktyce kazde urzgdzenie, program czy ustuga, ktéra powstata w celu

10 https://en.wikipedia.org/wiki/Great_Firewall, http://large.stanford.edu/courses/2015/
ph241/hollowayl/, https://en.wikipedia.org/wiki/Counterelectronics_High_Power_Microwave
_Advanced_Missile_Project, http://nt.interia.pl/raporty/raport-wojna-przyszlosci/lotnictwo/
news-f-35-z-bronia cybernetyczna,nld,1703373 [ dostep: 01.10.2017].

11Wojna hybrydowa - strategia wojenna tgczaca dzialania konwencjonalne,
nieregularne, cybernetyczne oraz, w zaleznosci od sytuacji, réwniez inne sposoby
destrukcji. Zrédto: https://pl.wikipedia.org/wikilWojna_hybrydowa [dostep: 05.10.2017].

2 Globalna wioska (ang. global village) — termin wprowadzony juz w 1962 przez
Herberta Marshalla McLuhana w jego ksigzce The Gutenberg Galaxy (Galaktyka
Gutenberga), opisujacy trend, w ktérym masowe media elektroniczne obalajg bariery
czasowe i przestrzenne, umozliwiajgc ludziom komunikacje na masowg skale, https://pl.
wikipedia.org/wiki/Globalna_wioska [dostep: 10.10.2017].
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ufatwienia codziennej egzystenciji, mogg zosta¢ wykorzystane przez e-
przestepcow™.

,Globalna wioska”
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specjalistow

/

Zrédlo: opracowanie wiasne na podstawie B. Biernacik, L. Kalman (red.), Systemy i sieci
teleinformatyczne SZ RP — wielorakie aspekty bezpieczenstwa cyberprzestrzeni, ASzWoj,
Warszawa, 2016, s. 278.

Rys. 3. Zrédta zagro zen w cyberprzestrzeni

Do najstarszych form wykorzystania luk w zabezpieczeniach kompute-
rowych nalezy dziatalno$¢ hakeréw™ - oséb, ktére dzieki indywidualnym
zdolnosciom i wiedzy informatycznej sabotowaly zabezpieczenia elektro-
niczne i zdobywaty dostep do zasobow. Stad wzieta sie definicja pierwsze-
go rodzaju e-przestepstw, czyli hakingu. Haking jest dzialaniem, motywo-
wanym przez ambicje sprawdzenia wtasnych umiejetnosci, polegajgcym
na tamaniu zabezpieczen komputerowych i w konsekwencji uzyskaniu do-
stepu do danych znajdujgcych sie w urzgdzeniu®. Niezaleznie, czy dziata-
nie to odbywato sie w granicach prawa (wlgcznie z informowaniem autora

13E-przestepca — osoba popetniajgca czyn zabroniony w cyberprzestrzeni, uznany za
zasadniczo spotecznie szkodliwy lub spotecznie niebezpieczny, konkretnie zdefiniowany
i zagrozony karg na mocy prawa karnego, definicja wtasna na podstawie Ustawy z dnia 6
czerwca 1997 r. Kodeks Karny, Dz. U. z 2017 r., poz. 2204.

4 Datowana juz na potowe lat 60. XX wieku.

5 por. M. Terlikowski, Bezpieczenstwo teleinformatyczne paristwa, Polski Instytut
Spraw Miedzynarodowych, Warszawa, 2009, s. 98.
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systemu o ztamaniu jego zabezpieczen), czy balansowato na jego granicy
(stad podziat hakerow — patrz rys. 4) haking odbywa sie z pobudek poza-
politycznych, bez dokonywania nieodwracalnych zniszczen. Zupetnie in-
nym zjawiskiem jest haktywizm'®, bedgcy wynikiem podziatu hakeréw na
tych, ktérzy uprawiajg nielegalny proceder w celu osiggniecia osobistych
korzysci oraz tych, dla ktérych potencjat cyberprzestrzeni byt rozpoznawal-
nym miejscem do promowania konkretnych pogladéw politycznych. Spoj-
rzenie na tego typu dziatalnos¢ z punktu widzenia bezpieczenstwa telein-
formatycznego panstwa, chociaz czasami moze by¢ niewygodne w pracy
instytucji publicznych, nie ma jednak istotnego wptywu na wiasciwe funk-
cjonowanie calego kraju. Zdecydowanie bardziej bezwzgledng dziatalnos¢
wykazujg haktywisci patriotyczni. Ich ataki przeciwko stronom interneto-
wym*’ moga przybieraé¢ grozniejsze formy, w szczegélnosci podczas kon-
fliktow miedzynarodowych. Czesto cechujg sie gtebokim fundamentali-
zmem?,

wieku i scisle wigza¢ z hakingiem, definicji doczekata sie dopiero
w 2001r.", kiedy okreslono jg jako wykorzystanie komputeréw do jakiej-
kolwiek dziatalnosci wykraczajgcej poza granice prawa. W Polsce zjawisko
opisano w Rzgdowym Programie Ochrony Cyberprzestrzeni RP*, stwier-
dzajgc, ze jest to czyn zabroniony popetniony w obszarze cyberprzestrze-
ni. Jego cechg charakterystyczng sg aspiracje do wejscia w posiadanie
wrazliwych informacji i w nastepstwie pozyskania okreslonych korzysci
osobistych przez pojedyncze osoby lub zorganizowane grupy przestepcze.
W tym miejscu nalezy zwréci¢é uwage na fakt, ze w ogdlnym rozliczeniu
zjawisko to nie moze by¢ bagatelizowane, poniewaz koszt przestepczosci

% Termin haktywizm powstat z potgczenia stéw haking i aktywizm w 1996r. (grupa Cult
of DeadCow).

" DDoS (DoS) — wysytanie do urzgdzenia dziatajgcego w sieci takiej ilosci informaciji,
ze nie jest on w stanie ich przetworzy¢, co w konsekwencji je zablokuje, Por. M. Marczyk,
M. Fraczek (red.), Wybrane aspekty bezpieczenstwa cybernetycznego SZRP, AON, War-
szawa, 2014, s. 68

B M. Lakomy, Zagrozenia dla bezpieczeristwa teleinformatycznego paristw — przyczy-
nek do typologii, Kwartalnik Naukowy OAP UW "e-Politikon", nr 6/2013, Osrodek Analiz
Politologicznych UW, Warszawa, 2013, s. 119-120.

o Konwencja Rady Europy o cyberprzestepczosci, Rada Europy, Budapeszt
23.11.2001 r. Do cyberprzestepstw zaliczono: naruszenia bezpieczenstwa (haking,
nielegalne uzyskanie danych), oszustwa i falszerstwa, pornografie dziecieca, naruszenie
praw autorskich. Autorzy definicji K.M. Finklea, C.A. Theohary.

2 Klasyfikacja cyberprzestepstw wg Rzgdowego Zespotu Reagowania na Incydenty
Komputerowe — CERT: wykorzystanie podatnosci w urzgdzeniach, proby nieuprawnionego
logowania, nieuprawnione logowanie, podstuch, naruszenie procedur bezpieczenstwa,
kradziez tozsamosci, podszycie sie, dezinformacja, nieuprawniony dostep do informacji,
atak odmowy dostepu, btedy aplikacji WEB, skanowanie, botnet.
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internetowej na swiecie tylko w 2016r. zostat oszacowany na poziomie 445
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* Zrodto: www.policja.pl.
Kodeks karny: Art. 267-270, 276, 278, 287.

Zrédlo: opracowanie wlasne na podstawie M. Lakomy, Zagrozenia dla bezpieczeristwa
teleinformatycznego panstw — przyczynek do typologii, Kwartalnik Naukowy OAP UW "e-
Politikon", nr 6/2013, Osrodek Analiz Politologicznych UW ,Warszawa, 2013, s. 110.

Rys. 4. Klasyfikacja zagro zen w cyberprzestrzeni

W przeciwienstwie do wyzej omoéwionych przypadkéw cyberterroryzm,
ktorego szereg wyktadni znalezé mozna we wspoétczesnych publikacjach?,
jest zjawiskiem charakteryzujgcym sie wieloptaszczyznowo rozumianymi
politycznymi przestankami. W tym kontekscie cyberterroryzm przypomina
haktywizm (patrz Rys. 4.), ktéremu rowniez przyswieca polityczna inspira-
cja, jednak ta dziatalnos¢ ma na celu zadanie duzych strat z ofiarami

L W. Iszkowski, Odpowiedzialno$¢ za bezpieczeristwo teleinformatyczne parstwa,
Warszawa, 2016.

2 Na potrzeby opracowania przyjeto nastepujgcg definicje: cyberterroryzm to
politycznie motywowany atak lub groZzba ataku na komputery, sieci lub systemy
informacyjne w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na
rzgdzie i ludziach daleko idgcych politycznych i spotecznych celéw, réwniez wykorzystanie
Internetu  przez organizacje terrorystyczne do komunikowania sie, propagandy
i dezinformacji, A. Bodgdal-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy
bezpieczenstwa informacyjnego we wspoétczesnym Swiecie, Oficyna Wydawnicza ASPRA-
JR, Warszawa, 2003, s. 73.
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smiertelnymi wigcznie. Na ,pole bitwy” w cyberprzestrzeni wytaczane sa
najbardziej zaawansowane sposoby niszczenia przeciwnika, w tym przede
wszystkim obiekty majgce kluczowe znaczenie dla bezpieczenstwa pan-
stwa. W tym rozumieniu infrastruktura krytyczna panstwa bedzie prioryte-
towym obszarem operacji. W zwigzku z powszechng komputeryzacjg kaz-
dej dziedziny zycia potencjalny cyberterrorysta dysponuje szeregiem celow
strategicznych, ktére mogtyby zosta¢ razone, doprowadzajgc do paralizu
pahst;/;/a oraz szkodliwych nastepstw w wymiarze spotecznym i gospodar-
czym-=.

Celem ataku bedzie nie tylko dokonanie okreslonych zniszczen, ale
réwniez efekt psychologiczny i propagandowy. Odnosi sie to zaréwno do
rzgdu danego panstwa, jak i jego obywateli poprzez wywotanie spoteczne-
go strachu. Z reguly za atakami cyberterrorystycznymi stojg wysoce zor-
ganizowane grupy, dysponujgce odpowiednimi zasobami finansowymi,
czesto stosujgce whasnie sie¢ Internet jako zrodto werbunku w swoje sze-
regi. Warto podkresli¢, ze cyberterroryzm jest niebezpieczny nie tylko dla
poszczegollnych panstw, ale dla catej spotecznosci swiatowej. Globalizacja
sieci Internet pozwala napastnikowi na prace z dowolnego miejsca na
swiecie, pomimo odlegtosci do celu ataku. Siec¢ ta jest idealnym miejscem
dla terrorystow ze wzgledu na bezptatny dostep i szybki transfer danych,
niewielkg mozliwos¢ kontroli stuzb panstwowych, anonimowos¢ uzytkowni-
ka, teoretycznie potezng ilos¢ odbiorcéw, ktorych uwage tatwo zwrdci¢ na
réznego rodzaju forach sieciowych, dajgcych mozliwos¢ wymiany informa-
cji, a takze pogladéw politycznych.

Podsumowujgc, trzeba zdaé¢ sobie sprawe z faktu, ze aby cyberatak
byt skuteczny, musi by¢ przeprowadzony kompleksowo. Zaktocenie pracy
jednego systemu, nawet stanowigcego element infrastruktury krytycznej,
nie stwarza zagrozenia dla panstwa jako catosci. Skuteczny atak musiatby
zatem obejmowaé wiele réznych strategicznych systemow jednoczes$nie.
Wymagaitoby to ogromnej wiedzy z réznych dziedzin techniki, w tym zasto-
sowanie wielu typow narzedzi oraz przede wszystkim diugotrwatego pro-
cesu przygotowawczego.

Kierunki rozwoju w zakresie
zwiekszenia cyberbezpieczenstwa panstwa

Punktem wyjscia do rozwazan w zakresie zwiekszenia bezpieczen-
stwa teleinformatycznego kraju sg zatozenia obowigzujgcej Strategii bez-
pieczenstwa narodowego RP z 2014 r. W mysl jej zapisow bezpieczne

5B 7a sztandarowy przyklad ataku cyberterrorystycznego uznaje sie paraliz
estonskiego systemu finansowego w 2007 r.
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funkcjonowanie systemu teleinformatycznego Rzeczypospolitej Polskiej
jest warunkiem niezakidconego dziatania catego panstwa®. W zwigzku
z powyzszym niezbedne jest okreslenie obszarow bezpieczenstwa whasci-
wych systemow teleinformatycznych i zabezpieczenie mozliwosci transferu
danych w tych systemach, a w nastepnej kolejnosci skonfigurowanie jed-
nolitej platformy do wymiany informacji w administracji publicznej. W za-
kresie infrastruktury niezbedna jest modernizacja obiektéw specjalnych,
wprowadzanie nowoczesnych urzgdzen technicznych, w tym uporzgdko-
wanie sieci w zakresie ostrzegania i alarmowania. Tworzenie mechani-
zmow cyberobrony konieczne jest rowniez w Sitach Zbrojnych RP. Istotne
Znaczenie ma niewystarczajgca wiedza uzytkownikéw o zagrozeniach
i sSrodkach zabezpieczajgcych.

Odpowiadajgc na zalozenia strategii bezpieczehstwa nharodowego
w 2016r., okreslono postulaty tzw. nowego podej$cia® do problematyki
cyberbezpieczenstwa, ktore prezentuje rys. 5.

STRATEGIA CYBERBEZPIECZENSTWA RP

@’ na lata 2016-2020

.

f Ochronaistotnych funkcji Paristwa \( ) . A
& Bezpieczenistwo danych w systemach
(dostawy energii, ustug bankowych, transportu, L. . A
. . (archiwizacja, kopie zapasowe)
L ochrony zdrowiaitd.) L
N\ [ )
Catodobowy nadzér nad bezpieczeristwem w Bezpieczenstwo indywidualnych
cyberprzestrzeni uzytkownikéw w systemach paristwowych
. 7 o
' 2 Y4 )
Trzypoziomowy system ochrony cyberprzestrzeni Edukacja i szkolenie specjalistow
~ « system wczesnego ostrzegania N bezpieczefistwo teleinformatyczne ~
«klastry bezpieczefistwa « projektowanie systemow informatycznych
*bezposrednia ochrona i bezpieczenstwo danych + eksploatacja systeméw informatycznych
« uzytkowanie systemow informatycznych
-
OchronalXP . . )
(transgraniczne punkty wymiany Internetu) Procedury reagowania na incydenty
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Dostos-owartle architekturydo ?otrz?b Standardy technologii
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N

Zrédto: opracowanie wiasne na podstawie Strategia cyberbezpieczernstwa RP na lata 2016-
2020, Ministerstwo Cyfryzacji, 2016, s. 6-7.

Rys. 5. Zalo zenia strategii cyberbezpiecze nstwa

2 Strategia bezpieczeristwa narodowego RP, Biuro Bezpieczenstwa Narodowego,
Warszawa, 2014, s.25.

2 Strategia cyberbezpieczenstwa RP na lata 2016-2020, Ministerstwo Cyfryzaciji,
Warszawa, 2016.
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Zaktada sie wdrozenie krajowego systemu cyberbezpieczenhstwa, ktéry
obejmowat bedzie caloksztalt przedsiewzie¢ niezbednych do ustanowienia
I utrzymania na zaktadanym poziomie bezpieczenstwa w cyberprzestrzeni.
Kompleksowe podejscie do budowy tego systemu oznacza, ze zaden jego
element nie bedzie pominiety w procedurach reagowania na zagrozenia
w cyberprzestrzeni (zasoby panstwowe, samorzgdowe, prywatne).W jego
sklad wejdg minister cyfryzacji oraz inni ministrowie zgodnie z zakresem
kompetencji, Narodowe Centrum Cyberbezpieczenstwa, zespoty reagujgce
na zagrozenia i incydenty bezpieczenstwa w cyberprzestrzeni (CSIRT),
kierownicy instytucji objetych zakresem strategii’®. Ze wzgledu na zaklada-
ne zwiekszenie potrzeb w zakresie specjalistow z obszaru cyberbezpie-
czenstwa konieczne bedzie uruchomienie odpowiednich programow
ksztatcenia, nowych kierunkow studiéw oraz kampanii spotecznych i edu-
kacyjno — prewencyjnych. System ma dopetni¢ cykl szkolen dla organéw
scigania, pracownikéw administracji publicznej oraz inwestowanie w per-
sonel posiadajacy ,ponadprzecietne kwalifikacje” (program ,Ztota Setka”).
Podejmowany wysitek skierowany bedzie rowniez na wspotprace miedzy-
narodowg w dziedzinie cyberbezpieczenstwa oraz kooperacje z osrodkami
akademickimi i naukowo-badawczymi oraz publiczno-prywatnymi odpo-
wiedzialnymi za bezpieczenstwo teleinformatyczne, produkcje sprzetu
I oprogramowania. Podobne zalozenia statutowe ma Europejska Agencja
Cyberbezpieczenstwa — proponowana do utworzenia w najblizszym roku
przez Komisje Europejska.

Przyjete rozwigzania w zakresie zwiekszenia cyberbezpieczehnstwa
majg na celu umozliwi¢ zsynchronizowanie wszelkich mozliwych dziatan
dotyczgcych zapobiegania i zwalczania zagrozen w tym obszarze. W zato-
zeniu pozwolg na natychmiastowe i skuteczne reagowanie na ataki wymie-
rzone przeciwko systemom, sieciom teleinformatycznym i oferowanym
przez nie ustugom. Z uwagi na wzrost zagrozen ze strony sieci publicz-
nych, od ktorych catkowita izolacja nie jest mozliwa, a takze fakt rozpro-
szonej odpowiedzialnosci za bezpieczenstwo teleinformatyczne, dziatanie
takie wydaje sie jak najbardziej pozgdane i przyniesie oczekiwany efekt
w nadchodzgcej cybernetycznej przysziosci.

Podsumowanie

W ostatnich latach mozna zaobserwowa¢ wyrazny wzrost zaintereso-
wania tematykg prowadzenia dziatalnosci w cyberprzestrzeni. Dotyczy to
zaréwno strony majgcej w swoich zatozeniach statutowych zapewnienie
szeroko rozumianej ochrony i utrzymanie stabilnosci pracy sieci teleinfor-

% Tamze, s. 16.
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matycznych, jak i oséb oraz catych organizaciji, dla ktérych ten obszar jest
nowym medium do realizacji swoich destrukcyjnych celéw.

Analiza przyktadow cyberprzestepczosci skfania do wniosku, ze nie
stanowi ona bezposredniego zagrozenia bezpieczenstwa teleinformatycz-
nego catego kraju. Z pewnoscig jest to wyzwanie dla organdéw scigania, ale
zakres tego zjawiska w kontekscie funkcjonowania strategicznych urza-
dzen (infrastruktury krytycznej) jest dos¢ ograniczony i z pewnoscig nie
wigze sie z implikacjami natury politycznej lub militarnej. Z kolei wszech-
stronny atak cyberterrorystyczny moze przygotowac jedynie uporzadkowa-
na, dysponujgca sporym zasobem specjalistycznego personelu oraz wy-
starczajgcymi (w domysle duzymi) srodkami finansowymi, organizacja
dziatajgca na polu miedzynarodowym.

Chociaz w historii cyberatakow takiego zjawiska jeszcze nie odnoto-
wano, nie oznacza to, ze nie nalezy podejmowac¢ wszelkich dziatan za-
pewniajgcych mozliwie skuteczng ostone zaréwno administracji i instytucji
waznych dla funkcjonowania kraju, jak i catego spoteczenstwa. Natomiast
bezdyskusyjng kwestig jest, ze juz sama swiadomos¢ ztozonosci problemu
oraz dazenie do skoordynowania dziatan wielu réznych podmiotow ma
kluczowe znaczenie przy realizowaniu wypracowywanej i wprowadzonej
w Zycie strategii®’ bedgcej spojnym programem dziatan na rzecz poprawy
bezpieczenstwa teleinformatycznego panstwa.
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IT SECURITY AS THE BASIS FOR THE FUNCTIONING
OF A CONTEMPORARY COUNTRY

The paper presents issues concerning the development of IT system
security, ensuring the confidentiality, integrity and availability of information
in modern communication systems on the strategic level. The discussion
includes implications of the malfunctioning of critical infrastructure and the
wide use of modern cyber weapons, which can be observed not only
on the military battlefield but also in many contemporary activities. The
author analyses and classifies threats in cyberspace including electronic
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crimes and terrorist acts, and finally shows developments in improving cy-
bersecurity of a modern country.

Keywords: cybersecurity, critical infrastructure, cyber weapons,
cybercrime, cyber terrorism, cybersecurity strategy
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