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Abstrakt:

Ilos¢ zagrozeti teleinformatycznych w Swiecie wzrasta dynamicznie wraz z
upowszechnianiem wyRorzystania systeméw Romputerowych w Rolejnych obszarach
ludzRiej aktywnosci. Wspbtczesne patistwa w znaczmym stopniu zalezne sq od
szybkiego dostepu do informacji uwzgledniajgc  takge ich przechowywanie,
przetwarzanie oraz przesylanie, co sprawia, Ze obszar ten staf sig elementem gry
geopolitycznej. Spofeczetistwa oraz powofywane przez nie orgamy i instytucje
powszechnie wspomagajq si¢ rozwiqzaniami Romputerowymi. Obecnie KRomputer
zaliczany jest do typowego wyposaZenia gospodarstw domowych. Nalezy do tego
doliczy¢ takge skomputeryzowane urzqdzenia zaliczane do szeroRo rozumianej
eleRtroniki uZytRowej. Analogicznie w sferze publicznej Romputery i urzqdzenia
skomputeryzowane staty si¢ powszechne. Zagrozenia teleinformatyczne, takie jak
szkodliwe oprogramowante, w tym wirusy i robaki Romputerowe, jak rowniez ataki
DoS/DDoS, Kradzieze, podmiana i uszkadzanie danych jak, réwniez celowe
uszRodzenia systeméw Romputerowych nalezy wspétczesnie zaliczyé do katalogu metod
i Srodkow rywalizacji w Srodowisku migdzynarodowym. Wiasciwymi dla nauk,
spofecznych, w tym nauk, o bezpieczeristwie metodami analizy i Rrytyki literatury
przedmiotu, metodq historyczng i metodq obserwacyjng dokonano selekcji oraz analizy
wydarzeri Swiadczqcych o wyRorzystaniu szRodliwego oprogramowania w geopolityce
w  przesztosci. WsRazano przykfady wyRorzystania poszczegolnych zagroZeri
teleinformatycznych w rywalizacji migdzynarodowej. Oméwiono przebieg i sKutKi
zastosowania szRodliwego oprogramowania, atakéw DoS/DDoS oraz Kradziezy
danych wsRazujgc wspétczesne metody i SrodRi zabezpieczania przed omawianymi
zagrozeniami.  ORreslono takZe zaKres i potencjalne znaczenie zagroZeti
teleinformatycznych w geopolityce w przysztosci.

Stowa kluczowe: geopolityka, bezpieczenstwo, zagrozenie, komputer, wirus,
robak, szkodliwe oprogramowanie, atak.
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Wprowadzenie

Rola zagrozen teleinformatycznych wzrasta wraz z rozpowszechnianiem
sic  wykorzystania  systeméw  teleinformatycznych.  Pierwsze  systemy
komputerowe wspieraly powolywane przez czlowieka organizacje w najbardziej
wymagajacych zadaniach obliczeniowych, jednak wraz 2z postepujaca
miniaturyzacja oraz rozwojem technologii sieciowych pojawily si¢ w niemal
wszystkich obszarach naszej aktywnos$ci. Dynamicznie zwigksza si¢ takze zakres
przedmiotowy danych 1 informacji przechowywanych, przetwarzanych i
przesylanych w systemach teleinformatycznych. Ta wszechobecnos$¢ sieci
komputerowych jako narzedzia ulatwiajacego wymiang oraz przechowywanie
informacji doprowadzila do sformulowania i wprowadzenia do powszechnego
uzytku poje¢ takich jak ,,big data” oraz kategorii ,,always online”.

Korzystajac  z dostepnych  zrédel, wlasciwymi dla nauki o
bezpieczenstwie metodami analizy i krytyki literatury przedmiotu oraz metoda
obserwacyjna mozna jednoznacznie okresli¢ poziom wplywu, jaki zagrozenia
teleinformatyczne wywieraja na procesy geopolityczne. Dostepna literatura
przedmiotu, zaréwno z obszaru geopolityki, bezpieczenstwa narodowego i
wewnetrznego jak 1 informatyki kompetentnie pokrywa ten obszar. Wnioski
mozna uzupelni¢ obserwacjami zaréwno historycznych, jak i biezacych
wydarzen.

Rodzaje zagrozen
Do najpowszechniej wystepujacych zagrozen wobec —systemow
komputerowych zalicza si¢ przede wszystkim:

1) szkodliwe oprogramowanie, w tym zwlaszcza robaki 1 wirusy
komputerowe dzialajace na zasadzie bomb logicznych, koni trojafskich
itp., ktorych gtéwnym skutkiem jest destabilizacja dzialania systemow
komputerowych, kradziez, uszkodzenie lub podmiana
przechowywanych, przetwarzanych lub przesylanych w nich danych;

2) chipping, czyli specjalne modyfikowanie urzadzen peryferyjnych w celu
wykradania danych z systemdw, do ktorych zostana one podiaczone;

3) spoofing bedacy kradzieza tozsamosci innych uzytkownikow sieci
komputerowej w celu podszywania si¢ pod nich;

4) sniffing polegajacy na przechwytywaniu pakietow danych przesylanych
miedzy urzadzeniami podlaczonymi do tej samej sieci;

5) flooding 1 spamming, ktérych skutkiem jest zapelnianie pamigci
masowej atakowanych systeméw, oraz celowe niszczenie sprzetu
komputerowego na przyklad generatorami pola elektromagnetycznego
(Protasowicki 2010, s. 129-130).
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Rola zagrozen teleinformatycznych we wspoétczesnych konfliktach

Do powszechnego uzytku wprowadzono takze pojecie ,,wopny hybrydowey”,
bedacej rodzajem konfliktu, w ktérym strony wykorzystuja jednoczesnie metody
1 $rodki walki konwencjonalnej i nieckonwencjonalnej, zagrozenia asymetryczne
oraz metody walki elektronicznej 1 informacyjnej, wliczajac w to dezinformacje,
agresywna dyplomacje i ingerowanie w sprawy wewnetrzne innych panstw
(Fleming 2011, s. 2-3; Wasiuta 2016). W tym przypadku nalezy zwrdci¢ uwage
na szczegdlng role, jaka wspomniane zagrozenia teleinformatyczne moga
odegrac.

Na przetomie XX 1 XXI wieku panstwa z grupy wysokorozwinietych
doktadaly staran, by konflikty zbrojne odsunac jak najdalej od swoich granic.
Prowadzenie dzialan zbrojnych wiaze si¢ ze znaczacymi stratami ludnosciowymi
1 ekonomicznymi, dlatego tez wspolczesnie w pierwszej kolejnosci wykorzystuje
si¢ mechanizmy rozladowywania konfliktow i rozwiazywania sporéw w miejscu
ich powstania, zanim zdaza si¢ one rozprzestrzeni¢ terytorialnie. Z drugiej
jednak strony lokalne konflikty sq wykorzystywane przez mocarstwa globalne i
regionalne do osiggania celéw polityki wewnetrznej. Bezposrednie lub posrednie
zaangazowanie militarne w takim konflikcie wiaze si¢ z okreslonymi kosztami
obciazajacymi budzet wewnetrzny jak réwniez determinuje inne procesy mogace
destabilizowa¢ sytuacj¢ miedzynarodowa, jak migracja uchodzcow itp. Do
bezposrednich star¢ miedzy panstwami wysoko rozwinietymi dochodzi w
innych obszarach — zwlaszcza w obszarze gospodarczym oraz z wykorzystaniem
srodkéw komunikacji elektronicznej.

Wykorzystanie zagrozen komputerowych w geopolityce nie jest nowym
zjawiskiem. Pierwsze informacje o wykorzystaniu szkodliwego oprogramowania
w dzialaniach geopolitycznych siegaja okresu zimne/ wojny 1 do dzi§ stanowia
przedmiot sporu. W 1982 roku doszlo do powaznej awarii zakoniczonej
eksplozja gazociagu transsyberyjskiego. Wiele Zrédel wskazuje, ze byl to efekt
dzialalno$ci sabotazowej ze strony amerykanskiej Centralnej Agencji
Wywiadowczej, ktéra zaatakowala komputerowy system zarzadzania przesylu
gazu', podczas, gdy inne zaprzeczaja, wskazujac, ze przyczyna wybuchu byta
zwykla awaria®. To konkretne wydarzenie nie zostalo jednak opisane w zadnym
zrédle naukowym ani tez nalezycie udokumentowane, dlatego tez wspolczesnie
mozna traktowac je bardziej w kategoriach ciekawostki naukowej. Systemy
komputerowe nie byly w owym okresie na tyle powszechne, nie istniala sie¢ o
zasicgu globalnym, a inwestycje strategiczne na terytorium ZSRR prowadzone
byly z zachowaniem istotnych srodkéw bezpieczenistwa i w tajemnicy przed
obywatelami. Nalezy zatem przyjaé, ze nie istnialy dostateczne srodki do

1 Np. https://www.gizmocrazed.com/2010/09/top-7-worst-cyber-attacks-in-history/ (dostep
dnia: 25.06.2018); https://rconnon12.wordpress.com/2014/10/26/third/ (dostep dnia:
25.06.2018).

2 Zob. http://www.infosecisland.com/blogview/21566-The-Myth-of-the-Cl A-and-the-Trans-
Siberian-Pipeline-Explosion.html (dostep dnia: 25.06.2018).
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pozyskania wiarygodnych dowoddéw, a pojawiajace si¢ nazwiska agentow
poszczegblnych panstw, czy tez informacje o spreparowaniu przez USA
dokumentacji technicznej rozwiazan i urzadzen (obcigzonej istotnymi bledami
mogacymi znaczaco ograniczac sprawnos$¢ lub wrecz sprawiaé zagrozenie), ktéra
zostala nastepnie wykradziona przez ZSRR 1 wykorzystana podczas budowy
systemu komputerowego zarzadzania gazociagiem transsyberyjskim® traktowaé
nalezy ze stosownym dystansem, cho¢ do wybuchu naprawde doszto.

Panstwa dokladaja wszelkich staran, by nie dalo si¢ jednoznacznie
potwierdzi¢ ani posiadania przez nie sit i $rodkow stuzacych do walki w
cyberprzestrzeni ani tez powiaza¢ ich bezposrednio z atakami. Jednak coraz
trudniej jest zataja¢ dzialalno$¢ w internecie majac na uwadze fakt, ze dostep do
informacji oraz transparentno$¢ systemu sprawowania wladzy jest przedmiotem
zainteresowania obywateli — nie tylko panstw demokratycznych — oraz to, ze
zawiazuja oni formalne i nieformalne organizacje majace na celu oddolne
pilnowanie tych proceséw wykorzystujac w tym celu wszelkie dostgpne metody i
srodki.

Wykorzystanie zagrozen teleinformatycznych w geopolityce

Przyktadami wspolczesnego wykorzystania zagrozenia
teleinformatycznego w geopolityce, ktére nie umknely uwadze obywatel,
panstw ani spolecznosci miedzynarodowej moga byc¢ ataki cybernetyczne Titan
Rain, zmasowane dzialania wymierzone przeciwko Estonii oraz robak
komputerowy Stuxnet (Swiatkowska 2017).
Ataki cybernetyczne typu T7tan Rain

Szacuje sig, ze za pierwsze z wymienionych dzialan odpowiada grupa
hackeréw o tej samej nazwie (Titan Rain) a poczatek operacji datuje si¢ w
zaleznosci od Zrédel na 2001 lub 2003 rok. Celem dziatania hackeréw byla
kradziez danych 1 informacji z sieci komputerowych nalezacych do agencji
rzadowych  oraz  podmiotéw  wspolpracujacych  z  rzadem  Standéw
Zjednoczonych (Shelmire 2008, s. 2). Atak zostal wykryty przez pracownika
Sandia National Laboratory (SNL), ktoéry prowadzil dochodzenie w sprawie
wlaman do systeméw informatycznych firmy Lockbeed Martin 1 wykryl, ze
wkrétce po tych atakach celem podobnych stalo sie takze SNIL. Zrédto ataku
zlokalizowano w chinskiej prowincji Guangdong, a do 2006 roku sprawcy
wykradli dane z U.S. Awny Information Engineering Command, Defense Information
Systems Agency, U.S. Army Space and Strategic Command, Army Aviation and Missile
Command, Departamentu Energetyki, Departamentu Bezpieczenstwa Krajowego,
Departmentu Stanu, oraz Akademii Marynarki Wojennej jak réwniez nawet 20
terabajtéw utajnionych (ale nie wrazliwych) danych z Departamentu Obrony
(tamze).

3 Zob. http://www.dsalert.org/int-experts-opinion/cyber-warfare/508-cyber-war-and-the-
siberian-pipeline-explosion (dostep dnia: 25.06.2018).
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Co ciekawe, za pierwsza naglosniona w $wiecie kradziez danych z
systemu komputerowego odpowiada grupa nastolatkow z Milwaukee, ktorzy w
1981 roku stworzyli grupe The 414s. Przeprowadzone przez nich ataki byly
bardziej dzielem przypadku, niz efektem posiadanych umiejetnosci, poniewaz
udalo im si¢ odgadnaé¢ hasla dostepu miedzy innymi do Los Alamos National
Laboratory, Sloan-Kettering Cancer Center, oraz Security Pacific Bank®. Oprocz
dostegpu do zastrzezonych danych podczas jednego z wlaman do systemu
operatora telekomunikacyjnego prawdopodobnie w celu zatarcia $ladéw
wezesniejszej dziatalnosci wykasowali oni dane billingowe (Franklin 1990, s. 35).
Obecnie kluczowe systemy teleinformatyczne nie sa polaczone z siecig globalna,
co minimalizuje ryzyko wuzyskania dostgpu do danych przez osoby
nieupowaznione. Z drugiej strony do zabezpieczenia danych przechowywanych,
przetwarzanych i przesylanych w systemach polaczonych z internetem stosuje
si¢ zaawansowane metody 1 techniki kontroli dostepu, uwzgledniajace takie
zabezpieczenia, jak uwierzytelnianie wielopoziomowe czy tez szyfrowanie
kaskadowe.

Ataki DoS/DdoS przeciwko Estonii

Kolejny sposréod  wyzej wspomnianych atakéw wymierzony byt
przeciwko Estonii, a jego kulminacja datuje si¢ na 17 maja 2007 roku. Uznaje
sig, ze mial miejsce w odpowiedzi na przeniesienie pomnika tzw. ,,Brazowego
Zolnierza” upamietniajacego udzial Armii Czerwonej w wyzwoleniu Tallina
spod okupacji niemieckiej podczas II wojny $wiatowej. Plany przeniesienia
pomnika spotkaly si¢ z typowg dla tego typu wydarzen reakcja dyplomatyczna
ze strony Federacji Rosyjskiej, natomiast zaraz po oficjalnym protescie, w nocy z
26 na 27 kwietnia doszlo na ulicach Tallina do zamieszek prowokowanych przez
rosyjska mlodziez. Wkrétce podzniej, 27 kwietnia 2007 roku doszlo do
zmasowanych atakéw typu DDoS wymierzonych przeciwko estoniskim sieciom
teleinformatycznym’, w wyniku ktérych doszto do zaklécenia funkcjonowania
systemow komputerowych nalezacych do estoniskiego parlamentu, administracji
rzadowej, instytucji samorzadowych oraz instytucji finansowych dzialajacych na
terytorium tego panstwa (Yap 2009, s. 8). Zgodnie z ustaleniami wladz w
Tallinie dzialania te zainicjowane zostaly na terytorium Federacji Rosyijskiej,
natomiast przywrocenie sprawnosci sprzed atakéw trwalo blisko trzy tygodnie.
Majac  na uwadze, ze Estonia w tym okresie byla najbardziej
zinformatyzowanym krajem w FEuropie, skutki gospodarcze i spoleczne
przedmiotowego ataku byly tym dotkliwsze (Czosseck, Ottis, Talihdrm 2011, s.
24-34).

Ataki tego typu zdarzaja si¢ bardzo czesto, poniewaz ich realizacja jest
relatywnie prosta i tania. Ich autorzy wykorzystuja luki 1 naturalng stabo$c

4P. Elmer-DeWitt, The 414 Gang Strikes Again, Time, 29 sierpnia 1983, s. 75.
S https://www.eesti.pl/dni-ktore-wstrzasnely-estonia-11963.html (dostep dnia: 25.06.2018).
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infrastruktury sieciowej obciazajac ja specjalnie wygenerowanym ruchem
(Apiecionek 2017, s. 240). Wspolczesnie do przeprowadzenia ataku DoS/DDoS
wykorzystuje si¢ tzw. gombie networks, czyli sieci urzadzen, nad ktérymi przejeto
kontrole z wykorzystaniem szkodliwego oprogramowania. Na zadanie hackera
znaczna ilo§¢ takich urzadzen jednocze$nie wysyla zapytania sieciowe do
atakowanych systeméw powodujac ich przeciazenie. Z uwagi na ilo$¢ aktywnych
urzadzen oraz relatywnie niski poziom $wiadomosci ich uzytkownikéw budowa
duzej sieci gombie jest stosunkowo tatwa, natomiast w sieci mozna znalez¢ oferty
odplatnych atakéw na konkretne cele. Nie dziwia zatem dane szacunkowe,
wedlug ktérych w 2017 roku moglo dojs¢ nawet do 200 atakéw DoS/DDoS
dziennie’. Przygotowanie infrastruktury sieciowej na wypadek atakéw
DoS/DDoS jest wykonalne, cho¢ im wigcej ruchu dana sie¢ ma obstugiwaé, tym
wyzsze beda koszty zwigzane z zabezpieczeniem. Wykorzystuje si¢ w tym celu
tzw. load balancery, czyli urzadzenia sieciowe odpowiedzialne za zarzadzanie
ruchem sieciowym. Moga one dziala¢ w sposéb bierny kierujac poszczegdlne
zapytania po réwno miedzy poszczegdlne serwery, moga tez w czasie
rzeczywistym filtrowaé ruch sieciowy pod wzgledem podejrzanych zachowan,
jednak tego typu rozwigzanie przewaznie ogranicza ogolng wydajno$¢ systemu
oraz przepustowosc sieci, dlatego tez w duzych centrach obstugi danych mozna
je stosowaé w ograniczonym zakresie.

Stuxnet

Ostatnie z wymienionych przykladowych zagrozen dowodzi, ze
odpowiednie zabezpieczenie zasobéw teleinformatycznych jest coraz wigkszym
wyzwaniem. Robak komputerowy o nazwie Stuxnet wykorzystal bowiem sie¢
globalng do rozprzestrzenienia si¢ po sieciach lokalnych, w ktorych poszukiwal
sterownikéw logicznych. Nie byl jednak typowym robakiem komputerowym,
poniewaz mial takze mozliwo§¢ infekowania 1 przenoszenia si¢ za
posrednictwem  pamieci przeno$nych podlaczanych do zainfekowanych
komputerow. Tym sposobem zostal nieswiadomie wprowadzony na teren
niepolaczonej z internetem sieci wewngtrznej irafdskiego osrodka badan
jadrowych w Natanz. Zgromadzone przez Stuxnet informacje umozliwily jego
autorom przygotowanie drugiej wersji, ktérej celem bylo zaklécenie
funkcjonowania sterownikoéw logicznych kontrolujacych prace wirdwek
wykorzystywanych w procesie wzbogacania uranu (Protasowicki 2016, s. 141).
Podobnie jak w pozostalych przypadkach nie mozna jednoznacznie okresli¢
autora ataku, niemniej jednak przyjmuje si¢, ze inicjatorem stworzenia tego
robaka byly organizacje wywiadowcze Stanéw Zjednoczonych lub Izraela.
Zwlaszcza, ze efektem dzialania Stuxnet-u bylo znaczace opdznienie iraniskiego
programu atomowego.

6 Global Threat Landscape NETSCOUT Arbor's 13" Annual Worldwide Infrastructure
Security Report, s. 10.
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Przypadek Stuxnet bardzo dobrze obrazuje jak znaczna ewolucje
przeszto zagrozenie zwigzane ze szkodliwym oprogramowaniem. Pierwszy
robak komputerowy zaatakowal przez powazne niedopatrzenie ze strony jego
autora. Robert Tappan Morris w1988 roku prébowal — stworzyc
oprogramowanie, ktére mialo na celu ochrone wlasnosci intelektualnej
opracowan naukowych, zamiast tego powstal robak komputerowy, ktory
rozprzestrzenial si¢ z wykorzystaniem sieci komputerowej 1 replikowal na
zainfekowanych komputerach. W krotkim czasie (niecalych 20 godzin) znalazt
sic na okolo 10% wurzadzen podlaczonych do Owczesnej sieci globalnej
(ARPANET) zajmujac ich zasoby systemowe 1 sprawiajac, ze staly sig
nieuzywalne. Gdy tylko Morris zorientowal sig, ze stracit kontrol¢ nad swoim
programem stworzyl i rozestal do wszystkich zaatakowanych osrodkéw inny
program, ktoéry mial powstrzymac dzialanie robaka i przywréci¢é normalng
funkcjonalnosé¢ urzadzen, jednak w miedzyczasie zainfekowanych zostalo okoto
6 tysigcy maszyn, za$ straty z tytulu ich unieruchomienia oceniono na 10-100
milionéw dolaréw (Dressler 2007). Architektura tego robaka w poréwnaniu ze
wspolczesnymi przykladami szkodliwego oprogramowania byla bardzo prosta,
rozsylal si¢ on z wykorzystaniem protokoléw TCP i SMTP i dawal si¢ bez
problemu wykry¢ (Spafford, 1989, s. 7-8). Zaréwno robaki jak i wirusy z
tamtego okresu byly wykrywalne metoda stownikowsa, polegajaca na
przeszukiwaniu zawartosci plikdw oraz transmisji danych w poszukiwaniu
fragmentéw znanych przykladow szkodliwego oprogramowania. Wspolczesnie
jednak z jednej strony danych przesyla i przetwarza si¢ zdecydowanie wigcej,
natomiast kod szkodliwych programéw moze by¢ wewnetrznie zaszyfrowany
(ak w przypadku Stuxnet) co uniemozliwia jego wykrycie na podstawie stownika.
W zwiazku z tym obecnie wykorzystuje si¢ metody heurystyczne, polegajace na
obserwowaniu danych wejSciowych 1 wyjsciowych przetwarzanych przez
zainstalowane w systemie programy w poszukiwaniu odstgpstw od
zarejestrowanych norm i wzorcéw wyniki budzace podejrzenia obejmujac
kwarantanna.

Podsumowanie

Przytoczone  przyklady jednoznacznie dowodza, ze dzialania
wymierzone przeciwko systemom komputerowym pafstw stanowia istotny
element proceséw  geopolitycznych. Celem wspolczesnych — konfliktow
mie¢dzynarodowych nie jest powigckszanie swoich terytoriéw, lecz budowanie i
rozwijanie wplywu, przekladajace si¢ na ekspansje gospodarcza. Metody i §rodki
zaangazowania przeciwnika w spor wykluczaja bezposrednie starcie zbrojne,
poniewaz to prowadziloby do bezposredniego zagrozenia wewngetrznych
czynnikow produkcji. Dlatego tez wspolczesnie stosuje si¢ niemilitarne metody
umozliwiajace ostabienie przeciwnika — w tym metody komputerowe.

Istotnym aspektem w gospodarkach panstw wysoko rozwinigtych jest
ich wuzaleznienie od informacji. Za poziom rozwoju technologicznego
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odpowiada zdolnoé¢ do innowacji, ktéra jest jednoznacznie zalezna od wiedzy.
Skuteczne konkurowanie na globalnym rynku wymaga stworzenia przez
pafstwo przestrzeni do jej rozwoju. W przypadku, gdy subiektywne lub
obiektywne okolicznosci utrudniaja rozwdj wewnetrzny panstwa dzialajace na
ich terytorium przedsigbiorstwa staraja si¢ pozyska¢ technologie innymi
metodami. Takze w tym kontek$cie powszechne wykorzystanie systemow
komputerowych oraz sieci globalnej moze by¢ z jednej strony narzedziem
ulatwiajacym funkcjonowanie, z drugiej za$ istotnym wyzwaniem w obszarze
zapewnienia bezpieczenistwa swoich danych 1 informacji. Rywalizacja
technologiczna niejednokrotnie wigze si¢ z koniecznoscia zabezpieczenia swojej
wlasnosci intelektualnej zaréwno przed krajowq jak i zagraniczna konkurencja,
natomiast zagrozenia takie jak Titan Rain dowodza, ze zagrozenie wycieku,
utraty, podmiany lub zniszczenia danych jest realne i powazne.

Upowszechnienie pojecia wojny hybrydowej oraz wspolczesnie
obserwowane  procesy  potwierdzaja  jednoznacznie, ze  szkodliwe
oprogramowanie stalto si¢ nie tylko srodkiem osiagania celéw przez organizacie i
struktury panstwowe tworzone przez spoleczenstwa, lecz staly si¢ takze or¢zem
w arsenale panstw. Nie powinno si¢ zatem zadawac pytania ,,czy dane panstwo
dysponuje cyber-formacja”, lecz raczej powinno si¢ dokonaé regularnych
inwestycji w najnowoczesniejsze dostgpne zabezpieczenia istotnych danych i
informacji. Ponad wszystko nalezy jednak pamigta¢ o koniecznosci nie tylko
regularnej lecz wrecz stalej, czynionej w czasie rzeczywistym rewizji juz
istniejacych zabezpieczen pod kontem ich skutecznosci wobec nowych i
potencjalnych zagrozen. Jako ze wudzial systeméw komputerowych jest
powszechny niemal w kazdym obszarze ludzkiej aktywnosci zasadnym byloby
wrecz powolanie wyspecjalizowanych formacji krajowych i miedzynarodowych 1
powierzenie im takich kompetenciji.
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The role of malware in geopolitics

The amount of 1T threats in the world is growing dynamically with the spread of the use
of computer systems in the subsequent areas of human activity. Modern countries depend
on quick access to information, including its storage, processing and transmission, which
makes this area an element of the geopolitical game. Societies, organisations and
institutions commonly support themselves with computer solutions both in private life
and in public space. Currently, the computer is included in typical household equipment.
It should also be added to computerized devices classified as consumer electronics.
Similarly, in the public sphere, computers and computerized devices have become
commonplace. ICT threats, such as malware, including viruses and computer worms, as
well as DoS / DDoS attacks, thefts, replacements and data corruption as well as
deliberate damage to computer systems are nowadays considered to be part of catalog of
methods and means of competition in the international environment. The selection and
analysis of events demonstrating the use of malware in geopolitics in the past were
appropriate for social sciences, including security studies, through methods of analysis
and criticism of the [literature of subject, historical method and observational method.
The examples of the use of particular ICT threats in international competition are
indicated. The course and effects of using malware, DoS / DDoS attacks and data theft
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are discussed, indicating contemporary methods and means of protection against these
threats. The scope and potential significance of teleinformatic threats in geopolitics in
the future was also defined.

Key words: geopolitics, security, threat, computer, virus, worm, malware,
attack.
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