©Wydawnictwo UR 2017
ISSN 2080-9069
ISSN 2450-9221 online

»Edukacja — Technika — Informatyka” nr 2/20/2017

www.eti.rzeszow.pl
DOI: 10.15584/eti.2017.2.46

WOJCIECH WALAT

Recenzja

Review

Doktor habilitowany profesor UR, Uniwersytet Rzeszowski, Wydziat Pedagogiczny, Zaktad Dy-

daktyki i Systemow Edukacyjnych, Polska

Danuta Moranska (red.), Patologie w cyberprzestrzeni.
Profilaktyka zagrozen medialnych, Wyd. Naukowe Wyzszej
Szkoly Biznesu w Dgbrowie Gorniczej, Dabrowa Gornicza 2015,

ss. 310, ISBN 978-83-64927-35-5, Format B5

W publikacji znalazty si¢ arty-
kuty akcentujace fakt, iz z jednej
strony technologie informacyjno-
-komunikacyjne staly si¢ narze-
dziem poznawczym o niespotyka-
nych dotychczas mozliwo$ciach,
ulatwiajagcym wymiang informacji,
edukacje, realizacje zadan zawodo-
wych, a z drugiej dzigki swoim
cechom szczegdlnym, takim jak
otwartos¢ i nieograniczonos¢ w do-
stepie 1 przekazie informacji, sta-
nowiag przestrzen do ryzykownych
i patologicznych zachowan, naraza-
jac internautoéw, szczegdlnie mito-
dych, na niebezpieczenstwa i za-
grozenia. Monografia ztozona jest
z 29 dobrze ze sobg skorelowanych
opracowan wprowadzajacych Czy-
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telnikow (studentéw pedagogiki, nauczycieli oraz badaczy zajmujacych si¢ pro-
blemami edukacji medialnej) w zadang w tytule monografii tematyke.

Publikacje otwiera ciekawy rozdziat wstepny, w ktérym Erich Petlak opisuje
zjawisko cyfrowej demencji, twierdzac, iz podstawowym zatozeniem jej wyste-
powania jest zbyt intensywny wplyw na nasz moézg roéznych rodzajow technik
cyfrowych wywotujacych zmniejszenie jego aktywnosci.

W kolejnym rozdziale Danuta Moranska stusznie dowodzi, iz jedng z naj-
wazniejszych kompetencji dla wspotczesnego cztowieka jest racjonalnos¢ ko-
rzystania z nowych narzedzi informatycznych. Wyksztatcenie kultury korzysta-
nia z nowych technologii tak, aby stuzyly czlowiekowi, stanowi fundamentalne
wsparcie dla jego rozwoju. Wczesny wiek dzieci rozpoczynajacych kontakt
Z nowoczesnymi technologiami postawit przed dorostymi bardzo wazne i odpo-
wiedzialne zadanie zwigzane z wyksztalceniem u dzieci $wiadomosci, a w kon-
sekwencji kultury korzystania z nowych mediow.

Stanislava Hoferkova i Vaclav Bélik koncentrujg si¢ na wystepowaniu nie-
bezpiecznych praktyk komunikacyjnych w srodowisku internetowym oraz funk-
cjonowaniu systemu profilaktyki dla tych zjawisk stosowanych w szkotach cze-
skich.

W kolejnym rozdziale Lilianna i Mirostaw Lakomy przedstawiaja histori¢
wspotczesnego whistleblowingu, ktora zatoczyta juz prawdziwe koto. Na po-
czatku tej drogi Daniel Ellsberg w latach 70. XX w. wstawit si¢ demaskacja
rzadu Richarda Nixona. Era cyfrowa oparta na funkcjonowaniu crowdsourcin-
gowych social mediow nalezy natomiast do Juliana Assange’a — tworcy serwisu
Wikileaks, ktory podal do publicznej wiadomos$ci bogata dokumentacjg¢ dowo-
dzaca powaznego kryzysu wspoélczesnej demokracji. W efekcie tych dziatan
nastgpito wyksztatcenie si¢ specyficznej kultury haktywizmu polegajacej na
tym, ze kazdy uzytkownik sieci moze si¢ przyczyni¢ do ujawnienia faktow ob-
cigzajacych nieuczciwych politykéw. Za przyktadem Wikileaks powstaty po-
dobne serwisy w Rosji (Ruleaks), Polsce (Palileaks, POleaks) czy Watykanie
(Vatileaks).

Z kolei Elzbieta Sanecka w rozdziale Efekt rozhamowania online ws$rod
dzieci 1 mlodziezy przyczyny i konsekwencje dokonuje przegladu przyczyn
i funkcjonowania efektu rozhamowania on-line bedacego jednym z podstawo-
wych psychologicznych procesow istniejacych w cyberprzestrzeni, w tym jego
dwoéch form — samoujawniania on-line i obrazliwego zaczepiania. Autorka
przedstawita réwniez pozytywne i negatywne konsekwencje rozhamowania
W internecie oraz czynniki przyczyniajace sie do powstania tego zjawiska.

Przegladu badan zwiazanych z zagubieniem wspoéiczesnego cztowieka
w cyberprzestrzeni dokonata Romana Soleckiego, wskazujac, ze zarowno przy-
czyna, jak i konsekwencja jest nieumiejetnos¢ prawidtowego funkcjonowania
W rzeczywisto$ci off-line. Dowodzi, Ze to nie sam $wiat wirtualny niesie w sobie
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patologig, ale staje si¢ on miejscem ucieczki od bolesnych stanéw emocjonal-
nych i trudu pracy nad soba, a takze przestrzenia kompensacji niepowodzen
codzienno$ci. Odwotujac si¢ do raportow z badan dotyczacych ,,zycia” cztowie-
ka w sieci, Autor proponuje dzialania z zakresu profilaktyki integralnej i zinte-
growanej, ktore moga pomdc w przeciwdziataniu destrukcji osobowosci.

Joanna Worona w rozdziale Wspotczesne zagrozenia w cyberprzestrzeni —
aspekt prawnomigdzynarodowy przedstawia krotkie zestawienie zagrozen, ktore
majg swoja genez¢ w tradycyjnej formie i poczatkowo byty $ci§le zwigzane ze
$wiatem realnym. Uzyskanie przez wielomilionowg rzesz¢ uzytkownikéw do-
stepu do sieci globalnej umozliwito transfer takich zjawisk, jak stalking, porno-
grafia dziecigca, cenzura i mowa nienawisci, do nowej wirtualnej przestrzeni.
Eskalacja tych zachowan zwigzana jest z naglaca potrzebg ich prawnej regulacji,
zwlaszcza na szczeblu migdzynarodowym, gdyz jedynie uniwersalna harmoni-
zacja przepisow w tym zakresie spowoduje skuteczng walke z tymi niebezpiecz-
nymi tresciami.

Przegladu zagadnien zwiagzanych ze wspotczesnymi zagrozeniami wynikaja-
cymi z powszechnej informatyzacji podjat si¢ Aleksander Piecuch. Zwrocit on
uwage na kierunki i sposoby wykorzystywania sieci informatycznych i komor-
kowych. W opracowaniu szczeg6lnag uwage poswigca konsekwencjom obecno-
sci cztowieka w wirtualnym $wiecie. Pisze, iz r6znorodno$¢ zagrozen jest juz na
tyle duza, ze wymaga nieco szerszego omowienia, szczegdlnie zwazywszy na to,
ze $wiadomos¢ spoteczna w tym zakresie jest stosunkowo niska.

Podobnie w rozdziale zatytutowanym Patologie technologiczne — nowy ro-
dzaj zagrozen w spoleczenstwie informacyjnym Lestaw H. Haber i Katarzyna
Garwol potwierdzaja (przywotujac liczne wyniki badan w tym zakresie) po-
wszechne odczucie, iz we wspotczesnym $wiecie pojawila si¢ nowa forma uza-
leznien zwigzanych z patologicznym korzystaniem z wynalazkéw wspolczesnej
technologii teleinformatycznej. Jednoczesnie wskazujg oni, ze grono tego typu
uzaleznien powigksza si¢ wraz z pojawieniem si¢ na rynku nowych produktow
z zakresu IT, a obecnie mozna juz mowi¢ o uzaleznieniu m.in. od komputera,
internetu, telefonéw komorkowych, poczty e-mail czy SMS-ow.

Rozdziat Cyberprzestrzen a istota wybranych zagrozen spotecznych dla bez-
pieczenstwa wspolczesnego czlowieka napisany przez Czestawa Marcinkow-
skiego stanowi probe przedstawienia i usystematyzowania wybranych proble-
moéw bezpieczenstwa wspotczesnego cztowieka w aspekcie rozwoju cyfrowych
technologii informacyjnych. Autor stawia teze, iz wielowatkowa analiza pro-
blemu pozwala zatozy¢, ze istota szeroko rozumianego bezpieczenstwa cztowie-
ka w cyberprzestrzeni — przy uwzglednieniu wszystkich zagrozen i wyzwan —
ma charakter transgraniczny i koherencyjny.

Aleksandra Lysik w rozdziale Patologie w cyberprzestrzeni. Psychologia
sprawcow przestepstw internetowych stusznie zaklada, iz w celu skutecznego
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zwalczania przestepczosci w internecie konieczne jest zrozumienie motywow,
jakie kierujg dziatalnosciag przestgpcoOw w cyberprzestrzeni. Dzigki analizie ich
psychologii, czynnikéw emocjonalno-behawioralnych oraz metod postgpowania
mozliwe jest zarysowanie ich profilu psychologicznego. Autorka dowodzi, iz
prawidtowo opracowana sylwetka psychologiczna przestepcy ma kluczowe zna-
czenie dla ujecia sprawcy czy jego potencjalnych nasladowcow i moze istotnie
pomobc w prewencji przysztych podobnych dziatan.

W kolejnym rozdziale Eugenia Smyrnova-Trybulska i Amadeusz Bracha-
czyk przedstawiajg cieckawe wyniki pilotazowych badan wlasnych dotyczacych
niektorych patologicznych zjawiskach przemocy internetowej (cyberprzemocy)
i jej zapobieganiu w aspektach pedagogicznych i spotecznych. Autorzy stawiajg
teze, iz nalezy zachowa¢ bilans migdzy zapobieganiem temu patologicznemu
zjawisku wsrod miodziezy, prowadzac programy informacyjno-prewencyjne
wsrod ucznidw, rodzicdw i nauczycieli, a jednoczesnie promujac wielkie zalety
globalnej sieci internetu i celowe pomys$lne ukierunkowane wykorzystanie go do
nauki i rozwoju.

Justyna Szostek-Aksamit i Magdalena Bolek w rozdziale Poradnictwo psy-
chologiczne a samodzielna diagnoza internetowa — alternatywy czy komplemen-
tarne sposoby uzyskiwania pomocy? Mozliwosci i dylematy na podstawie obser-
wacji przeprowadzonych na Uniwersytecie Slaskim przedstawia mozliwosci
i zagrozenia, jakie niosg ze sobg portale samorozwojowe oraz porady internetowe
wykorzystane w pracy psychologa. Wskazujg na fakt, iz samodzielne poszuki-
wanie informacji i préby autodiagnozy poprzez portale i strony internetowe sta-
nowia dzi$ pierwsze ogniwo, dzigki ktoremu mtode osoby potrzebujace pomocy
psychologicznej maja szanse ja odnalez¢ — niestety wybor tych form samopo-
mocy pocigga za sobg rowniez znaczne ryzyko.

W rozdziale czternastym Kamila Wawrzycka i Dominika Wojcik poszukuja
odpowiedzi na pytanie: Czy spontanicznie tworzgce sie grupy internetowe rze-
czywiscie pomagajq? W odpowiedzi na rzeczywiste sytuacje kryzysowe dotyka-
jace dang grupg osob czy jednostke tworza sie¢ spontanicznie ,,internetowe grupy
pomocy”, ktoére odnosza si¢ do rozmaitych sytuacji, np. w celu zbiorki pieniedzy
na rzecz chorego dziecka czy poszukiwania osob zaginionych. I wlasnie grupy
poszukiwan zaginionego wroclawskiego studenta dotyczy analiza przeprowa-
dzona w tym artykule.

Karina Atlas w rozdziale Przejscie pomiedzy normalnoscig a uzaleznieniem.
IAD (internet addiction disorder) w perspektywie psychologicznej pisze, iz
w literaturze przedmiotu obecne sa rozne terminy, ktorymi okresla si¢ budzace
kontrowersje uzaleznienie od internetu (IAD). Autorka potwierdza rosnace zain-
teresowanie badaniami nad tym zjawiskiem, a wyniki juz zrealizowanych badan
wskazuja wysokie zapotrzebowanie w zakresie opieki i terapii osoéb naduzywa-
jacych internetu. Cho¢ bezposrednie czynniki lezace u podstaw IAD sa nadal
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nieznane, to widoczne jest wyrazne podobienstwo do zespotow uzaleznien od
substancji (cho¢ bez intoksykacji). Z artykutu dowiadujemy si¢, ze w badaniach
zidentyfikowano pewne cechy internetu, ktore mogg stanowié¢ gratyfikacje dla
uzytkownika.

W rozdziale szesnhastym Aneta Uszkiewicz pisze o problemie pornografii
dziecigcej i wykorzystywania seksualnego w sieci, ktorego ofiarami padaja
W wigkszos$ci dzieci. Porusza w nim aspekt prawny, ktory wobec globalnego
charakteru internetu dotyczacego pornografii i wykorzystywania seksualnego nie
jest do konca wolny od bledow i nie dostosowuje w petni polskiego prawodaw-
stwa do zapisow migdzynarodowych konwencji.

Agata Junger w kolejnym rozdziale podjeta ciekawa probe charakterystyki
zespotu uzaleznienia od internetu w zakresie diagnozy, rozpowszechnienia oraz
mozliwosci leczenia. Przedstawita analizg i usystematyzowanie dotychczasowej
wiedzy w obszarze definicji, objawow, faz rozwoju, typéw oraz narzedzi uzy-
wanych do diagnozowanie zespolu uzaleznienia od internetu.

W rozdziale osiemnastym Anna Chodorowska omawia zakres znaczeniowy
terminu cyberbullying oraz pokazuje réznice zachodzace miedzy pojeciami bul-
lying a cyberbullying. Wskazuje, iz czotowi badacze tematu zauwazaja, ze sam
termin cyberbullying jest stabo dopracowany (nie jest jasno zdefiniowany). Brak
jest rowniez definicji prawnej tego pojecia. W dalszej czesci przedstawia skale
tego zjawiska oraz przytacza wyniki polskich i migdzynarodowych badan w tym
obszarze.

W rozdziale Cyberprzemoc w opinii i doswiadczeniach studentéow Irena
Bekier prezentuje uje¢cia definicyjne, charakterystyczne cechy tego zjawiska,
dokonuje przegladu prowadzonych badan, wskazuje na skale problemu i podaje
przyktady kampanii spotecznych w Polsce majacych na celu zapobieganie cy-
berprzemocy. Artykul zawiera prezentacje wynikow badan wlasnych obejmuja-
cg zar6wno opinie, jak i osobiste doswiadczenia studentow Uniwersytetu Przy-
rodniczego w Poznaniu w byciu odbiorcg przemocy elektroniczne;.

Rozdzial dwudziesty zawiera charakterystyke zjawiska cyberpornografii
z wykorzystaniem prawnej oraz pedagogicznej perspektywy ogladu. Karina
Koztowska i Agata Lopatkiewicz zaznaczajg, iz w interdyscyplinarnym ujgciu
rozwazenia wymaga prawna kwalifikacja pornografii internetowej, ze szczegdl-
nym uwzglednieniem kategorii wiekowej jej uczestnikow. Autorki w dalszej
analizie obejmujg problematyke pedagogicznych konsekwencji cyberpornografii
z udziatem nieletnich wraz z proba nakreslenia modelu profilaktyki przeciwdzia-
lajacej negatywnym skutkom tego zjawiska.

Marta Romanczuk-Gracka poddaje analizie wprowadzone ustawg z 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny nowe przestepstwo polegajace na pod-
szywaniu si¢ pod inng osobg¢ 1 wykorzystanie jej wizerunku lub innych jej danych
osobowych w celu wyrzadzenia jej szkody majatkowej lub osobistej (art. 190a
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§ 2 k.k.), powszechnie okreslane jako kradziez tozsamosci lub niekiedy cyber-
stalking. Pisze, ze ani jedno, ani drugie okreslenie nie odzwierciedla w pelni
istoty okreslonego w ustawie zachowania, cho¢ zawiera wiele elementow wspol-
nych. Autorka poddaje analizie prawnodogmatycznej znamiona ustawowe tego
przestgpstwa oraz uwarunkowania §rodowiskowe wynikajace z wtasnosci cyber-
przestrzeni utatwiajacych jego popehienie.

W kolejnym rozdziale Justyna Sapata zwraca uwagg na coraz czeSciej sto-
sowane w cyberprzestrzeni mechanizmy manipulacji, ktore przyczyniaja si¢ do
ksztaltowania $wiadomosci spotecznej. Autorka zalicza do gtownych narzedzi
manipulacji: personalizacj¢, reklamg, dystrybucje informacji i kreowanie marki
oraz wskazata ich istotny wplyw na $wiadomo$¢ spoleczna. Poruszony zostat
réwniez istotny aspekt obrony przez manipulacja.

Imrich I$tvan zwraca uwage na kwesti¢ tacznosci pomigdzy agresywnoscig
studentéw i regularne ,.konsumujacych” gry komputerowe z agresja i przemoca.
Pisze, iz wynika to nie tylko z powodoéw manifestacji agresji uczniow w §wiecie
wirtualnym, ale i realnym. Dla potwierdzenia tezy przedstawia wyniki badan
whasnych w szkotach podstawowych i $rednich w Preszowie.

W rozdziale Internet jako miejsce handlu substancjami psychoaktywnymi
Ewa Karolczak-Wawrzata pisze o szybko rozwijajacym si¢ i weigz ewoluujagcym
zjawisku elektronicznego handlu substancjami psychoaktywnymi. Podkresla
istnienie bezradnos$ci organow $cigania w tym zakresie, zagrozenia wynikajace
z tego procederu, a takze globalny zasieg zjawiska.

Mateusza Klimka dowodzi, iz dynamiczny rozwdj technologii komputero-
wych i internetowych przyniost zarowno wiele korzysci, jak i wiele zagrozen,
takich jak r6znego rodzaju uzaleznienia czy cyberprzestepczos¢. Autor wskazuje
na wielowymiarowy problem funkcjonowania hazardu w sieci internetowej,
skale tego problemu i kierunek rozwoju tej dziatalnosci.

W kolejnym rozdziale Sylwia Pieniazek podjeta probe uchwycenia specyfiki
obrazu ciala u kobiet chorujacych na anoreksje. Pisze, iz wybdr tematyki byt
podyktowany narastajacym problemem zaburzen odzywiania w coraz mtodszych
grupach wiekowych. Dowodzi, ze powodem owego wzrostu jest zmiana norm
kulturowych okreslajacych ,,idealne” rozmiary i sylwetki kobiet promowanych
przez $rodki masowego przekazu, a takze panuje generalny trend spoteczno-
-kulturowy idealizujacy szczupla sylwetke, zwany socjokulturowym modelem
anoreks;ji.

Anna Waligéra-Huk podejmuje temat: Hikikomori — jako forma uzaleznie-
nia od internetu... na podstawie badan wtasnych. Ich celem byto poznanie opinii
nauczycieli w zakresie syndromu hikikomori i szerzej — w zakresie uzaleznienia
dzieci i mtodziezy od internetu. Artykut podsumowano wnioskami z przeprowa-
dzonych badan i wskazéwkami dla praktyki pedagogicznej. Autorka zauwazyla
pozorng znajomos$¢ tematu wsrdd nauczycieli, rzeczywistosci niezdajacych sobie
sprawy z wagi zagrozenia.
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Monografi¢ zbiorowa zamyka rozdzial dotyczacy wplywu telewizji na
zdrowie fizyczne dzieci i mtodziezy: Domowy mebel czy narkotyk? Wplyw tele-
wizji na zdrowie fizyczne dzieci i milodziezy autorstwa Doroty Gradalskiej.
Wskazuje ona na zaniedbania takich dziedzin profilaktyki zdrowotnej, jak: ruch
i aktywnos¢ fizyczna, nawyki zywieniowe i unikanie zachowan ryzykownych.
Przytacza i zestawia wyniki badan naukowych w wymienionych obszarach,
prowadzonych w roéznych krajach na przestrzeni ostatnich trzech dziesigcioleci.
Argumenty zawarte w artykule sktaniaja Czytelnika do refleksji na temat bez-
piecznego i rozsadnego korzystania z odbiornikow telewizyjnych.

Prezentowang monografi¢ charakteryzuje dobry uktad tematyczny 29 roz-
dzialéw dokonany przez Redaktorke oraz wysoki poziom znajomosci przez po-
szczegOlnych Autoréw zagadnien merytorycznych i metodycznych zwigzanych
z teoretyczno-praktycznymi uwarunkowaniami patologi wystepujacych w cy-
berprzestrzeni, a takze profilaktyki zagrozen medialnych. Opracowania bazuja
w wickszosci przypadkoéw na empirycznym weryfikowaniu postawionych hipo-
tez, dzigki czemu majg wysokie walory naukowe.



