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Kradziez tozsamosci w sieci
W ujeciu normatywno-opisowym

Streszczenie

Kradziez tozsamosci, czesto okreslana takze jako defraudacja, falszerstwo,
przejmowanie tozsamosci lub danych osobowych identyfikujacych uzytkownika,
to przestepstwo do$¢ powszechne w sieci Internet. Z reguty mamy do czynienia
z zachowaniem polegajacym na bezprawnym pozyskaniu naszych danych osobowych
1 wykorzystaniu ich wbrew naszej woli w réznych celach przestgpczych. Pozyskane
w sposOb bezprawny dane identyfikujace nasza tozsamos¢ moga by¢ wykorzystywane do
wytudzenia kredytu na nasze imi¢ i1 nazwisko; prowadzenia falszywej dziatalnosci
gospodarczej w celu wytudzania, np. zwrotu podatku VAT, dotacji; wynaj¢cia hotelowego
pokoju w celu kradziezy znajdujacego si¢ w nim mienia; zaboru w celu przywlaszczenia
pojazdu z wypozyczalni samochodow; zawarcia umowy telekomunikacyjnej w celu
wytudzenia sprzetu i1 ustug lub innych zdarzen. Problem narasta z uwagi na rosngca potrzebe
wykorzystywania danych osobowych do przekazywania i wymiany informacji oraz
zawierania transakcji na odleglo$¢ z r6znymi podmiotami. Warto zatem przyjrzec si¢ blizej
omawianej problematyce i wyciggna¢ odpowiednie wnioski na przysztos¢.
Stowa kluczowe: przestepczos¢, cyberprzestepczosC, phishing, pharming, Kodeks karny,

kradziez, dane osobowe, dobra osobiste, tozsamo$¢ czlowieka, czyn zabroniony,
odpowiedzialno$¢ karna

Wstep

Postugiwanie si¢ w sieci Internet cudzymi danymi to zachowanie do$¢ powszechne i
niebezpieczne, sprzyja temu zaréwno rozwdj nowoczesnych technologii, jak 1 brak
bezposredniego kontaktu pomiedzy osobg uzywajaca danych osobowych, tworzaca
cudzy profil a administratorem, ktory powinien weryfikowaé te dane na podstawie
posiadanych informacji. Sprawcy takich zachowah na ogoét czuja si¢ bezkarni; przy
braku reakcji pokrzywdzonego maleje ryzyko ich wykrycia. Dane osobowe niektorych
osOb petnigcych funkcje publiczne s3 powszechnie dostepne. Podmioty prywatne i
publiczne maja dostgp do baz danych osobowych gromadzonych w celach
marketingowych, a dane osobowe gromadzone przez rézne podmioty staty sie
towarem, ktory mozna sprzedac i kupi¢ za odpowiednig cen¢. Réwnoczesnie sprawcy
bardzo czesto pozyskuja bezprawnie dane osobowe za pomoca phishingu czy
pharmingu. Wykorzystuja zaufanie uzytkownikéw, aby sktoni¢ ich do ujawnienia
poufnych informacji, takich jak dane osobowe, numery kont, hasta lub numery

1 Email: kgorazd@interia.pl.



rachunkow bankowych. W podobny sposéb hakerzy i wirusy moga dosta¢ si¢ do
komputera

1 zainstalowa¢ programy rejestrujace nacis$nigcia klawiszy przechwytujace dane,
nazwy kont i hasta podczas ich wpisywania. Przestepcy korzystaja z Internetu, aby
uzyska¢ dostep do S$rodkoéw finansowych ofiar, a w wielu przypadkach handluja
pozyskanymi danymi, dotaczajac dane dotyczace tozsamosci pokrzywdzonego.
Oprécz kradziezy tozsamo$ci mozliwe jest pozyskanie w Internecie materialnych
dokumentéw $wiadczacych o tozsamo$ci — paszportow, praw jazdy, dokumentow
ubezpieczenia spolecznego’. Nic wigc dziwnego w tym, ze pierwszymi krajami, ktore
zaczely chroni¢ dane osobowe identyfikujace tozsamos¢ osoby, byty kraje
wysokorozwinigtych technologii informatycznych (USA, Kanada, Australia). Polski
prawodawca dopiero na mocy Ustawy z dnia 25 listopada 2011 roku o zmianie ustawy
Kodeks karny® spenalizowal zachowanie polegajace na podszywaniu si¢ pod inng
osob¢ 1 wykorzystanie jej wizerunku lub innych jej danych osobowych w celu
wyrzadzenia jej szkody majatkowej lub osobistej, wprowadzajac nowy typ
przestepstwa, tzw. kradziezy tozsamos$ci w dodanym art. 190a § 2 kk. Zachowanie
przestepcze polegajace na postugiwaniu si¢ cudzymi danym juz samo w sobie moze
zatem stanowi¢ czyn zabroniony, jednak nierzadko moze stanowi¢ etap w przy-
gotowaniu do innego przestepstwa, np. kradziezy pieniedzy z konta bankowego czy
wytudzenia kredytu albo wynajmowania pomieszczen na osoby trzecie w celu
przechowy- przedmiotéw pochodzacych z przestepstw. Moze by¢ zatem przestepstwem
ztozonym, wieloetapowym. Oczywiscie nie kazde zachowanie tego rodzaju powinno
by¢ kryminalizowane, zwlaszcza jezeli ma sluzy¢ celom artystycznym, np.
satyrycznym lub rozrywkowym. Nie byloby bowiem wuzasadnione, np. karanie
parodysty parodiujgcego jakas$ znang posta¢ publiczng. Zachowania te

z reguly uzyskuja cechy spotecznej szkodliwosci, gdy sa podejmowane w celu
popelnienia jakiego$ przestepstwa lub tez wyrzadzenia szkody innej osobie. Sprawcy
roznymi metodami pozyskuja nasze dane osobowe, wykorzystuja przy tym czesto
nasza nieostrozno$¢ lub niefrasobliwo$¢ czy wrecz latwowierno$¢. Nierzadko
posiadamy przy sobie dokumenty, ktoére zawieraja poufne informacje o dostgpie do
konta, numery PIN, czasami potwierdzenia transakcji nie-§wiadomie zostawiamy lub
wyrzucamy na $mietnik. Z przeprowadzonych w okresie od 22.10.2013 r. do
4.10.2014 r. badan ankietowych*® na grupie 1107 ankietowanych os6b wynikalo, iz
95% badanych za pomocg ankiety internetowej osob zawsze nosito przy sobie dowod
osobisty, niezaleznie od potrzeby, 7% za-pisywalo kody PIN kart ptatniczych w
telefonach lub na kartkach noszonych w portfelu z kartami, a 62% badanych nie
niszczyto odpowiednio, a wigc w sposob uniemozliwiajacy identyfikacje danych, starej
1 zbednej dokumentacji (potwierdzen przelewow, wyciggow bankowych, rachunkéw).
Z kolei 14% ankietowanych nie zastanawiato si¢ nigdy 1 zawsze wyrazalo zgode na
przetwarzanie ich danych osobowych we wszystkich mozliwych celach
(weryfikacyjnych, marketingowych). Badania dowiodty, iz 22% respondentéw byto
narazonych na utrate tozsamosci, a tacznie problem utraty danych dotyczyt blisko 40%
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badanych. Ryzyko kradziezy tozsamos$ci danych uczestnikow badania wyniosto 30%. Z
kolei raport przygotowany przez Dynamics Markets Limited UK na zlecenie firmy
Fellowes na podstawie badan ilo§ciowych w 9 krajach europejskich, w tym

w Polsce, na grupie 5507 petnoletnich konsumentow 1 pracownikow, dowodzit,

iz okoto 17% Polakéw padto ofiarg kradziezy tozsamosci, a 46% zostato okradzionych
ze $rodkéw znajdujacych sie na rachunkach bankowych®. Srednia strata z powodu
kradziezy danych w Polsce w 2012 roku wyniosta 35 tysigcy ztotych, za$ rekordowa
kwota to 4 mln 366 tysigcy ztotych i odnotowano ja réwniez w Polsce. Utrata danych
osobowych naraza nas na powazne konsekwencje, wickszo$¢ Polakow nie posiada
niszczarki dokumentoéw 1 tradycyjnie niszczy dokumenty przez ich podarcie. Do
ochrony tozsamosci nawigzujg prowadzone kampanie spoteczne i edukacyjne (Nie daj
si¢ okras¢, chron swoja tozsamo$¢). Maja one na celu edukacj¢ spoteczenstwa w
zakresie ochrony danych osobowych, zjawiska kradziezy tozsamosci, dostepnych
regulacji prawnych oraz zagrozen wynikajagcych z niewlasciwych sposobow
zabezpieczenia danych osobowych. Kazdy z nas moze zweryfikowaé poziom ochrony
swoich danych poprzez wypetnienie testu na stronie internetowej®, ktéry weryfikuje

za pomocg pytan wiedz¢ 1 nasze nawyki w tej mierze.

1. Tozsamos$¢ czlowieka jako dobro prawnie chronione

Od chwil urodzenia 1 wczesnego dziecinstwa, przez okres dojrzewania, po pdzna
dorostos¢ 1 staro$¢ cztowiek zdobywa wiedzg, umiejetnosci, poszerza swoje zasoby
intelektualne, rozbudowuje strategie radzenia sobie w r6znych sytuacjach zyciowych.
W ten sposob w roznych okresach naszego zycia ksztaltujemy tozsamos$¢ i
Swiadomos$¢ odrebnosci. Pomimo wielu podobienstw kazdy z nas ro6zni si¢ od innych
ludzi, za$ uplyw czasu wzmacnia w nas t¢ odrebnos¢, niezalezno$¢ i niepowtarzalnos¢.
Termin ,,tozsamo$¢” ma odlegta etymologi¢ 1 wywodzi si¢ od tacinskiego stowa idem
oznaczajacego identyczno$¢ i1 cigglos¢. Pojecie to w kontek$cie samoswiadomosci i
egzystencji cztowieka pojawito si¢ dos¢ pdzno, bo dopiero pod koniec XIX wieku, za$
w powszechnym uzyciu termin ten zaczal by¢ uzywany dopiero w potowie XX wieku,
czego zastuge przypisuje si¢ najczesciej Erikowi H. Eriksonowi’. Do dzi$ tozsamos$¢
pozostaje jednym z podstawowych problemoéw egzystencjalnych® Wedlug Stownika
jezyka polskiego tozsamo$¢ oznacza tyle, co identycznos¢’, czyli bycie tym samym.
Termin ten odnoszony jest do konfiguracji cech, ktore pozwalajg zidentyfikowac i
rozpozna¢ dang osobe lub grupe. Podstawowg funkcja tozsamos$ci jest bowiem
identyfikowanie osoby lub grupy na podstawie posiadanych cech. Psychologia
wyroznia tozsamos$¢ osobistg cztowieka (Ja) oraz tozsamos¢ spoteczng (My).

Ta pierwsza to tozsamos$¢ wilasna, uchwytna dla samej jednostki z jej wewngtrznej
perspektywy 1 spojrzenia. Zwigzana jest ona zwykle z poczuciem odrebnosci,
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wyjatkowosci, odmienno$ci wzgledem innych ludzi. Wyraza si¢ spostrzeganiem siebie
jako jednostki niepowtarzalnej oraz identyfikowaniem si¢ z celami

1 standardami osobistymi'. Ta druga tozsamo$¢ wynika z procesu socjalizacji
jednostki 1 akceptacji ze strony otoczenia spolecznego. Cztowiek, bedac istota
spoteczng, zyjac w spoleczno$ci wytwarza poczucie swojej tozsamosci spotecznej,
przynaleznosci do grupy spotecznej (tozsamos¢ My), ksztattujacej si¢ na podstawie
spostrzeganych 1 do§wiadczanych podobienstw wzgledem innych ludzi'.

Tozsamo$¢ osobista 1 spoteczna czltowieka podlegaja ochronie prawnej,
stanowigc dobra osobiste cztowieka (art. 23 i 24 k.c.). Katalog doébr osobistych
wskazany w tresci art. 23 k.c. jest oczywiscie otwarty. Dobra osobiste to wartosci o
charakterze niematerialnym, zwigzane z istnieniem 1 funkcjonowaniem pod-miotow
prawa cywilnego, ktére w zyciu spolecznym sg uznawane za donioste
1 zastugujace z tego wzgledu na ochrong; obejmuja fizyczng i psychiczng integralnos¢
cztowieka, jego indywidualno$¢ oraz godnos¢ 1 pozycje w spoteczenstwie, co stanowi
przestanke samorealizacji osoby ludzkiej”. Istniejg takie dobra osobiste jak np.
tozsamos$¢ jednostki, tozsamo$¢ grupowa wynikajaca z przynaleznosci do okreslonej
grupy spotecznej czy tozsamos$¢ narodowa oraz godno$¢ narodowa, a tym samym
podlegaja one ochronie prawnej indywidualnej lub kolektywnej. Powyzsze wartosci
moga by¢ jednymi z kluczowych dla ksztaltowania si¢ tozsamosci cztowieka, stanowi¢
immanentng czegs$¢ jego osobowosci, konstytutywny element dla jego identyfikacji 1 z
tego wzgledu moga zosta¢ zaliczone do dobr osobistych. Dla ustalenia czy dana
warto$¢ moze by¢ zaliczona do katalogu dobr osobistych istotne jest nie tylko jej
subiektywne postrzeganie przez zainteresowang osobe, lecz rowniez akceptacja
spoteczna dla takiej wartosci. Ochronie prawnej w drodze powodztwa cywilnego nie
podlegajg jednak wartosci ogolne, lecz dobra osobiste, konkretne 1 zwigzane z
okreslong zindywidualizowang osobg. Art. 23 i1 24 k.c. nie chronig np. przed
pokrzywdzeniem narodu lub danej grupy jako catosci, lecz chronig przed naruszeniem
zindywidualizowanych dobr konkretnych oséb'.

Zgodnie z art. 23 k.c. dobra osobiste cztowieka, jak w szczegdlnosci zdrowie,
wolno$¢, czes¢, swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica
korespondencji, nietykalno§¢ mieszkania, tworczo$¢ naukowa, artystyczna,
wynalazcza i1 racjonalizatorska, pozostaja pod ochrong prawa cywilnego niezaleznie od
ochrony przewidzianej w innych przepisach. W mysl za$ art. 24 k.c., ten, czyje dobro
osobiste zostaje zagrozone cudzym dzialaniem, moze zada¢ zaniechania tego
dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on
takze zada¢, azeby osoba, ktora dopuscita si¢ naruszenia, dopeiita czynnosci
potrzebnych do usunig¢cia jego skutkow,w szczegodlnosci azeby zlozyla o§wiadczenie
odpowiedniej tresci 1 w odpowiedniej formie. Na zasadach przewidzianych w kodeksie
moze on réwniez zagda¢ zadoscuczynienia pieni¢znego lub zaptaty odpowiedniej sumy
pieni¢znej na wskazany cel spoteczny. Norma prawna zawarta w art. 24 k.c. ustanawia

10 A. W. Brzezinska, Dziecifistwo i dorastanie; korzenie tozsamosci osobistej i spolecznej, [w:] Edukacja
regionalna, red. A. W. Brzezinska, A. Hulewska, J. Stomska, Warszawa 20006, s. 47-77.
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12 Zob. Z. Radwanski, Prawo cywilne — czes¢ ogolna, Warszawa 2009, s. 156, a takze wyrok SA
w Lodzi I ACa 557/13, lex nr 1394242.

13 Zob. wyrok SA w Warszawie z dnia 31 marca 2016 r., sygn. akt I ACa 971/15, http://orzeczenia.waw.
sa.gov.pl/details/$N/154500000000503 1T ACa 000971 2015 Uz 2016-03-31 001 [dostep: 12.08.2016].




domniemanie bezprawnosci naruszenia dobra osobistego. Dlatego w przypadku sporu
sagdowego to na powodzie spoczywa ci¢zar udowodnienia faktu, ze jego dobro osobiste
zostato naruszone (art. 6 k.c.), za§ na pozwanym ci¢zar udowodnienia, ze naruszenie
to nie byto bezprawne. Warto wskaza¢, iz Trybunal Sprawiedliwosci UE dokonywat
wyktadni problematyki naruszenia dobr osobistych za posrednictwem tresci
umieszczonych w sieci. W orzeczeniach C509/09 1 C -161/10" oraz C-170/12" 1 C-
441/13" Trybunat Sprawiedliwosci wskazat, ze ,,osoba poszkodowana w zwigzku z
naruszeniem jej dobr osobistych [...] za posrednictwem tre§ci umieszczonej w sieci
moze, ze wzgledu na miejsce urzeczywistnienia si¢ szkody, dochodzi¢
odpowiedzialnosci sprawcy przed sadami kazdego z panstw cztonkowskich, na ktérych
terytorium tresc¢ ta jest lub byta dostepna” (wyrok w sprawie C-170/12), za$ art. 5 ust.
3 rozporzadzenia 44/2001 nie wymaga, by konkretna witryna internetowa ,,byla
kierowana do panstwa cztonkowskiego sadu, do ktérego wniesiono powodztwo”
(wyrok w sprawie C-441/13). Sady te sg wlasciwe zasadniczo do rozpatrywania
jedynie roszczen dotyczacych szkody wyrzadzonej na terytorium panstwa
cztonkowskiego sadu, do ktorego wniesiono powodztwo (w wyroku z dnia 25.10.2011
r. w sprawach potaczonych C509/09 1 C-161/10). Gdyby jednak szkoda
urzeczywistnita si¢ w kilku miejscach, ,,poniewaz skutki naruszenia dobr osobistych
za posrednictwem tre§ci umieszczonej w sieci jest w stanie najlepiej oceni¢ sad
miejsca, w ktorym znajduje si¢ osrodek zyciowych interesOw poszkodowanego,
zainteresowany ma mozliwo$¢ wniesienia powodztwa dotyczacego catosci szkody do
jednego sadu, to jest do sadu wlasciwego dla tego miejsca” (wyrok

w sprawach potaczonych C509/09 1 C-161/10 1 w sprawie C-170/12)".
,»Poszkodowany naruszeniem dobr osobistych za posrednictwem Internetu,

w zalezno$ci od miejsca, w ktorym na terytorium Unii Europejskiej zmaterializowata
si¢ krzywda lub szkoda spowodowana przez to naruszenie, moze wytoczy¢
powodztwo przed jednym sagdem w odniesieniu do calosci doznanych krzywd 1
poniesionych szkod. Biorgc pod uwage, ze wplyw tresci umieszczonej w sieci na
dobra osobiste danej osoby moze zosta¢ najlepiej oceniony przez sad panstwa, w
ktérym poszkodowany ma centrum swoich interesOw zyciowych, przyznanie
jurysdykcji temu sgdowi odpowiada celowi prawidtowego administrowania wymiarem
sprawiedliwosci™'.

2. Dane osobowe identyfikujace tozsamos¢ czlowieka

Zgodnie z art. 47 Konstytucji RP kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci 1 dobrego imienia oraz do decydowania o swoim zyciu
osobistym. Zasada konstytucyjna zostata rozwinigta w art. 1 ust. 1 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych" z ktorego wynika,
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1z kazdy ma prawo do ochrony dotyczacych go danych osobowych. W mysl

art. 6 cytowanej ustawy, w jej rozumieniu za dane osobowe uwaza si¢ wszelkie
informacje dotyczace zidentyfikowanej lub mozliwe; do zidentyfikowania osoby
fizycznej. Osoba mozliwg do zidentyfikowania jest osoba, ktorej tozsamos$¢ mozna
okresli¢ bezposrednio lub posrednio, w szczeg6lno$ci przez powotanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne (art. 6 ust.
2). Z kolei, art. 6 ust. 3 przewiduje, ze informacji nie uwaza si¢ za umozliwiajaca
okreslenie tozsamos$ci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub
dziatan. W orzecznictwie sagdéw administracyjnych wskazuje si¢, ze pojecie ,,dane
osobowe” na gruncie prawa polskiego obejmuje wszelkie informacje dotyczace osoby
fizycznej, jesli mozliwe jest okreslenie jej tozsamos$ci i zidentyfikowanie. Dane
osobowe to zespot wiadomosci (komunikatow) o konkretnym cztowieku na tyle
zintegrowany, ze pozwala na jego zindywidualizowanie. Obejmuje co najmniej
informacje niezb¢dne do identyfikacji (imi¢, nazwisko, miejsce zamieszkania),
jednakze do tego si¢ nie ogranicza, bowiem mieszcza si¢ w nim rowniez dalsze
informacje, wzmacniajace stopien identyfikacji. Do informacji takich z pewnos$cig
naleza zdj¢cia osoby fizycznej, chociazby wykonane w przesztosci, umozliwiajace jej
identyfikacje. W sytuacji, gdy zdjecie takie jest umieszczone wraz z imieniem i
nazwiskiem osoby na nim wystepujacej w miejscu dostepnym dla nieograniczonej
liczby podmiotéw, nalezy uznaé, iz stanowi ono dane osobowe podlegajace ochronie
na podstawie ustawy o ochronie danych osobowych. O zakwalifikowaniu danej
informacji do kategorii danych osobowych decyduja przede wszystkim obiektywne
kryteria oceny, przy czym uwzgledni¢ nalezy wszystkie informacje, w tym takze
pozajezykowe (kontekst) do jakich dostep majg osoby trzecie. Odmienne podejscie do
przedstawionego zagadnienia zmarginalizowatoby znaczenie powotanej ustawy i nie
odpowiadatoby wyznaczonej jej funkcji. W Swietle tego przepisu nie budzi
watpliwosci, ze pojecie ,,dane osobowe” na gruncie prawa polskiego obejmuje
wszelkie informacje dotyczace osoby fizycznej, o ile mozliwe jest zidentyfikowanie
tej osoby. Za osobe mozliwa do zidentyfikowania uwazana jest osoba, ktorej
tozsamos$¢ mozna okresli¢ w sposob bezposredni lub posredni. Z kolei informacji nie
uwaza si¢ za umozliwiajgca okreslenie tozsamos$ci osoby, jezeli wymagaloby to
nadmiernych kosztéw, czasu lub dziatan, czyli a contrario informacje, ktére bez
nadzwyczajnego wysitku, bez nieproporcjonalnie duzych naktadéw daja si¢
,»powigzac” z okreslong osoba, zwlaszcza przy wykorzystaniu fatwo osiggalnych zrodet
powszechnie dostepnych, réwniez zastluguja na zaliczenie ich do kategorii danych
osobowych?. Zatem imi¢ i nazwisko stanowig dane osobowe, ktore umozliwiaja
identyfikacje tozsamosci cztowieka, poza tym do danych osobowych identyfikujacych
tozsamo$¢ zalicza si¢ takze inne dane, jak: adres miejsca zamieszkania lub
zameldowania, imiona i nazwiska rodzicow, PESEL, NIP, §lady daktyloskopijne
cztowieka, wzory biometryczne cech czlowieka, a takze informacje z rdéznych sfer
aktywnos$ci zyciowe] (wyksztatcenie, stan cywilny, zawod, upodobania, sprawowane
funkcje, posiadane dobra). W jednym z orzeczen Wojewodzki Sad Administracyjny
(dalej WSA) w Krakowie wskazal, iz podanie numeru telefonu

20 Wyrok NSA w Warszawie z dnia 18 listopada 2009 r., sygn. akt I OSK 667/09, LEX nr 588798.
21 Wyrok NSA w Warszawie z dnia 19 maja 2011 r., sygn. akt ] OSK 1086/10, LEX nr 1080870.



1 adresu poczty internetowej stanowi podanie danych osobowych w rozu-

mieniu art. 6 ust. 1-3 cyt. ustawy, poniewaz te dane pozwalaja na szybkie
zidentyfikowanie konkretnej osoby”. W innym orzeczeniu WSA w Warszawie
wskazat, 1z informacjg dotyczaca osoby jest zarowno informacja odnoszaca si¢ do niej
wprost, jak i taka, ktoéra odnosi si¢ bezposrednio do przedmiotéw czy urzadzen, ale
poprzez mozliwos¢ powigzania tych przedmiotow czy urzadzen

z okres$long osobg posrednio stanowi informacje¢ takze o niej samej. Tam gdzie adres
IP jest na dtuzszy okres czasu lub na stale przypisany do konkretnego urzadzenia, a
urzadzenie to przypisane jest konkretnemu uzytkownikowi, nalezy uznaé, ze stanowi
on dang osobowa, jest to bowiem informacja umozliwiajaca identyfikacj¢ konkretnej
osoby fizycznej. Zdaniem sadu Internet czgsto pozornie, a czasami faktycznie
zapewnia anonimowo$¢ jego uzytkownikom. Stanowi medialne forum, na ktorym
prezentowane sg tresci naruszajace ludzka godnos¢, czes¢ 1 dobre imig. Dlatego tez
wszedzie tam, gdzie numer IP pozwala posrednio na identyfikacje¢ konkretnej osoby
fizycznej, powinien on by¢ uznany za dane osobowe w rozumieniu art. 6 ust. 1 1 2
ustawy z 1997 r. o ochronie danych osobowych. Odmienna interpretacja bylaby
sprzeczna z normami konstytucyjnymi zawartymi w art. 30 1 47 Konstytucji RP*.

3. Wizerunek czlowieka i jego ochrona prawna

Przy okazji analizy pojecia danych osobowych cztowieka i ochrony dobr osobistych, o
ktérych mowa w art. 23 k.c., warto wskaza¢ na czgsto naruszane

w sieci prawo do wizerunku czlowieka, ktore ma bezposredni zwigzek z jego
tozsamoscig. Internauci chetnie dokumentujg zdarzenia z zycia codziennego

1 coraz czesciej zamieszczajg roézne zdjecia. Nie ma w tym oczyscicie niz zlego,
dopdki zamieszczane sg wlasne fotografie na profilu uzytkownika. Problem powstaje
w chwili umieszczenia zdje¢ cudzej osoby na profilu uzytkownika bez autoryzacji lub
w momencie bezprawnego wykorzystania ich w inny sposéb np. poprzez
udostepnienie lub podszywanie si¢ pod zdjecie innej osoby. Poza regulacja
kodeksowa, o ktorej mowa ponize] oraz ochrong cywilnoprawng wynikajaca z
naruszenia dobra osobistego do ochrony wizerunku, zastosowanie znajduje art. 81
Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.].
Dz.U.2016.666 z dnia 16.05.2016 r.), za$ konsekwencje cywilno-prawne naruszenia
prawa do wizerunku reguluje art. 83 w zwigzku z art. 78 cyt. ustawy. Wizerunek
cztowieka jest zgodnie z art. 23 k.c. zaliczany do jego dobr osobistych podlegajacych
ochronie niezaleznie od tego, czy wskutek postuzenia si¢ nim w sposob bezprawny, a
wiec bez zgody zainteresowanego, przez osobe trzecig, doszto do naruszenia innych
doébr osobistych czlowieka, jak cze$¢ czy godno$¢. Zakres ochrony wizerunku w
sposob szczegdlowy okresla norma art. 81 Prawa autorskiego, zgodnie z ktorg
rozpowszechnianie wizerunku wymaga zgody osoby na nim przedstawionej*. W braku
wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli osoba ta uzyskata

22 Wyrok WSA w Krakowie z dnia 11 pazdziernika 2013 r., sygn. akt IT SA/Kr 682/13, LEX

nr 1384885.
23 Wyrok NSA w Warszawie z dnia 19 maja 2011 r., sygn. akt I OSK 1079/10, LEX nr 990136.
24 Wyrok SA Warszawie z dnia 13 stycznia 1999 r., sygn. akt IACa 1089/98, wokanda 2000/3/42.



umowiong oplat¢ za pozowanie. Z kolei ust. 2 art. 81 cyt. ustawy wskazuje, iz
zezwolenia nie wymaga rozpowszechnianie wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwiazku
z pelnieniem przez nig funkcji publicznych, w szczegolnosci politycznych,
spotecznych, zawodowych;

2) osoby stanowigcej jedynie szczegdt calosci takiej jak zgromadzenie,
krajobraz, publiczna impreza.

Na wizerunek w rozumieniu przepiséw sktada si¢ ogodt zewnetrznych cech,
ktore charakteryzuja dang osobg. Innymi stowy, wizerunek definiowany jest jako
wyglad cztowieka, jego podobizna, jego obraz fizyczny. Wedlug nie-ktérych w te
ramy wiaczy¢ mozna dodatkowe elementy zwigzane z wykonywanym zawodem, jak
charakteryzacja, ubior, sposéb poruszania si¢, inne elementy identyfikujace, np.
okulary, fryzura czy nawet szczegolna linia profilu badz charakterystyczny cien. W
kazdym przypadku chodzi o cechy immanentnie zwigzane z konkretng osobg fizyczna,
dla niej znamienne i pozwalajace na jej rozpoznawalnos$¢. Za wizerunek w
analizowanym znaczeniu nie mozna potraktowaé sposobu postrzegania i oceny danej
osoby w odbiorze zewnegtrznym®(jej zyciorysu, cech charakteru, postgpowania,
utrwalonej pozycji zawodowej itp.). Z kolei publikacja zdje¢, ktéore nie stanowia
wizerunku (podobizny) danej osoby, ale w powigzaniu z tre$cig artykulu umozliwiaja
jej rozpoznanie (identyfikacje) stanowi naruszenie dobr osobistych 1 podlega ochronie
prawnej. Nalezy zatem zgodzi¢ si¢ z szersza koncepcja prawa do ochrony wizerunku
cztowieka, przyjmujac, ze z dobrem osobistym w postaci wizerunku mamy do
czynienia rowniez wowczas, gdy ujawnione na fotografii cechy pozwalaja na
identyfikacje¢ przedstawionej na niej osoby, co nastepuje z wykorzystaniem
okolicznosci pozwalajacych na wywotanie skojarzenia z okreslong osoba.
Identyfikacja nastepuje tu zarbwno w nawigzaniu do podobizny, jak i do innych cech.
Taka wyktadni¢ pojegcia wizerunku w Swietle orzecznictwa Sadu Najwyzszego nalezy
uzna¢ za prawidlowa 1 obowigzujaca®.

4. Regulacje prawne kradziezy tozsamosci w polskim prawie karnym

Na gruncie polskiego ustawodawstwa przestepstwa zwigzane z wykorzysta-

niem sieci informatycznych (cyberprzestrzeni) i systeméw informatycznych

do naruszania dobr prawnych, chronionych przez prawo karne, nie stanowig odrebne;j
kategorii czyndow karalnych. Nie ma odrgbnego rozdzialu w obowigzujacym Kodeksie
karnym poswigconego przestepstwom komputerowym. Przestgpstwa, ktére mozna
zaliczy¢ do kategorii cyberprzestepstw, zawarte sg w kilku aktach normatywnych, w
tym m.in. w Ustawie z dnia 6 czerwca Kodeks karny (t.j. Dz.U.2016.1137 z dnia
29.07.2016 r.) w rozdziale XXXIII zatytulowanym Przestgpstwa przeciwko ochronie
informacji, w Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.
U. 2016.922 z dnia 28.06.2016 r.) oraz Ustawie z dnia 4 lutego 1994 r. o prawie
autorskim 1 prawach pokrewnych (t.j. Dz.U.2016.666 z dnia 16.05.2016 r.). O
pozostaltych ustawach w aspekcie ochrony tozsamosci mowa byla powyzej, warto

25 Wyrok SA w Warszawie z dnia 22 maja 2015 r., sygn. akt IACa 1741/14, LEX nr 1755241.
26 Zob. wyrok SN z dnia 27 lutego 2003 r., sygn. akt IV CKN 1819/00, OSP 2004/6/75.



zatem skoncentrowac si¢ na regulacji kodeksowej zamieszczonej w art. 190a § 2 k.k.,
ktorej gtownym celem jest kryminalizacja zachowania polegajacego na tzw. kradziezy
tozsamosci. M. Sawicki zwraca uwage na kolokwialny charakter tego okreslenia
(tozsamosci nie mozna bowiem ukra$¢, nie stanowi rzeczy) i1 podkresla, iz w tym
ogélnym pojeciu mieszcza si¢ przypadki bezprawnego, instrumentalnego
przywlaszczenia albo wykorzystania tozsamosci zyjacej, zmartej albo fikcyjnej osoby,
w celu osiggnigecia korzysci majatkowej lub naruszenia innych débr prawnie
chronionych pod grozba kary”. Zgodnie z art. 190a § 2 k.k. karze do trzech lat
pozbawienia wolnosci podlega sprawca, ktéry podszywajac si¢ pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody
majatkowej lub osobistej. Typ kwalifikowany wystepku obejmuje skutek w postaci
targnigcia si¢ pokrzywdzonego na wiasne zycie. Ustawodawca w tym przypadku
przewiduje dla sprawcy kar¢ pozbawienia wolnosci od roku do lat 10 (art. 190a § 3
k.k.). Sciganie wystepku kradziezy tozsamosci nastepuje na wniosek pokrzywdzonego.
W doktrynie A. Lach zauwaza, iz tre$¢ tego przepisu rozni si¢ od zaproponowanej w
projekcie, w ktorym znajdowata si¢ propozycja penalizacji wykorzystania wizerunku
innej osoby lub innych jej danych osobowych w celu wyrzadzenia jej szkody
majatkowej lub osobistej. W trakcie prac legislacyjnych dodano znami¢ podszywania
si¢, co zawezito kryminalizacje, albowiem nie kazde wykorzystanie danych
osobowych innej osoby wigze si¢ z przybieraniem tozsamosci tej osoby. Ponadto w
koncowej wersji projektu ustawy zrezygnowano z dodania znamienia ztosliwosci,
uznajac je za calkowicie zbedne®. W uzasadnieniu projektu czytamy, iz ,,celem
wskazanej regulacji bylo przede wszystkim zapewnienie ochrony dla swobody
(wolnos$ci) decydowania o wykorzystaniu informacji o swoim zyciu osobistym, co
doskonale koreluje z prawem do ochrony zycia prywatnego”™. Wydaje si¢, iz
ustawodawca chcial w ten sposob kryminalizowaé przede wszystkim przejawy
zachowania zaliczane do tzw. cyberstalkingu®. Projektodawcy podnosili, 1z ,,jednym z
czestszych przejawow stalkingu jest zamieszczanie zdje¢ ofiar 1 komentarzy
ujawniajgcych informacje o nich w Internecie, zamawianie na koszt ofiar réznych
niechcianych towarow i ustug, a przede wszystkim rozpowszechniane informacji o
pokrzywdzonym, np. w ramach tworzonych bez wiedzy 1 zgody ofiary kont osobistych
na popularnych portalach spoteczno$ciowych®”. Podmiotem czynu zabronionego z art.
190a § 2 k.k. moze by¢ kazdy, kto wykorzystuje dane innej osoby, jest to zatem
przestepstwo powszechne. Sprawca musi dziala¢ w celu osiggniecia szkody
majatkowej lub osobistej, co wskazuje na wing umys$lng pod postacig zamiaru
bezposredniego kierunkowego. Strona przedmiotowa przestgpstwa polega na
podszywaniu si¢ pod inng osobg przy wykorzystaniu jej wizerunku lub innych danych
osobowych. Podszywanie si¢ to zachowanie polegajace zwykle na podawaniu si¢ za
kogo$, przypisywaniu sobie czyjej$ tozsamosci, zastug, cech, przymiotdéw, etc.
Zachowanie sprawcy moze by¢ bezposrednio nakierowane na inng osobe lub

27 M. Sawicki, Cyberprzestgpczosé, Warszawa 2013, op. cit., s. 284.

28 A. Lach, Kradziez tozsamosci, ,,Prokuratura i Prawo” 2012, nr 3, s. 31.

29 A. Sakowicz, Opinia prawna o zmianie ustawy — Kodeks karny (druk nr 3553), http://orka.sejm.gov.pl/
RexDomk6.nsf/0/AD1E23E66E867B8DC12577E500498C4B/$file/i2133-10.1tf [dostep: 12.08.2016].

30 M. Sawicki, op. cit., s. 294.

31 Uzasadnienie do projektu ustawy o zmianie ustawy — Kodeks karny, druk sejmowy nr 3553,
http://ww?2.senat.pl/k7/dok/sejm/072/3553.pdf [dostep : 12.08.2016].




okreslone urzadzenie. W pierwszym przypadku modus operandi sprawcy polega na
wytworzeniu fatszywego przekonania u odbiorcy, iz jest kim$§ innym poprzez
wprowadzenie w blad 1 utwierdzanie w btednym przekonaniu co do tozsamosci
sprawcy. W drugim przypadku modus operandi sprawcy polega na uzyciu cudzych
danych osobowych jako wlasnych. Odmiennie niz w przypadku oszustwa, nie ma tu
koniecznosci, aby postugiwanie si¢ cudzymi danymi osobowymi polegato na
wprowadzeniu w btad odbiorcy?®.

Przywlaszczenie tozsamos$ci powinno dotyczy¢ cudzej tozsamosci, a zatem innej niz
tozsamos$¢ sprawcy. Moze jednak dojs¢ do sytuacji, w ktorej sprawca stworzy
tozsamo$¢ sktadajaca si¢ czeSciowo z tozsamos$ci innej osoby oraz z tozsamos$ci
swojej, przypisujac sobie np. cudze zaslugi i1 osiggnigcia. WoOwczas to organ
procesowy musi dokonaé szczegdtowej oceny, czy rodzaj uzytych danych osobowych
przez sprawce pozwala na przyjecie konstrukcji prawnej ,,podszywania si¢ pod inna
osobe”. Wystepek z art. 190a § 2 k.k. ma charakter formalny, do wyczerpania jego
ustawowych znamion nie jest zatem konieczne nastgpienie skutku (wyrzadzenie
szkody). W zwigzku z tym, iz ustawodawca uzyt pojecia dane osobowe, nalezy
przyjac, iz ochronie podlega jedynie tozsamos¢ osoby fizycznej, a juz nie tozsamos¢
osoby prawnej lub jednostki organizacyjnej nieposiadajacej osobowosci prawnej. W
doktrynie wskazuje si¢, iz informacje te przenikajg si¢ wzajemnie, a niekiedy granica
pomigdzy informacja o osobie fizycznej oraz osobie prawnej ulega zatarciu® (np.
organem osoby prawnej moze by¢ osoba fizyczna). Penalizacja zachowania sprawcy
nie obejmuje réwniez przypadkéw podszywania si¢ pod osoby fikcyjne i zmarte. W
takich przypadkach nie moze by¢ mowy o wyrzadzeniu szkody majatkowej lub
osobistej osobie fikcyjnej lub zmartej. Postugiwanie si¢ fikcyjnymi danymi moze co
najwyzej stanowi¢ ustawowe znami¢ innego przest¢pstwa, np. z art. 286 § 1 k.k.
(wprowadzenie w blad przy oszustwie). W doktrynie nie uznaje si¢ za dane osobowe
dotyczace dzieci poczetych, lecz nienarodzonych, 0so6b zmartych oraz oséb prawnych i
jednostek organizacyjnych nieposiadajagcych osobowosci prawnej**. Cztonkowie
rodziny osoby zmarltej, w przypadku wykorzystywania jej danych i podszywania si¢
sprawcy pod tozsamos$¢ zmartego, moga domagac si¢ ochrony prawnej na gruncie art.
23 k.c. w zw. z art. 448 k.c., dobrem osobistym jest bowiem kult pamigci osoby
zmarlej*. W odniesieniu do dziatania sprawcy w celu osiggnigcia szkody majatkowe;]
nalezy podnies¢, iz pojecie to wystepuje na gruncie innych czyndéw zabronionych w
Kodeksie karnym 1 oznacza uszczerbek finansowy (art. 268, art. 268a, art. 296,
art.296a, art. 303, art. 343). Z kolei dzialanie w celu osiggnigcia szkody osobistej
polega na wyrzadzeniu krzywdy w odniesieniu do dobr osobistych pokrzywdzonego
(utrata dobrego imienia, godnos$ci, czci, pozycji spotecznej, przymiotow niezbednych
do wykonywania zawodu, naruszenie prywatnosci, wiezi rodzinnych, cierpienia
psychiczne). W doktrynie zwraca si¢ uwage na surowo$¢ zagrozenia karg pozbawienia
wolnosci do lat 3 za czyn z art. 190a § 2 kk. 1 brak alternatywnej mozliwos$ci
zagrozenia karg grzywny lub ograniczenia wolnosci. Istnieje jednak mozliwosé

32 A. Lach, op. cit., s. 33.

33 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw 2007, op. cit., s. 347.
34 S. Hoc, S. Szewc, Ochrona danych osobowych i informacji niejawnych, wyd. 2, Warszawa 2014, op. cit., s. 4.
35 Zob. Wyrok SN z dnia 15 kwietnia 2004 r., sygn. akt IV CK 284/03, Legalis.



wymierzenia sprawcy kradziezy tozsamosci grzywny lub kary ograniczenia wolnos$ci
na podstawie art. 58 § 3 k.k. Zagrozenie karg pozbawienia wolnosci

do lat 3 ma ten skutek procesowy, iz mozliwe jest w ramach wspolpracy
miedzynarodowej wydanie europejskiego nakazu aresztowania (ENA) wobec osoby,
przeciwko ktorej toczy si¢ postepowanie (art. 607b k.p.k.). Warto doda¢, iz mozliwy
jest zbieg przestepstw, kiedy zachowanie sprawcy kradziezy tozsamosci wyczerpuje
jeszcze znamiona innych przestepstw. A. Lach zwraca uwage, iz mozliwy jest realny
zbieg z przestgpstwami przeciwko dokumentom (art. 270 § 1 k.k., art. 275 § 1 k.k.). W
przypadku czynu z art. 212 k.k. (zniestawienie) zachodzi pozorny zbieg przestepstw,
albowiem czyn z art. 190a § 2 k.k. stanowi lex specialis. Natomiast nie dochodzi do
zbiegu przestepstw w sytuacji, w ktorej sprawca kradziezy tozsamosci begdzie
podszywal si¢ pod inng osobg i1 dziatal w celu wyrzadzenia jej szkody majatkowej lub
osobistej, doprowadzajac jednoczesnie do niekorzystnego rozporzadzenia jej mieniem
(oszustwo), albowiem inny jest cel dziatania sprawcy czynu z art. 190a § 2 k.k. oraz
inny jest cel dziatania sprawcy czynu z art. 286 § 1 k.k. lub art. 297 § 1 k.k.*

Podsumowanie

Przejeta w polskim prawie karnym regulacja kradziezy tozsamosci w art. 190a

§ 2 k.k. nie w petni odzwierciedla potrzebe kryminalizacji zachowan nie-pozadanych
w tym zakresie, zostala bowiem zawg¢zona do czynow popetnionych w zamiarze
bezposrednim kierunkowym (dolus coloratus). Nie poniesie odpowiedzialnosci
sprawca, ktoéry wykorzystuje wizerunek innej osoby lub jej dane, godzac si¢ jedynie na
to, ze swoim zachowaniem wyrzadzi jej szkode majatkowa lub osobistg. Regulacja
kradziezy tozsamosci od chwili wprowadzenia do Kodeksu karnego zostala zbyt
mocno powigzana z wymienionym w art. 190a § 1 kk. przestepstwem stalkingu
(cyberstalkingu). Jedynym usprawiedliwieniem takiego zabiegu legislacyjnego jest
fakt, iz konstrukcja kradziezy tozsamosci jest niejednolita nie tylko na $wiecie, ale i w
panstwach cztonkowskich Unii Europejskiej. Dodatkowym utrudnieniem jest fakt, iz
sprawcy w celu kradziezy tozsamosci nie postuguja si¢ jednym uniwersalnym
wzorcem zachowania. Modus operandi sprawcoOw obejmuje caty szereg technik, przy
pomocy ktorych pozyskuja oni okreslone informacje biometryczne nadanej

i uzyskanej tozsamosci cztowieka. Sprawcy wykorzystujg przy tym metody fizyczne
(kradziez wurzadzen stuzacych do przechowywania informacji), wyszukiwarki
internetowe, dokonuja wewnetrznych (ang. insider attacks) i zewnetrznych atakow
(ang. attacks from outsider) w postaci wltaman do systemu komputerowego (tzw.
hacking), czesto stosujg podstep w celu uzyskania zastrzezonych informacji (np.
oszustwa rekrutacyjne, oszustwa aukcyjne, falszywy sprzedawca) i1 nie tylko. Z
powodzeniem wykonuja ataki przy pomocy tzw. trojanow, ktére po zainstalowaniu na
komputerze uzytkownika oczekuja, az bedzie on przegladat okreslone strony
wymagajace uwierzytelnienia przy uzyciu poufnych danych. Wykorzystywane jest
takze oprogramowanie szpiegujace tzw. keyloggery, ktore potrafia wykras¢ dane bez
ich wpisywania przez uzytkowania do poprawnego logowania w serwisach
transakcyjnych. Na kazdym z uzytkownikéw spoczywa ochrona tozsamos$ci w sieci i

36 A. Lach, op. cit., s. 38; przy czym nietrafnie co do zbiegu M. Sawicki, op. cit., s. 297, ktéry uznaje, iz
zachodzi zbieg przestgpstw art. 191a § 2 k.k. i art. 286 k.k. (oszustwo).



to od nas zalezy, czy potrafimy sprosta¢ tym wszystkim zagrozeniom. Rzeczywisto$¢
pokaze, czy obecna penalizacja zjawiska kradziezy tozsamosci w prawie karnym jest
wystarczajaca, czy tez potrzebne bedg dalsze zmiany.
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