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JURYSDYKCJA MIEDZYNARODOWA
STANOW ZJEDNOCZONYCH
W SPORACH DOMENOWYCH
(na przyktadzie decyzji w sprawie sieci botnet Waledac)

1. Podstawa sporu

Botnet to okreslenie uzywane dla opisania sieci komputerow, sterowa-
nych przy wykorzystaniu zto§liwego oprogramowania bez wiedzy 1 wbrew
woli ich wiascicieli (tzw. komputery zombie). Sieci te stuza najczesciej do
rozsylania niezamowionej korespondencji elektronicznej (spamu). Roz-
sylanie spamu jest sankcjonowane przez wigkszos¢ krajowych regulacji
prawnych, najczesciej przy wykorzystaniu przepisow dotyczacych ochrony
konkurencji. Jego szkodliwos¢ polega przede wszystkim na znacznym ob-
ciazaniu sieci komputerowych i1 generowaniu koszow przesylania tysigcy
wiadomosci e-mail do nie oczekujacych ich adresatéw. Bezposrednimi po-
szkodowanymi w wyniku takiej praktyki sa dostawcy ustug internetowych,
ktorzy musza pokrywac koszty obstugi (przesytania czy chocby filtrowania)
gigabajtow zbednej poczty. Praktycznym problemem w walce ze spamem
jest miedzynarodowy charakter Internetu, konfrontowany z wyznaczanymi,
przede wszystkim terytorialnie, granicami jurysdykcyjnej kompetencji sadow
krajowych. Ograniczenia jurysdykcyjne, wynikajace z podziatu pozawirtu-

* Dr, adiunkt w Katedrze Prawa Migdzynarodowego i Stosunkow Migdzynarodowych
Wydzialu Prawa i Administracji Uniwersytetu Lodzkiego.
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alnej przestrzeni granicami panstwowymi sa w jednolitej, migdzynarodowe;j
cyberprzestrzeni szczeg6lnie ucigzliwa przeszkoda dla tych, ktorzy chca
dochodzi¢ ochrony swoich praw. Klopotem jest nie tylko samo skuteczne
skierowanie powodztwa, ale takze ustalenie tozsamosci naruszycieli, zwlasz-
cza dzialajacych z zagranicy.

Z tym wlasnie problemem spotkata si¢ firma Microsoft w walce z jedna
z najwigkszych sieci komputeréw — zombie, okre$lanej mianem Wale-
dac. Wykorzystujac ponad 270 witryn internetowych, zarejestrowanych
w wigkszo$ci przez chinskie firmy hostingowe, anonimowi operatorzy sieci
rozszerzali ja, infekujac zto§liwymi programami, zamieszczonymi na tych
witrynach, coraz to nowe komputery. Zainfekowane jednostki rozsytaty
ponad 6.500 wiadomosci e-mail na godzing', a w nich tresci reklamowe
(najczesciej odsytajace do witryn przedsigbiorcéw z Europy Wschodniej) lub
odnosniki do jednej z 270 witryn infekujacych komputery, w poszukiwaniu
nowych elementow botnetu.

Firma Microsoft 22 lutego 2010 r. odniosta bezprecedensowe zwycigstwo
w walce ze spamem, uzyskujac nakaz sadowy zablokowania 273 witryn ze
ztosliwym oprogramowaniem, tworzacym Waledaca, przy wykorzystaniu
karkotomnej i innowacyjnej konstrukcji prawnej. Powodztwo przeciwko
anonimowym pozwanym? obejmowalo roszczenie usunigcia z rejestru nazw
domenowych, prowadzonego przez amerykanska firme VeriSign z siedziba
w stanie Wirginia, adresow 273 przedmiotowych witryn. Sad Apelacyjny
stanu Wirginia przychylit si¢ do stanowiska powoda i nakazal VeriSign
usunigcie nazw z prowadzonego rejestru.

To precedensowe orzeczenie tworzy nowa rzeczywistos¢ prawna. Oto
operatorzy rejestrow rodzajowych nazw domenowych najwyzszego stopnia
(generic Top Level Domains, gTLDs) — w wigkszosci amerykanskie pod-
mioty prawa prywatnego’, zarzadzajace sposobem wykorzystania rozsze-
rzen domenowych .com, .org czy .net — wykonujac decyzje sadow Stanow
Zjednoczonych, jednostronnie ksztattuja sytuacje podmiotow zagranicz-
nych. Rejestrujacy witryny, np. w domenie .com, fizycznie rezydujacy czy
prowadzacy swoja dziatalnos¢ w dowolnym miejscu na $wiecie, poddani

1Za:R. M cMillan, Update: Court order helps Microsoft tear down Waledac spam
botnet, InfoWorld, 25 lutego 2010, dostgpne 25 kwietnia 2010 r. pod: http://www.infoworld.
com/t/malware/court-order-helps-microsoft-tear-down-waledac-botnet-930.

2 Microsoft Corporation v. John Does 1-27, sygnatura powodztwa 1_10CV156 (LM-
BIJFA).

315 z 20 rejestrow gTLDs zlokalizowanych jest w Stanach Zjednoczonych.
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sa decyzjom sadow stanu Wirginia, bez gwarancji udziatu w postgpowaniu
sadowym, decydujacym o ich elektronicznej egzystencji. Komentatorzy tej
bezprecedensowej sprawy wskazuja takze na pozycje firmy Microsoft, ktéra
znaczaco umocnila si¢ po otrzymaniu ochrony tak odwaznego roszczenia.
Ponizej przedstawiono zasady sprawowania jurysdykcji przez amery-
kanskie sady stanowe oraz analiz¢ ewolucji orzecznictwa amerykanskiego
w sprawach dotyczacych wykorzystania Internetu i pozastanowych (w tym
mig¢dzynarodowych) kontaktow elektronicznych, ktdrej najnowszym kulmi-
nacyjnym stadium jest orzeczenie w sprawie sieci botnet Waledac.

2. Mig¢dzynarodowe zasady wykonywania jurysdykcji krajowej

Zgodnie z regutami przyjetymi przez migdzynarodowa spotecznosc,
panstwa realizuja swoja suwerennos$¢ przede wszystkim w swoich granicach.
Tak zwana zasada jurysdykcji terytorialnej, cho¢ nie utrwalona bezposrednio
w umowie miedzynarodowej, jest pochodna zasady suwerennej rownosci,
lezacej u podstaw tadu migdzynarodowego. Oznacza ona, ze panstwo moze
ksztattowa¢ cato§¢ zdarzen, zachodzacych w jego granicach i pozostawac
wolne od ingerencji podmiotow zewngtrznych?. Prawo migdzynarodowe
przewiduje jednak takze szereg podstaw eksterytorialnego wykonywania
swoich kompetencji przez panstwo, w tym wykonywania ich w zwiazku ze
zdarzeniami zachodzacymi z dala od jego terytorium. Panstwo moze wigc
dziata¢, jesli na jego terytorium powstaty szkodliwe skutki dziatan inicjo-
wanych poza jego granicami (zasada jurysdykcji skutkowej). Moze takze
zawsze sprawowacé swoje kompetencje wobec swoich obywateli (zasada
jurysdykcji personalnej czynnej), a wspotczesne interpretacje tego upraw-
nienia pozwalaja na regulowanie tych zachowan, ktore powoduja powstanie
szkody u obywatela panstwa, konkurujacego o wykonywanie jurysdykcji
(zasada jurysdykcji personalnej biernej). W szczeg6lnych sytuacjach —jesli
zagrozone jest wykonywanie podstawowych funkcji panstwa — moze ono
dziata¢ poza swoimi granicami takze wobec zachowan, ktorych szkodliwy
skutek jeszcze nie nastapil (zasada jurysdykcji ochronnej). Wreszcie istnieje
wsrdd cztonkow spolecznosci miedzynarodowej konsensus co do tego, ze
pewne zachowania sa tak szkodliwe, ze powinny by¢ §cigane i karane przez

4 W granicach wytyczonych przez prawo migdzynarodowe, zwtaszcza przez regulacje
dotyczace praw cztowieka, ktore w przypadkach razacych naruszen moga by¢ podstawa
tzw. interwencji humanitarnych.
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kazdego z nich, jak np. (historycznie najwczesniej) piractwo czy ludobojstwo
(zasada jurysdykcji powszechnej).

Wszystkie te zasady wypracowane zostaty przez praktyke zwyczajowa
i znajduja swoje odzwierciedlenie w zrodtach prawa migdzynarodowe-
go, takze tych pisanych, traktatowych. Jednak ich peten katalog, opisany
powyzej, nie zostat zawarty w zadnym dokumencie twardego prawa mig-
dzynarodowego, sa one wigc selektywnie przywotywane w aktach prawa
migdzynarodowego (zwlaszcza dotyczacych migdzynarodowej wspdipracy
w sprawach karnych) i legislacji krajowej (takze przede wszystkim w prze-
pisach karnych). W kontynentalnych systemach prawnych te ogdlne zasady
prawa miedzynarodowego przywolywac¢ mozna w oparciu o konstytucyjne
odwotania do migdzynarodowego tadu prawnego, jak choc¢by art. 7 Kon-
stytucji Rzeczypospolitej Polskiej’. Bezposrednio stosowane w krajowych
porzadkach prawnych moga by¢ te normy migdzynarodowe, ktdre maja
walor samowykonalnosci — sa dostatecznie precyzyjne i kompletne, aby
stworzy¢ jasny obowiazek prawny dla $cisle wskazanego kregu adresatow.
Tak wigc — w uproszczeniu — prawo miedzynarodowe dziata w systemach
prawa stanowionego w dwojaki sposob — bezposrednio (normy samowy-
konalne) i posrednio (cato$¢ regut prawa miedzynarodowego, wlaczanych
do systemdéw prawa krajowego np. poprzez generalne odestanie, zawarte
takze w polskiej Konstytucji).

Inaczej wyglada stosowanie prawa migdzynarodowego w systemie
prawa Stanéw Zjednoczonych. Normy prawa mig¢dzynarodowego moga tu
by¢ stosowane (i maja pierwszenstwo przed przepisami krajowymi) tylko
wtedy, jesli mozliwe bedzie wykazanie ich ,,bezposredniej skutecznosci”
(direct effect). Bezposrednio skuteczna norma prawa migdzynarodowego
musi by¢ samowykonalna (self-executing), ale termin ten nie doczekat
si¢ jeszcze jednoznacznej definicji. Przyjmuje si¢, ze samowykonalna
bedzie norma, ktoéra po pierwsze jest rowna normie krajowej, jesli chodzi
o0 szczegblowosc¢ regulacji, po drugie za$, jesli zamiarem tworcOw przepisu
migdzynarodowego byto nadanie mu samowykonalnego charakteru®. Jesli
nie uda si¢ wykazaé¢ samowykonalnosci normy migdzynarodowej, pierw-
szenstwo przyznane bedzie regutom prawa krajowego. Brakuje wigc w sy-

5 Cho¢ warto odnotowac, ze odwotanie takie rzadko jest dostatecznie przekonujace
dla sadow.

¢ Por.: Restatement of the Law, The Foreign Relations Law of the United States, The
American Law Institute, 1987 r., § 111, s. 44; intencja tworcow przepisu wykazana moze
zosta¢ w oparciu np. o prace przygotowawcze do konwencji.
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stemie prawa amerykanskiego ogdlnego odwotania do migdzynarodowego
porzadku prawnego, pozwalajacego na bezposrednie stosowanie jego zasad
w praktyce sadowe;.

Zwazywszy, ze ustalone przez prawo mig¢dzynarodowe zasady spra-
wowania jurysdykcji nie doczekaty si¢ ujecia traktatowego, trudno bytoby
wskaza¢ na ich samowykonalny charakter. Dlatego tez wykonywanie jurys-
dykcji przez organy Standéw Zjednoczonych wynika wytacznie z regulacji
krajowych’.

3. Podstawy sprawowania jurysdykcji w Stanach
Zjednoczonych (due process clause i long-arm statutes)

Podstawa wykonywania swoich uprawnien przez sady stanowe jest
przepis 28 U.S.C. § 1331. Stanowi on, ze sady stanowe (district courts)
posiadaja jurysdykcje we wszystkich sprawach cywilnych wynikajacych
z Konstytucji, ustaw i umow, ktorych strona sa Stany Zjednoczone. Prak-
tyka stosowania tej reguty uzupelniana jest przez interpretacje zawarta
W Restatement..., ktore stanowi, ze Panstwo moze wykonywac jurysdykcje
za posrednictwem swoich sqdow, celem wykonywania swojej wladzy sq-
downiczej wobec osoby lub rzeczy, jesli stosunek panstwa do tej osoby lub
rzeczy uzasadnia wykonywanie jego jurysdykcji®. Wykonywanie jej bedzie
wigc zawsze uzasadnione, jesli powoddztwo dotyczy pozwanego, fizycznie
znajdujacego si¢ na terytorium panstwa forum (zgodnie z migdzynarodowa
zasada wykonywania jurysdykcji terytorialnej). Tu jednak podobienstwa do
regulacji mi¢gdzynarodowo-prawnej si¢ koncza.

Praktyka amerykanska wymaga spetnienia kilku dodatkowych prze-
stanek wobec podsadnego przebywajacego poza forum. Przede wszystkim
spetniony musi by¢ wymog sprawiedliwego procesu, tj. panstwo/stan moze
wykonywac swoje uprawnienia tylko, jesli podsadny posiada minimalne
kontakty z forum. Wymog ten wynika z V Poprawki do Konstytucji Stanéw
Zjednoczonych, ktora zawiera klauzulg sprawiedliwego procesu (due process

7 Powyzszej konstatacji nie zmienia takze fakt opisania wszystkich ww. zasad w Re-
Statement..., jako ze opracowanie to, cho¢ pomocne, nie stanowi zrodta prawa krajowego.
Odregbna kwestia jest odpowiedzialno$¢ migdzynarodowa Stanéw Zjednoczonych za nie-
przestrzeganie prawa migdzynarodowego, lecz wobec braku jednoznacznego wytyczenia
sekwencji zasad sprawowania jurysdykcji oraz silnej pozycji tego panstwa na arenie mig-
dzynarodowej, pociagnigcie go do odpowiedzialnos$ci migdzynarodowej na takiej podstawie

wydaje si¢ bardzo mato prawdopodobne.
8 Restatement..., § 421(1).
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clause), stanowiac: Nikt nie moze zostac... pozbawiony zZycia, wolnosci czy
wlasnosci bez sprawiedliwego procesu (without due process of law). Sekcja
pierwsza Poprawki XIV Konstytucji Stanow Zjednoczonych odpowiednio
odnosi to zobowiazanie do wtadz stanowych, wskutek czego konstytucje
stanowe odzwierciedlaja te same konstytucyjne reguty. Dlatego tez w spra-
wach migdzystanowych sad posiada jurysdykcje, jesli bedzie to dopuszczalne
w $wietle dwdch regulacji: miejscowej ustawy jurysdykcyjnej (tzw. long-
arm statute) oraz tradycyjnych klauzul konstytucyjnych, gwarantujacych
»sprawiedliwy proces” (due process clause).

Long-arm statutes to ustawy stanowe o zréznicowanej formie. Ich przepi-
sy okreslaja zasady sprawowania jurysdykcji stanowej nad pozwanymi spoza
stanu w procedurze cywilnej. Wigkszos¢ istniejacych ustaw tego typu oparta
zostata o akt modelowy: Jednolita Ustawe o Procedurze Migdzystanowe;j
1 Miedzynarodowej (The Uniform Interstate and International Procedure
Act; UIIPA), zatwierdzona przez Komisje Jednolitych Praw Stanowych
(Commission on Uniform State Laws) w 1962 r. W $wietle zapisow tego
wzorca, sad stanowy moze wykonywac jurysdykcje personalna wobec osoby
fizycznej zamieszkalej w stanie, jak i osoby prawnej inkorporowanej zgodnie
z jego prawami lub posiadajacej w stanie gtbwne miejsce swojej dziatalnosci.
UIIPA okresla te¢ podstawe wykonywania jurysdykcji personalnej mianem
jurysdykcji opartej o dlugotrwaty zwiazek z forum (§ 1.02. UIIPA). Ponadto
sad moze wykonywac jurysdykcje personalng wobec osoby, ktora dziatajac
bezposrednio lub przez posrednika: prowadzi interesy w stanie, wiaze si¢
ze stanem umowami o dostawg ushug lub dobr czy przez dziatanie lub za-
niechanie dokonane na terytorium stanu powoduje powstanie tam szkody.
Moze on takze uznaé¢ swoja jurysdykcje wobec tych podsadnych, ktorzy
powoduja powstanie szkody w stanie forum przez dzialanie lub zaniecha-
nie realizowane poza stanem, jesli regularnie prowadza interesy lub biora
udziat w jakichkolwiek innych ciagtych dziataniach, czy otrzymuja dochody
z obrotu dobrami lub $wiadczenia ustug w tym stanie. Wykonywanie jurys-
dykcji stanowej moze takze wynika¢ z potozenia w nim nieruchomosci, co
do ktorej podsadny posiada interes prawny, jako jej wlasciciel lub posiadacz.
Ten zbior zasad okreslany jest mianem jurysdykcji personalnej opartej na
dziataniu podmiotu (§ 1.03 UIIPA).

Podstawa dla opracowania UIIPA byt opracowany w 1955 r. long-arm
statute stanu Illinois®. Jako ze r6zni sie on nieco od dokumentu modelo-

? 735 ILCS 5/2-209 (1955).
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wego Komisji Jednolitych Praw Stanowych, stat si¢ wzorcem dla drugiej
grupy ustaw tego typu. Wskazane w nim podstawy jurysdykcji zawieraja:
prowadzenie intereséw na terytorium stanu, popetnienie deliktu na teryto-
rium stanu i wlasnos¢, posiadanie lub korzystanie z nieruchomosci tamze.
Obejmuja takze umowy dotyczace odpowiedzialnosci z tytutu wykonywania
prawa wlasnosci na terytorium stanu, w tym na zasadzie ryzyka. Co bardziej
istotne jednak, long-arm statute stanu Illinois zwiera dodatkowa klauzule,
stanowiaca o mozliwosci sprawowania jurysdykcji w oparciu o jakakolwiek
inng podstawe, dopuszczalng teraz lub w przysztosci przez Konstytucje
Stanu Illinois lub Konstytucje USA. Jest to tzw. klauzula ,,powszechnego
$cigania” (,, catchall” clause). Stanowi ona o maksymalnym rozszerzeniu
kompetencji jurysdykcyjnych wladz stanu w granicach obowiazku docho-
wania sprawiedliwego procesu.

Spetienie wymogu zagwarantowania sprawiedliwego procesu w spra-
wach migdzystanowych weryfikowane jest w oparciu o spetnienie przestanki
,minimalnych kontaktow”. Oznacza ona, ze pozwany spoza stanu musi
utrzymywacé ,,minimalne kontakty” (certain minimum contacts) z forum,
tj. takie, aby mogl zasadnie oczekiwaé¢ wezwania przed sad danego stanu.
Tak wtasnie konstytucyjne zobowiazanie do zagwarantowania podsadnym
sprawiedliwego procesu rozwinigte zostato przez Sad Najwyzszy Stanow
Zjednoczonych w sprawie International Shoe Co. v. Washington'®. W tym
orzeczeniu Sad uznal, ze: sprawiedliwy proces oznacza jedynie, ze dla podda-
nia pozwanego, ktory nie jest obecny na terytorium stanu forum, jurysdykcji
personalnej, niezbedne jest spetnienie przestanki pewnych minimalnych
kontaktow z tym forum, takich aby przeprowadzenie postepowania nie na-
ruszato ,, tradycyjnej zasady dobrej wiary i podstawowej sprawiedliwosci”
(traditional notions of fair play and substantial justice).

W mysl sentencji cytowanego wyroku, standard minimalnych kontak-
tow nie jest przeprowadzanym mechanicznie testem, ale weryfikacja, ktorej
wynik zalezy od jakosci i natury podejmowanych dziatan, w zaleznosci od
sprawiedliwego i porzqdnego stosowania przepisow prawa. Jesli wigc natura
1jako$¢ dzialan sa ciagle i systematyczne (regular and systematic) — sad
stanowy uprawniony jest do wykonywania jurysdykcji.

Ogodlnie wigce, istnienie uprawnienia jurysdykcyjnego jest dowodzone
W oparciu o ciqgte, systematyczne i state kontakty pomigdzy podsadnym
i forum. Jurysdykcja szczegolna istnieje natomiast, gdy powodztwo wynika

10326 U.S. 310 (1945).
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bezposrednio z kontaktow pozwanego ze stanem forum. Od czasu orzeczenia
International Shoe Sad Najwyzszy i sady apelacyjne wytyczyly dodatkowe
kryteria dla ustalenia, czy uzasadnione jest wykonywanie jurysdykcji nad
nie-rezydentem. Celem ich spelnienia nalezy wykazaé, ze podsadny do-
browolnie poddat si¢ (purposefully availed himself) prawom stanu forum,
w taki sposob, aby zasadnie mogt oczekiwac otrzymania powddztwa z tego
stanu'' oraz, ze stan forum posiada uzasadniony interes w rozstrzygnigciu
sporu'?,

Tak ustalone zasady jurysdykcji stanowej zostaly skonfrontowane
w koncu lat 90. minionego wieku z lawina powddztw, wynikajacych
z migdzystanowych interakcji, realizowanych za posrednictwem Internetu.
Rewolucje w sposobie wykonywania jurysdykcji i ewolucje orzecznictwa,
jakie mialy miejsce w Stanach Zjednoczonych, opisano ponizej.

4. Ewolucja amerykanskiego orzecznictwa w sprawach
domenowych (od jurysdykeji skutkowej po test Zippo)

Pierwsze procesy dotyczace relacji migdzystanowych, opartych o kontak-
ty elektroniczne, zapadaty w drugiej potowie lat dziewigédziesiatych XX w.
Charakteryzowata je skrajna rozbiezno$¢ w interpretacji zasad jurysdykcji
migdzystanowej. Wielu sedziow decydowalo si¢ zastosowaé najprostsza
analogig, ignorujac wyjatkowy, globalny charakter medium, z jakim przyszto
im si¢ zetkna¢. Decydowali si¢ oni wykonywaé uprawnienia jurysdykcyjne,
jesli tylko skutek dziatania spoza stanu byt odczuwalny w jego granicach.
Przywolywali tu najcze¢sciej jurysdykcje personalna, wynikajaca z dziata-
nia podmiotu (§ 1.03 UIIPA)", ktory wywotujac skutki w granicach forum,
powinien byt liczy¢ si¢ z grozaca mu na jego obszarze odpowiedzialno$cia.
Interpretacja ta znajdowala zastosowanie takze w sprawach karnych.

W sprawie Stany Zjednoczone v. Thomas dotyczacej operatora elektro-
nicznego biuletynu, ktory dystrybuowat m.in. do stanu Tennessee zakazane

' Koncepcja rozwinigta przede wszystkim w sprawach: Burger King Corp. v. Rudzewicz,
471 U.S. 462, 475 (1985), Schwarzenegger v. Fred Martin Motor Co., 374 F.3d 797, 802
(9th Cir. 2004), United States v. Swiss American Bank, Ltd., 274 F.3d 610, 623-24 (1st Cir.
2001), Ballard v. Savage, 65 F.3d 1495, 1498 (9th Cir. 1995).

12Np. Coughenour v. State Auto Property and Casualty Insurance Company, 62 F.3d
1423 (1995), Panavision Int’l, L.P. v. Toeppen, 141 F.3d 1316 (9th Cir. 1998).

13W ujeciu kontynentalnym mozna by utozsamic ja z przywotaniem zasady jurysdykcji
skutkowe;j.
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tam materialy pornograficzne, sad Szostego Okregu stwierdzit: skutki dziata-
nia przestepnego oskarzonych dotarty do zachodniego okregu Tennessee i to
ten okreg upowazniony byt do odpowiedniej oceny zaistnialych zdarzen".
Pomimo, iz w pierwszej migdzynarodowej sprawie karnej, dotyczacej
aktywnosci elektronicznej: Playboy Enterprises, Inc. v. Chuckleberry Publis-
hing, Inc.", nowojorski sad konstatowat przytomnie: Internet jest globalnym
fenomenem, dostepnym z kazdego miejsca na kuli ziemskiej. [Pozwanemu]
nie mozna zakazac¢ prowadzenia swojej strony internetowej tylko dlatego,
ze jest ona dostepna w kraju, w ktorym jego produkt jest zakazany. Zdanie
odmienne bytoby rownoznaczne z deklaracjq, ze ten sqd i kazde inne panstwo
na caltym swiecie, moze wykonywac jurysdykcje nad wszystkimi dostawcami
informacji w sieci globalnej, 1 tak uznat si¢ uprawnionym do rozpatrzenia
pozwu w oparciu o dostgpno$¢ witryny na terytorium stanu.
Najdonioslejsza decyzja, oparta o lokalne skutki dziatan realizowanych
z wykorzystaniem sieci globalnej, byta decyzja w sprawie Minnesota v. Gra-
nite Gates Resorts, Inc.'° z 1997 r. Zgodnie z treScia wydanego niedtugo przed
jej zapadnigciem o$wiadczenia, zatytutowanego: ,,Ostrzezenie wszystkich
uzytkownikoéw Internetu i dostawcow ustug internetowych!’, Prokurator
Generalny Stanu Minnesota, W. Humprey, pociagnat do odpowiedzialno$ci
operatoréw witryny internetowej spoza stanu, jedynie w oparciu o fakt, ze
witryna ta dostgpna byta w stanie forum. Skazani za naruszenie stanowych
ustaw zakazujacych hazardu zostali operatorzy witryny, ktora zawierala
reklam¢ majacego dopiero rozpocza¢ dziatalnos¢ internetowego kasyna,
chociaz sami nie oferowali ustug hazardowych. Sad przekonany argumen-
tacja Prokuratora Humpreya tak uzasadniat swoja decyzje: odwiedzanie
[przez mieszkancéw Minnesoty]| strony internetowej oskarzonych i fakt,

Y Stany Zjednoczone v. Thomas, 74 F.3d 701 (6th Cir. 1996). Warto doda¢, ze oskarzo-
ny w ramach dzialania serwisu wymagal od subskrybentow uprzedniej rejestracji, w tym
podania swoich danych osobowych i adresu zamieszkania. Mial wigc §wiadomo$é, w jakiej
lokalizacji geograficznej znajduja si¢ odbiorcy wysytanych przez niego elektronicznych
przesytek.

15939 F. Supp. 1032 (S.D.N.Y. 1996).

16568 N.W.2d 715 (Minn. Ct. App. 1997).

17 Ostrzegat, ze nie zawaha si¢ zada¢ wykonania jurysdykcji stanowej wobec kazdego,
kto przekazuje informacje przez Internet wiedzqc, zZe informacje te bedq dostepne w Min-
nesocie. Jak pisat w ,,Ostrzezeniu”: zasady prawa stanu Minnesota znajdujq zastosowanie
rowniez dla czynnosci podejmowanych przy uzyciu Internetu. Osoby fizyczne i prawne
poza stanem, ktore rozpowszechniajq informacje w Minnesocie za posrednictwem Internetu
i powodujq powstanie skutku przestepczego w Minnesocie podlegajq stanowym ustawom
karnym i cywilnym.
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ze oferujq konsumentom numery telefoniczne, tqcznie z faktem, zZe lista e -
mailowa (...) zawierala takze adresy mieszkancow Minnesoty, sq wiecej niz
wystarczajqcymi dowodami na to, zZe oskarzeni prowadzili bezposredniq
kampanie marketingowq w stanie Minnesota. W zwiqzku z powyzszym, nie
jest nieuzasadnione i nieprzewidywalne, aby wymagac od oskarzonych, aby
pojawili sie w Minnesocie i bronili sie. (...) zamiar oskarZonych, aby skry¢
sie za Internetem i twierdzi¢, ze nie wystali Zadnej poczty elektronicznej do,
ani z Minnesoty i nigdy nie reklamowali sie w Minnesocie nie jest wystar-
czajqcym argumentem w dobie cyberprzestrzeni”.

Dostepnos¢ witryny w stanie forum byta takze kluczowym argumen-
tem sadu stanowego w sprawie Maritz, Inc. v. Cybergold, Inc.'® z 1996 r.,
w ktorej to sad uznat swoja jurysdykcj¢ nad pozwanym w oparciu o ilos¢
dokonanych potaczen z witryna: ,,celem [strony internetowej] byto dotar-
cie do wszystkich uzytkownikow Internetu, niezaleznie od ich lokalizacji
geograficznej. (...) Przy uzyciu strony [pozwany| swiadomie zdecydowat
sie przekazywac informacje reklamowe wszystkim uzytkownikom Internetu,
wiedzqc, ze te informacje bedq przekazywane globalnie”.

Podobnych konstatacji dokonywaty sady cywilne w innych stanach:
w sprawie z 1996r.: Inset Systems, Inc. v. Instructions Set, Inc.'® sad stanowy
w Connecticut, opierajac swoja jurysdykcje o reklame autorstwa pozwanego
dostepna w Internecie, stwierdzit, ze pozwany ,,w sposob staly reklamowat
sie w Internecie, ktory obejmuje przynajmniej 10.000 stron dostepnych
w Connecticut. Co wiecej, w przeciwienstwie do reklam papierowych (...)
reklamy elektroniczne sq w formie komputerowej, wiec mogq one docierac
weiqz do nowej, nieograniczonej liczby potencjalnych klientow”. W prze-
konaniu sadu, reklama transmitowana przez Internet jest oferta handlowa
o naturze dostatecznie powtarzalnej, by zado$¢uczyni¢ mozliwos$ci zasto-
sowania ustawy jurysdykcyjnej Connecticut.

Jednak juz w tych wezesnych dniach orzecznictwa ,,internetowego’ poja-
wiaty sig nieliczne glosy rozsadku. Sad stanowy w sprawie American Library
Association v. Pataki®® stusznie konstatowal, ze ,,uzytkownicy Internetu nie
sq w stanie uprzednio okreslic¢ cech swoich potencjalnych odbiorcow, ktorzy
chronieni sq przez nowojorskq ustawe i pozostajq w obszarze geograficznym
obowiqzywania rzeczonego aktu’.

18947 F. Supp. 1328 (E.D. Mo. 1996).
19937 F. Supp. 161 (D. Conn. 1996).
2 969 F.Supp. 160 (S.D.N.Y. 1997).
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Podobnie wnioskowat sad w sprawie Cybersell Inc. przeciwko Cyber-
sell Inc.”', uznajac iz niezgodne z tradycyjnymi zasadami sprawiedliwego
procesu i poszanowania prawa bytoby wykonywanie przez stan Arizona
uprawnien jurysdykcyjnych wobec naruszyciela z Florydy, oglaszajacego si¢
na stronie internetowej dostepnej na catym $wiecie, ktory nie ma zadnych
innych kontaktow z forum.

Ekstensywne stosowanie jurysdykcji personalnej trafnie negatywnie
ocenit takze sad nowojorski w sprawie Hearst Corp. v. Goldberger®: uznanie
odpowiedzialnosci przed sqdami Nowego Jorku w oparciu o strong interne-
towq oznaczatoby istnienie krajowej (a faktycznie swiatowej) jurysdykcji nad
kazdym i wszystkimi, ktorzy zakladajq strone internetowq. (...) nawet gdyby
strona internetowa mogta by¢ uznana za ,,oferte sprzedazy, to majqc na
uwadze fakt, ze, Goldberger nie sSwiadczyl jeszcze zadnych ustug, jurysdykcja
w stanie Nowy Jork nie istnieje, tylko w oparciu o fakt, ze przebywajqc poza
stanem, umiescit ogloszenie w Internecie.

Kolejne sady usitlowaty uzupetni¢ niewystarczajacy test skutkowy
o nowe elementy, wlasciwe dla specyficznego, elektronicznego medium.
I tak w sprawie Bensusan Restauran Corp. v. King® sad wskazal na test
nakierowania jako niezb¢dne dodatkowe kryterium. Argumentowat, ze sam
fakt pozyskania informacji o produkcie nie jest rownoznaczny z reklamgq,
promocjq, sprzedazq czy w jakikolwiek inny sposob nakierowywaniem swojej
dziatalnosci na mieszkancow Nowego Jorku (...) sama przewidywalnos¢
pozastanowych skutkow swojego dziatania i niezapobiezenie im (poprzez
ograniczenie dostepu nowojorczykow do strony) nie jest dostatecznq pod-
stawq dla uznania jurysdykcji personalnej. Jego zdaniem wigc jurysdykcja
personalna moze by¢ wykonywana jedynie, o ile z dziatania podsadnego
wynikato skierowanie jego aktywnosci bezposrednio do stanu forum, (ktora
to konstatacja wpisuje si¢ w przestanke ,,poddania si¢ jurysdykcji stanu”
— ,,purposeful availment™).

Tym samym tokiem rozumowania poszedt sad w sprawie CompuSer-
ve, Inc. v. Patterson®, uznajac, iz Oskarzony swiadomie poczynit wysitek
i celowo nawiqzal wspolprace, aby dystrybuowac produkt w innych stanach,
korzystajqc z ustug majqcego swojq siedzibe w Ohio CompuServe. W zwiqzku

21 130 F. 3d. 414 (9th Cir. 1997).

2 WL 97097 (S.D.N.Y. 1997).

937 F. Supp. 295 (S.D.N.Y. 1996), aff’d 126 F. 3d. 25.
%89 F.3d 1257 (1996).
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z powyzszym uzasadnione jest poddanie go procesowi w Ohio, stanie, ktory
Jjest siedzibq sieci komputerowej, z ktorej zdecydowat sie skorzystac.

Podsumowania sadowych wysitkow interpretacyjnych z konca lat 90.
dokonat sad stanowy z Pensylwanii w przelomowej sprawie Zippo Manu-
facturing Co. v. Zippo Dot Co. Inc.>®> W tym orzeczeniu sad zaproponowat
podziat witryn internetowych na trzy kategorie: strony aktywne, pasywne
i majace charakter posredni. W oparciu o wczesniejszy stanowy dorobek
orzeczniczy sad uznat, ze prawdopodobienstwo, iz jurysdykcja personalna
moze by¢ wykonywana w zgodzie z obowiazujacym prawem jest wprost pro-
porcjonalne do natury i jako$ci dziatalnosci gospodarczej, jaka podmiot pro-
wadzi za posrednictwem Internetu. Sad z Pensylwanii wskazat, ze w jednym
kraficu spektrum umiesci¢ mozna te witryny, przy wykorzystaniu ktorych
pozwany ewidentnie prowadzi interesy z forum, a witryna shuzy mu jedynie
jako narzedzie do ich prowadzenia. Jezeli wigc pozwany zawiera umowe
z podmiotem podlegajacym obcej jurysdykcji, ktora to umowa obejmuje
obowiazek przekazywania danych przez Internet, wykonywanie jurysdykcji
personalnej jest jak najbardziej uzasadnione (jak w sprawie CompuServe
v. Patterson). Po drugiej stronie spektrum sad wskazat te sytuacje, kiedy
pozwany jedynie zamieszcza na prowadzonej stronie informacje, ktére za
jej posrednictwem dostgpne sa uzytkownikom Internetu na catym $wiecie.
Taka strona pasywna, ktora stuzy jedynie udostgpnianiu informacji, nie
powinna stanowi¢ podstawy wykonywania jurysdykcji personalnej nad jej
wiascicielem (jako przyktad sad wskazal sprawg Bensusan). Wreszcie do
trzeciej, posredniej kategorii sad zaliczyt obszar pomigdzy tymi skrajnymi
sytuacjami. Obejmuje on strony interaktywne, w ramach ktorych uzytkownik
moze wymienia¢ informacje z komputerem, na ktérym znajduje sig strona.
W tych sytuacjach wykonywanie jurysdykcji personalnej uwarunkowane jest
wynikami analizy poziomu interaktywnosci i natury komercyjnej wymiany
informacji dokonywanej za posrednictwem strony (wskazano tu przyktad
sprawy Maritz v. Cybergold). Schemat zaprezentowany w omawianym
orzeczeniu przedstawi¢ mozna przy pomocy wykresu, nazywanego ,,krzywa
Zippo™:

> 952 F.Supp. 1119 (E. D. Penn., 1997).



JURYSDYKCJA MIEDZYNARODOWA STANOW ZJEDNOCZONYCH.... 105

RYSUNEK 1. Krzywa Zippo*

p
u o Zippov. Zippo Dot
r skierowanie tresci do Compuservev. Patterson
y r konkretnego odbiorcy U.S.v. Thomas
s .
s (targeting) Playboyv. Chuckleberry
o
d
n
y a Maritzv. Cybergold
k | Minnesotav. Granite Gate
c
. n .
] Bensusanv. King
a a Cybersellv. Cybersell
Insetv. Instructions Set

strona pasywna strona interaktywna

Kontakty z forum
(prowadzona w sposob swiadomy i powtarzalny wymiana débr i ustug)

Test ze sprawy Zippo to wazny krok amerykanskiego orzecznictwa
w kierunku doprecyzowania ogoélnych zasad jurysdykcyjnych do specyfiki
sieci globalnej. Sad z Pensylwanii dostrzegl, ze stosowanie jurysdykcji wobec
konsekwencji elektronicznych dziatan, zachodzacych w stanie forum, ozna-
cza¢ bedzie praktycznie jurysdykcje powszechna wobec wszelkich zachowan
realizowanych z wykorzystaniem Internetu. Chcac unikna¢ tej niepozadane;j
sytuacji, zaproponowal ograniczenie stosowania jurysdykcji stanowej do stron
winteraktywnych”, tj. tych, ktore stanowia jedynie medium realizowania tra-
dycyjnych ustug. To przetlomowe orzeczenie ma jednak znaczacy mankament,
ograniczajacy mozliwo$¢ jego praktycznego zastosowania. Owa rzeczona
trzecia kategoria, stron o charakterze ,,posrednim”, sprawia bowiem najwigcej
probleméw interpretacyjnych. Wigkszo§¢ witryn ma przeciez taki wlasnie
charakter — nie stuza one jedynie do realizacji okreslonej ushugi, ale za ich
posrednictwem realizacja pewnych §wiadczen staje si¢ mozliwa. Z pewnos$cia
wigc jako zaletg orzeczenia w sprawie Zippo wskaza¢ nalezy wytaczenie spod
jurysdykcji stanowej stron ,,pasywnych” — tych, ktore charakterem nie r6znia
si¢ od tradycyjnej reklamy. Zasadne jest takze stosowanie swojej wladzy

26 Opracowanie wlasne za: H. H.Perritt, Jr, M. G. Ste w art, ABA Internet Jurisdic-

tion Project, Chicago-Kent College of Law, Illinois Institute of Technology, 2000 r., s. 5,
dostgpne 10 kwietnia 2010 r. pod: www.kentlaw.edu/cyberlaw/ottawa3.ppt.
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przez sady stanowe wobec stron, ktére maja na celu wyltacznie $wiadczenie
ustug, zwlaszcza jesli ustugodawca kieruje swoja aktywnos¢ na terytorium
stanu forum. Niemozno$¢ ustalenia zasad stosowania jurysdykcyjnych wobec
trzeciej, posredniej kategorii, to powazna wada tego rozwiazania.

Dlatego tez sad nowojorski rozwinat koncepcje ze sprawy Zippo, uzu-
petniajac ja o tzw. test skutkowy, weryfikujacy mozliwos¢ wykonywania
jurysdykcji stanowej. W sprawie z 2001 r., Mattel Inc. v. Adventure Appa-
rel’’, dodane zostalo uzupetniajace kryterium, w oparciu o ktore jurysdykcja
stanowa powinna by¢ stosowana. Kompetencja jurysdykcyjna wynikataby
wigc nie tylko z samego interaktywnego charakteru strony, ale ze sposobu jej
faktycznego wykorzystania. Sad w sprawie Mattel postuzyt si¢ orzeczeniem
w sprawie Calder v. Jones™, w sentencji ktorego mozliwos¢ skorzystania
z jurysdykcji skutkowej uzalezniona zostata nie tylko od dostgpnosci ustug
oferowanych w granicach forum, ale takze od wystapienia tam szkodzacego
skutku. Jurysdykcja stanowa bylaby wiec wykonywana tylko w stosunku
do stron interaktywnych, o ile w wyniku dziatalnos$ci ich operatorow w stanie
forum powstaltby szkodliwy skutek.

Takze test nakierowania ze sprawy Bensusan zostat uzupetniony w 2006 r.
przez Sad Apelacyjny Dziewiatego Okregu w sprawie Pebble Beach Company
v. Caddy®. Aby uzasadni¢ wykonywanie jurysdykcji w Stanach Zjednoczo-
nych, nalezatoby wykazac¢, ze pozwany ,,dobrowolnie poddat si¢” (purposefully
availed himself) prawom stanu forum, czy to w sposob szczegolny (wskazujac
szczegblne zachowanie wymierzone w forum), czy w sposob ogdlny (poprzez
prowadzenie pewnej minimalnej aktywnosci dostepnej dla obywateli w danym
stanie). Sad uznal, ze powdd musi wykazaé, iz albo pozwany poddat sie
dobrowolnie przywilejom prowadzenia dziatalnosci w Kalifornii lub catych
Stanach Zjednoczonych, albo celowo skierowat swoje dziatania (,, purposefully
directed its activities ) na jedno z tych forow.

Podsumowujac ewolucj¢ amerykanskiego orzecznictwa w sprawach
z elementem obcym, opartych o wymiang elektroniczna, odnotowac nalezy
pozytywna zmiang. Od bezrefleksyjnego stosowania jurysdykcji skutkowej
(jak w sprawie Granite Gate), ktora narazata na globalna odpowiedzial-
no$¢ kazdego internaute, poprzez proby mniej lub bardziej skutecznego
ograniczenia tego zagrozenia, podejmowane przez sad w sprawie Zippo,
az po wieloelementowy test, w wyniku ktérego znacznie zawezony zostaje

272001 WL 28672 (S.D.N.Y. 2001).
28465 U.S. 783 (1984).
2 U.S. Court of Appeals, Ninth Circuit, 453 F.3d 1151, 7/12/2006.
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krag tych podmiotéw, ktore moga zosta¢ pociagnigte do odpowiedzialnosci
za swoje dziatania, realizowane w elektronicznej domenie.

Ta pozytywna tendencja okazuje si¢ by¢ tylko jednym z mozliwych
rozwiazan, przyjmowanych przez amerykanskie orzecznictwo stanowe.
Ustawodawca wydaje si¢ stosowac praktyke odmienna.

Kontrowersyjne decyzje, ksztattujace sytuacje podmiotow zagranicznych,
zapadaty jak dotad przede wszystkim w sprawach dotyczacych rejestracji domen
internetowych, w oparciu o amerykanska ustawe o ochronie konsumentow przed
bezprawnym wykorzystaniem nazw domenowych (Anticybersquatting Consu-
mer Protection Act; ACPA) z 1999 r. W mysl jej przepisow wiasciciel znaku
towarowego moze wystapic z powodztwem rzeczowym przeciwko rzekomemu
naruszycielowi praw do znaku w miejscu, gdzie znajduje sig rejestr domenowy,
w ktorym zarejestrowano domeng, stanowiaca naruszenie jego praw?’. Jako ze
trzy najpopularniejsze domeny najwyzszego stopnia TLD (.com, .net i .org),
sa rejestrowane w stanie Wirginia, kazdy uzytkownik nazwy domenowe;j
najwyzszego stopnia o tym rozszerzeniu moze zosta¢ wezwany przed 6w sad.
W mysl przepisow ACPA dopuszczalne jest powddztwo rzeczowe w sprawie
samej nazwy domenowej, czego konsekwencja jest traktowanie wilascicieli
tych domen jako nieobecnych wiascicieli rzeczy ruchomej znajdujacej si¢ na
terytorium stanu Wirginia. Pierwsza amerykanska decyzja sadu apelacyjnego
oparta o 6w zapis dotyczyta powodztwa brytyjskiej firmy Harrods w sprawie
sze$édziesigciu nazw domenowych, zawierajacych stowo ,,Harrods” (Harrods
Ltd. v. Sixty Internet Domain Names: harrodsargentina.com et al.’'). Sad Apela-
cyjny Czwartego Okregu utrzymat w mocy decyzje sadu I instancji, nakazujaca
przekazanie 54 nazw domenowych podmiotowi brytyjskiemu. Sprawa botnet u
Waledac tworzy jednak zupelnie nowa jakos¢ w ekstensywnej praktyce jurys-
dykcyjnej Stanéw Zjednoczonych w sprawach domenowych.

5. Orzeczenie w sprawie Waledac — nowy poczatek
czy poczatek konca?

Firma Microsoft wystapita do Sadu Okregowego Wschodniego Okre-
gu stanu Wirginia (wydziat w Alexandrii) z powddztwem (zawierajacym
wniosek o wyltaczenie jawnos$ci tresci powddztwa)*? przeciwko 27 niezna-
nym powodom (John Does 1-27), operujacym siecia komputerowa botnet,

30 Sekcja 3002 pkt. (a) podpunkt (d)2 ACPA.
31(2002), 302, F.3d 214, (4th Cir. 2002).
32 ang. , filed under seal”.
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powodujac szkode u firmy powodowe;j i jej klientow*. Anonimowym po-
zwanym (,,Doe Defendants”) przedstawiono zarzut utrzymywania 273 nazw
domenowych, przy pomocy ktorych zarzadzali siecia botnet (,,Szkodliwe
Domeny Botnetu’*). Naruszenie polega¢ miato na obnizaniu renomy firmy,
wypracowywanej przy duzym nakladzie czasu, sit i srodkow. Wykorzystujac
sie¢ botnet, jej operatorzy wykorzystywali oprogramowanie firmy Microsoft
w sposob dla niego niezamierzony, wywotujac szkody u uzytkownikow.

Powddztwo wystosowane zostato przeciwko anonimowym pozwanym
w zwiazku z faktem, ze firmie Microsoft nie udato si¢ ustali¢ personaliow
faktycznych administratoréw Szkodliwych Domen. Pomimo iz rejestracja
domeny wymaga od rejestrujacego podania swoich danych, to w praktyce
jest ona czgsto przeprowadzana przez firmy specjalizujace si¢ w $wiadczeniu
takiej ustugi (firmy hostingowe). To ich dane pojawiaja si¢ w bazie WHOIS,
gromadzacej dane operatorow domen i to od tych firm wtasnie nalezatoby
dochodzi¢ podania prawdziwej tozsamosci ich ustugobiorcy. Pig¢é takich
firm wskazanych jest w pozwie jako strony trzecie, przy czym cztery z nich
to podmioty prawa chinskiego, za$ jedna ma swoja siedzib¢ w Arizonie®.
Przedstawiciele powodowej firmy wskazuja, ze nie sa w stanie ustali¢
nazwisk i miejsca pobytu faktycznych operatorow Szkodliwych Domen
Botnetu, ale dysponuja informacjami, na podstawie ktorych sa przekonani,
ze kazdy z anonimowych pozwanych jest w jaki$ sposob odpowiedzialny
za powstanie zarzucanych im szkodliwych skutkow?.

Zarzuty stawiane pozwanym oparte zostaly o przepisy wielu aktow prawa
Standéw Zjednoczonych?®’, jednak ze wzgledu na przedmiot czynionych tu
rozwazan, analizie zostana poddane jedynie elementy pozwu uzasadniajace
wlasciwosc¢ jurysdykceyjna sadu w Wirginii. Jako podstawe kompetencji sadu

33 Microsoft Corporation v. John Does 1-27... .

3% Por. Microsoft Corporation v. John Does 1-27...,s. 1.

35 Jest to firma, ktora dokonata rejestracji domeny rezydenta USA, S. Paluck’a, nie-
stusznie uznanej przez Microsoft za szkodliwa. Por. dalsza czgs$¢ tekstu.

3¢ Por. Microsoft Corporation v. John Does 1-27...,s. 2.

37 ML.in. ustawy o oszustwach komputerowych (The Computer Fraud and Abuse Act,
18 U.S.C. § 1030), ustawy o przeciwdziataniu niezamoéwionej korespondencji handlowe;j
(CAN-SPAM Act, 15 U.S.C., § 7704), ustawy o ochronie prywatnosci w sieciach elektro-
nicznych (Electronic Communications Privacy Act, 18 U.S.C., § 2701). Zarzuty obejmuja
takze wprowadzenie w btad co do zrodila pochodzenia towaréw oraz rozmycie znaku
towarowego (w oparciu o Lanham Act, 15 USC, § 1125 (a) i (c)), naruszenie prawa wias-
nos$ci do rzeczy ruchomej (ang. ,.tresspass to chattels™), przywlaszczenie i bezpodstawne
wzbogacenie; tamze, s. 1.
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do rozpatrzenia przedmiotowej sprawy pozwani podaja przede wszystkim
cytowany juz przepis 28 U.S.C. § 1331. Jak wspomniano, zawarty tam la-
koniczny zapis stanowi, ze sady okregowe posiadaja wytaczna jurysdykcje
we wszystkich sprawach cywilnych, wynikajacych z Konstytucji, ustaw lub
umoéw migdzynarodowych, ktérych strong sa Stany Zjednoczone.

Zarzuty naruszenia common law oparte zostaty na § 1367 tej samej sekcji
U.S.C. Przepis stanowi o uprawnieniu sadow stanowych do badania kazdego
roszczenia powigzanego z powoddztwem cywilnym, do rozpatrzenia ktorego
maja jurysdykcje wylaczna (na mocy omoéwionego powyzej § 1331). Cho-
dzi o powiazanie w taki sposob, Ze roszczenia te stanowia cze$¢ tej samej
sprawy lub pytania prawnego, zgodnie z artykutem III Konstytucji Stanow
Zjednoczonych.

Wreszcie powodowie przywotuja takze § 1391 (b) sekcji 28 U.S.C. Jako
uzasadnienie wykonywania jurysdykcji wskazuja fakt, iz domniemywa si¢
,»siedziby” (and. ,,situs”) nazwy domenowej w okregu sadowym wiasci-
wym dla rejestru nazw domenowych, do ktoérego przynalezy przedmiotowa
domena. Jak juz wspomniano rejestr domeny com. administrowany jest
przez firm¢ Verisign z siedziba w Wirginii. Ten wlasnie fakt, jak utrzymuja
pozwani, stanowi podstawg dla wykonywania jurysdykcji personalnej przez
sad stanowy?.

Uzupeniajac uzasadnienie wlasciwosci jurysdykcyjnej sadu w stanie
Wirginia przedstawiciele Microsoft przywotuja fakt, iz zto§liwe oprogra-
mowanie instalowane jest za sprawa botnetu Waledac takze na komputerach
uzytkownikéw ze stanu Wirginia. Jako szczeg6lny cel atakoéw powodowie
wskazuja wschodni okreg stanu, nie podajac jednak zadnych danych liczbo-
wych, pozwalajacych oceni¢, ile ze 100.000 komputerow w sieci Waledac
zlokalizowanych jest w obrgbie jurysdykcji sadu.

Powodowie podnosza takze*, iz anonimowi pozwani mieli §wiadomos¢,
ze cele ich dziatan realizowane beda z wykorzystaniem szkodliwych domen
o rozszerzeniu .com, ktorych rejestr zlokalizowany jest w stanie Wirginia.
Wskutek takiego dziatania uszczerbku doznata powodowa firma Microsoft
ijej klienci, zarowno w stanie Wirginia, jak i w catych Stanach Zjednoczo-
nych®. Z tego faktu —tj. domniemanej $wiadomosci wywotywania skutkow
m.in. w stanie Wirginia — powodowie wywodza uprawnienia jurysdykcyjne
sadu forum, na ktérym wystapil szkodliwy skutek.

38 Microsoft Corporation v. John Does 1-27...,s. 5.

¥ Przypominajac rozumowanie Prokuratora Generalnego stanu Minnesota z 1997 r.
4 Microsoft Corporation v. John Does 1-27...,s. 5.
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Oceniajac tak sformutowane uzasadnienie wniosku przed jego rozpatrze-
niem, dysponujac wiedza o ewolucji amerykanskiego orzecznictwa dotycza-
cego kontaktow elektronicznych, mozna by z duza doza prawdopodobienstwa
zaklada¢, ze powodztwo firmy Microsoft zostanie odrzucone. Tak si¢ jednak
nie stato i sad w Wirginii wydat czasowy zakaz korzystania (ang. ,,temporary
restraining order”) ze Szkodliwych Domen przez ich prawowitych rejestra-
torow. Zakaz ten zostanie wykonany przez firme¢ Verisign, sprawujaca rolg
rejestru nazw domenowych dla domeny rodzajowej najwyzszego stopnia
.com, ktora w pozwie wskazana zostala jako strona trzecia. Warto dodac¢,
ze sam nakaz zostat takze utajniony przez sad, celem uniemozliwienia ope-
ratorom Szkodliwych Domen udaremnienia jego wykonania.

6. Podsumowanie

Decyzja sadu apelacyjnego w Wirginii zasadnie oceniana jest bardzo
negatywnie. Oznacza ona przynajmniej trzy rzeczy. Po pierwsze, oznacza
odejscie od wypracowanej, zachowawczej linii orzeczniczej dotyczacej
wykonywania jurysdykcji w sprawach internetowych. Jak dotad, uprawnie-
nie sadu do orzekania o prawnych konsekwencjach dziatan realizowanych
za posrednictwem sieci globalnej zalezne byto od wypetnienia szeregu
przestanek, nie tylko wystapienia szkodliwego skutku na terytorium stanu
forum. Taka szeroka interpretacja uprawnien jurysdykcyjnych sadéw sta-
nowych wydawala si¢ — do czasu przed orzeczeniem w sprawie Waledac
— praktyka slusznie miniona, dowodem szkodliwych skutkow, ktorej stuzy¢
moglo chociazby orzeczenie w sprawie Minnesota vs. Granite Gate Resorts.
Jej stosowanie oznacza bowiem jurysdykcje globalna wobec wszelkich
aktywnosci on-line. Orzeczenie w sprawie Waledac ustanawia tym samym
globalna jurysdykcje¢ sadu w stanie Wirginia, zwazywszy, ze firma Verisign
obstuguje ponad 90 milionéw nazw domenowych (w tym nie tylko rejestr
.com, ale takze m.in. popularne rozszerzenie .net). Fakt rozpatrywania spraw
pod nieobecnos$¢ oskarzonych, dopuszczalno$¢ pozwoéw anonimowych
1 wydawanie wyrokow zaocznych poddaja w powazna watpliwosc¢ realizacje
zasady ,,sprawiedliwego procesu”.

Warto zauwazy¢ takze, ze nakazanie firmie Verisign zablokowania le-
galnie zarejestrowanych domen na wniosek innego podmiotu prywatnego
(firmy Microsoft), oznacza realizacje wtadzy wykonawczej, zastrzezonej
w panstwach demokratycznych dla organdéw panstwa przez podmioty pry-
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watne. Konstytucja Stanow Zjednoczonych w Artykule 1 sekcji 8 klauzuli 11
pozwala co prawda na delegowanie wladzy wykonawczej panstwa na pod-
mioty prywatne, wymagana jest wtedy jednak zgoda 2/3 obu Izb Parlamentu.
W omawianej sytuacji uprawnienie to realizowane jest przez jednoosobowy
sktad sedziowski. Wskazuje sig takze, ze uprawnionymi do ,,wytaczania”
domen powinny by¢ organy wtadzy wykonawczej, nie podmioty prywatne.
Praktyka wynikajaca z decyzji w sprawie Waledac stanowi pogwalcenie
zasady trojpodzialu wladzy, oddajac wladze wykonawcza w rece wladzy
sadownicze;j.

Wreszcie decyzja w sprawie Waledac znaczaco wzmacnia pozycje
firmy Microsoft na arenie migdzynarodowej. Majac za soba tego rodzaju
poparcie wladzy sadowniczej Stanow Zjednoczonych, jej grozby wobec
rynkowych rywali musza by¢ brane jeszcze powazniej niz dotychczas. I tak,
np. uzna¢ mozna z duza doza prawdopodobienstwa, ze ,,prosba” Microsoft
o odstapienie spornej domeny raczej na pewno zostanie przez jej adresatow
rozpatrzona pozytywnie. Dowodem stuzy¢ tu moze niedawny sukces, jaki
odniosta firma z Redmond w ,,negocjacjach” z jednym z dostawcow ustug
internetowych, ktory na ,,prosbeg” firmy zgodzit si¢ zablokowac dostep do
domeny, ktora zawierata informacje o sposobach, w jakie Microsoft udo-
stepnia dane uzytkownikow stuzbom bezpieczenstwa*!.

Wreszcie warto wspomniec o jeszcze jednym cichym bohaterze sprawy
sieci Waledac. Stephen Paluck z Beaverton w stanie Oregon zarejestrowat
i prowadzil strong o adresie www.debtbgonesite.com. ,,Operacja b49”,
pod ktoérym to pseudonimem kryly si¢ dziatania Microsoft, majace na celu
unieszkodliwienie sieci Waledac, wykazata, ze strona Palucka to jedna ze
Szkodliwych Domen. W swoim pozwie Microsoft zazadal jej wytaczenia
1 uzyskat sadowa zgodg na spetnienie owego roszczenia. Problem w tym, ze
strona Stephena Palucka nie miata nic wspolnego z siecia ztosliwego oprogra-
mowania Waledac. Ten mieszkaniec stanu Oregon za posrednictwem swojej
witryny oferowat pomoc w zarzadzaniu prywatnymi finansami, lecz niedtugo
po wyroku w sprawie Waledac swoja dziatalno$¢ musiat zawiesi¢. Zgodnie
z o$wiadczeniem firmy Microsoft, ktora przyznata si¢ do btgdu, roszczenie

4], O’Dell, Microsoft Kills Watchdog Website Due to Leaked Documents, Read-
WriteWeb, 24 lutego 2010, dostgpne 24 kwietnia 2010 pod: http://www.readwriteweb.
com/archives/_improper_use_of copyright.php.
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dotyczace tej konkretnej witryny zostato wycofane*?, za$ strona odkupiona
(niestety brak danych o cenie) od jej pierwotnego wilasciciela®.

Decyzja w sprawie sieci Waledac stanowi niebezpieczny precedens.
Oto sad stanowy w Wirginii uprawniony jest do decydowania o egzystencji
przedsigbiorstw internetowych na catym $wiecie, nie bedac zobligowanym
do uprzedniego wystuchania ich linii obrony. Nowatorska praktyka prawna,
zastosowana przez firm¢ Microsoft, oznacza, ze jurysdykcja sadu stanu Wir-
ginia jest de facto uniwersalna. Oznacza takze powrot sadow kapturowych,
chociaz tym razem w wersji elektronicznej. Okazuje si¢ bowiem, ze kazdy
internetowy przedsigbiorca moze skonstatowac o poranku, ze jego cieszaca
si¢ popularnoscia witryna, zarejestrowana w domenie .com, przestala funk-
cjonowad, i to nie wskutek dziatania elektronicznego wirusa, ale na mocy
decyzji sadu w panstwie geograficznie odleglym, na podstawie wniosku
firmy, o ktorej istnieniu mogt byt nie stysze¢. Mamy wigc do czynienia z zu-
petnie nowa jako$cia na migdzynarodowej arenie gospodarczej —,,by¢ albo
nie by¢” przedsigbiorstw e-handlu zaleze¢ ma od jakosci ustug prawnych,
zamawianych przez amerykanska firm¢ powodowa. Taka praktyka wzbudzac¢
powinna najwyzsza obawg nie tylko u e-przedsigbiorcow na calym $wiecie,
ale takze u teoretykow i praktykow prawa. Koncepcja cyber-anarchii, tak po-
pularna w poczatkach Internetu*, przyjeta oto nowa forme. Nie jest to obraz
catkowitej elektronicznej swobody, ale catkowitego, prawnego zniewolenia
—wobec praktyki sadu w Wirginii wszyscy operatorzy domen .com poddani
sa jego jurysdykcji. Zwazywszy, ze wigkszo$¢ rejestrow gTLDs znajduje
si¢ na terytorium Standéw Zjednoczonych, gwarantowana przez porzadki
krajowe pewnos¢ prawa traci jakiekolwiek znaczenie. Kluczowy dla tego
zagrozenia jest bowiem fakt, ze organy wiadzy i podmiotu prawa USA sa
w stanie nie tylko wyda¢ stosowny wyrok (czy nakaz), ale takze — catkowi-
cie niezaleznie od zagranicznych wiadz krajowych czy samego podsadnego
— wyrok ten zrealizowac. Jest to nowa jako$¢ na migdzynarodowej arenie
prawnej i — niewatpliwie — poczatek nowej ery w elektronicznych kontak-

2 mmpc, What we know (and learned) from the Waledac takedown, Microsoft Tech-
net, 15 marca 2010, dostgpne 24 kwietnia 2010 pod: http://blogs.technet.com/mmpc/ar-
chive/2010/03/15/what-we-know-and-learned-from-the-waledac-takedown.aspx.

4 Status Report Re Preliminary Injunction v3.doc, dostgpne 24 kwietnia 2010 pod:
www.noticeofpleadings.com/images/Statusreportfiledcopy.pdf.

“Por.J.P.Barlow,A Declaration of the Independence of Cyberspace, Davos, 8 lutego
1996 r., dostgpna 28 kwietnia 2010 r. pod: http://memex.org/barlow.html.
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tach. Ery ,,Wielkiej Ostrozno$ci” i legitymizowanych przez prawo Stanow
Zjednoczonych globalnych rzadow firmy Microsoft.

Joanna Kulesza

INTERNATIONAL JURISDICTION IN THE UNITED STATES
IN CASES INVOLVING DOMAIN-NAMES
(the botnet Waledac decision case-study)

(Summary)

The author discusses the consequences of Virginia D.C. temporary restraining order
against 27 anonymous defendants, resulting in the blocking of 273 domain names, dully
registered by foreign individuals. The in rem proceedings were conducted based on personal
jurisdiction over the Doe Defendants. This case constitutes a dangerous precedent for
exercising jurisdiction over electronic contacts, creating actually a universal competence
of the Virginia court. To support this thesis the paper contains a brief summary of the
precautious U.S. jurisdictional practice in Internet cases exercised so far. The author
presents the evolution of the U.S. judiciary and its noteworthy achievements in setting the
jurisdictional standards for cyberspace (e.g. limiting the effective jurisdiction and applying
the effects test). She also briefly discusses the international principles of jurisdiction and their
applicability (or lack thereof) in the U.S. national legal system. Neither the U.S. judiciary
practice nor the international law principles were reflected in this February 2010 Waledac
decision, making it a dangerous turning point for all international e-business cases.



