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Protection of Payment Card Users with
Relation to Innovative Security Systems

The article recounts the ongoing changes with regard to the legal definition of
payment cards, alterations procured by the entrance into force of an amendment
to the Payment Cards Act, dated 12 July 2013. Furthermore, the article expounds
the principles of liability in connection with unauthorized transactions that are
aimed at protecting the users of payment cards. The legislative direction adopted
by the Polish lawmakers is in line with Directive 2007/64/EC pertaining to pay-
ment services within an internal market, which sets out to establish a framework
for protecting funds accumulated on the clients” accounts. Various innovative
security systems being implemented on the payment card market are referred
to in the last part of the article. It is submitted that the introduction of biomet-
ric and nanotechnology solutions in automatic identity verification processes
may eventually lead to the elimination of payment cards in their physical form.
However, these innovative solutions carry various risks. The underlying issue is
associated with potentially unlawful breach of the constitutional right to privacy
in cases where the identity of a person is verified automatically. For this reason,
it is important to establish whether biometric data or nanoparticles containing
information on payment card holders constitute personal data within the mean-
ing of the Personal Data Act. Such analysis should include how both systems
conduct the automatic personal identification process and the manner in which
the personal data is gathered, processed and stored.

Pojecie karty ptatniczej

Uchwalona 12 wrze$nia 2001 1.

ustawa o e.i.p.) stanowita pierw-
szy kompleksowy akt prawny
ustawa o elektronicznych in- w kraju regulujacy rynek kart
strumentach platniczych' (dalej:  ptatniczych. Ustawa zawierata

miedzy innymi przepisy doty-

1 Ustawa z dnia 12 wrzeénia 2001 .~ €Z3ce umowy o karte platnicza,

(Dz.U.z 20121, poz. 1232,z pé2n.zm.).  prawaiobowiazki jej posiadaczy
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iwydawcéw, a takze zasady wydawania kart ptatni-
czych. Przede wszystkim nalezy jednak wskazaé na
prokonsumencki charakter ustawy, chronigcy tzw.
stabsza strone transakeji w stosunku do wydawcéow
kart, ktérymi najczesciej byty banki. W ten sposéb
nastapit odwrot od wszelkich regulacji zawartych
w umowach oraz regulaminach tworzonych przez
banki. Omawiane dziatanie bylo istotne, poniewaz
do momentu uchwalenia ustawy wydawcy tworzy-
li odmienne przepisy, czesto niekorzystne dla uzyt-
kownikoéw kart ptatniczych?. Powodowato to nie
tylko ostabienie pozycji konsumenta w relacjach
z wydawcami, lecz takze wprowadzato chaos, po-
niewaz kazda instytucja stosowala inne, r6znigce
sie miedzy sobg przepisy. Ustawa o e.i.p., bedac pra-
wem powszechnie obowigzujacym, potozyta kres
tego typu dziataniom, wprowadzajac jednolite zasa-
dy oraz terminologie.

Wraz z uchwaleniem dyrektywy 2007/64/WE
w sprawie ustug ptatniczych w ramach rynku we-
wnetrznego?® Polska stanela przed obowiazkiem
wprowadzenia jej przepiséw do porzadku krajowe-
go. Aktem implementujgcym stata sie ustawa z dnia
19 sierpnia 2011 r. o ustugach platniczych* (dalej:
u.u.p). Wprowadzona regulacja zmniejszyta znacze-
nie ustawy o e.i.p., stajac sie jednocze$nie najwaz-
niejszym aktem prawnym z zakresu kart ptatniczych
o jednoznacznie prokonsumenckim charakterze.
Zwiekszone zostaly powinnodci wydawcow wzgle-
dem uzytkownikéw kart ptatniczych, w szczegdl-
nosci obowigzki informacyjne. Pozwolito to na po-
dejmowanie bardziej racjonalnych decyzji przez
przysztych posiadaczy kart ptatniczych, umozli-
wiajac zarowno lepsze wykorzystanie nadanych
praw, jak i wypelnienie obowigzkéw. Kolejnymi
istotnymi dla rynku kart ptatniczych datami staty

2 R.W.Kaszubski, L. Obzejta, Karty ptatnicze w Polsce, Warszawa
2012, . 168-169.

3 Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady
z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych w ra-
mach rynku wewnetrznego zmieniajgca dyrektywy 97/7/WE,
2002/65/WE, 2005/60/WE i2006/48/WE i uchylajaca dyrek-
tywe 97/5/WE (Dz.Urz. UE L 319 Z 05.12.2007, S.1).

4 Ustawa z dnia 19 sierpnia 2011 1. 0 ustugach ptatniczych (Dz.U.

nr 199, poz. 1175 zZ poéZn. zm.).
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sie 12 lipca 2013 r. — uchwalenie ustawy o zmianie
ustawy o ustugach platniczych oraz niektérych in-
nych ustaw® — oraz 30 sierpnia 2013 r. — uchwalenie
ustawy o zmianie ustawy o ustugach platniczych®.
Za sprawg pierwszej ze wskazanych regulacji zostata
uchylona ustawa o elektronicznych instrumentach
ptatniczych, natomiast wszelkie zawarte w niej po-
stanowienia z zakresu kart ptatniczych oraz wyda-
wania pienigdza elektronicznego zostaly przenie-
sione do ustawy o ustugach platniczych. Natomiast
druga z wymienionych nowelizacji sprawita, iz roz-
szerzony zostal zakres przedmiotowy regulacji — od
wejécia w zycie przepiséw z 30 sierpnia 2013 I. ustawa
o ustugach ptatniczych okresla takze podstawowe
zasady funkcjonowania rynku krajowych transakeji
ptatniczych przy uzyciu kart ptatniczych.

Jednym z zagadnien, ktére podlegato licznym
zmianom we wskazanym powyzej procesie, jest
pojecie karty ptatniczej. Pierwotnie artykut 4 usta-
wy — Prawo bankowe’ (dalej: pr. bank.) stanowit, iz
»przez karte platnicza nalezy rozumie¢ karte iden-
tyfikujaca wydawce i upowaznionego posiadacza,
uprawniajacg do wyptacenia gotéwki lub dokonania
zaptaty, a w przypadku karty wydanej przez bank
lub instytucje ustawowo upowazniong do udzielania
kredytu — takze do dokonywania wyplaty gotéwki
lub wyptaty z wykorzystaniem kredytu”. Z defini-
cji wynika, iz karta musiata identyfikowac¢ wydaw-
ce oraz wskazywac posiadacza. Jednak regulacja
w zadnym miejscu nie okreslata, w jaki sposéb ten
obowigzek miat by¢ wykonany. Przepis stanowit za-
tem regulacje neutralng technologicznie, ktdra ze-
zwalata na wprowadzanie innowacyjnych techno-
logii w zakresie identyfikacji uzytkownika karty,
bez konieczno$ci ponownej modyfikacji przepisow
prawa. Oznaczenie uprawnionego uzytkownika jest
niezmiernie istotne, poniewaz podmiot ten jako je-
dyny uprawniony jest do korzystania z karty. Oso-

5 Ustawa z dnia 12 lipca 2013 1. 0 zmianie ustawy o ustugach plat-
niczych oraz niektérych innych ustaw (Dz.U. nr 140, poz. 939).

6 Ustawa z dnia 30 sierpnia 2013 r. zmieniajgca ustawe o ustu-
gach platniczych (Dz.U. z 2013 1. poz. 1271).

7 Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz.U.
nr 140, poz. 939; tekst jedn. Dz.U. z 2012 1., poz. 1376 z pdzn.

zm.).



ba postugujaca sie karta ptatnicza, nalezaca do ro-
dziny lub znajomych uzytkownika omawianego
instrumentu, nie jest uprawniona do dokonywania
nig transakcji ptatniczych. W dalszej cze$ci definicji
ustawodawca wskazuje, iz karta platnicza umozliwia
wyplate gotéwki lub dokonanie zaptaty. W przypad-
ku drugiej z wymienionych czynno$ci chodzi przede
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dytowej. Z tego powodu jeden z wymogdw ubiegania
sie o wskazany instrument stanowi obowigzek bycia
petnoletnim.

Wraz z uchwaleniem ustawy z dnia 19 sierpnia
2011 1. 0 ustugach ptatniczych definicja karty ptat-
niczej zostala niemal w niezmienionej wersji prze-
niesiona do ustawy o elektronicznych instrumentach

Karta musiata identyfikowaé¢ wydawce oraz

wskazywac posiadacza. Jednak regulacja

w zadnym miejscu nie okreslata, w jaki

sposob ten obowigzek miat by¢ wykonany.

Przepis stanowil zatem regulacje neutralng

technologicznie, ktéra zezwalata na wprowadzanie

innowacyjnych technologii w zakresie

identyfikacji uzytkownika karty, bez koniecznos$ci

ponownej modyfikacji przepisow prawa.

wszystkim o punkty ustugowo handlowe, natomiast
wyplata gotéowki dotyczy w gtéwnej mierze banko-
matéw oraz ustugi cash-back. Wystarczy jednak, by
karta spetniala jedng z dwoch okres$lonych powyzej
r6l, zeby stanowita karte ptatnicza zgodnie z prze-
pisami ustawy. Ostatnia cze$¢ przepisu dotyczy kart
kredytowych, ktére funkcjonuja w oparciu o kwote
kredytu, jaka zostata przydzielona uzytkownikowi
karty na okreslony w umowie czas. W takim przy-
padku wiascicielem §rodkéw pozostaje bank. Nalezy
wskazad, iz procedura ubiegania sie o karte kredyto-
wa wymaga spelnienia duzo wiekszej ilo$ci wymo-
gbw niz w przypadku jej debetowego odpowiednika.
Banki badajg zdolno$¢ oraz historie kredytowg osoby
ubiegajacej sie o karte. Ma to na celu ochrone intere-
sow banku, a takze samego klienta, ktéry powinien
sprosta¢ ewentualnym zobowigzaniom, jakie moga
na nim cigzy¢ w zwigzku z posiadaniem karty kre-

ptatniczych — art. 2 pkt 7 ustawy o e.i.p. Przeniesie-
nie przepisu bylo konieczne w celu okreélenia za-
kresu przedmiotowego ustawy, a takze wskazania,
iz nie tylko banki stanowia podmioty uprawnione do
wydawania kart ptatniczych®. Warto odnotowad, iz
w 2007 1. stanowisko w sprawie rozumienia pojecia
,karta ptatnicza” zajat takze Sad Apelacyjny w War-
szawie. Sad orzekl, iz karta ptatnicza stanowi ,,rzecz
ruchoma, identyfikujacg imiennie przez opatrzenie
podpisem jej posiadacza, pozwalajaca zidentyfiko-
wac wydawce, stwierdzajgcg wynikajace z umowy
o karte ptatniczg uprawnienie posiadacza do doko-
nywania wyplaty gotéwki lub zawierania z akcep-
tantami uméw rodzacych obowiazek $wiadczenia
pienieznego bez konieczno$ci §wiadczenia gotdéwka,
wydawang przez banki, instytucje ustawowo upo-

8 R.W. Kaszubski, L. Obzejta, Karty ptatnicze..., dz. cyt., s. 177.
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waznione do udzielania kredytu i inne instytucje
finansowe?”. W przypadku przyjecia wyktadni lite-
ralnej wskazane stanowisko w znacznej mierze ogra-
niczalo zakres pojecia karty ptatniczej, obejmujac
nim jedynie te karty, ktére zostaly podpisane przez

sposéb nowa regulacja obejmuje swym zakresem po-
step technologiczny, jaki nastepuje w sektorze kart
ptatniczych — wystarczy wymienié¢ systemy biome-
tryczne, a takze bardziej innowacyjne technologie,
jakie moga pojawi¢ sie na przestrzeni lat w Polsce:

Biorac pod uwage dynamike zmian

w sektorze innowacyjnych technologii,

trudno zgodzi¢ sie z pogladem zawezajacym

znaczenia pojecia , karta ptatnicza”.

uzytkownikéw. Biorace pod uwage dynamike zmian
w sektorze innowacyjnych technologii, trudno zgo-
dzi¢ sie z pogladem zawezajacym znaczenia pojecia
,karta platnicza”. Wrecz przeciwnie, nalezy stwier-
dzi¢, ze stworzenie definicji jak najbardziej ogélnej
sprawiatoby, iz ustawodawca nie bytby zmuszony do
modyfikacji regulacji prawnych w celu dostosowania
prawa do rozwoju technologicznego, jaki nastepuje
w segmencie kart ptatniczych.

W dniu 12 lipca 2013 r. uchwalono ustawe o zmia-
nie ustawy o ustugach ptatniczych oraz niektérych
innych ustaw, za sprawa ktdrej, jak wspomniano, de-
finicja karty platniczej zostata przeniesiona do usta-
wy o ustugach ptatniczych, natomiast ustawa o elek-
tronicznych instrumentach ptatniczych przestata
obowigzywac. Zatem legalna definicja pojecia karty
platniczej obecnie znajduje sie w art. 2 pkt 15a u.u.p.
Zgodnie z brzmieniem tego przepisu karta ptatnicza
stanowi instrument uprawniajgcy do wyplaty gotéw-
ki lub ztozenia zlecenia platniczego, ktére odbywa
sie przy udziale akceptanta lub agenta rozliczeniowe-
go akceptowanego przez akceptanta celem otrzyma-
nia przez niego zaplaty. Modyfikacja definicji miata
na celu rozszerzenie pojecia karty ptatniczej. W ten

9 Wyrok Sadu Apelacyjnego w Warszawie z dnia 22 sierpnia
2007 1., VIACa 380/2007 (OSA 2009, nr 10, poz. 32).
10 H. Gronkiewicz-Waltz (red.), Prawo bankowe, Komentarz,

Warszawa 2013, komentarz do art. 4.
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systemy nanotechnologiczne oraz wszelkie rozwia-
zania, ktore nie przybieraja fizycznej postaci karty
platniczej, ale sa z nig zintegrowane, takie jak zegar-
ki, breloczki czy naklejki na réznego rodzaju urza-
dzeniach®. Tego typu rozwigzania zapewniaja dalszy
rozwdj w segmencie kart ptatniczych z zakresu za-
réwno ochrony tozsamosci konsumentéw, jak i bez-
pieczenstwa srodkéw zgromadzonych na rachunku.

Odpowiedzialnosc za nieautoryzowane
transakcje

Co do zasady w razie wystgpienia nieautoryzo-
wanej transakeji dokonanej kartg platnicza ptatnik
moze zostaé pociggniety do odpowiedzialno$ci wy-
tacznie do kwoty 150 euro. Kwota ta jest ustalana
przy zastosowaniu kursu $redniego, jaki oglaszany
jest przez Narodowy Bank Polski. Przepis ma cha-
rakter prokonsumencki, poniewaz ogranicza od-
powiedzialno$¢ uzytkownika do okreslonej kwoty,
co w znaczny sposéb przyczynia sie do populary-
zacji kart platniczych. Jednak wskazana regulacja
posiada pewne ograniczenia. Ptatnik ponosi pelng
odpowiedzialnos$¢ za nieautoryzowane transakcje,
jezeli doprowadzit do nich umys$lnie albo w wy-
niku umyslnego lub bedacego skutkiem razacego

11 Rzadowy projekt ustawy o zmianie ustawy o ustugach ptat-
niczych oraz niektérych innych ustaw, druk sejmowy nr 1290

z 17 kwietnia 2013 1., S. 16.



niedbalstwa naruszenia obowigzkéw, jakie zostaly
natozone na uzytkownika karty ustawa o ustugach
ptatniczych. Wymienione w tym akcie powinno$ci
dotycza dwoch podstawowych obszaréw. Pierwszy
odnosi sie do korzystania z instrumentu platnicze-
go zgodnie z umowa ramowa, jaka zostata zawarta
pomiedzy dostawcg ustug ptatniczych a ptatnikiem.
W tym zakresie nalezy bra¢ pod uwage obowigzek
po stronie ptatnika — przechowywania karty w bez-
piecznym miejscu, nieudostepniania kodéw do kar-
ty osobom trzecim oraz nietrzymania PIN-u i karty
w jednym miejscu. Druga grupa obowigzkéw doty-
czy powinno$ci zwigzanych z informowaniem do-
stawcy o utracie, przywlaszczeniu, kradziezy albo
nieuprawnionym wykorzystaniu instrumentu ptat-
niczego, a takze nieuprawnionym dostepie do tego
instrumentu. Naruszenie obowigzkéw moze skutko-
wac zwiekszeniem odpowiedzialnosci uzytkownika
za transakcje, ktore nie zostaly przez niego autory-
zowane'. Przestrzeganie omawianych ograniczen
pozwala na unikniecie uzywania kart ptatniczych
w sposéb nieodpowiedzialny.

W przypadku nieautoryzowanej, niewykonanej
lub nienalezycie wykonanej transakcji platniczej
uzytkownik jest zobowigzany do poinformowania
o tym niezwlocznie dostawcy ustug platniczych. Wy-
stepujacy w przepisie zwrot ,niezwlocznie” mégiby
wskazywad, iz tego typu zgtoszenie powinno nasta-
pi¢ jak najszybciej. Jednak ustawodawca zastrzegt,
iz uzytkownik ma 13 miesiecy na dopetnienie wska-
zanego obowigzku. Termin liczony jest od momentu
obcigzenia rachunku ptatniczego lub od dnia, w kt6-
rym transakcja miata by¢ dokonana. Roszczenie
uzytkownika wobec dostawcy w zakresie nieauto-
ryzowanych, niewykonanych lub nienalezycie wyko-
nanych transakeji wygasa, jezeli nie zostanie termi-
nowo zgloszone. Opisanego rozwigzania nie stosuje
sie jednak w sytuacji, gdy dostawca nie dopelnit obo-
wigzkéw informacyjnych wzgledem klienta, a takze
gdy nie zapewnit odpowiednich $rodkéw majacych
na celu umozliwienie zgtoszenia wszelkich niepra-
widlowosci badz utraty karty przez jej posiadacza.

12 M. Grabowski, Ustawa o ustugach ptatniczych. Komentarz,
Warszawa 2012, komentarz do art. 42 — obowigzki uzytkow-

nika instrumentéw platniczych.
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Po dokonaniu zgloszenia nieprawidlowosci zwia-
zanych z karta, dostawcy lub podmiotowi przez nie-
go wskazanemu, ptatnik nie moze zostaé¢ pociggnie-
ty do odpowiedzialnos$ci za dokonywane nastepnie
kartg ptatniczg transakcje, chyba ze doprowadzit
do przeprowadzenia nieautoryzowanej transakcji
umy$lnie. Celem ustawodawcy w tym wypadku byto
zachecenie posiadaczy kart ptatniczych do dokona-
nia zgloszenia takich wypadkdw, jak cho¢by utrata
instrumentu ptatniczego, bez zbednej zwtoki'.

Innowacyjne zabezpieczenia
kart ptatniczych

Zasada neutralno$ci technologicznej znajduje swe
odzwierciedlenie w przepisach ustawy o ustugach
ptatniczych — ustawodawca nie okreslit jednego spo-
sobu dokonywania transakcji. Przedstawione zostaty
jedynie kluczowe zagadnienia, ktérych celem byto
wskazanie prawnego charakteru instrumentéw plat-
niczych, pozostawiajac w ten sposob miejsce dla in-
nowacyjnych technologii zabezpieczajacych, jakie
moga pojawic sie w przyszlosci. Zaréwno biome-
tria, jak i nanotechnologia umozliwiajg stworzenie
systemow zwiekszajacych bezpieczenstwo zwig-
zane z kartami ptatniczymi. W przypadku pierw-
szego z wymienionych rozwigzan do przeprowa-
dzania transakcji wykorzystywane jest okreslanie
tozsamos$ci jednostki przy uzyciu jej cech wrodzo-
nych. Mogg to by¢ cechy fizyczne (ksztalt twarzy,
biometria palca, uktad zyt krwiono$nych w palcu)
lub behawioralne (biometria podpisu odrecznego).
Nanotechnologia natomiast dotyczy tworzenia roz-
nego rodzaju struktur na poziomie pojedynczych
czasteczek — a takze atomdw — przez co mozliwe jest
uzyskanie szczeg6lnych wtasciwoséci znanych nam
przedmiotéw. Zaréwno rozwigzania biometryczne,
jakinanotechnologiczne moga w przyszlosci przy-
czyni¢ sie do catkowitej eliminacji potrzeby wyko-
rzystywania karty w jej fizycznej postaci. Jednak
wymienione technologie stwarzaja pewne ryzyka
zwiazane z ochrona danych osobowych i prywatno$-

13 Tamze, komentarz do art. 46 — zwrot kwoty.
14 M. Grabowski, Instrumenty ptatnicze, Warszawa 2013, s. 87-95.
15 R.W. Kaszubski (red.), Prawne aspekty biometrii, Warszawa

2011, s. I-15.
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cig konsumentéw. Z tego powodu niezbedna wydaje
sie analiza pojawiajacych sie zagrozen oraz wskaza-
nie obszaréw znaczacych dla funkcjonowania kart
ptatniczych.

W przypadku ryzyka zwigzanego z ogranicze-
niem prywatnosci przede wszystkim nalezy odpo-
wiedzie¢ na pytanie, czy dane biometryczne moga

cenia nadmiernych ilosci czasu lub bedzie wigzato
sie ze znacznymi kosztami. Zatem przy wszelkich
innowacyjnych technologiach konieczne jest stoso-
wanie indywidualnego podejscia, uwzgledniajacego
ich charakterystyczne cechy'®.

W przypadku zastosowania systeméw biome-
trycznych, jak i rozwigzan nanotechnologicznych,

Zasada neutralnosci technologicznej znajduje

swe odzwierciedlenie w przepisach ustawy

o ustugach ptatniczych - ustawodawca nie okreslit

jednego sposobu dokonywania transakcji.

stanowi¢ dane osobowe. Zgodnie z definicjg zawartg
w art. 6 ustawy o ochronie danych osobowych™ (da-
lej: u.0.d.o.), by informacje zostaty uznane za dane
osobowe, muszg by¢ informacjami dotyczacymi zi-
dentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Zatem co do zasady nalezy zgodzi¢
sie z pogladem Andrzeja Drozda, iz dane biometrycz-
ne spelniajg przestanki wskazane w regulacji. Tego
typu rozumowanie uzasadnia obowigzek traktowa-
nia baz danych biometrycznych w ten sam sposéb co
danych osobowych. Kolejnym krokiem w ocenie, czy
wszelkie dane biometryczne nalezy uznaé za dane
osobowe, jest odniesienie sie do art. 6 ust. 3 u.o.d.o.,
zgodnie z ktérym w przypadkach, kiedy okreslenie
tozsamosci przy wykorzystaniu danej informacji
wymagatoby nadmiernych kosztéw, czasu lub dzia-
fan, to tego typu informacja nie bedzie uznawana
za informacje umozliwiajaca identyfikacje jednost-
ki. W czasach innowacyjnych technologii, ktére nie
maja jeszcze powszechnego zastosowania, nalezy
mie¢ na uwadze, iz trudno jest definitywnie okre-
$li¢, czy dane rozwigzanie bedzie wymagato po$wie-

16 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. nr 133, poz. 883 z p6zn. zm.).
17 A. Drozd, Ustawa o ochronie danych osobowych. Komentarz.

Wzory pism i przepisy, Warszawa 2007, S. 41.
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konieczne jest wziecie pod uwage, w jaki sposéb do-
chodzi do gromadzenia, przetwarzania oraz prze-
chowywania pobranych danych. Wyrézniamy tutaj
dwie mozliwo$ci. Pierwsza polega na stworzeniu
centralnej bazy danych, w ktérej zostang zapisa-
ne dane osobowe uzytkownikéw kart. Tego rodza-
ju rozwigzanie umozliwia dostep do danych admi-
nistratorowi odpowiedzialnemu za gromadzenie,
przetwarzanie oraz przechowywanie danych osobo-
wych. Jako zalete nalezy zaznaczy¢, iz w przypadku
zastosowania sytemu wykorzystujacego centralng
baze danych mozliwa staje sie catkowita rezygna-
cja z kart w ich fizycznej postaci. W takiej sytuacji
mamy do czynienia z identyfikacja ptatnika polega-
jaca na ustaleniu tozsamosci posiadacza karty. Wzo-
rzec biometryczny badany jest w tym wypadku ze
wszystkimi danymi zebranymi w centralnej bazie.
Konsument jest uwierzytelniany przy wykorzystaniu
jego cech fizycznych lub behawioralnych, co catko-
wicie pozwala na wyeliminowanie karty platniczej
z transakceji®. Podobny proces nastepowac bedzie
w razie wykorzystania nanotechnologii w zakresie

18 G. Sibiga, Postgpowanie w sprawach ochrony danych osobowych,
Warszawa 2003, S. 37.
19 R.W. Kaszubski (red.), Biometria w bankowosci i administracji

publicznej, Warszawa 20009, S. 47-48.



automatycznego okre$lania tozsamo$ci jednostki,
gdy nanokody umieszczone zostang pod skéra. W ten
sposéb uwierzytelnianie bedzie nastepowac poprzez
poréwnanie danych zawartych w nanoczasteczkach
z informacjami zgromadzonymi w centralnej bazie.
Konieczne w tym wypadku jest wykorzystanie odpo-
wiednich czytnikéw, odpowiedzialnych za poprawny
odczyt nanokodéw.

Natomiast drugie rozwigzanie polega na przecho-
wywaniu danych na karcie platniczej, ktéra dyspo-
nuje jej uzytkownik. Nie istnieje wéwczas zagroze-
nie naruszenia prywatnosci posiadaczy omawianego
instrumentu platniczego, poniewaz jednostka sama
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do realizacji celow statutowych. Natomiast — tak jak
zostato to wskazane — w wypadku zapisu danych na
karcie praktycznie nie dochodzi do przetwarzania
informacji, a jedyng osoba, ktéra ma do nich dostep,
jest posiadacz karty.

Warto wskaza¢ takze na uregulowanie art. 5
u.o.d.o., w ktérym ustawodawca stwierdza, iz w ra-
zie gdy inna ustawa gwarantuje dalej idacg ochrone
dotyczaca przetwarzania danych niz ustawa o ochro-
nie danych osobowych, to nalezy ja stosowa¢. Ozna-
cza to, iz w przypadku gdy dane biometryczne badz
rozwigzania nanotechnologiczne beda znajdowaty
zastosowanie do czynnosci bankowych wskazanych

W wypadku zapisu danych na karcie

praktycznie nie dochodzi do przetwarzania

informacji, a jedyna osoba, ktéra ma

do nich dostep, jest posiadacz karty.

dysponuje danymi jej dotyczacymi. Jedynym mo-
mentem, kiedy mogtoby doj$¢ do przetwarzania
danych, jest ich zapis na karcie. Caty proces opiera
sie na poréwnaniu danych zapisanych na karcie —
z wzorcem biometrycznym pobranym od jednost-
ki (lub specjalnie przystosowanym nanokodem) —
w celu przeprowadzenia transakcji lub wyptaty
gotowki. Zatem z punktu widzenia regulacji krajo-
wych, majacych za zadanie ochrone prywatno$ci
obywateli, wykorzystanie centralnych baz danych
zawierajacych dane biometryczne wymagaloby spel-
nienia wiekszej ilosci wymogéw natozonych na ad-
ministrator6w przez ustawe o ochronie danych oso-
bowych, niz w przypadku przechowywania ich na
karcie platniczej*. Dzieje sie tak, poniewaz zgodnie
z brzmieniem tej ustawy stosuje sie ja do podmiotow,
ktére przetwarzaja dane w zwigzku z prowadzong
przez nie dziatalno$cig zawodowa, zarobkowg lub

20 Raport Biometryczny 2.0. ,,Bankowos¢ biometryczna”, pod red.

T. Woszczynskiego, Warszawa 2013, S. 105-106.

w art. 5 pr. bank., to beda one korzysta¢ z ochrony
przewidzianej w ustawie — Prawo bankowe, w tym
takze z zakresu tajemnicy bankowej. Zatem ocena
dokonywana jest zaleznie od celu, w jakim dane maja
byé wykorzystane.

Kolejnym zagadnieniem, jakie nalezy przeanali-
zowaé w przypadku wykorzystania systeméw bio-
metrycznych oraz rozwigzan nanotechnologicznych,
jest sposob okre$lenia tozsamosci jednostki. W przy-
padku wykorzystania modelu, w ktérym dane zapi-
sane sg na karcie, to uzytkownik decyduje, kiedy na-
stepuje proces weryfikacji poprzez przekazanie karty
odbiorcy lub wlozenie jej do bankomatu. Natomiast
przy zastosowaniu centralnego serwera, pozwala-
jacego na eliminacje karty platniczej, identyfikacja
odbywa sie co do zasady na podstawie cech fizycz-
nych lub nanokodu znajdujacego sie pod skéra. Jeze-
li identyfikacja dokonywana jest przy wspétudziale
ptatnika, poprzez przytozenie palca (wykorzystanie
biometrii naczyn krwionos$nych) lub potwierdze-
nie odczytu kodu, to takie rozwigzanie gwarantuje
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ochrone danych osobowych platnika. Natomiast jesli
uwierzytelnienie nastepowatoby bez wiedzy osoby
badanej*, mogtoby to stwarza¢ pewne zagrozenie
dla prywatno$ci obywateli oraz naruszaé przepisy
Konstytucji RP. Coraz czesciej montowane kamery,
w stosunku do czego spoleczenstwo wyraza niemal
peilng akceptacje, moga stanowié¢ infrastrukture
umozliwiajgcg catkowitg kontrole jednostki. Przy
wykorzystaniu biometrii twarzy oraz nadaniu pra-
wa dostepu do centréw monitoringu réznego rodzaju
organom stanie sie mozliwa lokalizacja osdb, a takze
obserwacja ich zachowan. Wprawdzie system mozna
oszukad, zaktadajac czapke na gltowe, zapuszczajac

sposéb narusza zasade prywatno$ci zagwarantowa-
na przepisami ustawy zasadniczej, a co za tym idzie —
wymaga zwiekszonej ochrony pozyskanych informa-
¢cji. Z tego powodu lepszym rozwigzaniem wydaje sie
rozbudowywanie systeméw dzialajacych juz w na-
szym kraju, gdzie wymagana jest zgoda jednostki
badanej, przez co sama ona uczestniczy w procesie
majacym okresli¢ jej tozsamo$¢s.

Podsumowujac powyzsze rozwazania, nalezy
przyjaé, iz segment kart platniczych charakteryzuje
duza dynamika zmian. Rozwdj pojecia ,karta ptat-
nicza” przeszedt znaczng modyfikacje w stosunku
do pierwotnego brzmienia. Mialo to przede wszyst-

Z odpowiedzialnos$cia po stronie dostawcow

ustug ptatniczych za przeprowadzane

transakcje nierozerwalnie taczy sie koniecznos¢

wprowadzania systemOw gwarantujacych

bezpieczenstwo srodkéw zgromadzonych

na rachunkach. Innowacyjne rozwigzania —

wykorzystujace nanotechnologie oraz

biometrie — w przypadku ich odpowiedniego

zastosowania nie naruszaja zasad prywatnosci

zwigzanych z ochrona danych osobowych.

brode czy poddajac sie operacji plastycznej, jednak
powstaja obecnie rozwigzania, ktére takze i z tymi
problemami potrafig sobie poradzi¢?. Jak to zostato
wskazane powyzej, ustalenie tozsamo$ci jednostki
w sposéb automatyczny, bez jej wiedzy, w znaczny

21 Biometria twarzy, biometria glosu.
22 K. Levashov, The Rise of a New Type of Surveillance for Which
the Law Wasn’t Ready, ,,The Columbia Science and Technology

Law Review” 2013, vol. XV, s. 166-167.
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kim na celu rozszerzenie uprzednio obowiazujacej
definicji. Zwiekszenie liczby posiadaczy kart plat-
niczych wymagato takze odpowiedniego uregulo-
wania zasad odpowiedzialnosci w przypadku nie-
autoryzowanych transakeji. Z tego powodu krajowe
regulacje zawieraja prokonsumenckie rozwigzania
majace na celu ochrone uzytkownikéw kart w relacji

23 Biometria przy wykorzystaniu naczyn krwiono$nych.



wydawca-konsument. Linia ta jest zgodna z kursem,
jaki preferowany jest przez organy UE.

Z odpowiedzialno$cig po stronie dostawcédw ustug
ptatniczych za przeprowadzane transakcje nieroze-
rwalnie Iaczy sie konieczno$¢ wprowadzania sy-
steméw gwarantujgcych bezpieczenstwo srodkéw
zgromadzonych na rachunkach. Innowacyjne roz-
wigzania — wykorzystujace nanotechnologie oraz
biometrie — w przypadku ich odpowiedniego zasto-
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sowania nie naruszaja zasad prywatnos$ci zwigza-
nych z ochrong danych osobowych. Wykorzystanie
ich w sektorze bankowym gwarantuje zwiekszenie
bezpieczenstwa procesu uwierzytelniania, ktdry jest
elementem kazdej ptatno$ci z wykorzystaniem karty
platniczej, a takze prowadzi do przyspieszenia trans-
akcji. Dzieki takiemu postepowaniu wzrasta zaufa-
nie do bankéw, a klienci zyskujg rozwigzania pozwa-
lajace im czu¢ sie bezpieczniej.
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