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Wprowadzenie

Rosyjska agresja na Ukrainie w 2014 r. i nielegalna aneksja Krymu
byly pierwszym przypadkiem sitowej zmiany granic i wtgczenia innego
panstwa do terytorium agresora od czaséw zakonczenia Il wojny
Swiatowej. Zdarzenie to zmienito percepcje zagrozen dla swiata, a
szczegolnie dla Europy i bezposrednich sgsiadow Federacji Rosyjskiej
(FR). Pogwatcenie przez FR miedzynarodowych zasad pokoju i
bezpieczenstwa miedzynarodowego odbyto sie wbrew postanowieniom
Karty Narodéw Zjednoczonych Organizacji Naroddéw Zjednoczonych,
chociaz Rosja jest statym czionkiem ONZ. Mimo ze Rosja podpisata Akt
Koncowy Konferencji Bezpieczenstwa i Wspétpracy w Helsinkach w 1975
r., Memorandum Budapesztanskie o Gwarancji Bezpieczenstwa w 1994 r.,
jest cztonkiem Rady NATO-Rosja i Rady Europy, to nie wypetnia
postanowienn dokumentéw i ustalen cztonkowskich. Bezprecedensowe
ztamanie przez Moskwe miedzynarodowego prawa, odbudowywanie
mocarstwowosci Rosji, prowadzenie polityki ekspansji i zastraszanie
Zachodu, odbywato sie mimo wszystko przy cichej akceptacji NATO i UE,
co moze byC¢ wyrazem braku strategii odpowiedzi. Niepokdj panstw bytych
republik radzieckich, mocno uzaleznionych od Rosji pod wzgledem
ekonomicznym i energetycznym', wywotujg wypowiedzi W. Putina, z
ktéorych wynika, ze Sity Zbrojne FR mogg by¢ uzyte w celu ochrony
ludnosci rosyjskojezycznej znajdujacej sie poza granicami Rosji. Kraje te

1 M. Seselgyte, Can Hybrid War Become the Main Security Challenge for Eastern Europe?,
17 October 2014, s. 2, hitp://www.europeanleadershipnetwork.org/can-hybrid-war-become-
the-main-security-challenge-for-eastern-europe_2025.html [dostep: 07.07.2015].

2 W FR obowigzujg dwa podstawowe kryteria uzycia sit zbrojnych: 1) powazne zagrozenie
bezpieczenstwa, zwlaszcza zdrowia lub zycia obywateli lub Zotnierzy stacjonujgcych za
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obawiajg sie powtdrzenia scenariusza ukrainskiego wyrazajgcego sie
destabilizacjg instytucji panstwa, tworzeniem chaosu i bezprawia.

Sytuacja na Ukrainie potwierdza, ze nie sprawdzita sie teza
europejskiego myslenia kategoriami pokojowymi i rozstrzygania konfliktow
na drodze dyplomacji. Nie sprawdzita sie tez, tak czesto stosowana w
minionej dekadzie przez Stany Zjednoczone, strategia uzycia hard power,
a wiec regularnych sit zbrojnych. Zaangazowanie sie FR na Ukrainie po
wyjezdzie z kraju W. Janukowicza otwiera nowg epoke strategii Rosji w
osigganiu jej celdw politycznych, a z drugiej strony zmienia paradygmat
stosowania regularnych sit zbrojnych we wspodtczesnych wojnach,
nazywanych hybrydowymi, nieliniowymi lub wojnami nowej generaciji.
Okazato sie, ze druga dekada XXl wieku jest dekadg ograniczonego
uzycia sit zbrojnych, co potwierdza strategia i praktyka USA, Chin i
ukrywanie przez FR uzycia sity w Abchazji, Potudniowej Osetii, czy
Transnistrii®. Rosja w dazeniu do ekspansji i odbudowywaniu swojej
wielkomocarstwowosci tgczy wiele znanych do tej pory sposobow
zastosowania sity z nowymi zdolnosciami, pozyskanymi gtéwnie dzieki
nowoczesnym technologiom, a takze z instrumentami niemilitarnego
oddziatywania, w nowoczesng koncepcje holistycznego i
wielowymiarowego oddziatywania na najstabsze elementy sity obronnej
wrogiego panstwa. Scentralizowana struktura kierowania i proces
dowodzenia pozwalajg na prowadzenie dtugotrwatych, skoordynowanych
dziatan w wymiarze dyplomatycznym, informacyjnym, ekonomicznym,
militarnym, cybernetycznym. W ten sposéb Moskwa osigga swoje cele
strategiczne bez oficjalnego prowadzenia wojny. Inne metody mogag
obejmowaé zagrozenie uzycia broni nuklearnej*, masowe uzycie
regularnych sit zbrojnych i wywieranie presji poprzez kreowanie
zamrozonych konfliktéw. Dziatanie FR na Ukrainie utwierdza w
przekonaniu, ze bezpieczenstwo euroatlantyckie staje sie coraz mniej
stabilne, a $rodowisko bezpieczenstwa ulega gwattownym zmianom.

granicg; 2) zwrdcenie sie przez takie osoby do wtadz Ros;ji o udzielenie takiej pomocy.
Innym kryterium moze byé zwrdcenie sie o pomoc do FR przez wtadze danego panstwa, co
pozwolitoby na legitymizowanie takich dziatan na arenie miedzynarodowej. M. Menkiszak,
Doktryna Putina: Tworzenie koncepcyjnych podstaw rosyjskiej dominacji na obszarze
postradzieckim, Komentarze nr 131, 28 marca 2014, s. 6,
http://www.osw.waw.pl/sites/default/files/komentarze_131.pdf [dostep: 07.07.2015].

3 M. Lambert, Hybrid War at Work in The Post-Soviet Space, 24 maja 2015, s. 2,
http://estonianworld.com/security/hybrid-war-at-work-in-the-post-soviet-space/ [dostep: 13.
07.2015].

4 S. Chekinov, S. Bogdanov, The Nature and Content of a New-Generation War, Military
Thought, nr 4/2013, s. 22, http://www.eastviewpress.com/Files/MT_FROM%20THE%
20CURRENT%20ISSUE_No.4_2013.pdf [dostep: 03.07.2015].
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Obecnie najwieksze zagrozenia stanowig rosyjskie cele strategiczne,
Doktryna Wojenna i posiadane zdolnosci®.

Celem artykutu jest zdefiniowanie wyzwan i zagrozen dla
bezpieczenstwa wynikajgcych z koncepcji prowadzenia wojny hybrydowej
przez FR oraz zidentyfikowanie sposobdw przeciwdziatania. Rezultaty
badan przedstawiono poprzez rozwigzanie nastepujgcych problemow:

1. W czym wyraza sie istota wojny hybrydowej?

2. Jakie wyzwania i zagrozenia dla bezpieczenstwa wynikajg z
koncepcji prowadzenia wojny hybrydowej?

3. W jaki sposéb nalezy przeciwstawia¢ sie zagrozeniom
hybrydowym?

Pojecie wojny hybrydowej

Teoria zagrozen i wojny hybrydowej pojawia sie po zakoriczonym
konflikcie Izraela z Hezbollahem w 2006 r. i w zasadzie odnosi sie do
uwarunkowan zdarzen poprzedniej dekady. Definicje sformutowane przez
F. Hoffmana nie odpowiadajg w petni temu, co obserwujemy na Ukrainie. F.
Hoffman podkresla, ze cechg wojen hybrydowych jest powszechne
wystepowanie aktow terroryzmu oraz réznorodnych form przestepczosci
kryminalnej®. Zdefiniowat zagrozenia hybrydowe jako przeciwnika, ktéry
symultanicznie i adaptacyjnie stosuje zintegrowane potgczenie
konwencjonalnej broni i nieregularnej taktyki, terroryzmu i elementéw
kryminalnych w przestrzeni walki dla osiggniecia celéw politycznych’.
Powyzsza definicja nie zdaje egzaminu w konfrontacji z zagrozeniami
niekinetycznymi, tak powszechnie wystepujgcymi w konflikcie ukrainskim.
Tym niemniej wskazuje, ze w rezultacie stosowania wojny hybrydowej
osigga sie cele polityczne, co wskazuje, ze operacjonalizacja koncepcji
stuzy do realizacji strategii. Potwierdzajg to doswiadczenia ukrainskie.
Dlatego tez pojecie wojny hybrydowej w odroznieniu od poprzednich dekad
nalezy traktowaC w kategoriach strategicznych. Zatem mozna postawié
teze, ze dobrze wpisuje sie w clausewitzowski paradygmat prowadzenia

5 M. Maigre, Nothing New in Hybrid Warfare: The Estonian Experience and
Recommendations for NATO, German Marshall Fund of the United States, February, 2015,
s. 4.

6 F. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac Institute for
Policy Studies Arlington, Virginia, grudzien 2007, http://www.comw.org/qdr/fulltext/
0712hoffman.pdf [dostep: 15.07.2015].

7 F. Hoffman, Hybrid vs. Compound War, The Janus Choice: Defining Today’s Multifaceted
Conflict, 1 pazdziernika 2009, s. 14, http://www.armedforcesjournal.com/hybrid-vs-
compound-war [dostep: 28.05.2015].
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walki zbrojnej, ktory méwi, ze wojna jest jedynie kontynuacjg polityki innymi
$rodkami®. A. Jacobs i G. Lasconjarias proponujg bardzo ogding, ale i
uniwersalng definicje wojny hybrydowej, ktéra wydaje sie przekonujaca,
gdyby nie ograniczata sie do dziatah z uzyciem przemocy. W ich
rozumieniu pojecie wojny hybrydowej oznacza forme konfliktu z
zastosowaniem przemocy, w ktorym sg zaangazowani aktorzy panstwowi i
niepanstwowi, stosujgcy Srodki konwencjonalnego i niekonwencjonalnego
oddziatywania, nieograniczajgce sie do pola walki lub specyficznego,
fizycznego terytorium®. W wojnie hybrydowej przestrzen oddziatywania, w
odrdznieniu od tradycyjnej wojny, nie ogranicza sie do wymiaru fizycznego,
a jest obecna w innych wymiarach, w ktorych do tej pory nie oddziatywaty
regularne sity zbrojne. Jej istotg jest wywotywanie zaplanowanych i
pozadanych efektéw, ktére sg synchronizowane. A. Deep uwaza, ze efekty
osiggane dzieki zastosowaniu asymetrycznych technik i taktyki sg
synchronizowane na wielowymiarowym polu walki'. Wielowymiarowy
charakter walki i znaczenie synergii efektow dostrzega réwniez F. Hoffman.
Jego opisowe podejscie do zagrozeh i wojny hybrydowej wydaje sie dos¢
trafne. Uwaza, ze zagrozenia hybrydowe tgczg sie w réznorodne modele
walki i obejmujg klasyczne zdolnosci militarne, nieregularng taktyke
stosowang przez nieregularne formacje, akty terrorystyczne, powszechng
przemoc i zastraszanie oraz kryminalny chaos. Kontynuujgc twierdzi, ze
wojna hybrydowa moze by¢ prowadzona zaréwno przez panstwo, jak i
aktorow pozapanstwowych. Uwaza, ze wielomodalne aktywnosci mogag
by¢ dokonywane przez odrebne podmioty (a nawet jeden podmiot), ale
generalnie sg one operacyjnie i taktycznie kierowane w gtéwnej przestrzeni
walki w celu osiggniecia efektu synergii w fizycznym i psychologicznym
wymiarze konfliktu'. Znaczenie wymiaru psychologicznego dostrzegat J.
Messner. Uwazat, Zze oddziatywanie informacyjne i psychologiczne sg
czynnikami decydujgcymi o zwyciestwie lub porazce w walce. Stawiat teze,
ze w wojnie hybrydowej, psychologia jest czwartym jej wymiarem™. W

8 C. Clausewitz, O wojnie, 1995, s. 28,
http://plikopedia.com/eL8pAdJ/clausewitz_o_wojnie_download.zip [dostep: 03.07.2015].

9 A. Jacobs, G. Lasconjarias, NATO's Hybrid Flanks: Handling Unconventional Warfare in
the South and East, NDC Rome, nr 112, kwiecien 2015, s. 3.

10 A. Deep, Hybrid War: Old Concept, New Techniques, Small Wars Journal,
2 marca 2015, s. 1, http://smallwarsjournal.com/jrni/art/hybrid-war-old-concept-new-
techniques [dostep: 28.05.2015].

11 F. Hoffman, Conflict..., s. 8.

12 E. 3. MeccHep, Xovewsb Mupa, lMobedu MsamexeeoliHy!, Mockea, 2005, s. 395,
http://militera.lib.ru/science/0/pdf/messner_ea01.pdf [dostep: 02.07.2015].
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przeciwiehstwie zatem do wojny klasycznej celem wojny hybrydowej nie
jest opanowanie terytorium wrogiego panstwa, a opanowanie swiadomosci
jego spotfeczenstwa.
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Wyzwania i zagrozenia wojny hybrydowej

Ocena aktywnosci FR po zajeciu Krymu i zaangazowaniu sie w wojne
w Donbasie wskazuje, ze cele strategiczne Moskwy nie ograniczajg sie do
destabilizowania sytuacji na Ukrainie, wywierania naciskow na wtadze w
Kijowie i realizowania planu utworzenia Noworosji, ale wykraczajg dalej.
Odbudowywanie wielkomocarstwowosci Rosiji i tworzenie strefy wplywéw
zagraza panstwom Europy Wschodniej. Wojna hybrydowa prowadzona
przez Moskwe w wymiarze strategicznym jest wymierzona przeciwko
catemu NATO, ktére jest postrzegane jako gtdwne zagrozenie. Putin
bedzie probowat upokorzy¢ NATO i podwazy¢ wiarygodnos$¢ Sojuszu’.
Rosyjskie nowe podejscie do prowadzenia wojny bez oficjalnego jej
wypowiadania tgczy wiele znanych elementow w nowoczesng koncepcje
zastosowania oddziatywania tzw. twardego i miekkiego, z uwypukleniem
tego drugiego™. Strategia Rosji nie ogranicza sie do nieregularnych sit
zbrojnych, tak jak okresla to definicja Hoffmana, ale przewiduje uzycie
hybrydowych instrumentéw bedgcych w dyspozycji catego panstwa.
Wspodiczesne wojny nie ograniczajg sie do zastosowania regularnych sit
zbrojnych. Dzieki scentralizowanej strukturze kierowania i procesowi
decyzyjnemu Rosja moze prowadzi¢ dtugotrwate, skoordynowane
dziatania w wymiarze dyplomatycznym, informacyjnym, ekonomicznym,
militarnym, cybernetycznym. W ten sposob Moskwa osigga swoje cele
strategiczne bez oficjalnego prowadzenia wojny. Okazato sie, ze
instrumenty niemilitarne nie przynoszg natychmiastowych rozstrzygnie¢,
tym niemniej sg bardziej efektywne niz sity zbrojne. Sity zbrojne, na co
wskazuje Doktryna Wojenna FR, we wspoétczesnych konfliktach zawsze
bedg stosowane, ale tylko wtedy gdy nieefektywne okaze sie
oddziatywanie instrumentéw niemilitarnych i tylko w momentach
rozstrzygajacych o ostatecznych rezultatach konfliktu'. Fenomen wojny
hybrydowej polega na osigganiu celow strategicznych, bez potrzeby
prowadzenia walki zbrojnej rozumianej w sposob tradycyjny. Potwierdza te
teze J. Messner, ktéry uwazat, ze koniec XX wieku zakonczy epoke wojen
w rozumieniu Clausewitza jako starcia dwdch przeciwstawnych armii’.

Rosja permanentnie wprowadza stan zagrozenia dla wszystkich
panstw NATO, o czym $wiadczy demonstracyjne wykonywanie lotéw z

13 M. Segelgyte, Can..., s. 3.
14 J. Lindley-French, NATO and New Ways of Warfare: Defeating Hybrid Threats,

Conference Report, 19 maja 2015, s. 4, http://www.ndc.nato.int/news/current_news.php?
icode=814 [dostep: 14.07.2015].

15 S. Chekinov, S. Bogdanov, The Nature..., s. 22-23.

16 E. 3. MeccHep, Xoyeus..., s. 118.
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naruszeniem przestrzeni powietrznej, nie tylko samolotow
rozpoznawczych, lecz takze uzbrojonych samolotéw mysliwsko-
bombowych i bombowcow strategicznych. Rosja prowokuje i testuje
system obronny NATO poprzez gre okretami podwodnymi w basenie
Morza Battyckiego'. Intensywnie prowadzi takze agresywne céwiczenia
oparte na scenariuszu dziatan zaczepnych z uzyciem broni jgdrowej na
catym swoim terytorium i w strefie arktycznej. Stale podnosi budzet
obronny i dazy do pozyskania nowych zdolnosci poprzez realizacje
programow rozwoju sit zbrojnych zaplanowanych na lata 2010-2020".
Osnowe dla reform Sit Zbrojnych FR bedzie stanowita koncepcja
sieciocentrycznosci i nieliniowosci. J. Bérzin§ wskazuje, ze w
transformaciji sit zbrojnych FR bedg obowigzywaty nastepujgce priorytety?:
1) odejscie od bezposredniej destrukciji na rzecz bezposredniego wptywu;
2) odejscie od bezposredniego unicestwienia przeciwnika na rzecz
przyciagniecia go i przejscia na strone atakujgcego; 3) odejscie od wojny
oreznej na rzecz wojny kulturowej; 4) odejscie od uzycia regularnych
pododdziatow ogdlnowojskowych na rzecz kompaktowych, usieciowionych
pododdziatow réznorodnych specjalnosci, zintegrowanych w przestrzeni
informacyjnej i prywatnych firm wojskowych; 5) odejscie od tradycyjne;j,
trojwymiarowej walki na rzecz walki informacyjnej/psychologicznej i walki o
postrzeganie; 6) odejscie od bezposrednich star¢ zbrojnych na rzecz walki
bezkontaktowej. W rezultacie zrealizowania programow rozwoju sit
zbrojnych FR?' zamierza posiada¢ nowe zdolnos$ci prowadzenia operacji

17 N. Schadlow, The Problem with Hybrid Warfare, 2 kwietnia 2015, s. 2,
http://warontherocks.com/2015/04/the-problem-with-hybrid-warfare/ [dostep: 28.06.2015].

18 T. Smura, R. Lipka, Program modernizacji Sit Zbrojnych Federacji Rosyjskiej — stan
realizacji i perspektywy powodzenia, Defence24, 21 lutego 2015,
http://www.defence24.pl/Blog_program-modernizacji-sil-zbrojnych-federacji-rosyjskiej-stan-
realizacji-i-perspektywy-powodzenia [dostep: 04.07.2015].

19 R. McDermott, Myth and Reality — A Net Assessment of Russia’s ‘Hybrid Warfare’
Strategy Since the Start of 2014 (Part One), 17 pazdziernika 2014,
http://www.jamestown.org/programs/edm/single/?
tx_ttnews[tt_news]=42966&cHash=6807c1930eae4cbece
171314536d557c#.VWWItEZIPX4 [dostep: 31.06.2015].

20 J. Bérzins, Russia’s New Generation Warfare in Ukraine: Implications for Latvian
Defense Policy, Policy Paper no 02, kwiecien 2014, s. 5,
http://www.naa.mil.lv/~/media/NAA/AZPC/Publikacijas/PP%2002-
2014.ashx#page=6&zoom=60,-97,327 [dostep: 04. 06.2015].

21 Podstawe dla programéw modernizacyjnych rosyjskich sit zbrojnych stanowi
obowigzujgca Doktryna Wojenna. Planuje sie, ze najp6zniej do 2030 roku FR pozyska 400
nowoczesnych lagdowych i morskich miedzykontynentalnych rakiet balistycznych, 8
strategicznych okretéw podwodnych wyposazonych w rakiety balistyczne, 20 podwodnych
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psychologicznych, mylenia strategicznego i strategicznej komunikaciji.
Celem rosyjskich reform jest osiggniecie strategicznej inicjatywy, ktéra jest
warunkiem osiggniecia zwyciestwa.

Kreml efektywnie stosuje maskirowke?, bedacg czescig doktryny
rosyjskiej od 1930 r. na poziomie strategicznym, operacyjnym i taktycznym.
Jednak to co kiedys$ byto technikg pola walki, obecnie stato sie narzedziem
strategii panstwa i ktadzie sie cieniem na catg Europe?®. Jest wspomagana
walkg informacyjng, ktéra ma na celu zatracenie mozliwosci odréznienia
prawdy od fatszu, realnosci od fantazji. W Doktrynie Wojennej FR z 2014
roku znalazlty sie =zapisy o asymetrycznych sposobach dziatania,
pozwalajgcych niwelowa¢ przewage przeciwnika, uczestniczeniu w
konflikcie nieregularnych pododdziatéw sit zbrojnych i prywatnych firm
wojskowych?. Wazny akcent potozono na wykorzystanie sit politycznych i

okretéw wielozadaniowych, 50 okretoéw nawodnych, 100 wojskowych instalacji
kosmicznych, 600 nowoczesnych samolotéw odrzutowych, w tym pigtej generacji, 1000
$migtowcow, 28 dywizjonéw OP S-400, 38 dywizjonéw OPL wojsk ladowych, 20 brygad
Iskander-M, 2300 nowoczesnych czotgéw, 2000 samobieznych armat i okoto 17 000
pojazdow. P. Mattsson, N. Eklund, Russian Operational Art In The Fifth Period: Nordic And
Arctic Applications, 2013, s. 43,
http://www.iesm.pt/cisdi/revista/Artigos/Revista_1_Artigo_1.pdf [dostep: 07.07.2015].

22 W latach dwudziestych ubiegtego wieku, radzieccy wojskowi opracowali koncepcje tzw.
zamaskowanej wojny, ktéra obejmowata ré6znorodne formy pasywnych i aktywnych dziatan,
majgcych na celu zmyli¢ przeciwnika i wptywac na ksztattowanie opinii publicznej Zachodu.
Sowiecki oficer KGB Pavel Sudoplatov, przez ponad 50 lat byt odpowiedzialny za
prowadzenie wojny partyzanckiej poza terytorium ZSRR. W swojej dziatalnosci nie wahat
sie przed zabdjstwami i porwaniami. Na terytorium Niemiec przez wiele lat prowadzit
dziatania dezinformacyjne. Zatozyt nielegalng siatke, ktérej celem byto sabotowanie
amerykanskich i NATO-wskich instalacji wojskowych. P. Sudoplatov, A. Sudoplatov, Special
Tasks: The Memoirs Of An Unwanted Witness — A Soviet Spymaster, 30 czerwca 2006,
http://mailstar.net/sudoplat.html [dostep: 28.05.2015].

23 J. Lindley-French, NATO..., s. 4.

24 Rosyjskie Ministerstwo Obrony i Duma Panstwowa pracujg nad projektem ustawy

O prywatnych firmach wojskowych. Bedzie ona dotyczyta prawnych ram istnienia w
Federacji Rosyjskiej komercyjnych organizacji militarnych mogacych postugiwaé sie bronig
typu wojskowego. Jak podaje agencja Ria Novosti, nowe prawo miatoby dotyczy¢
niepanstwowych, komercyjnych organizacji o charakterze militarnym. Projekt zaktada nie
tylko uregulowanie zadan, jakie mogtyby wykonywac takie firmy, lecz takze rozszerzenie
gamy broni, uzbrojenia i wyposazenia o charakterze wojskowym, ktére bytyby dla nich
dostepne. Nowe prawo ureguluje nie tylko ich dziatanie poza Federacja, lecz takze na jej
terytorium. Pierwszym miejscem, w ktorym takie firmy moga zosta¢ wykorzystane, jest
Krym. Takie organizacje to skuteczne narzedzie ,kolonizacyjne”, pozwalajgce panstwu
zachowac czyste rece. W przysztosci prywatne firmy wojskowe mogg zosta¢ wykorzystane
na innych terytoriach, ktére ,przytgczg sie” do Federacji Rosyjskiej. Beda tez dobrym
narzedziem ochrony intereséw rosyjskich koncernéw. J. Sabak, W Rosji powstajg prywatne
armie, Defence24, 28 czerwca 2014, http://www.defence24.pl/news_w-rosji-powstaja-
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ruchdw spotecznych, kierowanych i finansowanych z zewnatrz. Zmiany w
pogladach rosyjskich strategéw na prowadzenie wojny mozna zauwazy¢ w
artykutach i publicznych wystgpieniach Szefa Sztabu Generalnego
Federacji Rosyjskiej?®. Generat Gierasimow przedstawit model wojny XXI
wieku nazywany wojng nowej generacji?’, w ktéorym gtéwny akcent
potozony jest na Srodki niemilitarnego oddziatywania dla osiggniecia celéw
politycznych i strategicznych. Gierasimow dostrzega znaczenie
nowoczesnych technologii. Uwaza bowiem, ze precyzyjne uderzenia z
dystansu na wybrane obiekty infrastruktury krytycznej panstw i wybrane
obiekty wojskowe, stanowi¢ bedg nowa, bezkontaktowag forme przysziej
walki?®®. Ze wzgledu na asymetrie oraz destabilizowanie wrogiego panstwa
na catym terytorium i we wszystkich wymiarach jego funkcjonowania,
nazywa tez przyszie wojny nieliniowymi®. Dotychczasowe dos$wiadczenia
na Ukrainie oraz ocena teorii wskazujg, ze wojna nowej generacji obejmuje
wielopoziomowe wysitki ukierunkowane na destabilizowanie funkcji
panstwa i zmiane porzadku wewnetrznego. W przeciwienstwie do wojny
konwencjonalnej centrum grawitacji wojny nowej generacji bedzie
zogniskowane na spoteczenstwie®. Rosyjskie postrzeganie wspotczesnej
wojny oparte jest na idei rozgrywania walki w ludzkich umystach, na co
wskazywat Messner. W konsekwencji prowadzi to do wykorzystania na
szerokg skale odziatywania informacyjnego w celu osiggniecia przewagi

prywatne-armie [dostep: 31.05.2015].

25 BoeHnHas dokmpuHa Poccutickoli @edepayuu (2014), 30 nekabps 2014,
http://www.rg.ru/2014/12/30/doktrina-dok.html [dostep: 31.05.2015].

26 M. Banasik, NATO i Unia Europejska a Doktryna Gierasimowa, [w:] M. Gérka, G. Tokarz
(red.), Spofeczno-administracyjny wymiar bezpieczerstwa publicznego, Koszalin, 2016.

27 Watpliwe jest, aby autorem teorii wojny hybrydowej Federacji Rosyjskiej byt

G. Gierasimow, z tego powodu, ze w dniu opublikowania artykutu byt 3 miesigce na
stanowisku. Po drugie, nie byt znanym myslicielem rozwazajgcym problemy przysztych
wojen. Po trzecie, tradycja jest, jeszcze od czaséw Zwigzku Radzieckiego, ze artykuty
oficerow sztabu publikowane sg pod nazwiskiem Szefa Sztabu Generalnego. Mimo ze
przyjeto sie pojecie Doktryna Gierasimowa, to wiele cech operacji przeprowadzonej na
Krymie wskazuje, ze jej autorem byt poprzedni Szef Sztabu, Nikotaj Makarow.

28 M. Banasik, NATO....

29 B. lepacumoB, Hoeble Bbizogsi Tpebyom [Nepeocmbicriums @opmbi u Criocobbi
BedeHus boesbix [eticmsuti, Poccutickol ®edepayuu, N'eHepan Apmun, OnybrmkoBaHo

B Bbinycke Ne 8 (476) 3a 27 despans, 2013, hitp://www.vpk-news.ru/articles/14632 [dostep:
31.05.2015].

30 M. Banasik, Wojna hybrydowa w teorii i praktyce Federacji Rosyjskiej, Kwartalnik
Bellona, nr 2/2016, Warszawa, 2016.
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psychicznej, doprowadzenia do frustracji i rozktadu moralnego zaréwno
uzbrojonych pododdziatéw, jak i ludnosci cywilnej. W wojnie nowej
generacji dgzy¢ sie bedzie do rozmieszczenia bojowych pododdziatow sit
zbrojnych tylko w ostatecznosci. Z drugiej strony zmusza¢ sie bedzie
przeciwnika do zaangazowania catego swojego potencjatu. Pozwoli to
destrukcyjnie oddziatywaé na rzad i cate panstwo, co w konsekwencji ma
doprowadzi¢ do jego upadiosci®’. Rosyjskie dziatania na Ukrainie
jednoznacznie wskazujg, ze srodowisko bezpieczehstwa w Europie staje
sie nieprzewidywalne. Celem rosyjskiego oddziatywania hybrydowego jest
wywieranie presji idestabilizowanie sgsiednich krajéw bez potrzeby
przejmowania terytorium. Kombinacja i synchronizacja zakamuflowanych
dziatan niemilitarnych wywotuje efekt zaskoczenia i utrudnia adekwatng
reakcje, szczegodlnie organizacjom miedzynarodowym funkcjonujgcym na
zasadzie konsensusu. Wojna hybrydowa jest niebezpieczna, bo jest prosta
i tania dla zewnetrznego agresora, ale kosztowna i negatywna w skutkach
dla bronigcego sie*’. Szantaz uzycia przez FR broni nuklearnej oraz na
szerokg skale zastosowanie wojsk i broni konwencjonalnej, a takze
kreowanie zamrozonych konfliktéw, stanowi duze zagrozenie dla
bezpieczenstwa obszaru euroatlantyckiego. Aby nie dopusci¢ do
powstania sytuacji kryzysowej na duzg skale, nalezy podejmowac
dziatania zapobiegawcze.

Przeciwstawienie sie¢ zagrozeniom hybrydowym

Skoordynowane i asymetryczne dziatania FR, z zastosowaniem wielu
instrumentow, kreujg strategiczng dwuznacznosc. Poprzez kompleksowe
i wielowymiarowe oddziatywanie Rosja celowo wysyla btedne sygnaty, co
maskuje jej rzeczywiste zamiary, konfuduje adwersarzy, hamuje proces
decyzyjny i czyni odpowiedz nieefektywng. Putin, dgzgc do podziatéw
Zachodu i oddziatujgc na najstabsze elementy za pomocg hybrydowej
strateqii, z zastosowaniem konwencjonalnej i niekonwencjonalnej taktyki,
paradoksalnie doprowadzit do zblizenia miedzy NATO a Unig Europejska
(EU). Swiadomos$¢ powagi sytuacji sprawita, ze obrona kolektywna dla
NATO stanowi obecnie najwyzszy priorytet, a UE chce wnie$¢ do
bezpieczenstwa tak duzo, jak jest to mozliwe zaréwno na polu politycznym,
jak i militarnym.

31 Tamze.
32 N. Popescu, Hybrid Tactics: Neither New Nor Only Russian, European Union Institute

for Security Studies, styczen 2015, s. 2,
http://www.iss.europa.eu/uploads/media/Alert_4 hybrid_warfare.pdf [dostep: 12.06.2015].

14



Bezpieczenstwo w aspekcie zagrozen hybrydowych

W celu zapewnienia gotowosci Sojuszu do reagowania na nowe
wyzwania w obszarze bezpieczenstwa, na szczycie w Newport
zatwierdzono Plan Dziatann na Rzecz Gotowosci (Readiness Action Plan —
RAP). Celem tego planu jest umocnienie obrony kolektywnej Sojuszu oraz
wzmocnienie zdolnosci zarzgdzania kryzysowego. Elementy planu
obejmujg s$rodki odnoszace sie zarowno do nieustannej potrzeby
zapewnienia bezpieczenstwa sojusznikom, jak i strategicznej adaptacji sit
i sSrodkéw wojskowych Sojuszu do nowych wyzwan w obszarze
bezpieczenstwa®.

W ramach kontynuacji dotychczasowych, realizowanych w 2014 roku,
Srodkow zapewnienia bezpieczenstwa Sojusz zdecydowat o utrzymywaniu
ciggtej i rotacyjnej obecnos$ci sojuszniczych wojsk na ziemi, morzu i w
powietrzu na terenie krajow wschodniej flanki oraz w akwenach morza
Baltyckiego, Czarnego i Srédziemnego. W dalszym ciggu Sojusz
realizowat bedzie zintensyfikowane d¢wiczenia, zwtaszcza na terytorium
wschodniej flanki. Scenariusze tych ¢wiczeh bedg dostosowane do
obecnych wyzwan, a szczegolnie zagrozen ptyngcych ze wschodu.
Swiadomo$¢ sytuacyjna bedzie zwiekszana poprzez wykonywanie lotéw
samolotow AWACS na wschodniej flance, to jest w Polsce i Rumunii oraz
zwiekszenie wymiany informacji rozpoznawczej i wywiadowczej miedzy
sojusznikami i Strukturg Dowodzenia NATO*. Utrzymana bedzie
wzmocniona misja nadzoru przestrzeni powietrznej Panstw Battyckich
Baltic Air Policing, w sktadzie 16 samolotéw bazujgcych na lotniskach w
Szawle (Litwa), Amarii (Estonia) oraz Malborku. Planowane jest
wzmocnienie wspoétdziatania pomiedzy Strukturg Dowodzenia NATO i
dowddztwami narodowymi oraz aktualizacja planéw obronnych i
ewentualnos$ciowych dla krajéow wschodniej flanki®®.

Druga czes¢ Planu Dziatan na Rzecz Gotowosci obejmuje Srodki
adaptacyjne niezbedne do zapewnienia petnej zdolnosci Sojuszu do
sprostania nowym wyzwaniom w obszarze bezpieczenstwa. W ramach
tych srodkéw Sojusz dokona reformy Sit Odpowiedzi NATO (SON). Planuje
sie zwiekszenie ich liczby z 13 tys. do 25 tys. zotnierzy. Obecnie funkcjonujgcy
zestaw SON bedzie wzmocniony jednostkami ciezkimi i przeciwlotniczymi
przygotowanymi do szybkiego rozmieszczenia w zagrozonym rejonie. W
ramach SON powstang sity o bardzo wysokiej gotowosci do podjecia dziatan
(Very High Readiness Joint Task Force — VJTF) tzw. ,szpica’. Bedzie to

33 M. Banasik, Zdolnosci NATO do dziatan ekspedycyjnych w przysztym $rodowisku
bezpieczenstwa miedzynarodowego, Difin, Warszawa, 2015, s. 34 i 35.

34 Wales Summit Declaration, Newport, 29 wrze$nia 2014, www.nato.int/cps/en/
natohg/official_texts_112964.htm [dostep: 26.02.2015].

35 M. Banasik, Zdolnosci..., s. 35.
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jednostka o wielkosci brygady wojsk ladowych, w sktadzie ok. 5 tys. Zotierzy,
wsparta elementami pozostatych rodzajéow sit (morskich, powietrznych i
specjalnych). VJTF ma by¢ zdolne do rozmieszczenia w zagrozonym rejonie
w ciggu 2 do 5 dni od podjecia decyzji. Gotowos¢ elementéw VJITF bedzie
sprawdzana w ramach c¢wiczen ogtaszanych z krotkim wyprzedzeniem.
Osiggniecie petnej zdolnosci operacyjnej dla VJTF przewidywane jest w 2016
roku®*. Do tego czasu role tymczasowego VJTF pehi¢ bedg elementy
Zestawu Sit Odpowiedzi NATO 2015 ziozone z pododdziatdéw niemieckich,
holenderskich i norweskich*'.

Planuje sie usprawnienie procesu decyzyjnego w zakresie aktywacji sit
VJTF. Obecnie na uzycie Sit Odpowiedzi NATO wymagana jest zgoda Rady
Pétnocnoatlantyckiej, co opdznia proces ich aktywacji. Wedtug wstepnych
zatozen jednostka VJTF bedzie podporzadkowana dowddztwu ze Struktury
Sit NATO, rotacyjnie jednemu z korpusow wysokiej gotowosci NATO%®. W
przypadku jej uzycia w operacji na wschodniej flance NATO dowodzenie nad
jednostkg przejetoby Dowodztwo Wielonarodowego Korpusu Podthocny-
Wschdd ze Szczecina®.

Réwnolegle do wdrazania Planu Dziatann na Rzecz Gotowo$ci Sojusz
bedzie pracowat nad wzmocnieniem zdolnosci w obszarze reagowania na
zagrozenia hybrydowe, ktore obejmujg szeroki zakres jawnych i
niejawnych oraz militarnych, paramilitarnych i cywilnych dziatah Scisle ze
sobg skoordynowanych. Sojusz powinien posiada¢ niezbedne narzedzia i
procedury do skutecznego odstraszania i reagowania na te zagrozenia. W
tym celu wzmocniona bedzie komunikacja strategiczna, opracowane
zostang nowe scenariusze C¢wiczen z uwzglednieniem zagrozeh
hybrydowych oraz wzmocniona zostanie koordynacja dziatan NATO z
panstwami i organizacjami partnerskimi®. Krytycy uwazajg, ze przeciwko
niekonwencjonalnym dziataniom FR NATO przygotowuje klasyczng
odpowiedz. Niewatpliwie do przeciwdziatania zagrozeniom hybrydowym
potrzebne bedg réwniez niekonwencjonalne zdolnosci, do ktérych nalezy

36 Tamze, s. 35-36.

37 W. Lorenz, Szpica NATO potrzebuje tarczy na wschodniej flance, Biuletyn PISM nr 15,
Warszawa, 9 lutego 2015, www.pism.pl/files/?id_plik=19213 [dostep: 26.02.2015].

38 M. Banasik, Zdolnosci..., s. 59-60.

39 M. Bielecki, Szczecin: Gen. Breedlove pozytywnie o zmianach w Korpusie NATO,
Polska Agencja Prasowa, 13 stycznia 2015, http://www.pap.pl/palio/html.run?
_Instance=cms_www.pap.pl&_PagelD=1&s=infopakiet&dz=kraj&idNewsComp=193014&file
name= &idnews=196325&data=&status=biezace&_CheckSum=1294321664 [dostep:
26.02. 2015].

40 M. Banasik, Zdolnosci..., s. 36.
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zaliczy¢ miedzy innymi przeciwstawienie sie dezinformaciji, dziataniom
wywrotowym, czy atakom w cyberprzestrzeni.

Co prawda postanowienia z Walii wyznaczajg pewne kierunki
przeciwstawienia sie zagrozeniom hybrydowym, ale wydaje sie, Ze sg one
konsekwencjg tradycyjnego myslenia. Nie mozna przeciez stawiaC czota
nowej idei starymi sposobami. Mozna w tym miejscu zadaé pytanie, czy
VJTF bedzie w stanie przeciwstawi¢ sie niepanstwowym aktorom,
stosujgcym niekonwencjonalne sposoby walki, procedury i techniki lub
agentom prowadzgcym dziatalno$¢ wywrotowsa, siejgcym chaos, terror i
zastraszanie? Czy w pierwszej kolejnosci nie nalezy rozpocza¢ od
opracowania kompleksowej, nietradycyjnej strategii, pozwalajgcej na
odpowiedz zaréwno kolektywng, jak i pojedynczego panstwa bedgcego
celem ataku hybrydowego*'? Konsekwencje wprowadzenia nowej strategii
muszg znalez¢ swoje odzwierciedlenie w doktrynie uzycia sit zbrojnych,
programach i praktyce szkoleniowej. Najwazniejsze sg jednak zmiany
mentalnosciowe dowddcédw i zotnierzy, pozwalajgce na walke w
jakosciowo  nowych  uwarunkowaniach. @ W  aspekcie  operacji
przeprowadzonej na Krymie, ktéra nie byla zbrojng napascig, ale
zoperacjonalizowang nowg formg wojny, mozna postawi¢ pytanie: czy
aktualnie obowigzujgce podstawy prawne NATO i dostepne instrumenty
reagowania sg adekwatne do wymagan wspoétczesnych wojen,
nazywanych przez Gierasimowa wojnami nowej generacji?. Rozmach i
skala dziatan wojennych prowadzonych przez FR sg celowo ograniczane i
utrzymywane przez agresora na poziomie ponizej dajgcego sie, w miare
jednoznacznie, zidentyfikowa¢ progu regularnej, otwartej wojny*. NATO
bedzie miato wielkie trudnosci z odpowiedzig, gdyz poziom agres;ji
utrzymujgcy sie ponizej przyjetych kryteriéw dla zagrozen klasycznych, nie
pozwoli na zastosowanie instrumentéw kolektywnej obrony, gdyz artykut 5
Traktatu Waszyngtonskiego* mowi o zbrojnej napasci na jedng lub wiecej

41 F. Sandor, Hybrid Warfare Revisited, vol. 5, nr 3, August 2015, s. 4,
https://globalecco.org/hybrid-warfare-revisited [dostep: 14.09.2015].

42 M. Banasik, NATO....

43 M. Banasik, Wyzwania dla bezpieczeristwa wynikajgce z koncepcji prowadzenia wojny
nowej generacji przez Federacje Rosyjskg, [w:] T. Szmidtka (red.), Zarzadzanie
bezpieczenstwem panstwa — wyzwania i ryzyka, Naukowe Wydawnictwo Piotrkowskie,
Piotrkow, 2016.

44 Artykut 5 Traktatu Waszyngtonskiego méwi, ze Strony zgadzajg sie, ze zbrojna napasé
na jedng lub wiecej z nich w Europie lub Ameryce Pétnocnej, bedzie uznana za napas¢
przeciwko nim wszystkim i dlatego zgadzajg sie, Ze jezeli taka zbrojna napas¢ nastagpi, to
kazda z nich, w ramach wykonania prawa do indywidualnej lub zbiorowej samoobrony, na
mocy artykutu 51 Karty Narodéw Zjednoczonych, udzieli pomocy Stronie lub Stronom
napadnietym, podejmujgc niezwtocznie, samodzielnie, jak i w porozumieniu z innymi
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stron Sojuszu. Plan Dziatania na Rzecz Gotowosci podpisany w Newport
powinien stanowi¢ kamien wegielny glebszych zmian zapiséw w artykule 5
i opracowania nowej koncepcji strategicznej NATO, ktéra bedzie wyraznie
wskazywata nie tylko jak przeciwstawia¢ sie kompleksowym zagrozeniom
hybrydowym®.

Unia Europejska uwaza, ze zagrozenia hybrydowe bedg podlegaty
ewolucji wraz z rozwojem nowych technologii. Ocenia sie, ze nalezy
podja¢ dziatania zmierzajgce do zabezpieczenia wrazliwych elementow
systemu bezpieczenstwa panstwa. Istota filozofii obrony przed
zagrozeniami hybrydowymi polega na kompleksowym rozpoznaniu
efektdw mozliwych do osiggniecia w ramach wojny hybrydowej, a
nastepnie zbudowaniu systemu zdolnego do przeciwstawienia sie
zagrozeniom. Stuszne wydaje sie zalozenie, ze uderzenie hybrydowe jest
zaprojektowane i ukierunkowane na najbardziej podatne elementy
funkcjonowania panstwa*. W przypadku Ukrainy do krytycznych nalezy
zaliczyé: 1) staby rzad, instytucje pahstwowe i korupcje; 2) stabos¢ struktur
bezpieczenstwa i obrony panstwa; 3) marginalizowanie rosyjskojezycznej
populacii; 4) duze uzaleznienie od dostaw rosyjskiej ropy i gazu®’.

System obrony Ukrainy, podobnie jak i innych panstw UE, tradycyjnie
byt przygotowany do obrony przed regularnymi sitami zbrojnymi panstwa.
Okazato sie, ze nie sprostat wymaganiom bedacym konsekwencja
pojawienia sie aktorow pozapanstwowych, prowadzgcych tzw. wojne
zastepczg. Potwierdzita sie teza, ze obszarami wrazliwymi, a zarazem
kluczowymi dla funkcjonowania panhstwa, s3: ekonomia, sektor
energetyczny i paliwowy, infrastruktura krytyczna, system finansowy,
system tgcznosci, transportu*®. W tym aspekcie szczegdlnie wazne dla UE
bedzie  zapewnienie  bezpieczenstwa  energetycznego  poprzez
zagwarantowanie dostaw energii z zewnatrz i dywersyfikacje ich zrodet.
Dobrze rozpoznane wtasne stabosci stanowig podstawe przygotowania

Stronami dziatania, jakie uzna za konieczne, tgcznie z uzyciem sity zbrojnej, w celu
przywroécenia i utrzymania bezpieczenstwa obszaru pétnocnoatlantyckiego. Traktat
Pétnocnoatlantycki i Ustawa o Jego Ratyfikacji (1949),
https://www.bbn.gov.pl/ftp/dok/01/traktat_polnocnoatlantycki_ustawa_o_ratyfikacji.pdf
[dostep: 15.07.2015].

45 J. Lindley-French, NATO..., s. 10.
46 M. Banasik, NATO....

47 Countering Hybrid Threats, Food-for-thought Paper, European External Action Service
(EEAS), Council of the European Union, 8887/15, Brussels, 13 maja 2015, s. 3.

48 M. Banasik, NATO....
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skutecznego systemu ochrony i obrony przez zagrozeniami
hybrydowymi“®.

Strategia  przeciwdziatania  zagrozeniom  hybrydowym  musi
uwzgledniaé przekonanie potencjalnego agresora o konsekwencjach
dziatania i cenie, jakg bedzie musiat za nie zaptaci¢. Odstraszanie moze
by¢ realizowane dwutorowo. Po pierwsze, konsekwencje sankcji mogg by¢
wyrazone dziataniami odwetowymi, w rezultacie czego wywofajg duze
szkody u atakujgcego i moze sie okazac, ze atak byt nieoptacalny. Po
drugie, mozna znacznie podnies¢ poziom ochrony infrastruktury krytycznej
i przygotowaé spoteczenstwo na konsekwencje nieprzewidywalnych,
negatywnych zdarzen®. Duzy obszar do zagospodarowania tkwi w
poszukiwaniu sposobéw wspoétpracy UE z NATO w przygotowaniu
kompleksowego zastawu narzedzi do przeciwstawienia sie zagrozeniom
hybrydowym. Zintegrowane dziatanie tych organizacji, opierajgce sie na
wspolnej doktrynie, moze stanowiC w przysztosci podstawowy filar
odstraszania®'.

W  konkluzji nalezy stwierdzi¢, Ze kompleksowosS¢ zagrozen
hybrydowych wymaga strategii, na podstawie ktorej nalezy ksztattowac
polityke iwytyczne do podejmowania spojnych dziatah UE. Whnioski z
debaty nad zagrozeniami hybrydowymi muszg znalezé swoje
odzwierciedlenie w nowej strategii bezpieczenstwa UE. Jesli nie bedzie
opracowana wspoélna z NATO strategia przeciwdziatania zagrozeniom
hybrydowym, to strategia UE musi by¢ komplementarna ze strategig
NATO. Opracowanie wspdlnej strategii przeciwdziatania zagrozeniom
hybrydowym jest duzg szansg na poprawe relacji pomiedzy UE a NATO.
Powinna ona stanowi¢ podstawe wzajemnego wsparcia®. Wspdlna
polityka bezpieczenstwa i obrony UE, w aspekcie przeciwdziatania
zagrozeniom hybrydowym, stanowi dobrg podstawe do wymiany informacji
wywiadowczych, budowania nowych zdolnosci, w tym miedzy innymi
swiadomosci sytuacyjnej, prowadzenia szkolenh i ¢wiczen. Priorytetowe dla
UE jest ustanowienie komorki integrujgcej informacje o zagrozeniach
hybrydowych. Bedzie miata ona kluczowe znaczenie dla ostrzegania o
zagrozeniach i przygotowania stosownej odpowiedzi. Strategia komunikacji
znacznie poprawi przestanie kierowane do Federacji Rosyjskiej oraz
przygotowanie odpowiedzi na wszelkie przejawy dezinformacji.

49 Countering..., s. 5.
50 M. Banasik, NATO....
51 Countering..., s. 6.
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Podsumowanie

Biorgc pod uwage brak stanowczej reakcji Zachodu, zmniejszajgce sie
zdolnosci ukrainskich Sit Zbrojnych i stale wzmacniang obecnos¢
rosyjskich wojsk na terytorium Ukrainy, nie mozna wykluczyé rozszerzenia
terytorialnego konfliktu i zamiaru zdobycia kontroli terytorialnej az do
Naddniestrza i tym samym odciecia dostepu Ukrainy do Morza Czarnego.
Nie mozna tez wykluczy¢ transferowania metod stosowanych przez Rosjan
w wojnie hybrydowej na inne regiony, w tym panstwa battyckie.
Zdecydowana  wiekszo$¢ ekspertow stoi na  stanowisku, Zze
niepowstrzymanie na obecnym etapie agresywnych dziatan rosyjskich na
Ukrainie bedzie skutkowato rosngcym zagrozeniem destabilizacji catego
regionu Europy Srodkowej i Wschodniej. Brak decyzji prezydenta Obamy,
a takze przywodcéw panstw Europy Zachodniej, w sprawie dostarczenia
na Ukraine wsparcia militarnego jest coraz szerzej i ostrzej krytykowane, w
tym zaréwno przez niektorych przedstawicieli administracji amerykanskie;,
jak i najwyzszych dowddcoéw wojskowych.

Rezultaty przeprowadzonych badan dowodza, ze dziatania FR
podejmowane na Ukrainie nie sg improwizacjg, ale odzwierciedlajg
uporzgdkowane zastosowanie catego spektrum dostepnych dla strony
przeciwnej narzedzi. W aspekcie catej sekwencji zdarzen mozna postawi¢
teze, ze dobrze sie one wpisujg w clausewitzowski paradygmat
prowadzenia walki zbrojnej, ktory méwi, ze wojna jest jedynie kontynuacjg
polityki innymi Srodkami. Sadze, ze dziatania hybrydowe odnoszag sie
witadnie do tych srodkdéw, natomiast zasady prowadzenia wojny, jej
charakter i cele pozostajg wcigz takie same®.

Wydaje sie mato prawdopodobne, zeby Rosja przekroczyta granice
terytorium NATO, tym niemniej nalezy oczekiwac, ze poprzez dziatania
niemilitarne bedzie prébowata zdestabilizowac¢ spojnosé zaréwno NATO,
jak i UE. Efektywna odpowiedz na dziatania hybrydowe wymagac¢ bedzie
skoordynowanych dziatah obu organizacji. Do jej zapewnienia niezbedne
jest posiadanie wspodlnej doktryny przeciwdziatania zagrozeniom
hybrydowym. NATO powinno pei¢ role lidera w takich obszarach, jak
przygotowanie odpowiedzi militarnej, wywiadu i odstraszania, a w razie
koniecznosci przeprowadzenie interwencji. Wydaje sie, ze w czasie pokoju
najlepszym elementem odstraszania jest stata obecnos$¢ wojsk NATO na
terytorium najbardziej zagrozonych panstw. UE powinna odpowiada¢ za
przeciwdziatanie w cyberprzestrzeni, polityke energetyczng, migracyjng i
przeciwdziatania propagandzie. Celowe jest dgzenie do osiggniecia
synergii w zintegrowanym zastosowaniu wszystkich instrumentéw
bedgcych w dyspozycji obu organizacji®®.

54 M. Banasik, Wojna....
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Duzym wyzwaniem zaréwno dla obu organizacji, jak i panstw
cztonkowskich, szczegdlnie najbardziej zagrozonych, bedzie redukowanie
wszelkich wrazliwosci i podatnosci na zagrozenia hybrydowe. Ani NATO
ani UE nie zagwarantuje absolutnego bezpieczenstwa krajow
cztonkowskich w obliczu zagrozen hybrydowych, ale na pewno pomoze w
budowaniu odpornosci na nie. Poszczegdlne panstwa powinny opracowaé
i wdrozy¢ wtasng, niestandardowg strategie bezpieczenstwa narodowego,
ktéra pozwoli na przeciwstawienie sie zardwno zagrozeniom klasycznym,
jak i hybrydowym, z pomocg oraz bez pomocy NATO. Do zrealizowania
strategii muszg by¢é przydzielone zasoby zapewniajgce pozyskanie
wymaganych zdolnosci. Nie ulega watpliwosci, ze kraje Europy
Wschodniej, aby mogly podejmowaé przyszte wyzwania muszg
zmodyfikowa¢ fundamenty wiasnej struktury obronnej®.
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SECURITY IN THE HYBRID THREATS ASPECT

Abstract: The current situation in the Ukraine confirms that the
European thesis on solving conflicts with peace categories and through the
road of diplomacy does not work in a perfect way. The evaluation of the
Russian Federation’s activity (RF) after occupying the Crimea shows that
strategic objectives of Moscow spread farther. In the strategic dimension
the hybrid war led by Moscow is measured up against the entire NATO as
perceived being the main threat. Past experiences in the Ukraine and the
theory assessment show that the new generation war run by the RF
embraces multi-storey efforts directed at the state’s function destabilizing,
changing the internal order or/and leading to the state’s bankruptcy not
even necessarily seizing its territory. The complex nature of the hybrid
threats requires undertaking integrated actions by the international
community. It seems it will be possible to reach it while having the common
NATO and EU doctrine on the hybrid threats counteraction. States,
particularly those endangered, should draw up and implement their own
accustomed strategy of the national security that will let opposing both
classical and hybrid threats, with as well as without the NATO aid.
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