])olonia ar 8/2018
JOURNAL

Anna Nastula
Uniwersytet Opolski

FALSZERSTWO DOKUMENTOW
ZE SZCZEGOLNYM UWZGLEDNIENIEM
PRZESTEPCZOSCI INTERNETOWE]
JAKO WYZWANIE DLA ORGANOW PANSTWA

DOCUMENT FORGING WITH SPECIAL
CONSIDERATION OF CYBERCRIME AS
A CHALLENGE FOR PUBLIC AUTHORITIES

ABSTRAKT

Celem niniejszego opracowania jest przedstawienie zagrozen wynikajacych
z falszowania dokumentéw, a szczegdlnie wykorzystania nowoczesnych technologii
do tego niecnego procederu. Zaprezentowane zostaly definicje dokumentu i falszer-
stwa oraz podjeta zostala proba przedstawienia aktualnych kierunkéw rozwoju prze-
stepczoéci w obszarze IT. Autorka zwrécita uwage na problem sieci TOR (ang. The
Onion Router), ktdra stanowi obecnie najwigksze zagrozenie dla bezpieczenstwa w za-
kresie autentycznosci dokumentéw. W artykule zwraca sie takze uwage na koniecz-
nos¢ przedsiewziecia przez organy panstwowe dziatan zmierzajacych do zapobiegania
przestepczos$ci zwigzanej z wiarygodnoscia dokumentdw.
Slowa kluczowe: fatszerstwo dokumentéw, sie¢ TOR, cyberprzestepczosé.
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ABSTRACT

The purpose of this paper is to present the threats related to document forging,
especially the use of modern technologies for this reprehensible practice. The paper
presents the definitions of a document and forgery, and then attempts to present the
current trends in IT crime. The author pays special attention to the TOR network (The
Onion Router), which is now the greatest threat to security as regards the authenticity
of documents. The article also focuses on the need for the public authorities to take
steps to prevent crimes compromising the reliability of documents.

Keywords: document forging, TOR network, cybercrime

W ciaggu ostatnich kilkudziesieciu lat znacznie wzrosta przestep-
czo$¢ zwigzana z falszowaniem dokumentéw. Nalezy zalozy¢, ze ta
tendencja nie bedzie malejaca, a wrecz przeciwnie, bedzie miala ten-
dencje wzrostowa, gdyz coraz czeéciej $wiat przestepczy stara sie swoja
dzialalno$¢ niezgodng z prawem ukry¢ za swoistg zastong falszowanych
dokumnetow. Falszerstwa dokumentow, ktore same w sobie s3 juz prze-
stepstwem, czgsto stanowia czynnosci przygotowawcze do popelnienia
kolejnych nielegalnych czynéw. W ten sposob nakreca si¢ spirala prze-
stepczosci, ktorej motorem jest falszowanie dokumentéw publicznych,
a szczegolnie dokumentéw tozsamosdci i finansowych, ktére nastepnie
wykorzystywane s3 do popelnienia kolejnych niezgodnych z prawem
czyndw. Przestepstwa tego typu sa powazanym zagrozeniem dla stabil-
nosci ekonomicznej i poprawnosci dziatan organéw panstwa, gdyz ska-
la falszowanych dokumentéw jest bardzo duza poczawszy, od dowodow
osobistych, paszportoéw, az po znaki pieniezne i papiery warto$ciowe.

Od niepamietnych czaséw wystepuje zjawisko falszowania infor-
macji. Juz w starozytnosci znane byly przypadki, ze falszowano nie tyl-
ko informacje, ale rowniez dokumenty, ktére mialy w swoim zatozeniu
zabezpiecza¢ autentyczno$¢ przekazu lub poswiadczaé, ze osoba postu-
gujac sie takim dokumentem ma wszelkie plenipotencje do prowadze-
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nia rozméw w imieniu mocodawcy. Rozwojowi tych tendencji zawsze
sprzyjal dynamiczny wzrost dzialan finansowych i gospodarczych oraz
dostep do réznego rodzaju najnowoczesniejszych technologii przy ni-
skim poziomie zabezpieczen. To powodowalo szereg zagrozen dla orga-
néw administracji panstwowej oraz sfery obrotu gospodarczego. Prze-
stepstwa falszowania w swoim zalozeniu nie ulegly zmianie i nie prawda
jest, ze one ewoluujg. Ewoluuja jedynie narzedzia uzywane do falszowa-
nia no$nikéw informacji. Nalezy bra¢ tu pod uwage tak klasyczne no-
$niki informacji jak dokumenty fizyczne oraz dokumenty elektroniczne
ze szczegOlnym uwzglednieniem technik cyfrowych. W tym kontekscie
nowe technologie s3 wykorzystywane do podrabiania lub przerabiania
dokumentéw, srodkow platniczych, kart kredytowych, znakéw towaro-
wych, dowodéw tozsamosci lub nawet lekow.

FALSZERSTWO

Przedmiotem ochrony prawnej okreslonej w rozdziale XXXIV Ko-
deksu karnego jest zaufanie spofeczne do dokumentéw jako formalnego
sposobu okreslenia stosunku prawnego poprzez zabezpieczenie ich rze-
telnosci i wiarygodnosci. Przestepstwa przeciwko wiarygodnosci doku-
mentéw okreslone s3 w Kodeksie karnym w artykutach od 270 do 277d.
Falszowanie dokumentow ujete zostat w art. 270 i 270 a Kodeksu karne-
go. W kolejnych rozdzialach Kodeksu karnego znajduja sie réwniez re-
gulacje dotyczace falszowania pieniedzy, papieréw warto$ciowych oraz
urzedowych znakéw wartosciowych. Obrét finansowy to we wszystkich
gospodarkach $wiata filar podtrzymujacy stabilno$¢ panstwa. Juz Ko-
pernik pisal, ze zty pieniadz w tym wypadku trzeba czyta¢-falszywy pie-
nigdz- wypiera pienigdz dobry, czym powoduje zachwianie stabilnosci
i bezpieczenstwa finansowego panstwa. W zwiazku z tym jakze waznym
jest dopilnowywanie aby nie dochodzito do patologicznych zachowan,
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ktére w efekcie uderzalyby nie tylko w szeroko rozumiang gospodarke
panstwa ale réwniez w bezpieczenstwo finansowe kazdego obywatela.

Termin dokument pochodzi od facinskiego stowa documentum
i cho¢ powszechnie wystepuje on w jezyku prawniczym i potocznym,
jest bardzo réznie interpretowany. Szeroki zakres pojeciowy dokumentu
wynika z wieloznacznosci jego uzycia w stosunku do okreslenia ré6znych
przedmiotéw. Zaréwno w judykaturze jak i w orzecznictwie Sadu Naj-
wyzszego przyjmuje sie, iz dokumentem jest nie tylko kazdy przedmiot
stanowigcy dowod prawa lub stosunku prawnego lecz réwniez dowod
okolicznosci, ktére moga mie¢ znaczenie prawne. Istotne jest rowniez
to, ze dokumentem jest kazdy przedmiot stwierdzajacy pewien stosu-
nek prawny, badz ze wzgledu na uprzednie porozumienie i wyrazng
wole czlowiek, nadajacy takie cechy dowodowe pewnemu przedmioto-
wi badz wskutek przypadkowego ukladu okolicznosci samodzielnie lub
w zwigzku z innymi dowodami. Cecha charakterystyczng dokumentow
moze by¢ nawet przedmiot, ktéremu nie chciano da¢ indywidualnie
charakteru dokumentu. Obowigzujacy Kodeks karny podaje jednolite
pojecie dokumentu. Zgodnie z art. 115 §14:

dokumentem jest kazdy przedmiot lub inny zapisany nosnik infor-
macji, z ktérym jest zwigzane okreslone prawo albo ktdry ze wzgledu
na zawartg w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub
okoliczno$ci majacej znaczenie prawne’.

Ponadto wjednym z wyrokéw Sad Najwyzszy wskazal, iz status
dokumentu zalezy niejednokrotnie od indywidualnej oceny i dlatego
tez o tym, czy okreslony przedmiot stanowi dokument decyduje jego
faktyczna i subiektywna ocena w konkretnej sprawie>. W art. 115§14a
Kodeksu karnego natomiast zostalo zdefiniowane pojecie faktury, jako
dokumentu podlegajacego ochronie. Prawnokarna ochrona dokumen-

! Ustawa — Kodeks karny z dnia 6 czerwca 1997r.(Dz.U.Nr 88, poz. 553 ze zm.).
2 Wyrok Sadu Najwyzszego z dnia 11 marca 2014 roku sygn. akt IITKK 206/04.
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tu jest zwigzana z jego wiarygodnoscia. Pojecie dokumentu pojawia si¢
réwniez w prawie cywilnym materialnym i procesowym oraz prawie
administracyjnym. Ze wzgledu na ciggle zmiany w stosunkach spo-
teczno- gospodarczych oraz dynamiczny rozwdj techniki, konieczne
jest szerokie ujecie pojecia dokumentu, tak aby nie da¢ si¢ go skata-
logowa¢ w waskich ramach zapisu formalnego. Najszersze pojecie do-
kumentu przyjete jest w kryminalistyce, gdzie dokumentem jest kazdy
przedmiot, ktory zawiera tre$¢ stowna majace znaczenie prawne (juz
w chwili sporzadzania zapisu lub znacznie pdzniej) utrwalong dowolna
technikg (np. technika pisemna lub wykorzystujaca pamie¢ magnetycz-
na i polprzewodnikows, zapis fonograficzno-cyfrowy, fonooptyczny lub
fotomechaniczny wzglednie na tasmie perforowanej) umozliwiajgca
pdzniejsze odtworzenie (np. przez odczytanie utrwalonych stéw lub ich
wystuchanie dzieki akustycznemu odtwarzaniu zapisu)®. Tak szerokie
ujecie dokumentu pozwala na zawarcie wszelkich jego form wynikaja-
cych z cywilizacyjnych, spotecznych i technicznych zmian.

Jednoczesnie nalezy okresli¢ definicje falszerstwa dokumentow,
ktdra ujeta jest w art. 270 Kodeksu karnego:

Kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument
lub takiego dokumentu jako autentycznego uzywa, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnoéci od 3 miesiecy
do lat 5%

Falszerstwem zatem jest podrobienie lub przerobienie dokumen-
tu. Dla realizacji znamion podrobienia dokumentu wystarczajace jest
podrobienie tylko jego fragmentu np. podpisu wystawcy czy tez piecze-
ci, o ile ma ona znaczenie prawne). Pojecie uzywania natomiast spro-
wadza si¢ do wykorzystywania funkgcji, jakie moze petni¢ podrobiony

? Por. Cz. Grzeszyk (red.), Kryminalistyczne badania pismoznawcze, Warszawa
2006.
* Ustawa - Kodeks karny, art. 270.
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lub przerobiony dokument®. Odpowiedzialnosci z art. 270 k.k. podlega
jedynie to falszerstwo dokumentu, ktére dokonywane jest w celu uzycia
go w przyszlosci, w blizej jeszcze nieokreslonych sytuacjach, jako doku-
mentu autentycznego. Zamiar uzycia nie musi by¢ §cisle sprecyzowany.
Ponadto Kodeks karny wyodrebnia wypetnienie opatrzonego cudzym
podpisem blankietu, niezgodnie z wolg i na szkode¢ wystawcy, albo uzy-
wanie takiego dokumentu. Wiarygodno$¢ dokumentéw jest jednym
z warunkéw prawidtowego obrotu prawnego, a zatem przepis ten chro-
ni takze jego pewnos¢. W znowelizowanym Kodeksie karnym wprowa-
dzono réwniez art. 270 a dotyczacy falszowania faktury i uzywania jej
za autentycznag.
Sad Najwyzszy w jednym z wyrokéw stwierdzil, ze:

dokument jest podrobiony woéwczas, gdy nie pochodzi od tej osoby,
w imieniu ktdrej zostal sporzadzony(...) przez podrobienie dokumentu
nalezy rozumie¢ sporzadzenie dokumentu polegajace na zachowaniu
pozordw, ze dokument pochodzi od innej osoby. Przerobienie doku-
mentu zachodzi wowczas gdy osoba nieupowazniona zmieni jego tres¢
na inng od autentycznej. Nie jest natomiast przerobieniem dokumentu
nadawanie mu innej tresci poprzez osoby, od ktérych ten dokument po-
chodzi®.

Zaréwno podrabianie jak i przerabianie s3 odmianami przestep-
stwa falszerstwa materialnego. Jednoczesnie w odniesieniu do podra-
biania i przerabiania nalezy zaznaczy¢, iz w gre wchodzi jedynie zamiar
bezposredni, natomiast w przypadku uzywania dokumentu jako auten-
tyczny mozliwy jest tez zamiar ewentualny, gdyz sprawca moze przewi-
dywac i godzic si¢ na to, ze dokument nie jest autentyczny.

Obok falszerstwa materialnego wystepuje falszerstwo intelektual-
ne, ktére polega na poswiadczeniu nieprawdy przez osobe, ktora do-

> Por. W. Wrébel, [w:], Kodeks karny. Czes¢ szczegblna. Komentarz do art. 117-
277 Tom II, A Zoll (red.), 2008.
¢ Wyrok Sadu Najwyzszego z 5 marca 2003 r. sygn. akt III KKN 165/2001.



Falszerstwo dokumentéw...

kument wystawila we wlasnym imieniu iz wlasnym podpisem’. Tym
samym przestepstwo to moze popetni¢ wylacznie urzednik - funkcjo-
nariusz publiczny albo ,,inna osoba uprawniona do wystawienia doku-
mentu”. Jak podkresla J. Piérkowska-Flieger obok okolicznosci natury
prawnej, karalnos¢ falszerstwa dokumentow:

uzasadniona jest rola jaka przypisuje si¢ dokumentom w odczuciu
spolecznym®.

Dokumenty to najbardziej wiarygodny dowdd zawartych infor-
magcji wich tredci. Szczegdlnie dotyczy to dokumentéw urzedowych,
ktore z zalozenia i w odczuciu spofecznym s3 nosnikami najbardziej
wiarygodnymi. Wigze si¢ to z tworzeniem zaufania do Panstwa, gdyz
uzytkownik tych dokumentéw jednoznacznie sobie kojarzy dokumenty
urzedowe z silg i wiarygodnoscig Panstwa.

PRZESTEPCZOSC INTERNETOWA
Z UWZGLEDNIENIEM SIECI TOR

Dynamiczny rozwoj nowoczesnych technologii informatycznych
znajduje odzwierciedlenie w coraz doskonalszych sposobach i meto-
dach dzialan przestepczych. Zmieniajacy si¢ obraz spoleczenstwa oraz
przeniesienie codziennej aktywnosci do $wiata wirtualnego powoduje,
iz tworzy si¢ nowe srodowisko dla nielegalnych dziatan. Ze wzgledu na
ogolnoswiatowy zasieg i powszechny dostep do sieci Internet, ros$nie
liczba 0s6b potencjalnie poszkodowanych przy jednoczesnej niskiej
wykrywalnosci sprawcow przestepstw. Anonimowos¢, ktérg zapewnia

7 Sad Najwyzszy w wyroku z dnia 21 wrze$nia 1938 r. , sygn.3 K755/38 przyjat
wykladnie , w ktdrej odroznit falsz intelektualny od materialnego, stwierdzajac, iz falsz
intelektualny polega na wystawieniu dokumentu w imieniu innej osoby z jej podro-
bionym podpisem. Ta linia orzecznictwa jest uznawana do dnia dzisiejszego.

8. Piorkowska-Flieger , Prawne i spoleczne uzasadnienie karalnosci fatszu doku-
mentéw, [w] Studia Iuridcia Lublinensia”, Lublin, 2013.

79



80

Anna Nastula

Internet, jest rowniez elementem sprzyjajacym dzialaniom przestep-
czym, powoduje ona réwniez znaczne trudnosci dla organéw $cigania
zaréwno na etapie wykrywania jak i dowodowym. Na niskg wykrywal-
no$¢ cyberprzestepstw wplywa rowniez fakt, iz s3 one ujawniane czesto
»przez przypadek’, zwykle na skutek bledéw popelnionych przez spraw-
cow tychze przestepstw. Kolejnym problemem sg aspekty metodologicz-
ne. Przestepcy chetnie wykorzystuja nowe technologie, dzigki ktérym
w swych dziataniach wyprzedzajg organy $ciggania. Anonimowos¢ jest
czesto kojarzona jako pewny atrybut dzialan w sieci. Nalezy jednak pa-
mietaé, ze podczas przegladania stron, korzystania ze skrzynek poczty
e-mail, dokonywania zakupow w sklepach internetowych czy korzysta-
niu z aplikacji mobilnych, uzytkownik zostawia po sobie wirtualny $lad
jako, ze do kazdego urzadzenia przypisany jest indywidualny adres IP
(z ang. Internet Protocol). W ten sposéb w $wiecie wirtualnym powsta-
je, mozna powiedzie¢, réwnolegly obraz cztowieka zawierajacy nawet
intymne informacje, ktore czgsto nieswiadomie przekazywane sa przez
samych uzytkownikéw do sieci Internet podczas korzystania m.in.
z portali spolecznosciowych. Stad tez, dla zapewnia wigkszej ochrony
prywatnosci oraz anonimowosci, powstaja technologie zwigkszajace
bezpieczenstwo stuzace do ukrycia tozsamosci w sieci Internet. Nale-
z3 do nich nich: serwery proxy, wirtualne sieci prywatne (VPN) oraz
trasowanie cebulowe. Sie¢ TOR, implementujgca trasowanie cebulowe
trzeciej generacji, jest jednym z najwazniejszych i najbardziej znanym
narzedziem wérdd innych rozwigzan dotyczacych anonimowosci w In-
ternecie. Jest jednoczes$nie najbardziej popularnym narzedziem wyko-
rzystywanym przez przestepcow.

Sie¢ TOR (The Onion Router) dziala w najciemniejszych miejsca
glebokiej sieci (z ang. Deep Weeb). Termin Deep Web po raz pierwszy
zostal uzyty prawdopodobnie w 1994 roku przez Jill Ellsworth na okre-
Slenie tych zasobdw sieciowych, ktére dla uzytkownikéw Internetu sa
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niewidzialne badz niedostepne’. Zasoby Deep Web s3 znacznie wigksze
niz zasoby sieci zindeksowanj (z ang. Surface Web), czyli tej czesci Inter-
net, z ktdrej uzytkownicy najczesciej korzystajg przy wykonywaniu co-
dziennych czynnosci. Roéznica w dostgpnosci do stron w obu warstwach
polega wlasnie na indeksowaniu, jako ze w glebokiej sieci przegladarki
majg dostep do kodu danej strony, ale nie s3 w stanie go zinterpretowac.
Gleboka sie¢ jest najdynamiczniej rozwijajaca sie kategorig sieci WWW,
zawierajaca w swych zasobach m.in. specjalistyczne bazy danych, stro-
ny wewnetrzne czy zawartos$¢ s$wiatowych bibliotek. Projekt ,,The Onion
Routing Program”, poczatkowo sponsorowany byt przez laboratoria ba-
dawcze Marynarki Wojennej Stanéw Zjednoczonych, a jego podstawo-
wym celem bylo zapewnienie bezpieczenstwa rzadowej komunikacji.
Obecnie rozwojem sieci TOR zajmuje si¢ organizacji non-profit ,,The
TOR Project” o charakterze badawczo-naukowym, ktéra sponsorowa-
na jest m.in. rzad Szwecji, amerykanskie instytucje badawcze, korpo-
racje Google oraz osoby prywatne'. Celem sieci TOR jest zapewnienie
maksymalnej mozliwej anonimowosci jej uzytkownikéw dzigki wielo-
warstwowemu szyfrowaniu danych i przesytaniu ich przez szereg loso-
wo wybranych weztow sieciowych nazywanych routerami lub weztami
cebulowymi. Sama nazwa - sie¢ cebulowa - odwoluje si¢ do budowy
sieci TOR, dzigki ktérej anonimowos¢ jak cebula, ma warstwowg struk-
ture. Rysunek 1 przedstawia tréjwarstwowe szyfrowanie przesylanych
informacji. Taka budowa sieci TOR zapewnia anonimowo$¢ jej uzyt-
kownikéw, w tym ustugodawcom czy twércom stron internetowych jej
dedykowanych. Sie¢ TOR umozliwia w sposéb anonimowy korzystanie
z ogdlnie dostepnych zasobdéw w sieci powierzchownej oraz dostep do
szyfrowanych tresci, przy czym jest on uzalezniony od faktu, czy serwer
z dang zawartoscig pozostaje wiaczony.

? Por. M. Bergman, The Deep Web: Surfacing Hidden Value, [w:] ,,Journal of Elec-
tronic Publishing” 2001.
10 https://www.torproject.org/about/sponsors.html.en.
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Rysunek 1. Tréjwarstwowe szyfrowanie przesylanej informacji (forma graficzna)-
(opracowanie wlasne na podstawie Zrédta)

_ KLUCZ SIECIOWY ROUTERA A

KLUCZ SIECIOWY ROUTERA B

KLUCZ SIECIOWY
ROUTERA C

INFORMACJA

ROUTER A
ROUTER B
ROUTER C

ZRODLO CEL

Zrédto: https://cyberops.com.au/the-onion-router-aka-tor-darknet-or-deepweb/

Srodkiem platniczym, ktéry stuzy do rozliczen wszelkich trans-
akcji w sieci TOR, sg kryptowaluty. Najpopularniejsza wsrdd nich jest
Bitcoin . Jest to algorytm sktadajacy si¢ z kryptograficznego ciagu zna-
kow posiadajacy okreslong wartos¢!!. Prywatne klucze kryptograficzne,
ktérych uzywa si¢ do autoryzowania transakeji s zapisywane na kom-
puterze osobistym w stworzonym do tego celu specjalnym oprogramo-
waniu zwanym plikiem portfela lub na zewnetrznym serwisie zajmuja-
cym sie obsluga tego typu portfeli. Techniczne aspekty dziatania sieci
TOR zapewniajacej anonimizujgce polaczenia sieciowe w zestawieniu
z gwarantujagcymi anonimowos$¢ transakcjami Bitcoinem tworza dla

przestepcow idealng platforme do nielegalnych dziatan.

" Por. M. Szymankiewicz, Bitcoin. Wirtualna waluta Internetu, Warszawa 2014.
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W sieci TOR dziafajg ukryte serwisy, funkcjonujace na zasadach
e-sklepow. Kazdy rynek oferuje spdjne i dobrze zorganizowane rozwia-
zanie e-commerce z sekcjami tematycznymi, koszykami zakupowymi,
zarzadzaniem kasami oraz uslugami ptatniczymi i depozytowymi. Cig-
gle ro$nie liczba uzytkownikéw ciemnego Internetu przez to wzrasta
tez liczba funkcjonujgcych w nim serwiséw. Niestety sie¢ TOR, mimo
iz stworzona w chlubnych celach, obecnie najczgsciej wykorzystywana
jest do dzialan przestepczych. Na szeroka skale rozwiniety jest handel
narkotykami, bronig, materiatami wybuchowymi, ludzkimi organami
oraz falszywymi pieniedzmi czy kartami platniczymi. W ciemnych ser-
wisach uzytkownicy maja dostep do drastycznych zdje¢ z wypadkow
i morderstw oraz brutalnej pornografii z udziatem dzieci i zwierzat. Na
ciemnych forach mozna uzyska¢ wiadomosci o famaniu hasel, nielegal-
nych dziataniach finansowych czy tez dokladne instrukcje dokonania
gwaltu. Oferowane s3 rowniez ustugi hakerskie, uslugi zastraszania,
podstuchiwania, mozliwoéci zmiany tozsamosci, a nawet platne mor-
derstwa. W ciemnym Internecie mozna réwniez zakupic¢ sfalszowane
dokumenty, w tym dowody tozsamosci, paszporty, prawa jazdy, akty
notarialne, akty wlasnosci oraz dokumenty medyczne. W sieci TOR wy-
krada si¢ dane osobowe nie tylko dotyczace aktu urodzenia i dokumen-
tow tozsamosci (paszport, dowdd osobisty), ale rownie dane osobowe,
na podstawie ktorych, tworzy sig linie calej rodziny z przygotowaniem
falszywych dokumentéw poswiadczajacych zwigzki rodzinne. Istnie-
ja sygnaly o tym, ze wykonywane sg falszywe genotypy (DNA) celem
uwiarygodnienia autentycznosci zwigzkéw rodzinnych.

0d 2014 r stale rosnie liczba imigrantéw ubiegajacych sie o zezwo-
lenie na pobyt w Polsce. Obcokrajowcy coraz czesciej skladaja do urze-
dow wojewodzkich oraz konsulatéw wnioski o wydanie ,,Karty Polaka”
oraz o zezwolenie na pobyt staly w Rzeczypospolitej Polskiej poprzez
wykazanie polskiego pochodzenia. Posiadacz ,Karty Polaka” moze
ubiega¢ si¢ o nadanie obywatelstwa polskiego, podejmowa¢ w Polsce
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legalng prace bez zadnych dodatkowych zezwolen, prowadzi¢ dziatal-
no$¢ gospodarcza na takich samych warunkach jak polscy obywatele,
ubiegac si¢ o zezwolenie na pobyt staly oraz otrzymywac $wiadczenia
materialne dla siebie i czlonkéw swojej rodziny. W prowadzonej pro-
cedurze imigranci, powolujac si¢ na przepisy miedzy innymi Konsty-
tucji RP, starajg si¢ wykaza¢ przed urzednikami swoje polskie korzenie.
W tym celu przedkladajg stosowne dokumenty, w tym swiadectwa uro-
dzenia krewnych lub ich wtasne, poswiadczajace ich polskie korzenie.
Swiat przestepczy zauwazyl, ze mozna z tego zrobic tzw. ,,dobry biznes”,
czyli przy niewielkich nakladach, a jednoczesnie duzym popycie na tego
typu dokumenty, dzialania przestepcze zwigzane z falszowaniem doku-
mentow poswiadczajacych przynalezno$¢ narodowa przyniosa wiel-
kie zyski. Mimo, iz proceder ten zostal ostatecznie rozpoznany i osoby
popelniajace tego typu przestepstwa zostaly osadzone przez wymiar
sprawiedliwosci, nie ma pewnosci, ze Swiat przestepczy nie wréci do
tej formy dzialan i nie zacznie mnozy¢ ilosci falszywych dokumentéw
ale wjuz zupelnie innej formie tj. przez tworzenie i sprzedaz doku-
mentéw niespersonalizowanymi blankietami dokumentéw w sieciach.
Kryminalistyka zna metody wykrywania sfalszowanych dokumentéw
jednakze przy tak duzej skali jest to delikatnie méwigc bardzo utrud-
nione. Niekiedy przestepcy wspotpracuja z osobami odpowiedzialnymi
za weryfikacje takich dokumentéw i dlatego nie dopelniajg oni staran-
nosci w wykonywanej przez siebie pracy ijak to si¢ potocznie mowi
»prZymruzajg, a wrecz zamykaja, oczy na niektdre sfalszowane doku-
menty. Poprzez takie postawy trudno jest zniwelowa¢ skutki podjetych
decyzji administracyjno-personalnych, gdyz decyzje te zostaly podjete
przez osoby uprawnione zgodnie z prawem, a udowodnienie, ze skla-
dajacy takie dokumenty mial pelng §wiadomos¢, iz sa one falszywe,
staje si¢ niemal niemozliwe. Po latach wykorzystania podjetych decyzji
i korzystania z Karty Polaka lub wrecz obywatelstwa polskiego cofnigcie
takiej decyzji pietrzyto by problemy natury spotecznej. Mozna powie-
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dzie¢, ze nie usprawiedliwia to w zadnej mierze tolerowania procederu
dziatalnosci przestgpczej jednak w realiach funkcjonowania prawa ad-
ministracyjnego, Kodeksu cywilnego i Kodeksu rodzinnego byloby to
naprawde bardzo trudne.

Obok sfatszowanych dokumentéw, poswiadczajacych polskie ko-
rzenie, imigranci postugujg si¢ réwniez podrobionymi lub przerobio-
nymi paszportami i wizami. Tego typu dokumenty dostepne s3 oprocz
tradycyjnych nielegalnych rynkéw réwniez w ciemnych serwisach sie-
ci TOR. Przyktadowo aktywny obecnie serwis ,,Fake ID”'* oferuje fal-
szywe dowody osobiste, dyplomy renomowanych uczelni, prawa jazdy
czy wlasnie paszporty. Za dodatkowa oplata, istnieje mozliwos¢ wpi-
sania falszywych danych do oficjalnych rzagdowych baz danych. Cena
podrobionych lub przerobionych paszportéw jest zalezna od sposobu
zabezpieczenia dokumentu oraz od kraju, do ktérego wybiera si¢ uzyt-
kownik. O wysokosci $wiadczen przekazywanych za sfalszowane doku-
menty decyduje czy dane osobowe i dokumenty nie sg zastrzezone na
granicy, w warunkach polskich czy nie sg zgloszone do systemu Schen-
gen. Dla przyktadu pelne obywatelstwo amerykanskie, czyli sfalszowa-
ny paszport i akt urodzenia to koszt 5900 dolaréw'. Cena paszportu
polskiego oscyluje natomiast pomiedzy 500 a 600 dolaréw. Badania
przeprowadzone przez University of East London pokazuja, iz w sieci
TOR niebezpiecznie ro$nie liczba naruszen danych osobowych oraz
sprzedaz sfalszowanych dokumentéw, w tym paszportéw'. W ra-
porcie tym wykazano réwniez, iz istnieje duze prawdopodobienstwo
wykorzystywania wykradzionych danych i falszywych dokumentéw
tozsamosci przez terrorystow, ktorzy przenikaja do krajow bedacych

12 http://itcontent.eu/strony-tor/.

B https://forsal.pl/artykuly/885625,tu-jest-wszystko-co-nielegalne-odslaniamy-
-tajemnice-ukrytej-sieci.html.

" https://www.newsbtc.com/2016/10/03/forged-documents-sales-darknet-aid-
-terrorist-groups-report-says/.
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celem ich ataku, z pominieciem kontroli bezpieczenstwa. Nikogo nie
trzeba przekonywac jak wazne, a jednoczesnie niebezpieczne, jest to
zagadnienie, ktére powinno by¢ w sposob ciggly kontrolowane.

ZAKONCZENIE

Wprowadzenie do obrotu falszywych dokumentéw jest zagroze-
niem dla stabilnosci inienaruszalnosci systemu prawnego Panstwa
Polskiego. Stwarza réwniez naturalne mozliwosci wykorzystania wy-
kradzionych danych oraz sfalszowanych dokumentéw co w zasadniczy
sposob wplywa na destabilizacje systemow prawnych oraz gospodarki
krajowej, a takze prowadzi do braku zaufania obywateli do organéw
panstwowych. Sfalszowane dokumenty niejednokrotnie wykorzysty-
wane s3 przez sprawcow do popelnienia innych przestepstw jak cho-
ciazby oszustwa, przywlaszczenia czy wyludzenia kredytow. Sa rowniez
narzedziem zmierzajacym do zatarcia $ladow innych, popetnionych
przestepstw. Jak wspomnialam na wstepie, najbardziej dynamicznie
rozwijajaca si¢ strefa przestepczosci zwigzanej z falszowaniem doku-
mentow i wszelkich no$nikéw informaciji jest sfera IT. Dlatego tez, tak
w edukacji spotecznej, jak i prawodawstwie nalezy zwraca¢ uwage na
ksztaltowanie przemian tak aby$my, jak juz wspomniatam, nie pozo-
stawali w tyle a wreszcie wyprzedzili $wiat przestepczy. Niech margines
zachowan przestepczych pozostanie tylko i wylacznie marginesem. Nie
moze by¢ tak, ze dzialania marginalne, ktére - musimy jasno powie-
dzie¢ - zawsze wystepuja w spoleczenstwie, beda dominowaly, przez co
spowodujg, ze prawidlowe postawy spoteczne i obywatelskie stang sie
de facto marginesem funkcjonowania spotecznego.
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