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BEZPIECZENSTWO I OCHRONA PRYWATNOSCI
MEODZIEZY W INTERNECIE W KONTEKSCIE
EDUKACJI MEDIALNEJ

Dokladnie 25 lat temu zniesiony zostal zakaz uzywania internetu do celéw ko-
mercyjnych. Chociaz nazwa ,Internet” funkcjonowata mniej wiecej od poczat-
ku lat 80., to do 1991 roku rozproszona sie¢ faczaca jeszcze wtedy tylko nieznacz-
ny wlamek dzisiejszej liczby podlaczonych do niej komputeréw byta w wylacznym
posiadaniu agencji wojskowych i §rodowisk naukowych. To wlasnie od 1991 roku
datuje si¢ rozwdj internetu, ktéry znamy dzisiaj. Oczywiscie przeszedt on przez te
25 lat szereg przemian i modyfikacji, m.in. wszedt w faz¢ zwana Web 2.0, zwiazana
przede wszystkim z ewolucja odbiorcy. Bierny konsument tresci medialnych zasta-
piony zostat przez $wiadomego prosumenta — amalgamat konsumenta i producenta,
uzytkownika i tworcy, ktéry nie tylko korzysta z wytworzonych przez innych zaso-
béw sieci, ale sam te zasoby uzupelnia, aktywnie publikujac wlasne zdjecia, filmy itp.,
gléwnie poprzez serwisy spotecznosciowe.

Na przestrzeni tego okresu w lonie nie tylko badaczy internetu, ale takze jego
uzytkownikéw, pojawialy si¢ dwa odmienne stanowiska odnosnie przysztosci tego
medium. Optymisci dostrzegaja w globalnej sieci olbrzymi potencjal. Pomoc w or-
ganizacji spoleczeristwa obywatelskiego poprzez stworzenie miejsc i kanaléw jego
komunikacji, zwigkszenie praw i mozliwosci konsumentéw, ktérym handel elektro-
niczny otwiera nowe mozliwosci (Benkler, 2008), nieograniczony dostep do wie-
dzy dla wszystkich, ktérzy chea z tej wiedzy korzystaé, a w ostatnich latach, dzigki
rozwojowi m.in. mediéw spolecznosciowych, réwniez mozliwo$¢ nie tylko korzy-
stania z odbieranych przez sie¢ informacji, ale takze produkowania wlasnych tresci
i umieszczania ich na odpowiednich portalach z filmami video, zdjeciami itp. (Czo-
pek i Wasylewicz, 2015) — to tylko niektére z pozytywéw, jakie daje wspdtczesnemu
cztowickowi internet. I niewatpliwie sa to wartosci nie do przecenienia. Z drugiej
jednak strony coraz liczniejsza staje si¢ grupa pesymistéw, ktdrzy dostrzegaja takze
ciemne strony spoleczeristwa sieciowego. Zwracaja uwage m.in. na gromadzenie da-
nych o obywatelach przez rézne podmioty z sektora publicznego i prywatnego oraz
kwesti¢ ewentualnego wykorzystania tych informacji w przysztosci (Morozov, 2011),

*  Uniwersytet Rzeszowski.



68 Jakub Czopek

a takze swoisty wyzysk konsumentéw, ktérzy odpowiednio manipulowani uczestni-
cza w powigkszaniu zyskéw firm i korporacji (Lanier, 2014).

W kontekscie tak charakteryzowanych zagrozen zwiazanych z rozwojem internetu
szczegblnie wazna wydaje si¢ kwestia ochrony prywatnosci oséb korzystajacych z sie-
ci. Zwhaszcza mtodzi uzytkownicy, bardzo czgsto nieswiadomi konsekwencji rezygna-
¢ji (mniej lub bardziej swiadome;j) ze swojego prawa do prywatnosci, sa najbardziej
narazeni na zwigzane z tym reperkusje.

Wiaze si¢ to z jednej strony z powszechnoscig korzystania z sieci przez dzisiejsza
milodziez i dzieci. Nie tylko wykorzystuja oni internet do poszukiwania informacji,
wiedzy i rozrywki, ale takze coraz czgiciej przenosza tam swoje relacje kolezenskie.
Wedlug danych GUS w 2013 rroku do internetu miato dostep az 93% gospodarstw
domowych, ktérych cztonkami byly dzieci (Dmochowska, 2013). Badania CBOS
z 2015 roku pokazuja, ze w grupie wickowej 18-24 lata odsetek internautéw wy-
nosi 97%, przy $redniej dla calej populacji 64% (Feliksiak, 2015a). Wsréd dzieci
w wieku 6-19 lat ten odsetek jest tylko nieznacznie nizszy — na pytanie o korzystanie
z internetu przez przynajmniej jedno dziecko w gospodarstwie domowym odpowie-
dzi twierdzacej udziela 86% opiekunéw niepelnoletnich dzieci (Feliksiak, 2015b).
W tym samym badaniu znalez¢ tez mozna informacje, ze $redni tygodniowy czas ko-
rzystania z internetu przez mfodziez wynosi okoto 15 godzin. Nalezy mie¢ na uwadze
fakt, ze odpowiedzi udzielali opiekunowie i rodzice dzieci, opierajac si¢ na wlasnych
odczuciach i obserwacjach, a wigc z duzym prawdopodobieristwem ten czas moze
by¢ niedoszacowany. Sami nastolatkowie udzielaja zgota innych odpowiedzi. W ba-
daniu Nastolatki wobec Internetu, zrealizowanym na zlecenie Rzecznika Praw Dziecka
w 50 szkolach gimnazjalnych i ponadgimnazjalnych na terenie catego kraju, przy
pytaniu ,Jak czgsto korzystasz z Internetu?” znalez¢é mozna odpowied? ,Jestem do-
stepny(a) on-line na biezaco dzi¢ki urzadzeniom mobilnym (smartfon itp.)” — takiej
odpowiedzi udzielito 43,2% badanych. Niemalze drugie tyle (43%) odpowiedziato
»Codziennie”. Komputer stacjonarny przestal juz by¢ gléwnym sposobem laczenia
si¢ z internetem. Pierwsze miejsce pod tym wzgledem zajmuje smartfon (54,3%
wskazan), a tuz za nim jest laptop (52,5%). Coraz wicksza popularnoscia ciesza si¢
takze przeno$ne tablety (19,5%) (Lange i Osiecki, 2014). Korzystanie z urzadzen
mobilnych do laczenia si¢ z internetem stwarza sytuacje, w ktérej zaciera si¢ réznica
miedzy tym, co prywatne, a tym, co publiczne, ,usieciowione”. Ciagla obecno$¢ na
portalach spotecznosciowych, dzielenie si¢ wlasnymi przemysleniami, komentarza-
mi, prywatnymi zdjeciami i filmami skutkuje réwnoczesnym prowadzeniem zycia
realnego i wirtualnego. I to whasnie drugie z nich staje si¢ wazniejsze, bo gléwnie tam
toczy si¢ zycie towarzyskie, tam budowane sa kontakty z innymi uzytkownikami.
Po kolejnych pokoleniach X i Y przyszed! czas na kolejne — pokolenie C, od angiel-
skiego connect, czyli podiaczony (Obem, 2015). Tym samym $wiadomo$¢ zagrozen
zwigzanych z naruszeniem prywatnosci przez osoby trzecie lub zbyt daleko idacym
dzieleniem si¢ nig z reszta wirtualnego $wiata schodzi na dalszy plan.
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Drugim powodem szczegblnego narazenia dzieci i mlodziezy na zagrozenia zwia-
zane z utrata prywatnosci w internecie jest niska swiadomo$¢ zagadnieri zwigzanych
z ochrona swoich danych i nie§wiadomos¢ konsekwencji, jakie brak takiej ochrony
moze przynie$é, a takze brak odpowiedniej wiedzy na temat mechanizméw dziatania
sieci i komunikacji jej uzytkownikéw, bedacy konsekwencja zaniedban na polu edu-
kacji medialnej. Na t¢ kwesti¢ zwraca uwage m.in. fundacja Panoptykon w wydawa-
nych przez siebie publikacjach, podrecznikach i broszurach (por. Obem, 2015). We-
dtug badan EU Kids Online 39% dzieci w wieku 11-16 lat przyznalo, ze nie potrafi
zmieni¢ ustawien prywatnosci w portalu spotecznosciowym, 42% stwierdzito, ze nie
umie zablokowa¢ niechcianych kontaktéw w komunikatorze, a az 70% nie widzialo,
jak zablokowa¢ natarczywe reklamy (Livingstone i Haddon, 2009).

Samo pojecie prawa do prywatnosci i koniecznosci jego ochrony pojawilo si¢ rzecz
jasna na dtugo przed powstaniem internetu. Na gruncie nauk prawniczych po raz
pierwszy zostato szczegbtowo opisane w 1890 roku przez L. Brandeisa i S.D. Warrena
(1890, za: Pryciak 2010), ktérzy okredlili je jako a right to be alone — uprawnienie do
samotnosci, wylacznosci i odrgbnosci tajemnicy. Ciekawa definicje z punktu widze-
nia niniejszego artykulu stanowia przemyslenia J. Kohlera (1907, za: Braciak, 2002),
ktéry opisat prywatnos¢ jako swobode rozporzadzania informacjami na swéj temat.
WHlasnie niczym nieograniczong swobodg i szeroko rozumiang wolno$¢ bardzo czgsto
przywoluje si¢ jako skondensowany opis zalet internetu. Zasoby wiedzy calego $wiata
sa na wyciagniecie reki, wystarczy tylko by¢ online. Jednak dla Kohlera nieskrepo-
wane i swobodne rozporzadzanie wlasnymi danymi wiaze si¢ tez z pewng odpowie-
dzialnoscig. Odnoszac t¢ definicje do dzisiejszych realidw, mozemy stwierdzi¢, ze to
uzytkownik jest suwerennym podmiotem funkcjonujacym w sieci. To on decydu-
je, a przynajmniej powinien decydowad, jakie informacje, w jakim zakresie i komu
ujawni. Tymczasem infrastruktura techniczna internetu, a zwlaszcza wymagajacych
rejestracji portali spofecznosciowych, stwarza mozliwo$¢ daleko idacego naruszania
prywatnosci czgsto nieswiadomego uzytkownika. Modziez bardzo czg¢sto nie zdaje
sobie sprawy, ze informacje, ktére umieszczaja w internecie, zaczynaja nierzadko zy¢
wiasnym zyciem. Nawet ich usuniecie nie rozwiazuje sprawy, gdyz slady tych infor-
magji sa wciaz przechowywane na serwerach.

Zwlaszcza cieszace si¢ najwicksza popularnoscig wéréd mlodych ludzi serwisy
spolecznosciowe, takie jak Facebook, Snapchat, Instagram, Ask.fm i szereg innych,
zach¢ca do udostepniania informacji na swoj temat. Tworcy tych portali wykorzy-
stuja coraz popularniejszy w internecie model biznesowy ,ustuga za dane”. Oferuja
okreslone funkcjonalnosci, a uzytkownik cheacy z nich skorzysta¢ musi podac jakis
rodzaj informacji o sobie i swoim zyciu. Tym samym dobrowolnie rezygnuje z czgsci
whasnej prywatnosci. Sa to oczywiscie strzepki prywatnosci calej rzeszy ludzi, po-
jedyncze informacje o zainteresowaniach, odwiedzonych miejscach itp., udzielane
cho¢by w postali popularnych ,lajkéw” na Facebooku. Jednak pozwalaja whascicie-
lowi portalu na budowanie bardzo szerokich zasobéw metadanych dotyczacych jego
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uzytkownikéw. Ich wykorzystanie zalezy juz tylko i wylacznie od intencji whasciciela.
Nie bez znaczenia w tym miejscu jest fakt, ze w zasadzie wszystkie najwicksze portale
spolecznosciowe s podmiotami komercyjnymi, dazacymi do wypracowania zysku.
Wigksza wiedza o uzytkownikach pozwala na lepsze dopasowanie reklam do ich za-
interesowar, oczekiwan czy miejsc, ktére odwiedzaja.

Cze$¢ portali nie wymaga podawania zbyt szczegélowych danych, zakladajac tam
konto mozna pozosta¢ wzglednie anonimowym. Jednak na najpopularniejszym ser-
wisie spolecznosciowym — Facebooku (9 na 10 korzystajacych z internetu nastolat-
kéw w wieku 13—15 lat ma tam swoje konto (Obem, 2015)) — zdecydowana wigk-
sz0$¢ uzytkownikéw wystepuje pod swoimi prawdziwymi imionami i nazwiskami,
czgsto podajac szereg innych szczegélowych informacji. Podawane w réznych miej-
scach sieci informacje mozna bardzo tatwo ze sobg polaczy¢, czasami ularwiajg to
sami uzytkownicy, ktdrzy korzystaja z opcji zintegrowania swoich profili w réznych
serwisach. Prowadzi¢ to moze do daleko idacych naduzy¢ ze strony osdb trzecich,
od agresji i réznych form przemocy do wyludzenia danych i kradziezy tozsamosci.
Anonimowo$¢ w sieci jest jedynie pozorna, z czego nie kazdy mlody cztowiek zdaje
sobie sprawe.

Umieszczane w internecie zdjecia i filmy réwniez moga zosta¢ wykorzystane bez
$wiadomosci uzytkownika. Wszak dostep do nich maja wszyscy, liczeni w dziesiat-
kach czy setkach milionéw uzytkownicy danego serwisu. Oczywiscie, mozna to ry-
zyko ograniczy¢, wykorzystujac odpowiednie ustawienia portalu, przez co zdjecia
beda widocznie na przyklad jedynie dla naszych znajomych. Jednak bez wzgledu na
ustawienia prywatnosci do tego typu danych zawsze ma dostep firma administrujaca
portalem. W niektérych przypadkach sami uzytkownicy godzg si¢ na ten dostep,
akceptujac regulamin korzystania z serwisu. Przyktadowo, zaktadajac konto na Face-
booku uzytkownik udziela w ten sposéb firmie bezplatnej licencji na korzystanie ze
swoich zdje¢ (Facebook, dostep: 13.03.2015).

Kontrowersyjnym zjawiskiem zwigzanym z prywatnoscig uzytkownikéw w sieci
jest tzw. baika filtrujaca (ang. filter bubble) (Pariser, 2011). Wickszos¢ wyszukiwa-
rek internetowych, facznie z Google, wykorzystuje histori¢ zapytarn, aby dopasowac
okreslone wyniki przy nowych wyszukiwaniach. Tym samym dwie osoby zadajace
wyszukiwarce to samo pytanie mogg otrzymal zestaw réznych odpowiedzi. Kaz-
da z nich zyje we whasnej barice filtrujacej, stworzonej przez wyszukiwarke z mysla
o ich wygodzie. Sprawdza si¢ to bowiem w przypadku zapytari o pobliska restauracje,
ale w szerszej perspektywie prowadzi¢ moze do zawezania zestawu otrzymywanych
odpowiedzi. Wazne wyniki wyszukiwania moga nie dociera¢ do uzytkownika tylko
dlatego, ze nie wpisuja si¢ w jego dotychczasowy profil.

Wspomniane powyzej ,lajki” nie stuza jedynie budowaniu olbrzymich zasobéw
danych przez whascicieli portali spotecznosciowych, maja tez rzecz jasna pozytywne
strony. Ich uzyteczno$¢ z punktu widzenia osoby z nich korzystajacej sprowadza si¢
do mozliwosci wyliczenia przez obstugujacy portal algorytm rekomendacji produktéw
lub ustug, ktére moga dang osobg zainteresowaé. W podobny sposéb funkcjonuje na
przyklad panel ,Odkrywaj” w serwisie streamingowym Spotify. Osoby z niego korzy-
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stajace maja mozliwo$¢ odtwarzania muzyki z liczacego kilkanascie milionéw tytutéw
katalogu. Czgstsze odtwarzanie jazzu skutkowaé bedzie wigksza liczba rekomendacji
nowych artystéw z tego whasnie gatunku, a wielbiciele, na przykfad Franka Sinatry,
znalezé moga propozycje mniej znanych piosenkarzy z podobnym repertuarem. Jed-
nak z naszej aktywnosci w sieci odczyta¢ mozna znacznie wigcej, niz umozliwiataby
to zwykla analiza statystyczna. Jak wykazali M. Kosinski, D. Stillwelli T. Graepel, na
ich podstawie mozna odczyta¢ szereg prywatnych informacji, niezwigzanych wprost
z ,lajkowanymi” tresciami. Badaczom udalo si¢ opracowa¢ matematyczny model, kté-
ry pozwala z duzym prawdopodobieristwem okresli¢ pewne dane dotyczace uzytkow-
nika. W ten sposéb byli oni w stanie poprawnie okresli¢ orientacje seksualng bada-
nych mezczyzn ze skutecznoécia wynoszaca 88% (w przypadku kobiet 75%), to, czy
uzytkownik jest chrzescijaninem, czy muzutmaninem — w 82% przypadkéw, to, czy
glosuje na Republikanéw, czy Demokratéw — w 85% przypadkéw, a rasg — w 95%
przypadkéw (Kosinski, Stillwell i Graepel, 2013). W ten sposéb mozliwe staje si¢ na
przyklad okreslanie pogladéw politycznych, przez co walka wyborcza prowadzi¢ moze
do naduzywania prawa wyborcéwdo prywatnosci.

W kontekscie powyzszych rozwazan coraz wigkszego znaczenia nabiera fakt odpo-
wiedniej edukacji medialnej mlodego pokolenia. Takiej, ktéra nauczy $wiadomego
korzystania z internetu i wykorzystywania jego mozliwosci. Do opisu korzystania
z sieci bardzo czgsto wykorzystuje si¢ metafore surfowania — czyli beztroskiego, ni-
czym nieskrepowanego $lizgania si¢ po falach w poszukiwaniu przyjemnosci i za-
dowolenia. Bez §cisle okreslonego celu, jedynie dla radosci plynacej z samego faktu
wykonywania tej czynnosci. T. Goban-Klas przeciwstawia surfowaniu zeglowanie,
pierwsze uznajac za emocjonalne, drugie za$ za racjonalne (Goban-Klas, 2011).
Wszak zeglowanie wymaga odpowiedniej wiedzy, doswiadczenia, specjalnego oprzy-
rzadowania, a nade wszystko celu, konkretnego portu, do ktérego si¢ zmierza, oraz
$wiadomosci zagrozen, jakie napotka¢ mozna po drodze. Wspdlczesna edukacja
medialna skupia¢ powinna si¢ wlasnie na ksztaltowaniu cech charakterystycznych
dla zeglarzy, na racjonalnej ocenie szans i zagrozen, jakie niesie ze sobg korzystanie
z internetu. Jak pisze Goban-Klas, obie postawy

nie sg absolutnie wykluczajace si¢. Czasami dla rozrywki, odpoczynku, wytchnienia
dobrze jest nieco beztrosko surfowaé po morzu informacji. Jednak na co dzien ksztal-
towana by¢ winna postawa zeglarza (Goban-Klas, 2011).

W ten sposéb mozliwe stanie si¢ wyposazenie mlodych uzytkownikéw internetu
w tzw. mickkie kompetencje cyfrowe. Dzigki nim beda mieli oni wigksza kontrole
nad informacjami o sobie, ktére umieszczaja w sieci. Zwigkszy si¢ takze swiadomos¢
ich praw i zagrozen, z jakimi mogg si¢ spotka¢, bedac online. Dzisiejszy nauczyciel
nie moze ignorowa¢ faktu, ze nowe technologie to nieodlaczna cz¢$¢ $wiata jego
podopiecznych. Internet nie jest wolny od zagrozeni, podobnie jak inne sfery zycia.
Swiadome i rozsadne wykorzystywanie dostepnych narzedzi i unikanie ryzykownych
zachowan sprawia, ze zagrozenia te mozna zminimalizowac.



72 Jakub Czopek

BIBLIOGRAFIA

Benkler, Y. (2008). Bogactwo sieci. Jak spoteczna produkcja zmienia rynek i wolnosé.
Warszawa.

Braciak, J. (2002). Prawo do prywatnosci, W: B. Banaszak i A. Preisner (red.). Prawa
i wolnosci obywatelskie w Konstytucji RP Warszawa.

Czopek, J. i Wasylewicz, M. (2015). Miejsce i rola internetu i mediéw spotecznoscio-
wych w aspekcie edukacyjnym. W: K. Denek, A. Kaminska i P. Olesniewicz (red.).
Edukacja jutra. Nowe technologie w ksztatceniu. Sosnowiec.

Dmochowska, H. (red.) (2013). Rocznik statystyczny Rzeczypospolitej Polskiej 2013.

‘Warszawa.

Feliksiak, M. (red.) (2015a). Komunikat z badar CBOS nr 90/2015. Internauci 2015.
Pobrano z lokalizacji: http://www.cbos.pl/SPISKOM.POL/2015/K_090_15.PDE

Feliksiak, M. (red.) (2015b). Komunikat z badar CBOS nr 110/2015. Dzieci i mto-
dziez w internecie — korzgystanie i zagrozenia z perspektywy opiekundw. Pobrano z loka-

lizacji: heep://www.cbos.pl/SPISKOM.POL/2015/K_110_15.PDE

Goban-Klas, T. (2011). Surfowanie czy zeglowanie w cyberprzestrzeni, czyli o wy-
chowaniu cztowieka medialnego i mobilnego. Homo internetus, W: T. Goban-Klas
(red.). Wartki nurt medidw. Ku nowym formom spotecznego zycia informacji. Krakow.

Kosinski, M., Stillwell, D. i Graepel, T. (2013). Private traits and attributes are pre-
dictable from digital records of human behavior. Proceedings of the National Academy
of Sciences, 15 (110).

Lange, R. i Osiecki, J. (red.) (2014). Nastolatki wobec Internetu. Pobrano z lokaliza-
cji: http://brpd.gov.pl/sites/default/files/raport_z_badania_nastolatki_wobec_inter-
netu_-_po_poprawkach_edytorskich.pdf.

Lanier, J. (2014). Who Owns the Future?. New York—London—Toronto—Sydney—
New Delhi.

Livingstone, S. i Haddon, L. (2009). Podsumowanie programu EU Kids Online: ra-
port koricowy. Pobrano z lokalizacji: http://www.lse.ac.uk/media@lse/research/EU-
KidsOnline/EU%20Kids%201%20%282006-9%29/EU%20Kids%200nline%20
[%20Reports/pl_summary.pdf.

Morozov, E. (2011). The net delusion. The dark side of Internet freedom. New York.

Obem, A. (2015). Wychowanie do zycia w cyfrowym swieci. Podrecznik dla nauczycieli
i nie tylko. Pobrano z lokalizacji: https://panoptykon.org/sites/default/files/publika-
cje/podr-online-dwiestrony_0.pdf.

Oswiadczenie dotyczqce praw i obowigzkéw. Pobrano z lokalizacji: hteps://pl-pl.face-
book.com/legal/terms.



Bezpieczenstwo i ochrona prywatnosci mlodziezy w internecie w kontekscie edukacji... 73

Pariser, E. (2011). The filter bubble. What the Internet is hiding from you. New York.

Pryciak, M. (2010). Prawo do prywatnosci. W: M. Sadowski i P. Szymianiec (red.).
Prawa czlowicka — idea, instytucje, krytyka. Wroclaw.

BEZPIECZENSTWO I OCHRONA PRYWATNOSCI
MEODZIEZY W INTERNECIE W KONTEKSCIFE
EDUKACJI MEDIALNEJ

Stowa kluczowe: internet, media spolecznosciowe, edukacja medialna, prywatno$¢ w sieci,
bezpieczeristwo danych

Streszczenie: W artykule przyblizono problem koniecznosci ochrony prywatno$ci miodzie-
zy w internecie, zwlaszcza w zakresie uzywania mediéw spolecznosciowych. Prowadzone
przez ,,cyfrowych tubylcédw” zycie wirtualne bardzo cz¢sto pozbawione jest odpowiedniej re-
fleksji na temat mozliwych skutkéw zbyt pochopnie odkrywanej sfery prywatnej ich zycia.
Autor zwraca uwagg na najwazniejsze zagrozenia i wyzwania w zakresie bezpieczeristwa w sieci,
z jakim spotka¢ moze si¢ mlody uzytkownik internetu. Podkresla réwniez koniecznosé
odpowiedniej edukacji medialnej w tym zakresie.

THE SAFETY AND PROTECTION OF PRIVACY OF YOUNG
PEOPLE ON THE INTERNET IN THE CONTEXT
OF MEDIA EDUCATION

Keywords: internet, social media, media education, online privacy, data safety

Abstract: The article presents the problem of the need of protection of the privacy of young
people on the Internet, particularly with regard to the use of social media. The virtual life of
»digital natives” often lacks adequate reflection on the possible effects of the private sphere
of their lives being exposed too hastily. The author draws attention to the key threats and
challenges of safety on the Web, which can be met by the young Internet user. The need for
appropriate media education in this field is also emphasized.






