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Wprowadzenie

W dynamicznie rozwijajacym si¢ $wiecie technologii, sytuacja w ktorej znalazta si¢
niemal cata ludzkos¢ w 2020 roku w sposéb gwattowny wywolala zmiany w wielu obsza-
rach. Kiedy na calym $wiecie zaczal rozprzestrzenia¢ si¢ wirus SARS-CoV-2 wywolujacy
chorobe COVID-19 okazalo si¢, ze przede wszystkim Internet stal si¢ nieodzownym ele-
mentem naszego zycia. W konsekwencji nastgpily liczne zmiany w wielu obszarach. Doty-
czyly one nie tylko obszaru ekonomii ale tez, a moze przede wszystkim, nastapily zmiany
w obszarze spolecznym. Z dnia na dzien dzieci zostaly zamkniete w domach, a jedyny
z mozliwych kontaktéw stal si¢ kontakt poprzez Internet. Oczywiscie kazdy z nas ma
$wiadomo$¢, ze Internet daje nam wiele mozliwosci, poczawszy od kontaktéw miedzy-
ludzkich, az po wyszukiwanie informacji wysoce specjalistycznych np. w specjalistycznych
bazach naukowych.

Bezposrednie kontakty miedzyludzkie ze wzgledu na pandemie musialy zostac zasta-
pione komunikacja na odleglos¢. Dotychczasowe narzedzie, jakim byt Internet, w wielu
wypadkach bylo gtéwnie zrédlem rozrywki i informacji dla dzieci. W 2020 roku Internet
stal si¢ waznym narzedziem wspomagajacym proces edukacji. Wykorzystanie Internetu
umozliwilo kontynuowanie nauki i stworzenie mozliwosci trwania procesu edukacji mimo
ogolnoswiatowej pandemii.
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Nie nalezy jednak zapomina¢ o tym, ze cyberprzestrzen ma tez swoje wady. Dzieci
korzystajace z Internetu bez nadzoru dorostych sa narazone na wiele niebezpieczenstw ta-
kich jak cyberprzemoc, pornografie itp. W zwigzku z tym wlasnie w tym okresie bardzo
wazna okazala si¢ edukacja dzieci jak i rodzicow w zakresie bezpiecznego korzystania
Z sieci.

Celem artykulu jest przyblizenie problemu niebezpieczenstw czyhajacych na dzieci
i mlodziez podczas korzystania z Internetu. Problem ten jest szczegdlnie istotny podczas
pandemii COVID-19, kiedy to dzieci spedzajg dziennie wiele godzin przed komputerem
podczas zdalnego nauczania, najczgsciej bez kontroli opiekundw.

Istota cyberprzestrzeni

Wspolczesni mlodzi ludzie nie potrafig wyobrazi¢ sobie zycia i funkcjonowania bez
korzystania ze smartfonu, komunikatoréw czy tez komputeréw'. Cyberprzestrzen stala sie
nowy, réwnolegla przestrzenig spoleczng, ktéra dala ludziom wiele nowych mozliwosci.
Media spolecznoéciowe zaczely petni¢ funkcje socjalizacyjng’.

Jak zwraca uwage Agnieszka Belcer opierajac si¢ na opinii Anny Andrzejewskiej
»wirtualna rzeczywisto$¢ to technologia, ktéra daje mozliwo$¢ wejscia i przebywania
w $wiecie wygenerowanym przez komputer. Jest to splot wrazen i sposobéw ich odbioru
przez poszczegolnych uzytkownikéw. Otwiera przed jej odbiorcami olbrzymie mozliwosci
- daje im dostep do zasoboéw na calym $wiecie, sprowadza odleglo$¢ do roli nieistotnego
czynnika, daje im wolno$¢, jakiej nie zaznajg w zyciu codziennym™. Tutaj od razu pojawia
sie pytanie czy potrafimy jednak wlasciwie z tej przestrzeni korzysta¢?

Jak sie okazuje ,,dla wielu ludzi cyberprzestrzen stala si¢ czedcia codziennosci. Jeste-
$my w cyberprzestrzeni, kiedy czytamy lub wysylamy elektroniczng korespondencje albo,
gdy za pomocg sieci komputerowej rezerwujemy hotel, bilety lotnicze lub do teatru. W cy-
berprzestrzeni rozmawiamy, wymieniamy poglady, tworzymy wymyslong przez siebie po-
stac. (...) Cyberprzestrzen to miejsce, w ktérym pozyskanie nowej przyjazni i sympatii jest
mniej skomplikowane™.

Mimo takiej otwartoéci i szerokich mozliwosci zwigzanych z Internetem nie powin-
ni$my zapomina¢, ze cyberprzestrzen to takze czyhajace trudnosci. Jak zwraca uwage Ja-
nusz Morbitzer ,mimo swojej stosunkowo niedlugiej historii, Internet stal sie bardzo
istotnym elementem zycia spolecznego. Zachodzi tu swoiste sprz¢zenie zwrotne: z jednej
strony $wiat wartosci w Internecie odzwierciedla wartoéci powszechnie akceptowane przez
spoleczenstwo, z drugiej za$ — w duzej mierze — wplywa na ksztaltowanie $wiata wartosci,
zwlaszcza mlodych ludzi. Jest to zjawisko niebezpieczne, gdyz Internet to $wiat bez granic
i bez ograniczen, to nowe krélestwo, cudowny kraj cyberprzestrzeni, gdzie dozwolony jest

M. Frania, Edukacja medialna a reklama, Krakéw 2013.

J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzyko zachowati mtodziezy, Krakow 2021.

A. Belcer, Modelowanie relacji mlodziezy w Srodowisku cyberprzestrzeni, [w:] Dzieci i mlodziez w Swiecie
technologii cyfrowej, pod red. Ewy Janickiej — Olejnik i Krzysztofa Klimka, £6dz 2016, s. 10.

* Ibidem, s. 10.
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kazdy rodzaj wyrazu, a prawem jest catkowita wolnos¢ czynienia tego, co si¢ komu podo-
ba™.

O wspolczesnej cyberprzestrzeni wspominata tez Irena Pospiszyl wskazujac,
ze ,$wiat Internetu jest wspolczesna basnig dla dorostych i dzieci. Dzieki niemu mozna
mie¢ przyjaciot — nie zastugujac na nich, by¢ pieknym niezaleznie od urody, podrézowac,
doswiadcza¢ przygody - nie ruszajac sie z domu i mozna mieszka¢ w palacu, ktory sie sa-
memu zbuduje, by¢ madrym i bogatym. A przy tym wszystkim jest to $wiat tak uniwersal-
ny, powszechnie akceptowany, praktyczny i ,,rzeczywisty”, ze trudniej jest wyjs¢ z tego ma-
triksa, niz w nim pozostaé™.

Biorac pod uwage tak szerokie mozliwosci Internetu nalezy zastanowic sig¢ jak wes-
prze¢ dzieci w $wiadomym korzystaniu z cyberprzestrzeni? Co musimy wiedzie¢ my, do-
rosli by pomoéc dzieciom staé si¢ swiadomym i bezpiecznym uzytkownikiem w tej prze-
strzeni.

Korzysci plynace z cyberprzestrzeni dla dzieci

Zaréwno w Polsce, jak i na $wiecie w dobie pandemii COVID-19 tradycyjne metody
ksztalcenia musialy nagle, z dnia na dzien zosta¢ zastgpione zdalnym nauczaniem. Pan-
demia sprawila, iz komunikacja bezpoérednia zostala zastgpiona przez t¢ nowoczesng, wy-
korzystujaca polaczenie internetowe. Ta nowa dla spoleczenistwa sytuacja sprawila, ze
dzieci i mlodziez nauczyly sie lepiej wykorzystywa¢ Internet jako narzedzie do edukacji’.

Rodzice dzieci, ktore mialy zdalne nauczanie podczas pandemii COVID-19 zauwaza-
li, iz ich dzieci staly si¢ bardziej samodzielne i zorganizowane podczas odrabiania zadan do
szkolnych. Przez nowa sytuacje, w ktoérej to dzieci rodzicéw pracujacych zostaly pozosta-
wione same sobie musialy wzig¢ na siebie odpowiedzialno$¢ kontrolowania udzialu w za-
jeciach szkolnych w domu przed komputerem. Sytuacja ta spowodowala, ze u dzieci mu-
sialy nastapi¢ zmiany w organizowaniu i planowaniu swoich obowigzkéw oraz dostoso-
waniu czasu pracy do swoich indywidualnych potrzeb®. Ponadto wedlug ankietowanych
pozytywna korzyscia z e-edukacji byta nauka w domu bez koniecznego wczesnego wsta-
wania i dojazdu do szkoty’.

Ale Internet to oczywiscie nie tylko e-edukacja. Dla dzieci i mlodziezy Internet jest
réwniez zrédtem rozrywki i sposobu na poznanie §wiata. Najbardziej popularng strong dla
dzieci w wieku 7-18 lat jest YouTube.com, a takze wiele stron z grami komputerowymi.
W grupie dzieci z przedzialem wiekowym 16-18 lat do kontaktowania si¢ ze znajomymi

J. Morbitzer, Swiat wartosci w internecie, http://www.tuo.agh.edu.pl/Aksjol_Int_AGH_JMorbitzer.pdf [do-
step: 12.05.2014], s. 182.

1. Pospiszyl, Patologie spoteczne, Warszawa 2011, s. 196 [za:] A. Belcer, A. Wojnarowska, ,Mtodzi podlgczeni
i polgczeni”. Internet jako cyfrowe podwérko wspétczesnej mtodziezy, [w:] Dzieci i mlodziez w $wiecie techno-
logii cyfrowej, pod red. Ewy Janickiej — Olejnik i Krzysztofa Klimka, £6dz 2016, s. 36.

M. Piechowska, S. Romanowska, Proces edukacji w przestrzeni cyfrowej wedlug nauczycieli i rodzicow
uczniow w dobie pandemii COVID-19, [w:] com,press 3 (2) 2020, s. 27.

Ibidem, s. 29.

M. Stowik, Wybrane aspekty kompetencji medialnych dzieci i mtodziezy, [w:] Zagadnienia aktualne porusza-
ne przez mtodych naukowcéw, K. Piech, 2018.
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oraz poznawania nowych oséb popularne tez jest korzystanie z portali spotecznosciowych,
w tym Facebooka. Swiadczg o tym m.in. opinie mlodych ludzi, ktérzy zwracaja uwage, ze:
»Internet ? [...] Internet to jest, szczerze méwigc odkad tylko pamietam, zawsze byt Inter-
net (chlopiec, lat 15). Mygle, ze nie ma takich osob, ktére nie majg Facebooka. Nie znam
osoby, ktéra nie ma Facebooka. U nas w klasie wszyscy maja Facebooka, wszystkie osoby,
ktére znam. No, moze moj tata nie ma Facebooka. Krazy taki tekst w Internecie, ze kto nie
ma Facebooka, tez nie zyje [...]. Troche sie z tym zgadzam (dziewczynka, lat 15)”"°. Te
przykladowe opinie i wiele innych, jakie mozemy znalez¢ w sieci pokazuja, ze juz od naj-
mlodszych lat cyberprzestrzen jest miejscem réwnoleglego zycia dzieci i nastolatkow.

Ale dzieci maja tez wiele pozytywnych opinii na temat korzystania z Internetu''. Jest
on dla nich zaréwno zrédlem rozrywki, jak i miejscem ulatwiajacym poznawanie nowych
znajomych. Poza tym cyberprzestrzen jest zrodtem wielu informacji, ktore sa aktualizowa-
ne na biezaco. Umiejetno$¢ korzystania z Internetu stala si¢ szansg i okazjg dla rozwoju
spoleczenstwa'>.

Zagrozenia dla dzieci plynace z cyberprzestrzeni

W sieci oprdcz zalet istnieje bardzo duzo zagrozen, ktére maja wplyw na dzieci
i mlodziez. Badania'® wykazuja, ze tylko nieliczni rodzice s3 $wiadomi ich wystepowania
ijeszcze do niedawna niewielu rodzicéw rozmawialo z dzie¢mi na ten temat. Znajomosé¢
zagrozen jest wyzwaniem dla rodzicéw, poniewaz bedac swiadomymi ich wystepowania
mogga postarac sie ochroni¢ swoje dziecko przed nimi. Niestety, wraz z rozwojem techno-
logii rozwija sie takze katalog zagrozen jakie s3 w sieci. W zwigzku z tym wazne jest to, aby
w miare regularnie poszerza¢ swoja wiedze na ten temat. Zagrozenia znajdujace si¢ w In-
ternecie to nie tylko same tresci, jakie mogg sie tam znajdowac, ale takze np. niebezpieczne
kontakty z nieznajomymi.

Nalezy réwniez pamietac, ze dzieci sg takze odbiorcami reklam znajdujacych si¢ na
stronach internetowych, ktdre przegladajg. Reklamy te i informacje w nich zawarte wply-
wajg na percepcje mtodego cztowieka'. Ale poza tym warto jest mie¢ swiadomosé, ze du-
zym zagrozeniem jest tez m.in. cyberprzemoc, gry online, mowa nienawisci, naduzywanie
Internetu, nierozwazne publikowanie wizerunku dziecka, promowanie zachowan autode-
strukcyjnych, seksting, sekskamerki i czaty wideo, uwodzenie dzieci w Internecie i inne'.
Wymienione przykltadowe zagrozenia wystepujace w Internecie sklaniajg do refleksji i po-

' A. Belcer, A. Wojnarowska, ,Mlodzi podigczeni i polgczeni”. Internet jako cyfrowe podwérko wspélczesnej
milodziezy, [w:] Dzieci i mlodziez w $wiecie technologii cyfrowej, pod red. Ewy Janickiej — Olejnik i Krzysztofa
Klimka, £6dz 2016, s. 36.

1'S. Wojcik, Zagrozenia dzieci i mlodziezy w internecie, [w:] Dzieci sig liczg 2017. Raport o zagrozeniach bez-
pieczeristwa i rozwoju dzieci w Polsce, 2017.

'2 R. Piotrowska, Edukacja informatyczna w polskiej szkole, Warszawa 2011, s. 23-24.

“por.  min.  Raport:  Bezpieczeristwo  dzieci  korzystajgcych  z  Internetu, 2008,
https://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2015/09/raport-bezpieczenstwo-dzieci-
korzystajacych-z-internetu.pdf [dostep: 05.09.2021] i inne.

" M. Z. Jedrzejko, M. Kowalski, B. P. Rosik, Wiek uzaleznieri czyli cywilizacja wielowymiarowego ryzyka,
[w:] Uzaleznienia behawioralne, M.Z. Jedrzejko, M. Kowalski, B. P. Rosik, 2015, s. 13.

'* por. Bezpieczetistwo dzieci online. Kompendium dla rodzicéw i profesjonalistéw, Warszawa 2014, s. 8-122.
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kazuja, ze tylko czujnoé¢ i §$wiadomos¢ rodzicow oraz uswiadomienie dzieci pozwoli unik-
ng¢ licznych niebezpieczenstw czy tragedii.

Waznym czynnikiem jest tez kontrolowanie czasu, jaki dziecko spedza przy kompu-
terze. W przypadku dzieci w wieku od 3 do 7 lat dozwolone jest korzystanie z komputera
przez okolo 30 minut dziennie. Jesli chodzi o dzieci do 12 roku zycia, to czas ten wynosi
okoto 60 minut w ciggu dnia'®. Niestety nowe wyzwanie dla nauczycieli i uczniéw podczas
pandemii COVID-19 - zdalne nauczanie — diametralnie zburzylo te zalozenia. Zdalne na-
uczanie miato swoje wady. Najwiekszym minusem tego rodzaju edukacji byl czas, jaki
dzieci musialy podczas niego spedza¢ przed komputerem lub innym urzadzeniem elektro-
nicznym shuzacym do komunikacji. W rezultacie skutkowalo to bélami glowy czy tez kre-
gostupa. Nauczyciele réwniez podczas zdalnego nauczania skarzyli sie na lekcewazace po-
dejscie do zaje¢ uczniéw i problemy z koncentracja. Zdalne nauczanie nigdy nie bedzie
w stanie w pelni zastgpi¢ tradycyjnych metod wykorzystywanych w edukacji’.

Nie tylko brak efektywnosci zdalnego nauczania jest problemem. Waznym zagad-
nieniem okazalo si¢ tutaj e-uzaleznienie. Nie nalezy zapomina¢ o tym problemie zwlaszcza
teraz, podczas pandemii, kiedy ten czas spedzany w sieci i przed komputerem, szczegdlnie
przez dzieci i mlodziez, jest znacznie diuzszy niz wczesniej. Przez to, ze korzystanie z In-
ternetu jest czestsze i bardziej intensywne, moze wywolywaé obawy, iz doprowadzi to do
bardzo szkodliwego zjawiska, jakim jest naduzywanie Internetu przez dzieci i mlodziez.
O uzaleznieniu mozna moéwic¢ w sytuacji, kiedy ilo§¢ czasu, ktory spedzamy przed kompu-
terem zaczyna sie wymykac spod kontroli, a samo korzystanie z sieci zaczyna negatywnie
wplywaé na relacje i funkcjonowanie dziecka w spoleczenistwie'®. Osoba uzalezniona od
Internetu nie tylko nie kontroluje czasu, jaki spedza w sieci, ale dodatkowo w pewnym
momencie przestaje interesowac sie rzeczami, ktore wczesniej sprawialy jej przyjemnosé
czy byly jego hobby. Bardzo cz¢sto mozna zauwazy¢ u uzaleznionych dzieci problemy
z nauka i zalegtosci w szkole. Niestety zdiagnozowanie takiego uzaleznienia nie jest fatwe
i wymaga konsultacji ze specjalista. Osoba uzalezniona od Internetu traci zainteresowanie
rzeczywistoscig, jaka go otacza i przestaje dba¢ o kontakty rodzinne".

Edukacja dla bezpieczenstwa w sieci

Bezpieczenstwo jest wazng potrzebg kazdego cztowieka. Zapewnienie bezpieczenstwa
daje szanse na realizacje kolejnych potrzeb. Ostatni czas pokazal jak waznym elementem
ogolnego bezpieczenstwa jest zapewnienie dzieciom bezpieczenstwa w sieci. Wymaga to
jednak odpowiedniego przygotowania. Wazne jest to, aby w tym trudnym dla dzieci cza-
sie, jakim jest pandemia, duzo z nimi rozmawia¢. Dba¢ o to, aby mimo obostrzen dzieci

' https://mamopracuj.pl/ile-czasu-dzieci-moga-spedzac-przed-monitorem-komputera [dostep: 10.08.2021].

7 M. Piechowska, S. Romanowska, Proces edukacji w przestrzeni cyfrowej wedtug nauczycieli i rodzicéw
uczniow w dobie pandemii COVID-19, op. cit., s. 34.

'8 K. Makaruk, S. Wéjcik, Naduzywanie internetu przez mlodziez. Wyniki badann EU NET ABD, [w:] Dziecko
krzywdzone. Teoria, badania, praktyka, 2013, s. 35-48.

' S. Walu$, Bezpieczeristwo w internecie, [w:] Humanistyka i nauki spoleczne, doswiadczenie, konteksty, wy-
zwania, K. Pujer, 2017.
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mialy mozliwo$¢ kontaktu z réwiesnikami. Wazne jest tez to, aby czas spedzany przy
komputerze nie zaburzal rytmu dnia dziecka, aby zawsze znalaz! sie czas i na wypoczynek
i na nauke. Warto réwniez przeprowadzi¢ z dzieckiem rozmowe na temat pandemii i tego
co obecnie si¢ dzieje na $wiecie”. Najwazniejsze jednak jest to, aby podczas konwersacji
z dzieckiem nie zabraklo tak istotnego tematu, jakim jest bezpieczenstwo w sieci, zwlaszcza
teraz, podczas pandemii, kiedy dzieci spedzaja w sieci wiele godzin.

Biorgc pod uwage kwesti¢ rozmowy rodzicéw z dzie¢mi na temat bezpieczenstwa
w sieci jeszcze w 2018 roku tylko 68% rodzicéw deklarowalo czeste rozmowy”'. W czasie
pandemii sytuacja ta ulegla zmianie, poniewaz wszyscy ankietowani rodzice widzg potrze-
be rozmowy z dzie¢mi, dotyczaca bezpieczeristwa w sieci”’. Pandemia zmienita to jak ro-
dzice postrzegajg dostep dzieci do Internetu oraz zasady bezpiecznego korzystania z niego.
Przed pandemig zaledwie 78% rodzicéw deklarowalo to, iz kontroluja i ograniczajg dostep
dzieci do Internetu®. Poprzez zmiany w Polsce i na $wiecie spowodowane w marcu 2020
roku rozprzestrzenianiem si¢ wirusa SARS-CoV-2 zmienily sie tez poglady rodzicow.
Obecnie 100% ankietowanych rodzicow deklaruje ograniczanie dostepu do Internetu oraz
kontrole tego, jak ich dzieci spedzaja czas przed komputerem™. Z wczesniejszych badan
wynika, iz uczniowie najmtodszych klas szkoly podstawowej spedzali okoto 1-2 godziny
przed komputerem dziennie®. Niestety wraz z pandemig COVID-19 12 marca 2020 roku
podjeto decyzje o ograniczeniu w funkcjonowaniu jednostek oswiatowych i wprowadze-
niu zdalnego nauczania. Zdalnym nauczaniem zostali objeci wszyscy uczniowie, w tym
réwniez najmlodsi, dzieci w wieku przedszkolnym, uczniowie szk6t podstawowych. Decy-
zja ta spowodowata wydluzenie czasu spedzanego przy komputerze przez dzieci do okoto
4 - 10 godzin dziennie®. Dlatego tak wazne jest to, aby uswiadamia¢ i edukowa¢, zwlasz-
cza w obecnej sytuacji nie tylko dzieci, ale tez rodzicéw, o tym jakie zagrozenia mogg na-
potkac w sieci ich dzieci. Jesli rodzic podejrzewa, ze jego dziecko powoli zaczyna stawac si¢
ofiarg uzaleznienia od Internetu to na jego barkach spoczywa odpowiedzialnos¢ zareago-
wania i pomocy dziecku. Najlepsza rzeczg jakg mozna zrobi¢ w przypadku dziecka nad-
miernie zainteresowanego Internetem, to zaproponowa¢ mu inne atrakcje poza $wiatem
wirtualnym, wspolny wyjazd, aktywno$¢ fizyczng itp. Dziecko, ktére pozna inne formy
i mozliwosci spedzania czasu wolnego by¢ moze si¢ nimi zainteresuje, dzieki czemu uda
sie rodzicowi odciggna¢ dziecko o Internetu”.

Pytanie o to, co mozemy zrobi¢, wskazuje rdzne kierunki dziatan. Najwazniejsze jed-
nak jest to, ze nalezy dziata¢ kompleksowo i wielokierunkowo. W praktyce oznacza to, ze
musimy wszelkie dziatania kierowa¢ zaréwno do uczniéw, jak i do ich rodzicéw i nauczy-

2 Z. Fraczek, Niepowodzenia szkolne uczniéw w czasie pandemii Covid-19 w perspektywie wybranych badar
empirycznych, [w:] Kultura- Przemiany — Edukacja, 2020.

' M. Stowik, Wybrane aspekty kompetencji medialnych dzieci i mlodziezy, op. cit.

2 M. Stowik, Edukacja on-line w opinii dzieci, rodzicéw i nauczycieli, [w:] Informatyka w Edukacji, XVII, To-
run 2020.

2 M. Stowik, Wybrane aspekty kompetencji medialnych dzieci i mlodziezy, op. cit.

* M. Stowik, Edukacja on-line w opinii dzieci, rodzicéw i nauczycieli, op. cit.

» M. Stowik, Wybrane aspekty kompetencji medialnych dzieci i mlodziezy, op. cit.

6 M. Stowik, Edukacja on-line w opinii dzieci, rodzicéw i nauczycieli, op. cit.

7S, Walus, Bezpieczeristwo w internecie, op. cit.
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cieli. Tylko takie frontalne dziatalnie pozwoli osiggna¢ sukcesy i zminimalizowa¢ nieko-
rzystne wplywy. Jak zwraca uwage Polskie Centrum Programu Safer Internet, ,,dorosli cze-
sto nie podejmuja w relacjach z dzie¢mi tematéw zagrozenia w sieci, gdyz uwazaja, Ze te-
mat ten ich nie dotyczy, a ich dzieci nie sg bezposrednio narazone na zagrozenia. Czasami
nie poruszaja tematéw zagrozenia réwniez dlatego, ze ich wiedza i umiej¢tnoéci sg niewy-
starczajace lub tez nie potrafia tej wiedzy przekaza¢”*®. Jak malo rodzice wiedza o swoich
dzieciach i mozliwych zagrozeniach, z ktérymi ich dziecko spotyka si¢ w sieci $wiadczy
chociazby taki fakt, ze ,,ponad polowa rodzicéw nie wie, ze ich dzieci spotkaly sie osobiscie
z osobg poznang online. Az 63% polskich rodzicéw pozostaje w przekonaniu, ze ich dzieci
nigdy nie otrzymaly przez Internet zlosliwych lub przykrych wiadomosci od réwiesnikow
(cyberagresja), podczas gdy dzieci, tego do$wiadczyly”. Tylko te przyktadowe dane poka-
zuj3, Ze problem jest znacznie glebszy niz si¢ dorostym wydaje. Dodatkowo warto jest
podkresli¢, ze 40% nastolatkéw nie miala zadnej pomocy ze strony dorostych podczas
uczenia sig korzystania z sieci. Swoja wiedze i umiejetnosci zdobyli podczas samodzielnego
poszukiwania w sieci. Zatrwazajace jest tez to, ze tylko 20% dzieci rozmawia ze swoimi ro-
dzicami na temat tego, co jakie strony internetowe przeglada®. Juz tylko tych kilka przy-
ktadéw wskazuje kierunek, w jakim powinno péjs¢ zainteresowanie rodzicéw w celu szer-
szej pomocy i przygotowania swoich dzieci do korzystania z sieci. Czesto rodzicom wydaje
sie, ze dziecko obcujac z komputerem i Internetem wie wigcej od niego, jest w tym lepsze
iw zwigzku z tym jego rady nie s3 mu potrzebne. A przeciez ,,dziecko nie orientuje sie, ja-
kie mogg by¢ skutki postepowania i jak si¢ w danym momencie powinno zachowa¢. Nie
umie rozwigza¢ problemu, poniewaz brak mu umiejetnosci pozwalajacych na jego szybka
analize, jak réwniez nie zna gotowych rozwiazan, wzorcéw i zachowan. Nie zawsze potrafi
postuzy¢ sie wiadomosciami, nawet, jesli je czesciowo posiada, szczegdlnie wéwczas, gdy

wiedza ma charakter teoretyczny™'

. Podniesienie $wiadomosci rodzicow w tej kwestii
i uwrazliwienie ich na trudnosci pozwoli lepiej przygotowa¢ dzieci do spotkania z trudno-
$ciami i niebezpieczenstwami w sieci. Szczegdlnie, ze wielo$¢ i roznorodnos¢ zagrozen wy-
stepujacych w sieci jest bardzo dluga. Dlatego tak bardzo waznym jest przede wszystkim
podnoszenie swiadomosci rodzicdw i uwrazliwianie ich na temat zagrozen. Istotnym dzia-
taniem jest tez wspieranie rodzicow w obszarze zdobywania wiedzy i umiejetnosci w za-
kresie nie tylko rozpoznawania zagrozen ale réwniez pokazywanie im skutecznych sposo-
béw postepowania w przypadku wystapienia juz wirtualnych zagrozen. Warto zwrdci¢
uwagg, ze jednym z pozadanych dziatan rodzica powinna by¢ wspodlna z dzieckiem ak-
tywno$¢ w internecie. Daje ona mozliwo$¢ nie tylko przekazywania zasad bezpiecznego
korzystania z sieci, ale i sposobno$¢ proponowania ciekawych stron dostosowanych do
wieku dziecka, jak i rozbudzajacych czy rozwijajacych jego zainteresowania. To réwniez
sposob na poznanie aktywnoséci podejmowanych przez dziecko, jego internetowych zna-

8 Bezpieczeristwo dzieci online. Kompendium dla rodzicéw i profesjonalistéw, Warszawa 2014, s. 123.
* Ibidem, s. 123.
* Ibidem, s. 124.
*! Ibidem, s. 124.
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jomych oraz naturalng edukacj¢”*

. Do tego warto jest zastosowan zabezpieczenia w posta-
ci filtréw ochrony rodzicielskiej ale pamietaé nalezy, ze zadne filtry nie zastgpig rozméw
z dzieckiem i wyjasnien watpliwych kwestii.

Poza rodzicami waznym elementem w procesie $wiadomego przekazu jest szkota. To
w tym miejscu uczen ma by¢ przygotowywany do pracy w warunkach wspoéltczesnego ale
tez przyszlego $wiata. To tu powinien zdoby¢ wiedze i umiejetnosci, ktére pozwolg mu na
odnalezienie si¢ w przyszlosci. Tematyka bezpieczenstwa online jest juz obecna w progra-
mach szklonych ale wielu nadal sadzi, ze jeszcze jest jej za malo. Jest mndstwo zagrozen ale
tez pamietaé nalezy, ze ciagle pojawiajg sie nowe. Internet caly czas si¢ zmienia i nie mo-
zemy edukowaé bazujac tylko na wczeéniejszych doswiadczeniach. wymaga to ciaglego
czuwania, interesowania si¢ i przekazywania informacji na temat nowych zagrozen. Wy-
maga tez uczenia si¢ radzenia sobie z tymi zagrozeniami. Obecnie ,,pedagodzy w swojej
pracy stosujg metody stuzace doskonaleniu umiejetnosci uczniéw potrzebnych nie tylko
podczas zajec szkolnych, ale réwniez w codziennym Zyciu. Sg to m.in. umiejetnosci wycia-
gania wnioskow, myslenia analitycznego i krytycznego, rozumienia informacji, jej selekcji,
a zatem tez te, ktére sg niezbedne w zachowaniu bezpieczenstwa w sieci”™. Jest to wrecz
konieczne poniewaz, pamieta¢ nalezy, ze zagrozenia w sieci maja rézny wymiar. Jest ten
wymiar techniczno-technologiczny, do ktérego mozna zaliczy¢ m.in. ztodliwe oprogra-
mowanie. Ale jest tez ten wymiar spoleczno-wychowawczy. To tu dziecko zetknie sie m.in.
z cyberprzemocy czy niewladciwymi tresciami. Stad tematyka ta powinna by¢ poruszana
na roznych lekcjach i dyskutowana w oparciu o rézne przyklady by dzieciom bylo atwiej
rozpoznac te zagrozenia w sieci.

Na koniec warto tez wspomnie¢ o mozliwosci uzyskania wsparcia w réznych instytu-
cjach. Dzialania promujace wlasciwe zachowanie w sieci s3 obszarem zainteresowania za-
réwno instytucji krajowych jak i migdzynarodowych. Obecna réznorodnos¢ programéw
i wsparcia pozwala na uzyskanie pomocy z wielu zrédel. Nie mozna zapomina¢ tez o me-
diach, ktére czgsto przyblizaja tg tematyke i starajg sie promowaé wlasciwe zachowania
w sieci.

Podsumowanie

Ten krétki rekonesans po zagadnieniu zwigzanym ze zwrdceniem uwagi na istotne
kwestie zadbania o bezpieczenstwo najmlodszych mial za zadanie zwrécenie uwagi, ze na
barkach dorostych lezy odpowiedzialnoé¢ za wlasciwe przygotowanie dzieci do korzysta-
nia z sieci. Dodatkowo pandemia wpltynela na poszerzenie zachowan nieakceptowanych
spolecznie w tym obszarze, co dodatkowo powinno sklania¢ do podjecia szeroko zakrojo-
nych dzialan w celu zapewnienia najmtodszym bezpieczenstwa w sieci. Interent moze by¢
zrédlem pozytywnych doznan, licznych ciekawych informacji, ale jest tez miejscem trud-
nym, bezwzglednie zawlaszczajacym, ktéry w skrajnych przypadkach doprowadza nawet

32 Ibidem, s. 124.
3 Ibidem, s. 125.
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do jakze tragicznych w skutkach $mierci dzieci i mlodziezy. Powinnismy wiec zrobi¢
wszystko, by uzbroi¢ dzieci i mlodziez w narzedzia, ktére pozwola im odnalez¢ si¢ szcze-
golnie wtedy, kiedy znajda si¢ po tej czarnej stronie internetu. Bez naszego odpowiedniego
przygotowania i wsparcia dzieci sobie nie poradzg. Zadbajmy wiec by byly dobrze przygo-
towane na spotkanie z trudno$ciami w sieci bo to zagwarantuje im bezpieczne korzystanie
z internetu. Wykorzystujac réznorodno$¢ przyjaznych programéw, oferte organizacji,
wsparcie szkoly i nasz kontakt z dzieckiem pozwolg na wlasciwe przygotowanie do przy-
sztosci.
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Beata A. Ortowska, Eliza Sojka
Edukacja dla bezpieczenstwa dzieci w sieci podczas pandemii COVID-19

Celem artykulu jest proba ukazania roli szkoly, nauczycieli i rodzicow w procesie bezpiecznej
edukacji dzieci korzystajacych z sieci. Pandemia COVID-19 pokazala jak szybko i radykalnie musialy
nastapi¢ zmiany by mimo kryzysu zdrowotnego edukacja mogla trwa¢ nadal. Jednak obserwowane
dzi$ problemy pokazuja, ze dzieci i mlodziez nie sa przygotowani do bezpiecznego poruszania sie po
sieci.

Stowa Kluczowe: pandemia COVID-19, edukacja dla bezpieczenstwa, szanse i zagrozenia
w sieci.

Education for the safety of children online during the COVID-19 pandemic

The aim of the article is to present the role of schools, teachers and parents in the process
of safe education of children using the Internet. The COVID-19 pandemic showed how quickly
and radically changes had to be made so that, despite the health crisis, education could continue.
However, the problems observed today show that children and adolescents are not prepared to safely
navigate the Internet.

Keywords: COVID-19 pandemic, safety education, online opportunities and threats.
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