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WOLNE I OTWARTE OPROGRAMOWANIE JAKO
ALTERNATYWA W ZASTOSOWANIACH KLUCZOWYCH
DLA BEZPIECZENSTWA

Wprowadzenie

Rewolucja informacyjna rozpoczeta w drugiej potowie XX wieku trwa
do chwili obecnej i nic nie zapowiada rychtego jej zakonczenia. Producen-
tom mikroprocesoréw wcigz udaje sie sprosta¢ wymaganiom postawionym
przez Gordona Moore'a®. Dzi$ trudno jest sobie wyobrazié¢ funkcjonowanie
jakiejkolwiek organizacji bez uzycia komputeréw. W roku 2000 wydatki
inwestycyjne firm amerykanskich na cele informatyczne osiagnety 50%
wszystkich naktadéw inwestycyjnych?. Z roku na rok rosnie iloéé informacii
przechowywanych, przetwarzanych i przesytanych za pomocg systemow
informatycznych. Ze wzgledu na fakt, iz coraz czesciej sg to informacje
wrazliwe®, na pierwszy plan wysuwajg sie wymagania naktadane na jako$é
systemow operacyjnych oraz wykorzystywanego oprogramowania uzytko-
wego. W przypadku niektérych firm dane znajdujgce sie w systemie infor-
matycznym sg réwnie waznym lub nawet wazniejszym sktadnikiem majgt-
kowym firmy niz zasoby finansowe, maszyny, czy urzgdzenia®.

O fundamentalnym znaczeniu systemow teleinformatycznych dla bez-
pieczenstwa panstwa nie trzeba dzi$ nikogo przekonywaé. Wymieniane sg
one w Ustawie z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym jako
skfadniki infrastruktury krytycznej, w odniesieniu do ktérej termin bezpie-
czenstwo nabiera wyjatkowej wagi. W jezyku angielskim do opisu zagad-

! Jeden z zatozycieli firmy Intel. W 1965 roku zaobserwowat podwajanie liczby tranzy-
storow w uktadach scalonych co ok. 12 miesiecy. Obecnie funkcjonuje ono w nieco zmie-
nionej formie w odniesieniu m.in. do mocy obliczeniowej komputeréw, ktéra ma sie podwa-
jac co okoto 24 miesigce.

2 K. Komorowski, Informatyka w gospodarce i zarzadzaniu. Czy warto inwestowac
w informatyke?, [w:] J Zawita-Niedzwiedzki, K. Rostek, A. Gagsiorkiewicz (red.), Informatyka
gospodarcza, Warszawa 2010, s. 73-74.

3Wediug normy PN-I-2000 sg to informacje, ktére zgodnie z ustaleniami kompetent-
nego organu nalezy chroni¢, poniewaz ich ujawnienie, modyfikacja, zniszczenie lub strata
spowoduje zauwazalng szkode dla kogos$ lub czegos.

4. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informa-
tycznych, Wydawnictwo Naukowe PWN, Warszawa, Poznan 2001, s. 11.
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nien bezpieczenstwa systeméw informatycznych wykorzystuje sie dwa
rézne stowa: safety oraz security. Pierwsze z nich odnosi sie do tego,
w jaki sposéb dziatanie systemu moze wptywaé na srodowisko, drugie do
opisu wptywu otoczenia na dziatanie systemu. Wspotczesne systemy in-
formatyczne kontrolujg chociazby dziatanie elektrowni jgdrowych, aparatu-
ry medycznej, czy uzbrojenia, a ich niepoprawne dziatanie przektada¢ sie
moze bezposrednio na kazdego cziowieka®. Przeciwdziatanie zagrozeniom
z obu opisanych punktéw widzenia wymieni¢ nalezy wsrod czotowych wy-
zwan bezpieczenstwa na poczatku XXI wieku. Jedng z arcywaznych skfa-
dowych kazdego systemu informatycznego jest oprogramowanie. Niniejsza
publikacja stara sie zwréci¢ uwage na zagrozenia majgce swe zrodio
w wykorzystaniu oprogramowania wiasnosciowego oraz pokazaé, dlacze-
go Wolne i Otwarte Oprogramowanie eliminuje przynajmniej czes¢ z tych
zagrozen.

Oprogramowanie zamkniete

Niekwestionowanym liderem wsréd producentdéw oprogramowania dla
komputerow biurowych jest firma Microsoft. System Windows (w réznych
jego wersjach) zainstalowano na okoto 91%° komputeréw na $wiecie. Da-
ne uwzgledniajgce wylgcznie Polske wskazujg jeszcze wyzszy poziom
95%’. Wida¢ wiec wyraznie, iz firma Microsoft jest monopolista, jesli cho-
dzi o wytwarzanie systemow operacyjnych. Taka sytuacja, podobnie jak
kazdy monopol, jest sytuacjg niekorzystng i moze w przysztosci by¢ zro-
dtem wielu zagrozen.

System Windows jest oprogramowaniem zamknietym (wtasnoscio-
wym), objetym restrykcjami dotyczgcymi uzywania, kopiowania oraz doko-
nywania modyfikacji. Zazwyczaj jest ono dystrybuowane bez dostepu do
kodu zrodtowego®. Takie podejécie skutkuje tym, iz uzytkownik, ptacac za
licencje na to oprogramowanie, nabywa wytgcznie prawo do jego uzycia na
ograniczonej liczbie komputeréw. Brak dostepu do kodu Zrédiowego po-
woduje, ze nikt (poza twércami oprogramowania) nie ma catkowitej pew-
noéci co do tego, czy uzywane oprogramowanie, oprocz znanej funkcjo-
nalnosci, nie zostato wyposazone w ukryte funkcje, pozwalajgce na zbie-

® Tamze, s. 13.

® Market Share Statistics for Internet Technologie, http://marketshare.hitslink.com
[dostep: 20.07.2013]

Ranking rodzin systeméw operacyjnych, http://lwww.ranking.pl/pl/rankings/operating-

systems-families.html [dostep: 20.07.2013].

8 Postaé¢ zrodtowa (kod zrédtowy) — program lub jego czesé przygotowana za pomocg
edytora tekstu w ktéryms z jezykéw programowania. Zob., Z. Ptoski (red.), Stownik ency-
klopedyczny. Informatyka komputer i Internet, wyd. Il, Wroctaw 1999, s. 348.

88



Wolne i otwarte oprogramowanie jako alternatywa...

ranie informacji o uzytkowniku, czy tez umozliwiajgce zdalny (nieautoryzo-
wany) dostep do komputera, na ktérym oprogramowanie to zostato uru-
chomione. Obawy zwigzane z wiarygodnoscig oprogramowania wytwarza-
nego przez firme Microsoft (oraz innych dostawcéw zamknietego oprogra-
mowania) zaczynajg by¢ szczegdlnie uzasadnione, gdy wezmie sie pod
uwage informacje ujawnione przez Edwarda Snowdena dotyczgce syste-
moéw PRISM oraz XKeyscore® stworzonych przez amerykanska Agencje
Bezpieczenstwa Narodowego (NSA). Dodatkowo, oprécz celowego dziata-
nia ze strony wytworcy oprogramowania, zawsze istnieje takze mozliwos¢
pozostawienia w sposob nieswiadomy, w kodzie programu, luk zagrazaja-
cych bezpieczenstwu systemu. Tak pozostawiona luka moze zosta¢ odkry-
ta przez przypadek lub w wyniku swiadomej analizy oprogramowania.
W przypadku oprogramowania zamknietego zazwyczaj tylko producent
moze taki btgd naprawi¢. Do czasu opublikowania kodu usuwajgcego ist-
niejgca luke stanowi ona zagrozenie dla bezpieczenstwa catego systemu
komputerowego. Opisane wyzej btedy w kodzie bardzo czesto wykorzy-
stywane sg przez twoércéw ztosliwego oprogramowania, takiego jak wirusy
czy robaki komputerowe. Rozprzestrzenianiu tego typu oprogramowania
dodatkowo sprzyja homogeniczne srodowisko systemow Windows.
Omawiajgc oprogramowanie firmy Microsoft, nie sposdéb pomingé
kosztow przez nie generowanych. Zakup samego systemu operacyjnego
stanowi znaczgcg czes¢ ceny systemu komputerowego. Dodatkowo kazda
kolejna wersja systemu Windows ma zazwyczaj coraz wieksze wymagania
sprzetowe. Taka polityka firmy powoduje, iz uzytkownik, chcgc zmienié
system operacyjny na nowszy, zazwyczaj zmuszany jest do zakupu nowe-
go komputera lub przynajmniej do rozbudowy dotychczas posiadanego.
Kazda z omawianych opcji powoduje pojawienie sie dodatkowych kosztow.

Wolne i Otwarte Oprogramowanie

Alternatywg dla oprogramowania wtasnosciowego jest Wolne i Otwarte
Oprogramowanie (WiOO). Aby program komputerowy mogt zosta¢ nazwa-
ny wolnym musi, wedtug twércow idei wolnego oprogramowania, dawac
jego uzytkownikom cztery niezbedne wolnosci:

e wolnos¢ do uruchamiania programu, w dowolnym celu (wolno$c¢ 0);

° PRISM oraz XKeyscore — nazwy programéw administrowanych przez NSA, umozli-
wiajgcych podstuchiwanie i analize ruchu internetowego oraz dostep do danych gromadzo-
nych na serwerach najwiekszych przedsigbiorstw branzy informatycznej. Ws$rod ,dostaw-
céw” danych do systemu PRISM wymienia sie m.in. Microsoft, Google, Facebook, YouTu-
be, Skype oraz Apple Inc. Ciekawostka jest, iz system XKeyscore dziata w oparciu o klaster
komputerowy pracujacy pod kontrolg systemu operacyjnego GNU/Linux.
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e Wolnos¢ do analizowania, jak dziata program, i zmieniania go, aby
robit, co i jak potrzebujecie (wolnos¢ 1);

e WoIlnos¢ do rozpowszechniania kopii, byscie mogli poméc innym Iu-
dziom (wolnosc 2);

e Wolnos$¢ do udoskonalania programu i publicznego rozpowszech-
niania wtasnych ulepszen, dzieki czemu moze z nich skorzystac¢ cafta spo-
tecznosé (wolnosé 3)*°.

Aby wolnosci 1 oraz 3 byly zachowane, niezbedny jest niczym nie-
ograniczony dostep do kodu Zrédtowego dostarczonego oprogramowania.

Takie podejscie do tworzenia oprogramowania diametralnie rézni sie
od podejscia zwolennikdw oprogramowania zamknietego i daje niespoty-
kane dotychczas mozliwosci. Dostep do kodu zrédtowego powoduje, iz
programy tworzone zgodnie z duchem WiOO sg catkowicie transparentne.
Oprogramowanie to jest nieustannie analizowane przez jego twércéw, stu-
dentow i wyktadowcow studidw informatycznych, czy wreszcie przez pa-
sjonatow zajmujgcych sie hobbystycznie tworzeniem oprogramowania.
Dzieki ogromnej liczbie osbéb przegladajgcych kod, prawie niemozliwe jest
umysine przemycenie przez programiste w kodzie ukrytych funkcjonalno-
Sci, a szanse nieumyslnego pozostawienia btedu sg bardzo mate — zgod-
nie z powiedzeniem Gdzie wiele oczu, tam fatwiej wychwycié¢ bledy™. Jesli
jednak btad w kodzie zostanie znaleziony, to reakcja spoteczno$ci zazwy-
czaj jest btyskawiczna i czasem w ciggu kilku godzin problem bywa usu-
wany.

Podczas jednego z przestuchah w procesie dotyczgcym monopoli-
stycznych dziatah firmy Microsoft Jim Allchin — éwczesny wiceprezes kor-
poracji Microsoft, odpowiadajgc na pytania dotyczgce bezpieczenstwa
oprogramowania, zgodzit sie z tezg, iz najlepsze zabezpieczenia zapew-
niajg mechanizmy, ktére sg w jawny sposob zaprezentowane uzytkowni-
kom, dzieki czemu mogg byé poddane szczegdtowej analizie™.

Paul Murphy — dziennikarz zajmujgcy sie m. in. problematykg wolnego
oprogramowania — napisat w jednym ze swoich artykutéw, iz ruch Wolnego
i Otwartego Oprogramowania jest szybszg, wspartg przez Internet, imple-
mentacjg starej akademickiej tradycji przegladu (wynikéw prac) oraz bu-
dowania na fundamentach potozonych przez innych™. Takie poréwnanie

YCo to wolne oprogramowanie?  Definicia Wolnego oprogramowania,
http://www.gnu.org/philosophy/free-sw.html [dostep: 1.08.2013].

™ W wersiji oryginalnej: Given enough eyeballs, all bugs are shallow. E. S. Raymond,
The Cathedral & the Bazaar: Musings on Linux and Open Source by an Accidental Revolu-
tionarg, O'Reilly Media, 2001, s. 19.

! Petny tekst zeznan Jima Allchina: Written Direct Testimony of Jim Allchin,
<http://www.microsoft.com/presspass/legal/alichin.mspx [dostep: 29. 04. 2014].

¥ The importance of Linux, http://www.winface.com/cio_today/linuximp.html! [dostep:
29.04.2014].
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jest jak najbardziej trafne, gdyz w przypadku WiOO programisci publikujg
stworzony przez siebie kod zrodtowy programéw. Jakos$é¢ kodu jest weryfi-
kowana i oceniana przez spotecznos¢ programistéw oraz uzytkownikow
oprogramowania. Programisci budujg swojg pozycje w spotecznosci dzieki
publikacji duzej ilosci kodu o wysokiej jakosci. Mozna sobie tylko prébowac
wyobrazi¢, gdzie bytaby wspotczesna nauka, gdyby — wzorem twércéw
oprogramowania zamknietego — utajni¢ wyniki badan prowadzonych przez
naukowcdw, uniemozliwiajgc tym samym ich weryfikacje oraz krytyczng
analize.

Rzesze programistéw uczestniczgcych w tworzeniu WiOO w ciggu 30
lat doprowadzity do powstania kompletnego, stabilnego i bezpiecznego
systemu operacyjnego wraz z ogromng liczbg aplikacji uzytkowych, ktéry —
przynajmniej teoretycznie — stanowi konkurencje dla zamknietego opro-
gramowania. Uzyto tu sformutowania ‘teoretycznie’, gdyz projekt
GNUY/Linux mimo swoich niezaprzeczalnych zalet i zdecydowanej przewagi
w wielu aspektach nad projektami zamknietymi wcigz nie jest postrzegany
przez uzytkownikdw komputerow jako rzeczywista alternatywa dla systemu
Windows. W przypadku systemu GNU/Linux nie istniejg prawie wirusy
komputerowe stworzone dla tego systemu. Byé moze powodem takiego
stanu rzeczy jest mata popularno$é tego systemu. Zidentyfikowano do-
tychczas kilka wirusow napisanych dla systemu Linux, ale Zadnemu z nich
nie udato sie uzyskacé tak spektakularnych efektéw jak w systemach Win-
dows. Kolejng zaletg projektu GNU/Linux jest to, ze system ten ma znacz-
nie mniejsze wymagania dotyczgce sprzetu komputerowego, dzieki czemu
mozliwe jest wykorzystanie go takze na starszych komputerach, na ktérych
zainstalowanie najnowszego oprogramowania firmy Microsoft nie miatoby
szans powodzenia. Ciekawostkg jest, iz na rynku superkomputeréw, gdzie
szczegollnie wazne sg bezpieczenstwo oraz stabilnosé systemu, jego
szybkos$¢ i pewnosc¢ dziatania, system Linux wyraznie dominuje, zajmujgc
okoto 95% maszyn. Pozostate systemy uzywane sg na 5% komputeréw,
z czego system Windows wykorzystywany jest tylko w 0,4% systemow
komputerowych®®.

14 Przyktadem takiego wirusa moze by¢ chociazby ILOVEYOU, ktoéry pojawit sie
4 maja 2000 roku i w ciggu jednego dnia zainfekowat okoto 10% wszystkich komputeréw
podtagczonych do Internetu. Straty spowodowane przez tego wirusa szacuje sie na okoto
5,5 mid dolardw.

15 Top 500 Supercomputer sites — Operating system share, http://top500.org/sta-
tistics/list/ [dostep: 1.08.2013].
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Przyklady wdrozen

Studiujgc artykuly poruszajgce tematyke zwigzang z Wolnym
i Otwartym Oprogramowaniem, mozna odnalez¢ coraz wiecej informacji
0 migracjach przeprowadzonych przez rézne organizacje.

Jednym z ciekawszych przypadkow jest zmiana oprogramowania
w Stacji Kontroli Naziemnej (ang. Ground Control Station), nalezacej do Sit
Powietrznych Stanow Zjednoczonych, odpowiedzialnej za zdalng kontrole
amerykanskiej floty samolotow bezzatogowych typu Predator i Reaper. We
wrzesniu 2011 roku w komputerach bezposrednio zaangazowanych
w obstuge dronéw wykryto wirusa komputerowego. Wedtug zapewnien Air
Force Space Command dziatanie samolotéw bezzatogowych nie zostato
zaktécone przez obecno$é wirusa®®. Chcac jednak unikngé powtdrzenia sie
takiejﬂsytuacji w przysziosci, zdecydowano sie na migracje do systemu
Linux~".

Od 2002 Chinski Narodowy Uniwersytet Technologii Obronnych pracu-
je nad rozwojem systemu operacyjnego Kylin, bedacego zmodyfikowang
wersjg systemu FreeBSD'®. System ten ma by¢ wykorzystywany w zasto-
sowaniach kluczowych dla bezpieczehstwa (takze na serwerach wojsko-
wych). Wedlug Kevina G. Colemana — doradcy rzadu USA ds. bezpie-
czenstwa cyfrowego — wdrozenie systemu Kylin jest o tyle istotne, ze
znacznie zwigksza bezpieczenstwo serweréw wykorzystywanych przez
Chiny, co z kolei wptywa na potencjat ofensywny amerykanskich specjali-
stow skupiajgcych sie dotychczas na mozliwosciach ewentualnej penetraciji
~mniej bezpiecznych systemow operacyjnych’, takich jak te wytwarzane
przez korporacje Microsoft. [...] Ze strategicznego punktu widzenia,
w przestrzeni cyfrowej Chiny grajg w szachy, podczas gdy my gramy
w warcaby™.

Kolejng interesujgcg inicjatywg jest stworzenie przez Departament
Obrony Stanéw Zjednoczonych we wspotpracy z Air Force Research Labo-
ratory specjalnej dystrybucji systemu Linux przeznaczonej dla telepracow-
nikdw, ktorzy dzieki niej mogg bezpiecznie taczy¢ sie z sieciami korpora-

16 Flying operations of remotely piloted aircraft unaffected by malware,
http://www.afspc.af.mil/news1/story.asp?id=123275647 [dostep: 15.09.2013].

s killer spy drone controls switch to Linux, http:/www.theregi-
ster.co.uk/2012/01/12/drone_consoles_linux_switch/ [dostep: 15.09.2013].

'8 FreeBSD — system operacyjny z rodziny Unix dostepny z petnym kodem zrédiowym.
Rozprowadzany jest on na zmodyfikowanej licencji BSD pozwalajgcej na wykorzystywanie
kodu zrédtowego systemu takze w projektach zamknietych pod warunkiem zatgczenia
informacji o autorach.

¥ China blocks U. S. from cyber warfare, http://www.washingtontimes.com/ne-
ws/2009/may/12/china-bolsters-for-cyber-arms-race-with-us/ [dostep: 13.01.2014].
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cyjnymi oraz rzadowymi i bezpiecznie w nich pracowaé®. Co ciekawe —
zgodnie z duchem otwartego oprogramowania — dystrybucja ta jest ogol-
nodostepna na stronie projektu?.

Zdecydowana wiekszo$¢ opisow dotyczy jednak rynku cywilnego.
Najwiekszg przeprowadzong do tej pory migracjg z oprogramowania Win-
dows na GNU/Linux byta migracja Francuskiej Zandarmerii — okoto 90 tys.
komputeréw. Podobne projekty rozpoczeto m.in. w Monachium, Wiedniu,
Amsterdamie. W kwietniu biezgcego roku Theodomir Cayetano, dyrektor
departamentu IT w rzadzie hiszpanskiego regionu autonomicznego Estre-
madura, poinformowat, Ze do konca biezgcego roku we wszystkich kompu-
terach (okoto 40 tys.) wykorzystywanych w tamtejszych urzedach system
operacyjny zostanie wymieniony na Linux?.

W Polsce takze mozna znalez¢ przykfady udanych przejs¢ od opro-
gramowania wiasnoséciowego do WiOO. Ws$réd nich warto wspomniec
0 Gminie Goleniéw, ktora opiera catg polityke bezpieczenstwa informa-
tycznego na wolnym i otwartym oprogramowaniu. O krok dalej poszedt
Urzad Miejski w Jaworznie, gdzie oprocz serwerdw oprogramowanie
GNU/Linux zagoscito takze na stacjach roboczych (380 stanowisk). Takich
przyktadéw mozna znalez¢ bardzo duzo i chociaz krajowe wdrozenia nie
sg tak duze, jak wczeséniej przytoczone projekty, to tatwo da sie zauwazyc¢
coraz wieksze zainteresowanie WiOO.

Bardzo interesujace jest, iz oszczednosci zwigzane z przejsciem na
wolne i otwarte oprogramowanie (mimo, iz czasem bardzo duze), wcale
nie byty kluczowym argumentem przemawiajgcym za decyzjg o migraciji.
Wiadze Estremadury twierdzg na przyktad, ze przejscie na wolne opro-
gramowanie pozwoli na zblizenie urzeddéw do obywateli poprzez realizacje
koncepcji e-administracji, upro$ci wewnetrzne procesy, zoptymalizuje
techniczne zasoby, obnizy koszty i zwiekszy wydajno$é®®. W Monachium
jako czynniki decydujgce wymieniono: uniezaleznienie sie od jednego pro-
ducenta oprogramowania, bezpieczenstwo systemu, mozliwos¢ dostoso-
wania systemu do potrzeb urzedu®. W przypadku Gminy Jaworzno powo-
dem podjecia decyzji o wprowadzeniu Linuksa jako podstawowego syste-

P ys military builds secure Linux for remote workers, http://news.tech-
world.com/operating-systems/3293404/us-military-builds-secure-linux-for-remote-workers/
[dost%p: 15.09.2013].

Lightweight Portable Security, http://spi.dod.mil/lipose.htm [dostep: 15.09.2013].

= Spain's Extremadura starts switch of 40,000 government PCs to open source,
http://joinup.ec.europa.eu/community/osor/news/spains-extremadura-starts-switch-40000-
goveggment-pcs-open-source [dostep: 2.08.2013].

Tamze.

#LiMux - die IT-Evolution Status Migration, http://www.muenchen.de/ratha-
us/dms/Home/Stadtverwaltung/Direktorium/Strategische-1T-Projekte/LiMux/Dokumente/Pra-
esentation_LiMux_extern_10_01_2012.pdf [dostep: 2.08.2013].
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mu operacyjnego byfa przede wszystkim niezawodnosc tego systemu oraz
moz'lé'gvoéc' implementacji zaawansowanych mechanizméw bezpieczen-
stwa“™.

Na stronie internetowej Linux Foundation zamieszczono informacje
o planowanym wycofaniu ze stacji kosmicznej ISS oprogramowania Win-
dows i zastgpieniu go systemem Linux. Planowang operacje najlepiej opi-
sujg stowa Keitha Chuvala — Szefa Space Operations Computing (SpOC)
w NASA: migrujemy z Windowsa na Linuxa, gdyz potrzebujemy stabilnego
i niezawodnego systemu operacyjnego®.

Oproécz niezaprzeczalnych zalet WiOO istniejg w Polsce takze regula-
cje prawne, ktére powinny przyczyni¢ sie do popularyzacji tego oprogra-
mowania. Zgodnie z art. 2 ust. 5 ustawy o Najwyzszej Izbie Kontroli jed-
nostki samorzadu terytorialnego, wykorzystujgc srodki panstwowe, majg
obowigzek kierowania sie zasadg gospodarnoéci. Podobne zapisy znalez¢
mozna w ustawie Prawo zamowien publicznych. Jak mozna przeczytaé na
stronie projektu Prawidtowe Przetargi Publiczne IT (organizacja zajmuje
sie m. in. analizg tresci przetargéow dotyczgcych zakupu oprogramowania
oraz sprzetu komputerowego), nagminng praktyka jest takie formutowanie
Szczegotowych Istotnych Warunkéw Zaméwienia w przetargach organizo-
wanych przez zamawiajgcych, iz podmioty oferujgce Wolne i Otwarte
Oprogramowanie sg juz na wstepie wykluczane. Szacuje sie, iz nawet 75%
przetargéw w sektorze administracji publicznej dotyczacych zakupu opro-
gramowania dotknigtych jest przez ten problem?’.

Ustawodawca w Polsce juz dawno zauwazyt problem zwigzany
Z monopolizacjg rynku oprogramowania w Polsce, czego wyraz dano m. in.
w: Rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimal-
nych wymagan dla systemow teleinformatycznych.

W dokumencie zatytutowanym Program Zintegrowanej Informatyzacji
Panstwa®® opublikowanym przez Ministerstwo Administracji i Cyfryzacji,

% Wolne oprogramowanie w Urzedzie Miasta Jaworzno, http://www.linux-
portal.pl/newsbar/wolne-oprogramowanie-w-urzedzie-miasta-jaworzno-case-study-id53354
[dost?ep: 2.08.2013].

Linux Foundation Training Prepares the International Space Station for Linux Migra-
tion, http://training.linuxfoundation.org/why-our-linux-training/training-reviews/linux-founda-
tion-training-prepares-the-international-space-station-for-linux-migration [dostep:
2.08.2013].

" Prawidtowe Przetargi Publiczne IT — Misja i cele projektu, http://pppit.org.pl/?s=1,
[dost%p: 1.08.2013].

Program Zintegrowanej Informatyzacji Paristwa, Ministerstwo Administracji i Cyfry-
zacji, Warszawa marzec 2013, https://mac.gov.pl/wp-content/uploads/2013/03/PZIP-
konsultacje-spoleczne.pdf [dostep: 23.07.2013].
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poddawanym witasnie konsultacjom spotecznym czytamy: Celem programu
informatyzacji jest zapewnienie obywatelom i przedsiebiorcom, ale rowniez
samej administracji, dostepu do narzedzi uzytecznych, bezpiecznych, pro-
stych w stosowaniu, powszechnie dostepnych i neutralnych technologicz-
nie.

Podsumowanie

Przytoczone przyktady opisujg tylko niewielki wycinek sytuacji panujg-
cej na rynku oprogramowania. Mimo ze udziat oprogramowania GNU/Linux
wcigz jeszcze waha sie w okolicach 1% w przypadku komputeréw osobi-
stych, to zaczyna by¢ dostrzegalny wyrazny trend oraz pojawienie sie rze-
czywistej konkurencji wsréd producentéw systemdw operacyjnych.

Zgodnie z informacjami zamieszczonymi na stronie producenta® firma
Microsoft w kwietniu 2014 roku zakonczyta swiadczenie pomocy technicz-
nej dla systemu Windows XP. Oznacza to, ze nie bedg juz ukazywac sie
jego aktualizacje — w tym aktualizacje zabezpieczen. Ze wzgledy na fakt, iz
dla wielu instytucji jest to podstawowy system operacyjny w najblizszym
czasie stang one przed dylematem, jak pokierowac rozwojem swoich sys-
teméw informatycznych. Jest to niepowtarzalna okazja do zerwania
Z uzaleznieniem od jednego dostawcy oprogramowania i otwarcia sie na
WiOO. Bez watpienia odejscie od firmy Microsoft i préba dywersyfikaciji
rynku oprogramowania nie bedzie procesem fatwym. Konieczne jest jed-
nak podjecie zdecydowanych krokéw w dgzeniu do uniezaleznienia sie od
jednego dostawcy. Biorgc pod uwage zagrozenia dla bezpieczenstwa,
Wolne i Otwarte Oprogramowanie wydaje sie idealnym do tego kandyda-
tem.
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ABSTRACT
FREE AND OPEN-SOURCE SOFTWARE AS AN
ALTERNATIVE IN KEY APPLICATIONS FOR
SECURITY

The aim of this article is to identify security threats stemming from us-
ing close (proprietary) software that includes restrictions concerning the
use, copyright and modification. The article also features problems as
a consequence of the software market monopolization and resulting
threats such as depending on one single supplier (vendor lock-in).

As an alternative to such close software, free of the mentioned above
disadvantages, Free and Open-Source Software (FOSS) has been pro-
posed which gives access to the source code, allows real audit of solutions
applied and enables unlimited distribution of the software. This solution is
becoming more and more popular, particular in key applications for
security.
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