174 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 15/16

Elzbieta Posluszna

Terroryzm w czasach globalizacji. Przyczynek do rozwazan
nad wojnami czwartej generacji

Przekonanie, ze wojny wygrywaja silni aktorzy, bylo przez wiele wiekow uznawa-
ne za dogmat. Rzeczywisto$¢ zdawata si¢ ten dogmat potwierdza¢. W drugiej potowie
XX w. cos si¢ jednak zmienilo. Jak ukazuje to w swej analizie Ivan Arrequin-Toft, przewage
zaczgli zyskiwac stabi — skazani, jak by si¢ wydawalo, na pewna porazke. Jesli rzeczywi-
sta sifa (to jest taka, ktdra przektada si¢ na realne zwycigstwo w konfliktach) coraz czgsciej
jest po stronie potencjalnie stabszej, to nalezy postawi¢ pytanie: Co sprzyja takiemu stanowi
rzeczy? Czy ta tendencja bedzie si¢ poglebiac? Przy podjeciu proby udzielenia odpowiedzi
na te pytania, nalezy zwroci¢ uwage na dwa czynniki, ktére moga ja dodatkowo wzmocnic:
odrzucenie przez stabych aktorow hierarchicznych i centralnie zarzadzanych struktur orga-
nizacyjnych oraz zaadaptowanie przez nich nowej taktyki opartej na atakach pulsacyjnych.

Sita stabych

Przez wieki uwazano (poniekad stusznie), ze podstawa militarnego sukcesu jest
przewaga materiatlowa, wyrazajaca si¢ zazwyczaj w liczbie zbrojnych, posiadanej bro-
ni, sprawnosci logistycznego zaplecza oraz wydolnosci ekonomicznej panstwa. Krotko
moéwiac, silny przeciwnik z uwagi na przewage potencjatu powinien zawsze wygrywac.
I rzeczywiscie, jak pokazuje to Ivan Arrequin-Toft, w wigkszosci asymetrycznych kon-
fliktow!, to jest takich, w ktorych réznica potencjatéw wynosi 1:10, silny przeciwnik?
zwykle wygrywat — w 70,8 proc. konfliktéw. Nie wygrywal natomiast w 29,2 proc. kon-
fliktow, a wigc nie byl w stanie zrealizowa¢ zaktadanych wczesniej celow (wykres 1).

SILNI SLABI

Wykres 1. Procentowy wskaznik zwycigstw w wojnach asymetrycznych w zalezno-
$ci od typu aktora, lata 1800-1998.

Zrédto: 1. Arrequin-Toft, How the Week Win Wars. A Theory of Asymmetric Conflict, ,,International
Security” 2001, nr 1, s. 93-128. Wykonanie: Kaja Popoff-Szczepanska.

! Podstawa rozwazan 1. Arrequina-Tofta byta analiza 197 konfliktow zbrojnych, toczonych w latach 1800-1998.

2Silny przeciwnik to wedlug I. Arrequina-Tofta taki aktor, ktorego potencjal materiatowy przewyz-
sza potencjal adwersarza lub adwersarzy co najmniej dziesigciokrotnie. Konflikt za$ jest definiowany jako
wojna, w ktorej przecigtna liczba zabitych wynosi co najmniej 1000 osob.
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Jak wynika z analizy wykresu 2, stabi jednak coraz czgsciej wygrywaja konflikty
zbrojne. W latach 1950-1998 wygrali az 55 proc. wojen.
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Wykres 2. Procentowy wskaznik zwycigstw w wojnach asymetrycznych w zalezno-
Sci od typu aktora w poszczegdlnych latach.

Zrodto: I. Arrequin-Toft, How the Week Win Wars..., s. 93—128. Wykonanie: Kaja Popoff-Szczepanska.

Dlaczego tak si¢ dzieje? Dlaczego stabi aktorzy czgsto wygrywaja, mimo ze po-
tencjat militarny, jakim dysponuja, skazuje ich na pewna przegrana? Probg wyjasnienia
tego faktu podejmuje Andrew Mack w artykule Why Big Nations Lose Small Wars: The
Politics of Asymmetric Conflict. Wedlug niego aktorzy uczestniczacy w asymetrycznej
walce, w ktorej istnieje duza dysproporcja sit, maja r6zng polityczng wrazliwo$¢ (od-
porno$¢ na wewngtrzng krytyke). Silnych aktorow cechuje niska determinacja i wysoka
wrazliwos$¢ polityczna. Stabych aktorow za$ charakteryzuje wysoka determinacja oraz
niska wrazliwo$¢ polityczna. Wysoka wrazliwo$¢ polityczna oznacza, ze w sytuacji po-
razek czy przedtuzajacych sig dziatan wojennych oraz opdznien w realizacji zaktadanych
celéw spoleczenstwo dzwigajace na sobie cigzar wojny bgdzie wymusza¢ na organach
wladzy i dowodzenia zakonczenie konfliktu (casus wojny w Wietnamie). Innymi stowy,
asymetria sily determinuje asymetri¢ zaangazowania — im mniejsza sila, tym wigksze
zaangazowanie 1 odwrotnie. Wysokie zaangazowanie do pewnego stopnia rekompensu-
je niewielka sitg. Koncepcja Macka jest dos¢ intuicyjna, jednak niewiele ttumaczy, nie
wyjasnia m.in. dlaczego na przestrzeni wiekow stabi coraz czgsciej wygrywaja wojny.

O wiele bardziej interesujaca jest koncepcja Ivana Arrequina-Tofta, ktorej dat wy-
raz w artykule How the Week Win Wars. A Theory of Asymmetric Conflict. Toft wy-
réznia dwa typy idealne strategicznego podejscia: bezposrednie i posrednie. Podej-
$cie bezposrednie (BP) jest wymierzone w sily militarne adwersarza (celem jest
fizyczne zniszczenie przeciwnika). Charakterystyczne dla niego sa: klasyczny atak
(uzycie wojska w celu eliminacji sit militarnych przeciwnika, aby zdoby¢ kontrolg nad
jego warto$ciami, tj. terytorium, ludno$cia, zasobami materialnymi i niematerialnymi —

3 AJ.R. Mack, Why Big Nations Lose Small Wars: The Politics of Asymmetric Conflict, ,,World
Politics” 1975, nr 2.
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np. systemami przekonan i systemami aksjologicznymi) oraz klasyczna obrona (uzycie
zbrojnej sity wymierzonej w wojsko adwersarza w celu udaremnienia zniszczenia wy-
zej wymienionych warto$ci). Podejscie posrednie (PP) jest wymierzone w wolg
walki przeciwnika. Naleza do niego barbaryzm, definiowany jako pogwatcenie prawa
wojennego (tortury, zastraszanie ludnosci, morderstwa), oraz guerrilla, definiowana jako
walka matych oddziatéw unikajacych bezposredniej konfrontacji z wrogiem. Silny ak-
tor zwykle stosowat dwa strategiczne podejscia: bezposredni atak (BP) oraz barbaryzm
(PP), podczas gdy staby aktor stosowal bezposrednia obrong (BP) oraz guerrillg (PP).

Na podstawie przeanalizowania 197 konfliktow toczonych w latach 1800-1998
Toft stwierdza, ze kluczem do wyjasnienia tego, ze stabi wygrywaja wojny, jest wy-
boér opozycyjnego podejscia strategicznego. Interakcja podobnego podej$cia (bezpo-
Srednie-bezposrednie oraz posrednie—posrednie) implikuje porazke stabych aktorow.
I odwrotnie, opozycyjne podejscie w interakcji (bezposrednie—posrednie oraz posred-
nie-bezposrednie) implikuje zwycigstwo stabego aktora (walka jest zwykle dtuga, a czas
sprzyja stabym). Innymi stowy silni aktorzy wygrywaja, gdy maja to samo strategiczne
podejscie, co przeciwnicy, a przegrywaja, gdy maja inne. W rezultacie w konfliktach
toczonych w latach 1800—1998 silni zwycigzali w 76 proc. konfliktow o tym samym
strategicznym nastawieniu, stabi za§ — w 63 proc. konfliktow o przeciwnym strategicz-
nym nastawieniu.

Analizy Tofta wspieraja hipotezg o istnieniu duzego prawdopodobiefistwa, ze silni
przegraja wojny, gdy zaistnieje opozycyjne nastawienie. Poniewaz ta hipoteza jest opar-
ta na analizie faktow, ma niewatpliwie swoja moc perswazyjna. Nie wyjasnia jednak
wszystkiego. A mianowicie: dlaczego coraz czgsciej stabi siggaja po podejscie opozy-
cyjne, ktore zwykle przyjmuje forme¢ dziatania posredniego — dzialan nieregularnych
(podczas gdy silny aktor stosuje dziatanie bezposrednie — wymierzone w sity militarne
przeciwnika)? Dlaczego to podejscie (dzialania nieregularne) jest coraz bardziej sku-
teczna forma walki? Czy bedzie tak réwniez w przysztosci? I bardziej ogdlnie: skoro
rzeczywista sila (to jest taka, ktora przeklada si¢ na realne zwycigstwo w konfliktach)
coraz czgs$ciej jest po stronie potencjalnie stabszych, to co sprzyja takiemu stanowi rze-
czy? Co sprzyja sile stabych? I czy mozna sig tej sile przeciwstawic?

Ewolucja dzialan wojennych — zmiana paradygmatow

Przekonanie wielu pacyfistow, ze cztowiek jest z natury dobry i pokojowo na-
stawiony do innych, nie znajduje potwierdzenia w rzeczywisto$ci. Dzialania o cha-
rakterze wojennym sa wpisane w histori¢ zorganizowanych spoteczenstw. Zwykle
celem dziatan agresora byto opanowanie okre§lonego terytorium, podporzadkowa-
nie sobie miejscowej ludnos$ci i wyciagnigcie korzysci ekonomicznych. Strona ata-
kowana miala odwrotny cel — obrong wlasnego terytorium przed agresorem. Wojna,
wyjawszy przypadek wojny domowej, byta zwykle prowadzona przy wspodtpracy
trzech stron: armii, narodu i rzadu®. Ta Clausewitzowska triada przez wieki funkcjo-
nowata wtasciwie bezbtednie. Rzad wypowiadal wojng i wyznaczal jej polityczne
ramy, armia realizowata wojenne cele, nardd za$§ dostarczat zotierzy oraz dobr ko-
niecznych do jej prowadzenia. Przeobrazenia w zakresie polityki, ekonomii i tech-
nologii zmienity ten stan rzeczy. Historyk wojskowosci William S. Lind w artykule

4 Te¢ kwestie rozwija R. Brzeski w artykule Wojna czwartej generacji [online], http://niepoprawni.pl/
blog/6063/wojna-czwartej-generacji [dostep: 20 11T 2016].
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z 1989 1. pt. The Changing Face of War: into the Fourth Generation zamieszczonym
w ,,Marine Corps Gazette” (nr 10) opisat zmieniajace si¢ oblicze wojen, wyrdzniajac
ich cztery generacje.

Wojny pierwszej generacji zaczely wybucha¢ w XVII wieku wraz z wykrystalizo-
waniem si¢ $wiadomos$ci narodowej (wczesniej byly postrzegane jako ,,sport krolow”
i zwykle nie wzbudzaly specjalnego entuzjazmu ludu), swoja kulminacje¢ za$ znalazty
w okresie wojen napoleonskich. Charakteryzowaly si¢ wykorzystywaniem wielkich mas
ludzkich (zwykle poborowych) sformowanych w linie i kolumny, $cierajacych si¢ na
polu bitwy. Byly one wystawiane przez krolestwa badz panstwa narodowe. Podstawa
dziatan bitewnych byta musztra, bo tylko ona umozliwiata synchronizacj¢ w oddawa-
niu ognia. Gléwnym celem wojennym byto nie tyle zajgcie okre§lonego terytorium, co
zniszczenie armii przeciwnika. Teoretykiem wojen pierwszej generacji byt Carl Philipp
Gottlieb von Clausewitz.

Wojny drugiej generacji zrodzity si¢ na poczatku I wojny §wiatowej. Ich charakter
okreslala zmasowana sita ognia (bron maszynowa), ktora z jednej strony wymuszala
rozproszenie oddzialow (niektore z nich operowaly samodzielnie), z drugiej sktaniata do
dzialania w okopach i atakowania tyraliera. Ta wojna oznaczata przewagg obrony nad
atakiem. Taktycznym celem dziatan bylo opanowanie lub zniszczenie osrodkéw prze-
mystowych badz duzych osrodkéw miejskich. Pole bitwy (tak jak w wojnach pierwszej
generacji) miato charakter linearny, jednak bylo szersze ze wzgledu na zasigg artylerii.
Préby atakow zwykle konczyly si¢ duzymi stratami w ludziach i sila rzeczy prowadzity
do impasu. Teoretykiem tego rodzaju wojny byl feldmarszatek Helmuth von Moltke.

Poczatek wojen trzeciej generacji wyznaczata wojna polsko-bolszewicka, szczyto-
wa forma byl blitzkrieg, zamknigciem za$ wojna o Kuwejt. W wojnach trzeciej generacji
najistotniejsza stala si¢ zdolno$¢ manewrowa, uzyskana w duzej mierze dzigki czotgom.
Faworyzowanie tych mozliwosci byto rezultatem refleksji wyciagnigtej z I wojny swia-
towej, zgodnie z ktdra wysylanie zonierzy do frontalnego ataku na karabiny maszynowe
umieszczone w okopach nie miato sensu. Wojna manewrowa bazowala na czotgach,
mobilnej piechocie, artylerii, sitach powietrznych oraz taczno$ci. Doktryna wojny ma-
newrowej zalecata omijanie silnie bronionych punktéw oraz otaczanie wrogich sil. Duze
znaczenie w tej wojnie miata inicjatywa wilasna dowodcow pojedynczych jednostek.
Teoretykiem wojen trzeciej generacji byt Sir Basil Liddell Hart.

Jak stusznie zauwaza Rafat Brzeski, te trzy typy wojen miescily si¢ jeszcze w ra-
mach paradygmatu Carla von Clausewitza, w ktorego mys$l panstwo sprawuje piecze
nad dziataniem armii narodowej, wspieranej z wlasnej woli badz przez wigkszo$¢ spote-
czenstwa’®. Pod koniec XX w. co$ si¢ jednak zmienito i Clausewitzowski model powoli
przestat by¢ aktualny. Stato si¢ tak za sprawa przemian, do jakich doszlo niemal we
wszystkich zakatkach $wiata. Objely one swym zasiggiem takze charakter dziatan wo-
jennych. Najwazniejsza z tych przemian byta globalizacja®.

Cho¢ globalizacja jest zjawiskiem zaréwno gospodarczym, politycznym, jak
i kulturowym, to w opracowaniach na jej temat zwykle przewazaja rozwazania o cha-
rakterze ekonomicznym’. To zjawisko jest w nich ujete jako zwiazane z od$rodkowymi

’ Tamze.

® Wigcej na temat globalizacji w: E. Postuszna, Ekstremizm ekologiczny — Zrédta, przejawy, perspektywy,
Warszawa 2012.

" Dzieje si¢ tak nadal, mimo zZe coraz cze¢$ciej wskazuje si¢ takze na inne wymiary globalizacji, np. wy-
miar ekologiczny, militarny czy spoteczno-kulturowy. Zob. J.S. Nye, R. Keohane, Globalization. What's
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przeksztalceniami w obrgbie kapitalizmu, ktore zmierzaja w kierunku sieciowej migdzy-
narodowej produkcji, coraz bardziej wymykajacej si¢ kontroli narodowej czy etniczne;j.
Zrédtem tych odsrodkowych przemian jest pojawienie si¢ po II wojnie §wiatowej in-
strumentow 1 instytucji odpowiedzialnych za swobodny przeptyw towarow, ustug i ludzi
ponad granicami panstw narodowych?, takich jak np. Migdzynarodowy Fundusz Walu-
towy, Bank Swiatowy lub Swiatowa Organizacja Handlu. Wymienione instytucje nie sa
oczywiscie jedynymi, ktore dzialaja na rzecz zniesienia ograniczen w swobodnym prze-
ptywie kapitatu i ustug, ale ich wplyw na rozwoj globalizacji z rozmaitych wzgledow jest
postrzegany jako najbardziej znaczacy. Jedna z politycznych konsekwencji liberalizacji
Swiatowej gospodarki (w perspektywie badan nad przysztoscia terroryzmu najbardziej
nas tu interesujacych) jest powolna utrata przez panstwa narodowe mozliwosci kontroli
nad dziataniami gospodarczymi’. Oczywiscie panstwa narodowe nadal jeszcze podej-
muja decyzje (z formalnoprawnego punktu widzenia maja charakter suwerenny), sa jed-
nak coraz bardziej ograniczone przez migdzynarodowe uwarunkowania ekonomiczne
i polityczne (instytucje gospodarcze, korporacje transnarodowe, organizacje migdzyna-
rodowe czy zwykte uktady). W tych warunkach panstwa staja si¢ coraz mniej podobne
do scentralizowanych, czgsciowo autonomicznych struktur, zdolnych sprawowac suwe-
renng wladzg w obrgbie granic swojego terytorium. Uzaleznione od migdzynarodowych
instytucji, zaczynaja dziata¢ bardziej na zasadzie ,,pasow transmisyjnych” utatwiajacych
przeplyw dobr i kapitalu w obszarach podlegajacych ich coraz bardziej watpliwej jurys-
dykcji'®. Wiele wskazuje na to, ze nawet ta ich skromna funkcja moze w przysztosci zo-
sta¢ podana w watpliwos¢. Proces funkcjonowania gospodarek poza kontekstami naro-
dowymi (ta ich swoista ,,deterytorializacja”) wplywa szczegolnie silnie na sferg polityki
1 kultury. Zmiany w nich zachodzace sa czasem opisywane w kategoriach zaniku naro-
dowej suwerennosci politycznej oraz kultury okreslanej jako ,,narodowa”. W rezultacie
tych zmian panstwo przestaje kontrolowaé przyptyw informacji, ludzie za$ (oraz samo
panstwo) staja si¢ coraz bardziej wrazliwi na globalne zdarzenia!l. Ten proces postgpuje,
rzecz jasna, stopniowo, niemniej jednak jest trwalym trendem, w istotny sposdb wpty-
wajacym na bezpieczenstwo, w tym na mozliwos¢ wzrostu zagrozen asymetrycznych.
Globalizacja, zaplanowana i wykreowana przez sieci bogactwa i wladzy, catko-
wicie zmienia nasz $§wiat. Abstrakcyjnos¢ wladzy zaowocowata rozpadem dotychcza-
sowych mechanizméw kontroli spotecznej i reprezentacji politycznej, czego rezultatem
jest poczucie utraty panowania przez obywateli nad swoim zyciem, praca, gospodarka-

new? What's not? (and so what?), w: Power in the Global Information Age. From Realism to Globalization,
J.S. Nye (red.), London—New York 2004, s. 192—-193.

8 Okreslenie poczatkow globalizacji zalezy bez watpienia od sposobu jej definiowania. Najcze$ciej po-
czatki procesoOw globalizacyjnych sa sytuowane po II wojnie $wiatowej, niektorzy badacze jednak sa skton-
ni umiejscawia¢ je znacznie wczesniej, np. w okresie wielkich odkry¢ geograficznych, kolonializmu czy
w XIX wieku. Sam termin globalizacja pojawit si¢ w literaturze naukowej w latach 60. XX w. Patrz m.in.
R. Kuzniar, Globalizacja, polityka i porzqdek miedzynarodowy, w: Globalizacja a stosunki miedzynarodowe,
E. Halizak, R. Kuzniar, J. Symonides (red.), Bydgoszcz—Warszawa 2003.

? Odrebna sprawa jest istnienie tzw. panstw upadtych, ktore w wyniku konfliktéw domowych oraz proce-
sow globalizacyjnych utracity mozliwos$¢ kontrolowania swojego terytorium. Te panstwa w naturalny sposob
staja si¢ baza grup terrorystycznych, ktore bez obaw moga tam prowadzi¢ obozy szkoleniowe lub werbowac
aktywistow.

10 Por. R. Cox, Production, Power and World Order: Social Forces in the Making of History, New
York 1987.

T, Blyth, Terrorism as Technology: a Discussion of the Theoretical Underpinnings, w: Technology and
Terrorism, D. Clarke (red.), New Brunswick—London 2004, s. 44.
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mi, rzadem 1 srodowiskiem naturalnym. Rowniez panstwo narodowe (dawniej zrodto
warto$ci 1 sensu egzystencji), omijane przez globalne sieci bogactwa, stracito mozliwo$¢
reprezentowania swych terytorialnie zakorzenionych spolecznosci, stajac si¢ ,,pusta sko-
rupa”’, coraz mniej zdolng do bycia punktem odniesienia. W ten sposob §wiat staje si¢ dla
wigkszosci ludzi obcey, gdyz zrédta mocy jawia si¢ jako begdace poza zasiegiem.

Taki stan rzeczy niesie za soba powazne konsekwencje, jesli chodzi o mozliwos¢
tworzenia i utrzymywania spotecznych tozsamosci'?. Potrzeba odczuwania przez zbio-
rowo$¢ sensu wspodtistnienia bowiem nie zanika. Wprost przeciwnie — wobec braku
zinstytucjonalizowanego jego dostarczyciela (panstwa), potrzeba ta staje si¢ silniejsza
1 bardziej roszczeniowa, czego rezultatem jest pojawienie si¢ ekspresji zbiorowych toz-
samosci, rzucajacych wyzwanie globalizacji w imig kulturowej wyjatkowosci oraz prze-
jecia przez ludzi kontroli nad wtasnym zyciem. Te nowe tozsamos$ci buntujq si¢ prze-
ciw dominacji legalnych, a takze globalnych struktur oraz przeciw bezsilno$ci, ktorej
doswiadczaja, okreslajac nowe zrodta sensu i warto$ci. Globalizacja anihiluje granice
kulturowe; w rezultacie dochodzi do dezintegracji przestrzeni spotecznej, co owocuje
fragmentaryzacja tej przestrzeni — wyodrgbnieniem si¢ silnych ,kulturowych enklaw”
usilnie broniacych swoich tozsamosci i niechcacych mie¢ nic wspdlnego z innymi tego
typu enklawami czy globalnym nurtem masowej kultury. Globalizacja nie tworzy jedno-
$ci, raczej erupcje zbiorowych i indywidualnych tozsamo$ci. Te tozsamosci kwestionuja
to, co do niedawna wydawalo si¢ trudne do zakwestionowania (przynajmniej na gruncie
kultury zachodniej), a mianowicie demokracj¢ oparta na historycznej konstrukcji pan-
stwa obywatelskiego, ktore jako zrédlo legitymizacji takze zostaje zakwestionowane.
Rzucaja takze wyzwanie logice nowego porzadku globalnego, ktory przez wielu jest
odczuwany jako nieporzadek. To wyzwanie nie jest manifestacja bezsilnego oporu sta-
bych, lecz realng sita, ktora si¢ moze sta¢ zrédlem zmiany w §wiecie, takze w zakresie
identyfikacji wroga. Wrogiem nie jest juz inne panstwo narodowe, lecz wszyscy, ktorzy
ograniczaja subiektywnie postrzegana wolno$¢ — inne grupy, jednostki, instytucje. W ten
wlasnie sposdb obok globalizacji pojawia si¢ zjawisko odwrotne — fragmentaryzacja.

Fragmentaryzacja wyraza si¢ na dwa sposoby: jako wieloetniczne spoleczenstwo
istniejace w ramach jednego panstwa (np. emigranckie wspdlnoty w USA) oraz jako
spoteczno$ci sieciowe — transgraniczne grupy interesow, ktore tacza wspdlne emocje
iinteresy (np. obroncy srodowiska, grupy anarchistyczne lub prawicowe). Jedni i drudzy
maja na celu ,kulturowy apartheit”, czego skutkiem jest kontestacja dawnych struktur
lojalnosci, usankcjonowanych przez wieki tradycji. Nowe struktury lojalnosci staja si¢
silniejsze, nie sa to bowiem struktury zastane, do ktorych przynalezno$¢ byta odgdrnie
przypisana (decydowato o tym zwykle urodzenie — w danej gminie, wspdlnocie, pan-
stwie), lecz cos, co si¢ ,,emocjonalnie wybrato” i do czego miato si¢ co najmniej ak-
sjologiczng sktonno$¢. Opozycyjnos¢ nowych struktur lojalnosci (nowych tozsamosci)
oraz brak takich, ktore by je odgérnie mocno spajaty, skazuje je na walke w imig jednej
jedynej prawdy, ktora jest ich udziatem. Nie jest to, co prawda, Hobbesowska ,,walka
kazdego z kazdym”, angazuje jednak duza liczbe aktoréw i jest intensywna.

Charakter i przebieg wojen czwartej generacji trudno jest jeszcze opisaé. Istnie-
je jednak wiele przestanek, aby pokusi¢ si¢ o stworzenie ich zarysu, czego dokonato
w ostatnich latach wielu autorow. Wérod podstawowych cech tych wojen wymienia sig¢
najczesciej: dtugotrwato$¢, dominacje dziatan nieregularnych, stosowanie metod ter-

12 Por. M. Castells, Sifa tozsamosci, Warszawa 2008, s. 22.
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rorystycznych, transnarodowa i ponadnarodowa podstawe konfliktu, brak centralizacji
zarzadzania, wykorzystanie medidw, manewrowo$¢, niemozno$¢ wyznaczenia granicy
migdzy wojna a pokojem, skoncentrowanie dziatan na cywilach oraz ich zapleczu (woj-
na po$rod ludzi), oparcie tych wojen na ideach (walka informacyjna i propagandowa)
oraz to, ze dziatania wojenne sktadaja si¢ z wielu krotkich potyczek (rojenie).

W 1991 r. Martin von Creveld w swojej ksiazce Transformation of War stwierdzit,
ze wojny prowadzone w Clausewitzowskim paradygmacie ($cisle powiazanych z soba:
rzadu, armii i narodu) beda powoli zanikac¢!. Zastgpowac je beda konflikty rozproszone,
o niskiej intensywnosci (toczone pomigdzy rozmaitymi grupami: etnicznymi, religijny-
mi, ideologicznie zorientowanymi oraz samymi panstwami), w ktorych beda si¢ zaciera¢
roéznice pomiedzy zolierzami a cywilami, frontem a tytami. Wojny te, twierdzi Creveld,
mimo zaangazowania w nie wielu mniejszych aktorow, beda krwawe i okropne. Tho-
mas X. Hammer, emerytowany pulkownik US Marine Corps, w swoim studium pt. The
Sling and the Stone: On War in the 21*' Century opisywal wojng czwartej generacji jako
rozwini¢ta forme aktywnosci powstanczej, w ktorej dazy si¢ do zastosowania wszyst-
kich dostepnych sieciowych powiazan po to, aby nie tyle pokona¢ militarnie wroga, co
przekonaé jego decydentow, ze cele, do ktorych zmierzaja, sa niewarte ponoszonych
kosztéw'*. Wspomniane przez Hammesa powiazania sieciowe to wszelkie hierarchiczne
i niehierarchiczne relacje — polityczne, spoteczne, ekonomiczne, militarne, ktore za spra-
wa pojawiajacych si¢ technologii komunikacyjnych tworza nowa morfologi¢ spoteczna,
negujaca dawna konfiguracj¢ interesow, to znaczy taka, ktora biegnie niezaleznie od
tradycyjnych konfiguracji spotecznych.

Walka sieciowa i opor bez przywodztwa

Mimo wpisanej w spoleczenstwo sieci negacji dawnych powiazan spotecznych,
ktére zwykle byty hierarchiczne i wykluczajace, bycie w sieci nie oznacza rdwnosci.
W strukturg sieci jest wpisana takze nierdéwno$¢ wynikajaca z réznej waznosci jej po-
szczegolnych weztéw oraz charakteru poszczegdlnych sieci (sieci finansowe, spotecz-
ne, towarowe, kulturowe). Niektore wezly sa ,,silne” — sprawuja nad innymi kontrolg
i daja poczatek przeptywom (korporacje, wielkie firmy dziatajace na skalg swiatowa),
inne sg tylko odbiorcami przeptywéw (konsumenci)'®. Silne wezty kontroluja dostep do
Swiatowej sieci przeptywow informacji i dobr, skazujac tych, ktérzy dostgpu do niego
nie maja lub dla ktorych jest on ograniczony, na mniejsze lub wigksze wykluczenie.
Wykluczeni (jednostki, klasy czy narody) tworza ,,czwarty swiat” zlozony z ,,czarnych
dziur informacyjnego kapitalizmu”!® — obszaréw zamieszkalych przez tych, ktorzy
w poréwnaniu z uczestnikami sieci przeptywow niewiele znacza (z uwagi na ich zni-
komy wktad w konsumpcjg, pracg, zycie spoteczne), tj. bezdomnych, mieszkancow
ubogich dzielnic i krajow. W ten sposob globalizacja, uobecniona w sieci przeptywow,
tworzy $wiat biedy i wykluczenia. Swiat, ktory zaczyna wrze¢ i przygotowuje si¢ do
podjecia walki okre$lanej przez wielu autoréw jako ,,walka sieciowa”.

13 Patrz: M. von Creveld, Transformation of War, New York 1991, s. 198.

4 W wojnach czwartej generacji dazy si¢ zatem do zniszczenia woli politycznej przeciwnika. Patrz:
T.X. Hammes, The Sling and the Stone: On War in the 21*' Century, St. Paul, MN, 2004; G. Michael, Lone Wolf
Terror and the Rise of Leaderless Resistance, Nashville 2012, s. 15.

15 Por. D. Barney, Spofeczenstwo sieci, Warszawa 2008, s. 42.

16 M. Castells, End of Millenium, Oxford 1998, s. 166—-170.
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Koncepcje walki sieciowej (zwanej takze ,,wojna sieciowa’’) opracowali analitycy
RAND Corporation, m.in. John Arquilla, David Ronfeldt i Michele Zanini w pracach
pt. The Advent of Netwar, Countering the New Terrorism oraz Networks and Netwars: The
Future of Terror, Crime, and Militancy. Tworcy terminu walka sieciowa, Arquilla
i Ronfeldt, w pracy The Advent of Netwar wyjasniaja to pojecie w nastgpujacy sposob:

Termin ,,wojna sieciowa” odnosi si¢ do wytaniajacej si¢ formy konfliktu (i prze-
stgpczosci) na poziomie spotecznym, w ktorej wykorzystywane sa srodki mniej inten-
sywne niz wojenne, jak rowniez sieciowe formy organizacyjne, doktrynalne, strategicz-
ne i komunikacyjne. Strony uczestniczace w takich konfliktach skladaja si¢ zazwyczaj
z rozproszonych, czgsto matych grup oraz odpowiadajacych im komunikacji, koordyna-
cji i dziatan sieciowych, czgsto bez okre§lonego scentralizowanego przywodztwa oraz
osrodkow dowodzenia. Podejmowanie decyzji moze by¢ rozmyslnie zdecentralizowane
i rozproszone. (...) Podmioty objete spektrum konfliktéw spotecznych i przestgpczych
ewoluuja w strong wojny sieciowej. Dotyczy to podmiotow, ktore modyfikuja swoje struk-
tury i strategie w celu czerpania korzysci ptynacych z rozwoju modeli sieciowych, jak
np. migdzynarodowe grupy terrorystyczne, czarnorynkowi handlarze broni masowego
razenia, narkotykow i inne syndykaty przestepcze, ruchy fundamentalistyczne i nacjona-
listyczne, ztodzieje wlasnosci intelektualnej oraz przemytnicy uciekinierow i emigrantow.
Niektore wielkomiejskie gangi, wiejskie organizacje milicyjne, walczace grupy jednej
sprawy (...) takze rozwijaja swoj potencjat sieciowy. Ale to nie wszystko. W spektrum
wojny sieciowej coraz cz¢sciej znajdowaé si¢ bedzie nowa generacja rewolucjonistow
i aktywistow wyznajacych postindustrialne ideologie ery informacyjnej, ktore wtasnie dzis
si¢ ksztaltuja. W niektorych przypadkach, tozsamosci i uczucia lojalnosci moga przesunac
si¢ z poziomu narodowego na ponadnarodowy poziom ,,globalnego spoteczenstwa obywa-
telskiego”. W wojnie sieciowej wzia¢ udzial moga tez nowego typu podmioty — np. czton-
kowie anarchistycznych i nihilistycznych sprzysigzen wykwalifikowanych informatycznie
cyber-sabotazystow'’.

Walke sieciowa z uwagi na wykorzystywanie niemilitarnych srodkéw (m.in. infor-
macji i narzedzi cybernetycznych) oraz zaangazowanie niescentralizowanych jednostek
i grup niebgdacych reprezentantami ugrupowan, partii lub organizacji nazywa si¢ ,,kon-
fliktem o stosunkowo nieduzej intensywno$ci”. Takie okreslenie moze by¢ nieco mylace.
W tym konflikcie bowiem wystgpuje silna spoteczna mobilizacja bioraca si¢ z mozliwo-
$ci pozyskiwania ,,dla sprawy” szerokiego, globalnego wrgcz audytorium. Znaczenia
nabieraja tez niescentralizowane formy organizacyjne — nowe modele sieciowe, bardziej
bezpieczne (pod wzgledem odpornosci na inwigilacje) i efektywne (pod wzgledem zdol-
no$ci zadawania wysokich strat przy udziale minimum zaangazowanych $srodkéw) niz
dotychczasowe struktury hierarchiczne. W walce sieciowej wykorzystuje si¢ rozmaite
formy powiazan, np. powigzania ancuchowe (chain network, line network). W takim
przypadku komunikacja migdzy poszczegolnymi ogniwami (wymiana dobr i informac;ji)
przebiega wzdtuz linii ogniw potaczonych jedynie osrodkami sasiadujacymi. Ten typ
struktury sieciowej najczgs$ciej mozna spotka¢ w przypadku gangdéw przemytniczych.

Innym typem powiazan jest sie¢ wezlowa (star network, hub network, wheel ne-
twork). Tu komunikacja migdzy osrodkami i koordynacja dziatan jest uzalezniona od osrod-

17]. Arquilla, D. Ronfeldt, The Advent of Netwar, Santa Monica 1996, s. 5-6.
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ka centralnego, swoistego wezta posredniczacego, ktory petni funkcje przekaznika infor-
macji i dobr. Nie jest to jednak komunikacja zorganizowana hierarchicznie. Bywa i tak, ze
poszczegodlne osrodki nic nie wiedza o sobie wzajemnie. Ten typ najczgsciej mozna spotkad
zarowno w kartelach czy franczyzach, jak i w przypadku ugrupowan terrorystycznych.

Kolejnym rodzajem powiazan jest sie¢ wszechkanalowa (all-channel network,
full-matrix network). W przypadku tej sieci wszystkie osrodki sa powiazane ze soba —
kazdy z kazdym. Nie ma tu jakichkolwiek wyrdznionych wezlow, a komunikacja migdzy
wybranymi punktami sieci moze si¢ dokonywa¢ niezaleznie od wszelkich pozostatych
powiazan. Najczgsciej ten typ powiazan odnajduje si¢ wérdd ugrupowan wojowniczych
(szczegolnie wsrdd tzw. ugrupowan jednej sprawy'®), ktore sa w wysokim stopniu zde-
centralizowane i zinformatyzowane. Wsrod tych niescentralizowanych form wykorzy-
stywanych w walce sieciowej wazne miejsce zajmuje opor bez przywodztwa'®.

Za tworcg koncepcji oporu bez przywddztwa uchodzi putkownik Ulius Louis
Amoss, oficer CIA, ktory w 1953 r. twierdzil, ze walka z komunizmem (w wypadku
agresji ZSRR na USA) powinna by¢ oparta na niescentralizowanych formach organi-
zacyjnych, czyli takich, w ktérych elementem jednoczacym jest nie przywddca, lecz
wspolna (podzielana przez wszystkich bojownikéw) mysI*. W podobnym duchu wy-
powiadat si¢ w 1983 r. radykalny dziatacz amerykanskiej prawicy Louis Beam, ktory
w swoim slynnym eseju zatytulowanym Leaderless resistance stwierdzil, ze pora juz
odejs¢ od piramidalnych form organizacyjnych i (...) rozwazy¢ inne metody organizacyi,
ktore najlepiej bytoby okresli¢ jako organizacje bez organizacji?'. Podobne idee poja-
wily si¢ tez w innych publikacjach. W 1972 r. w podreczniku ekologicznego sabotazu
pt. Ecotage! mozna przeczytaé: Sila ruchu polega na tym, zZe nie posiada on formal-
nej struktury i nie moze by¢ powstrzymany przez eliminacje kluczowych przywodcow.
I chociaz nie opiera sie na sztywnych regutach, jest on jednak zunifikowany dzieki swej
Sfilozofii szacunku dla zycia® Opdr bez przywodztwa to innymi stowy strategia
(a zarazem nowa forma organizacji), ktora zaktada rezygnacje z wszelkich hierarchicz-
nych struktur, ktore zostaja zastapione luzna konfiguracja niewielkich, autonomicznych
komorek, jednostek badz matych grup, ktérymi nie kieruje zaden osrodek decyzyjny.
Elementem jednoczacym jest w takim przypadku ideologia, z ktdrej czlonkowie ruchu
czerpia wiedzg na temat skutecznych form walki.

Powyzszy opis oporu bez przywodztwa to oczywiscie opis typu idealnego. W rze-
czywistosci w twierdzeniu o braku przywddztwa chodzi o formalny wymiar tego przy-
wodztwa — o brak rozkazotworczej sity zdolnej wymusza¢ postuch wérdd podporzadkowa-
nych jej aktywistoéw. W oporze bez przywodztwa istnieje jednak przywodztwo duchowe.
Jego zrodlem sa konkretni ludzie, ktorzy za posrednictwem nowych technologii komuni-
kacyjnych — przede wszystkim Internetu — tworza i rozpowszechniaja idee, pod ktorych
szyldem jest prowadzona walka (czasem tez ukierunkowuja aktywno$¢ sympatykoéw tych
idei). Nie robia tego jednak bezposrednio — nie wydaja rozkazow, nie kontroluja poczynan

18 Tym mianem okreéla si¢ zwykle radykalne ugrupowania prozwierzece (np. Animal Liberation Front),
prosrodowiskowe (np. Earth First!) oraz antyaborcyjne (np. Armia Boga).

19 Wigcej na ten temat autorka pisze w: E. Postuszna, Ekstremizm ekologiczny — Zrédta, przejawy, perspek-
tywy, Warszawa 2012.

20 Patrz: http://www.publiceye.org/liberty/terrorism/insurgency/amoss.html [dostep: 20 111 2016].

2l L.R. Beam, Leaderless Resistance [online], ,,The Seditionist” 1992, nr 12, http://www.louisbeam.com/
leaderless.htm. [dostep: 20 111 2016].

22 Ecotage!, S. Love, D. Obst (red.), New York 1972; cyt. za: R. Arnold, Eco-Terror. The Violent Agenda to
Save Nature. The World of the Unabomber, Bellevue—Washington 1997, s. 125.
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aktywistow ani nie spotykaja si¢ z nimi. Op6r bez przywodztwa w swym idealnym ksztat-
cie jest zjawiskiem nader rzadkim. Zwykle organizacje, ktore che¢tnie go wykorzystuja,
przyjmuja formy hybrydowe — sa potaczeniem hierarchii, rozmaitych form sieciowych
i oporu bez przywodztwa. Ztozone struktury organizacyjne moga by¢ zréznicowane na
poszczegdlnych poziomach funkcjonowania, np. na poziomie najwyzszym moga funkcjo-
nowac zgodnie z ktora$ z sieciowych form organizacji, hierarchizujac jednocze$nie orga-
nizacj¢ poszczegdlnych osrodkow sieci. Hierarchiczne struktury organizacyjne moga tez
postugiwac sig sieciowymi formami organizacji ktorego$ ze swoich elementéw. Moga to
robic¢ stale lub doraznie w celu np. wykonania jakiegos zadania, ktorego nie mogtby spraw-
nie wykona¢ organ majacy strukture hierarchiczna. Cala za$ organizacja moze by¢ oparta
na funkcjonowaniu wedlug modelu oporu bez przywddztwa, tzn. zachegcaé potencjalnych
aktywistow do takiego wlasnie uczestnictwa w organizacji.

Zalety strategii oporu bez przywddztwa sa oczywiste. W strukturze tradycyjnej,
a wigc hierarchiczno-piramidalnej, policyjny agent, jesli tylko zdota przenikna¢ na okre-
Slony szczebel przestgpczej hierarchicznej piramidy, bez trudu zniszczy wszystkie szcze-
ble znajdujace si¢ ponizej jego wlasnego poziomu zaczepienia oraz zagrozi szczeblom
znajdujacym si¢ powyzej. Niebezpieczenstwo infiltracji jest o wiele mniejsze w przypadku
,organizacji”, w ktorych pojedyncze indywidua lub niewielkie grupy nie tylko nie majq or-
ganizacyjnego centrum, lecz takze dzialaja bez jakiegokolwiek strukturalnego powiazania
pomigdzy soba. W organizacjach tego typu podstawowym elementem jednoczacym staje
si¢ ideologia — rozpowszechniana zwykle za posrednictwem Internetu, z ktérego czton-
kowie ruchu czerpia tez wiedzg na temat wiasciwych (tj. skutecznych i moralnie, w ich
mniemaniu, stusznych) metod walki®. Nie jest to jedyna zaleta oporu bez przywodztwa.
Daje on takze mozliwo$¢ odcigcia si¢ od dziatan niepozadanych pod pretekstem, ze nie
spetniaja one kryteriow ideowych — nie moga zatem by¢ przypisane danej organizacji.
Ponadto pozwala uzna¢ za wlasne te akcje, ktore pasuja do przyjgtego wzorca dziatan
bezposrednich (cho¢ w istocie mogly one zosta¢ dokonane przez kogo$ innego i z catkiem
innych powodow). Inaczej rzecz ujmujac, to rodzaj akcji przesadza o tym, czy dane dzia-
anie zostanie wpisane w dziatalno$¢ organizacyjna. Oczywiscie, opdr bez przywddztwa
ma takze i wady. Brak hierarchii oraz rozmycie organizacyjne nie pozwalaja na realizowa-
nie tymetycznych? ambicji, ktore zwykle lezg u podstaw ruchow spotecznych (sa ich sita
napgdowa). Ponadto brak centralnego zarzadzania oznacza, ze nikt tak naprawde nie ma
wigkszej kontroli nad poczynaniami potencjalnych aktywistow, uwazajacych si¢ za czton-
kéw organizacji. W przypadku gdy ,,nieprawowiernych” cztonkdéw bedzie wielu, moze to
doprowadzi¢ do trwalego ,,organizacyjnego rozmycia” badz kompromitacji catej organi-
zacji. Aby do tego nie doszlo, idee musza by¢ silne, a drogi ,,jedynie stusznej” aktywnoS$ci
jasno wytyczone. Dlatego tak wazne sa zrodta idei, w imig ktorych jest prowadzona walka.
Tworza je jednostki najbardziej zaangazowane, zdolne zrezygnowac z formalnych atrybu-
tow wiadzy, ktore daje przynaleznos$¢ do tradycyjnej, hierarchicznej organizacji, na rzecz
wiadzy realnej — w niczym niezaposredniczonego przywodztwa duchowego.

W oporze bez przywddztwa zalety przewazaja nad wadami. Nie bez powodu
w drugiej potowie lat 80. XX w. wiele organizacji zaczglo powoli odchodzi¢ od centra-
listycznych i hierarchicznych struktur ku strukturom luzniejszym, bardziej elastycznym

2 Szerzej zob. J. Postuszny, http://www.nowyterroryzm.org, w: U progu wielkiej zmiany? Media w kulturze
XXI wieku. Nurty, kategorie, idee, M. Sokotowski (red.), Olsztyn 2005, s. 529-531.

24 Nawiazanie do Francisa Fukuyamy, ktory twierdzit, ze przyczyn konfliktow spotecznych nalezy szukaé
nie w dazeniu do zdobycia zasobow materialnych, lecz w zaspokojeniu potrzeby uznania (thymos).
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i mniej podatnym na dekompozycje, cho¢ zarazem bardziej zagrozonym rozpadem. Wie-
le z nich zdecydowalo si¢ uczyni¢ opdr bez przywoddztwa podstawa swojej egzystencii.
Uczynity tak najpierw organizacje ekstremistyczne jednej sprawy, w §lad za nimi poszty
organizacje prawicowe i rasistowskie, a w latach 90. dotaczyta do nich czgs¢ ugrupowan
anarchistycznych. Na poczatku XXI wieku opor bez przywddztwa zostal przyjety przez
wigkszo$¢ organizacji o zasiggu globalnym. Nic nie wskazuje na to, aby popularno$¢
tego modelu miata si¢ zmniejszy¢. Opor bez przywddztwa to nie tylko organizacja, to
takze pewien sposob taktycznego funkcjonowania, okreslany jako swarming (rojenie).
J. Arquilla i D. Ronfeld definiuja swarming w nastgpujacy sposob:

Swarming to pozornie amorficzny, lecz w gruncie rzeczy ustrukturyzowany i skoordy-
nowany strategiczny sposob uderzenia ze wszystkich stron na szczegdlny punkt badz punkty,
za pomocg trwalego pulsowania sity i/lub ognia, zaréwno z wewnetrznych, jak i zewngtrz-
nych pozycji. Pojecie ,,sity i/lub ognia” mozna tu rozumie¢ literalnie, gdy mowa o dziataniu
jednostek policji czy wojska, jak i metaforycznie, w przypadku aktywistow NGO, ktorzy
moga np. blokowac skrzyzowania czy wysylac serie maili czy faksow. Swarming dziata naj-
lepiej, gdy jest utworzony z rozlokowanych niezliczonych, matych, rozproszonych, sieciowo
manewrujacych jednostek. Swarming pojawia sig, gdy rozproszone jednostki sieci matych
sit zbiegaja si¢ nad celem z rdéznych kierunkéw. Gtownym celem jest ciagle pulsowanie.
Mrowiace sieci musza by¢ w stanie polaczy¢ si¢ nagle i ukradkiem nad celem, nastgpnie
rozdzieli¢ sig, ponownie sig rozpraszaé, by nagle by¢ gotowym do ponownego pulsowania®.

Sam mechanizm ataku swarmingowego jest prosty. Informacje o celach (zawiera-
jace ich nazwe, lokalizacje oraz sposdb, w jaki powinno si¢ je ngka¢) sa podawane na
najwazniejszych portalach odgrywajacych rolg ,,ideologicznego zrodta” danego ruchu.
Te informacje sg nast¢pnie powielane na innych, ,,bratnich” portalach, silniej lub stabiej
powiazanych ze ,,zrodtem”. Po rozpowszechnieniu informacji o ,,celach i metodach”
rozpoczyna si¢ wlasciwy proces ngkania (pulsowania), trwajacy wiele dni, tygodni,
a nawet miesigcy, az do osiagnigcia pozadanego rezultatu. Bez watpienia swarming
w wykonaniu wspoétczesnych ugrupowan znacznie roézni si¢ od swarmingu tradycyjnego,
opisywanego przez teoretykow wojskowosci. Roznic jest co najmniej kilka, cho¢ naj-
wazniejsze niewatpliwie dotycza: wlasciwosci atakowanego celu, charakteru powiazan
jednostek uczestniczacych w swarmingu oraz sposobu koordynowania przez nie dziatan.
I tak na przyktad w klasycznej postaci swarmingu cel ataku byt zwykle militarny — miat
Swiadomos$¢ zagrozenia, uczestniczyl w walce, i co najwazniejsze — mégl bezposred-
nio zareagowa¢ na atak. Atak nowych swarmingowych jednostek jest skierowany na
cele cywilne — z tego tez wzgledu atakowany nie tylko nie jest w stanie przeprowadzi¢
,»ha wlasna rek¢” kontrataku, lecz takze zapewnic¢ sobie we wlasnym zakresie obrony.
Z uwagi na praktycznie nieograniczong liczbg¢ mozliwych celow ataki swarmingowe no-
wego typu sa w niepordéwnanie wyzszym stopniu bezpieczniejsze dla strony atakujacej
niz te znane z przesztosci, w ktdrych obydwie strony miaty charakter wybitnie militarny
i byly nastawione na wzajemne zniszczenie. Poziom bezpieczenstwa jeszcze wzrasta,
gdy ataki odbywaja si¢ za posrednictwem sieci internetowej i przy uzyciu botnetu®.

% J. Arquilla, D. Ronfeld, Networks and Netwar [online], http://radio-weblogs.com/0107127/sto-
ries/2002/09/10/networksAndNetwar.html [dostgp: 19 11 2011].

% Botnet to grupa komputeréw zombie zainfekowanych ztosliwym oprogramowaniem (botem), ktore sa
zdalnie kierowane — oczywiscie bez wiedzy ich uzytkownikow.
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Ponadto w klasycznym swarmingu grupy przeprowadzajace atak byly powigzane za-
rowno formalnie, jak i taktycznie. Stosunkowo nieliczne, zorganizowane wokoét zastane;j
struktury rozkazow, wykonywaty z gory narzucone zadania i na biezaco koordynowatly
pomigdzy soba przebieg akcji, a takze, mimo do$¢ znacznej autonomii, porozumiewaty
si¢ (przynajmniej okresowo) z ,.centrum”. Wspodtczesne jednostki swarmingowe, zor-
ganizowane wedlug modelu oporu bez przywoddztwa, rezygnuja zar6wno z nadrzed-
nej struktury rozkazow, jak i z wymogu koordynacji. Dzigki takiej rezygnacji zyskuja
nieosiagalng w zasadzie dla uczestnikéw klasycznego swarmingu wiasciwo$é, a mia-
nowicie masowos$¢. Ta cecha sprawia, ze dla przeciwnika jednostki swarmingowe sa,
przynajmniej przed rozpoczgciem akcji, niewidoczne (taka jednostka moze by¢ kazdy
cztowiek). Ich mobilizacja zalezy jedynie od sily ideologicznego impulsu, ktérego zro-
dlem jest sie¢ internetowa, niezwykle trudna do skontrolowania. Walka moze sie toczy¢
wlasciwie nieustannie i nic poza konkurencyjnym ideologicznym impulsem nie bgdzie
W stanie jej zatrzymac.

Zakonczenie

Wiele wskazuje na to, ze jesli stabi w umiejgtny sposob zastosuja opor bez przy-
wodztwa, to silni znajda si¢ w niematych tarapatach. Jesli dodatkowo stabi na wigk-
sza skalg wzbogaca go o taktyke swarmingu, to mozliwo$¢ obrony przed takimi ataka-
mi stanie si¢ wigcej niz watpliwa. Trzeba przyzna¢, ze na razie po taktyke swarmingu
(zar6wno w rzeczywistosci fizycznej, jak i wirtualnej) siggaja gtéwnie ugrupowania za-
liczane do terroryzmu wewngtrznego (przede wszystkim anarchisci, obroncy zwierzat
oraz prosrodowiskowcy), jednak powoli zaczynaja si¢ nia interesowac takze i inne ugru-
powania (np. radykalne ugrupowania islamskie). Jesli bgdzie to postgpowato, to walka
z sieciowymi organizacjami dziatajacymi na podstawie modelu oporu bez przywddztwa
moze by¢ przegrana. Zwlaszcza jesli bedzie ona oparta jedynie na hierarchii i odgdérnym
zarzadzaniu. W takim przypadku bowiem nikt nie bgdzie w stanie ogarna¢ calego spek-
trum zdarzen konstytuujacych wspolczesne pole walki ani tez wystarczajaco elastycznie
na nie reagowac. Ten problem zauwazyli w latach 90. XX w. J. Arquilla i D. Ronfeld,
ktorzy pisali, ze (...) strukturom hierarchicznym bedzie bardzo trudno walczy¢ z siecia-
mi*’. W podobnym tonie wypowiada si¢ Toby Blyth, twierdzac, ze (...) uzycie hierarchicz-
nej sily przeciwko quasi-terrorystycznym sieciom moze nie byé szczegolnie efektywne.
Czy jednak rzadzacy, ktorzy chca sprosta¢ wyzwaniom wspotczesnego pola walki, beda
w stanie przeja¢ organizacyjny model i strategi¢ swoich przeciwnikéw? Moze to by¢
bardzo trudne. Ale przeciez ,,zaadaptowanie struktur przeciwnika” nie musi si¢ odbywac
przez transformacjg hierarchii w sieci. Skuteczna moze okaza¢ si¢ struktura hybrydowa,
np. polaczenie sieci i hierarchii. W praktyce oznaczaloby to umiejgtne inicjowanie
i motywowanie inicjatyw oddolnych, a w razie potrzeby — ich kontrolg i ,,pacyfikacjg”.
Wazna zaleta tej struktury jest niewatpliwie to, ze mozna ja zaadaptowaé takze do walki
z innymi strukturami hierarchicznymi, tj. z innymi panstwami. W tym kierunku zdaje si¢
zmierza¢ koncepcja szefa Sztabu Generalnego Federacji Rosyjskiej generata armii Waleri-
ja Gierasimowa, ktory 25 stycznia 2013 r. na konferencji w Akademii Nauk Wojskowych
w Moskwie stwierdzit, ze klasyczny sposob prowadzenia wojny, oparty na pokonywaniu

27]. Arquilla, D. Ronfeld, The Advent of Netwar: Analytic Background, ,,Studies in Conflict & Terrorism” 1999,
nr 22, s. 199-200.
B T. Blyth, Terrorism as Technology: a Discussion ..., s. 45.
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sit zbrojnych przeciwnika i zajgciu jego terytorium, juz si¢ przezyt i winien zosta¢ zasta-
piony strategia posrednia, ktorej istota jest uzycie srodkéw niemilitarnych (dziatan ekono-
micznych, informatycznych, politycznych). Szczegdlnie duze znaczenie generat przypi-
sat dziataniom asymetrycznym, do ktorych zaliczyt wykorzystanie ,,potencjalu protestu”
w kraju potencjalnego przeciwnika®. Wykorzystanie ,,potencjatu protestu” odbywa si¢
przez zaktywizowanie warstw niezadowolonych za posrednictwem $rodkéw informacyj-
no-psychologicznych, zbudowanie z nich oddolnego ruchu i postuzenie si¢ nim do realiza-
cji okres$lonych celéw. Wzmocnieniem dla tych dzialan miataby by¢ walka informacyjna,
w ktorej za pomoca srodkow propagandowych podwazatoby si¢ wartosci i idee przeciwni-
ka. Takie dziatania mialy juz oczywiscie miejsce w historii, nigdy jednak nie postrzegano
ich jako priorytetowych. Czy sa to kroki w kierunku wojen czwartej generacji? Tego nie
wiemy. Jednak niebezpiecznie si¢ one wpisuja w schemat nakres§lony przez ich teoretykow.
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Abstrakt

Punktem wyjs$cia do rozwazan zaprezentowanych w niniejszym artykule jest pyta-
nie, dlaczego coraz czgsciej w roznych typach konfliktow (lokalnych czy panstwowych)
przewagg zyskuja slabi aktorzy. Autorka artykulu wskazuje najwazniejsze czynniki, kto-
re przyczyniaja si¢ do takiego stanu rzeczy. Jej zdaniem proba odpowiedzi na pytanie
postawione na poczatku artykutu musi z konieczno$ci zawiera¢ analiz¢ przeksztalcen
wpisujacych si¢ w paradygmat wojen czwartej generacji, do ktorych doszto w obrgbie
struktur organizacyjnych ugrupowan ekstremistycznych i terrorystycznych pod wpty-
wem rozwoju procesow globalizacyjnych 1 nowych technik komunikacyjnych. Istota
tych przeksztatcen jest decentralizacja, a jedna z jej konsekwencji jest wspotczesna tak-
tyka swarmingu. Ta analiza stanowi tre$¢ niniejszego artykutu.

Stowa kluczowe: wojna czwartej generacji, walka sieciowa, opor bez przywodztwa,
rojenie, konflikt asymetryczny.

Abstract

The question why in various types of conflicts (local and national) the advantage is
gained by the weak actors is the basis for the deliberations presented in this article. The
author shows the most important factors responsible for the occurrence of such state of
affairs. In her opinion, the attempt to answer that question must necessarily contain the
analysis of the characteristic for the fourth-generation warfare paradigm transformations
that took place in organizational structures of the extremist and terrorist groups due to
the development of globalisation processes and new communication technologies. De-
centralisation is the essence of these transformations, and one of its consequences is the
modern tactic of swarming. These analyses are the subject of this article.

Keywords: fourth-generation warfare, netwar, leaderless resistance, swarming,
asymmetric conflict.



