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dea wolnosci jako fundament
internetu
Polska wielokrotnie doswiadczata utraty wol-
nosci, funkcjonujagc w ustrojach despotycz-
nych. Mamy zatem szczegdllne prawo sta¢ na
jej strazy. Posréd wielu prac odnoszacych sig¢
do tego pojecia na wyjatkowa uwage zastuguje
antologia Leszka Balcerowicza zatytulowana
Odkrywajgc wolnosé. Przeciw zniewoleniu
umystow. Znajdziemy tam wiele opracowan
poswigconych temu zagadnieniu. Autor postu-
luje odréznienie wolnosci jednostki od wolno-
sci spoteczenstwa czy narodu. ,,W tym drugim
przypadku méwi sie o niepodlegtosci”!. W po-
wszechnym mniemaniu wolnos¢ jest pojmowa-
na jako przeciwiefistwo niewolnictwa. Zda-
niem Friedricha A. von Hayeka z takim pode;j-
Sciem mamy do czynienia od czaséw starozyt-
nych. ,,W Grecji bowiem ludzie dzielili si¢ na
dwie grupy o wyraZznie odmiennym statusie:
wolnych i niewolnikéw™2. Z niewolnictwem
rozprawil si¢ dopiero Abraham Lincoln, po-
czatkowo wydajac Proklamacje Emancypacji
z 1 stycznia 1863 r. Ostatecznie ten problem
zlikwidowat Kongres Stanéw Zjednoczonych,
wprowadzajac 13. poprawke do konstytucji.

Stanowita ona: ,,nie bedzie w Stanach Zjedno-
czonych lub jakimkolwiek miejscu podlegtym
ich wladzy ani niewolnictwa, ani przymuso-
wych robét, chyba ze jako kara za przestep-
stwo, ktérego sprawca zostal prawidtowo ska-
zany. Kongres ma prawo zabezpieczy¢ wyko-
nanie niniejszego artykutu przez odpowiednie
ustawodawstwo™>.

Wspélczesnie zatem mozemy powiedzied,
ze ludzie majg w réznych ustrojach mniej lub
wigcej wolnosci, ktérg paniistwo w réznym
stopniu ogranicza. Czym zatem jest wolnos¢,
i jaki jest jej zakres? W najszerszym rozumie-
niu mozemy wyrdznié nastepujace sfery wol-
nosci: wolnos¢ osobistg, wolnos¢ stowa i me-
diéw, wolnos¢ cywilng, wolnos¢ polityczna,
wolno$¢ gospodarcza. Obowigzuje réwniez
tzw. domniemanie wolnosci, ktére oznacza, ze
wszystko co nie jest zakazane, jest dozwolo-
ne. Zdaniem L. Balcerowicza ,,u podioza tej
propozycji lezy zalozenie, ze wolnos¢ jest
fundamentalng wartoscig, i to w podwéjnym
sensie: a) jest wartoscig samoistng, odpowia-
dajacg naturze i godnosci czlowieka; b) jest
wartoscig instrumentalng, bo jej szeroki za-
kres przynosi pozytywne skutki dla ludzi.

I 1. Balcerowicz, Odkrywajqc wolnos¢. Przeciw zniewoleniu umystow, Warszawa 2012, s. 16.

2 Tamze, s. 16.
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Umozliwia bowiem intelektualne poszukiwa-
nia 1 — w efekcie — odkrycia oraz innowacje
(na co zwracatl szczeg6lng uwage John Stuart
Mill); daje rozlegle pole dla wykorzystania
rozmaitych talentéw; pozwala na uzytkowanie
waznej praktycznie wiedzy, ktdra jest nieu-
chronnie rozproszona w spoteczenstwie, i dla-
tego nie da si¢ scentralizowa¢”*. Tak rozumia-
na wolnos¢ jest bliska dorobkowi Gabriela
Tarde’a, francuskiego uczonego koncentrujg-
cego si¢ w swoich pracach na mechanizmach
tworzenia nowosci. Tarde doszedt do wnio-
sku, ze warunkiem innowacyjnosci nie jest
konkurencja, lecz wspdtpraca, i to szczegdlny
jej rodzaj cooperation inter-cerebrale, czyli
kooperacja wynikajaca ze spotkania mézgow.
To wiasnie te migdzymdzgowe relacje stano-
wig podstawe dla komunikacji spoteczne;j
w epoce hiperinnowacyjnosci®. Takie podej-
Scie jest podstawg kognitywnosci wspotcze-
snego internetu wykorzystujagcego nieograni-
czone mozliwosci trustu ludzkich mézgéw,
ktére sg potaczone siecig®.

Rozwdj globalnego internetu w drugiej po-
towie XX w. doprowadzit do narodzin prze-
strzeni wolnosci ponad wtadzg parnstwowg.
Wedtug Manuela Castellsa ,,wladza (...) to
zdolnos¢ relacyjna, ktéra umozliwia aktorowi
spolecznemu wywieranie asymetrycznego
wplywu na decyzje innych aktoréw spotecz-
nych w spos6b sprzyjajacy umacnianiu jego
woli, interesOw 1 wyznawanych wartosci.
Wtadzg sprawuje si¢ za posrednictwem przy-
musu (lub jego potencjalnego uzycia)’’.
W tych okolicznosciach panistwo jako twor te-
rytorialny jest wtadne wyméc postuszenstwo
na swoich obywatelach droga przymusu. Jed-
nakze w swiecie wirtualnym ten sam obywatel
pozostaje poza sferg jurysdykcji paristwowe;.

4 L. Balcerowicz, Odkrywajgc wolnosé..., s. 28.
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Mamy zatem zjawisko dwoistosci natury oby-
watelskiej: realne 1 wirtualne, ograniczone
miejscowym prawem oraz calkowicie wolne
i anonimowe. Sie¢ globalna sprzyja zatem
wszelkim formom wolnosci, ale takze oporu
spotecznego. To spostrzezenie potwierdza
Ulrich Beck, zauwazajac, ze globalizacja do-
prowadzita do redefinicji tradycyjnych ogra-
niczen wladzy paristwowe;j: ,,jesli przemysleé
wszystkie konsekwencje globalizacji, wtedy
dochodzimy do wniosku, ze nauki spoteczne
trzeba na nowo ugruntowa¢ jako nauki o rze-
czywistosci transnarodowej (...). W efekcie
znaczy to, ze takie podstawowe pojecia [jak —
przyp. autora] gospodarstwo domowe, rodzi-
na, demokracja, wtadza, panistwo, gospodar-
ka, powszechnos¢, polityka [wolnos¢ — przyp.
autora], trzeba wydoby¢ z ram teoretycznych
nacjonalizmu metodologicznego i redefinio-
waé w ramach kosmopolityzmu”. W tej kwe-
stii Jurgen Habermas sadzi, ze takze ,,procesy
demokratycznej legitymizacji — takie jak kon-
stytucja (...), majaca charakter narodowy i be-
daca Zrodtem witadzy [oraz wolnosci — przyp.
autora], s3 w coraz wigkszym stopniu tworzo-
ne w sferze ponadnarodowe;j”®. Doswiadcze-
nia skumulowane w 2011 r. (Annus Horribi-
lis), powszechnie znane jako Arab Spring, do-
wiodly, ze sie¢ jest przestrzenig wolnosci,
gdzie mozliwa jest mobilizacja na niespotyka-
ng dotad skale. Tym samym globalna sie¢ zo-
stata zdefiniowana jako zagrozenie dla wladzy
panistwowej, jako ostoja przeciwko wtiadzy,
z ktérg nalezy walczy¢ jawnie i skrycie.

Ewolucja internetu jako przestrzeni
wolnosci

Narodziny i ewolucja internetu sg splotem wie-
Iu czynnikéw o charakterze politycznym, spo-
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tecznym, technologicznym i biznesowym sig-
gajacym potowy XX w. Zdaniem Manuela Ca-
stellsa jest on ,,nieprawdopodobng mieszanka:
wielkiej nauki, badain wojskowych i kultury
wolnosci”!?, a takze amerykanskiej polityki
protekcjonizmu. Rozwdj tego medium przebie-
gal w dwoéch etapach: przednowoczesnym,
charakteryzujacym si¢ wychodzeniem z entro-
pii drogg samoewolucji wspomaganej przez

Stany Zjednoczone, oraz nowoczesnym, beda-

cym zapisem narodzin 1 ewolucji sieci WWW

w dwoch, jak do tej pory, fazach nazwanych

1 spopularyzowanych przez Tima O’Reilly’ego

jako:

— internet pierwszej generacji — Web 1.0, obej-
mujacy lata od 1990 do 2001 r.

— internet drugiej generacji — Web 2.0, ktérego
poczatek jest datowany od narodzin Wikipe-
dii w styczniu 2001,

Lata 60. XX w. to z jednej strony apogeum
zimnej wojny rozgrywajacej si¢ pomiedzy Sta-
nami Zjednoczonymi i Zwigzkiem Radziec-
kim, skutkujgcej gorgcg wojng w Wietnamie.
Z drugiej zas jest to okres wykluwania si¢ an-
tywojennych ruchéw spotecznych wspieranych
przez media, angazujacych si¢ w spoleczne
protesty 1 wycelowanych w administracje
USA. Jest to okres protestow amerykarskich
czarnoskorych, ktéorym przewodzit Martin Lu-
ther King w walce o wolnos¢ i réwne prawa.
Réwnolegle w kulturze amerykanskiej zaszty
powazne zmiany objawiajace si¢ narodzinami
subkultur hipiséw i1 yuppie wywodzacych si¢
po czesci z Woodstock, po czgsci ze Szkoty Biz-
nesu Uniwersytetu Stanforda i z Krzemowe;j
Doliny. Zdaniem Andrew Keena wytworzyta
si¢ woéwczas swego rodzaju wirtualna klasa

spoteczna i powstal tam tzw. ob6z FOO!?, czy-
li miejsce, gdzie kontrkultura lat 60. XX w.
spotkata si¢ z wolnym rynkiem lat 80. 1 techno-
filig lat 90. ,,(...) To, co Tim O’Really nazwat
Web 2.0 — naprawde miato zmienié wszystko
(...) marzenia o w pelni usieciowionym, za-
wsze podigczonym spoleczenistwie mialo si¢
wreszcie urzeczywistni€. (...) Na ustach ucze-
stnikéw obozu FOO byto tylko jedno stowo. To
stowo to ,,demokratyzacja”!3.

W ewolucji globalnej sieci wolnos¢ byta
podstawowg wartoscig. Sie¢ tworzyla wirtual-
ny Swiat réwnolegly, inny wymiar, gdzie nie
obowiazywaty regulty sSwiata ziemskiego. Zda-
niem Andrzeja Adamskiego ,,rzeczywistos¢ In-
ternetu dlugo pozostawala poza zainteresowa-
niem prawa. Nie zawsze bylo mozliwe przenie-
sienie paragraféw regulujacych Swiat realny do
Swiata wirtualnego, ponadto wielu byto (i jest)
zwolennik6w wylgczenia cyberprzestrzeni
spod jakiejkolwiek regulacji prawnej”!4.
Kontrkultura hipiséw zaowocowata przyzwole-
niem na omijanie obowigzujacych dotychczas
regul wspoélzycia spotecznego. Neotrybalne
stosunki spoteczne zachodzace pomig¢dzy uzyt-
kownikami sieci cechowaty si¢ swoistym, hipi-
sowskim komunizmem. Owocem tamtych lat
jest przeswiadczenie, ze wszystko, co jest do-
stepne w sieci nalezy, do internautéw. Stad za-
pewne rozkwit mediéw demaskatorskich (ca-
sus Wikileaks) oraz dziennikarstwa obywatel-
skiego, ktérego nadrze¢dng ideg jest hakowanie
polityki. Tak pojmowana wolnos¢ kiéci sie
z prawem do wtasnosci intelektualnej 1 tworzy
dzisiaj jeden z najwazniejszych frontow walki
o internet. Jest tez Zrédlem swoistej spirali try-
wializacji dyskursu, ktéry toczy si¢ w sieci.

10 M. Castells, Galaktyka Internetu, Poznari 2003, s. 28; L. Porebski, Elektroniczne oblicze polityki. Demokra-
cja, paristwo, instytucje polityczne w okresie rewolucji informacyjnej, Krakéw 2001, s. 17-22.

LT, O’Reilly, What is Web 2.0, http://oreilly.com/web2/archive/what-is-web-20.html [dostep: 28.03.2013]. Por.
Y. Benkler, The Wealth of Networks: How Social Media Production Transforms Markets and Freedom, Yale 2007.

12.0b6z FOO — Friends of O’Reilly — przyjaciele firmy O’Reilly.

13 A. Keen, Kult amatora. Jak Internet niszczy kulture. Warszawa 2007, s. 34.

14 A. Adamski, Media w analogowym i cyfrowym swiecie. Wptyw cyfrowej rewolucji na rekonfiguracje komu-

nikacji spotecznej, Warszawa 2012, s. 58.



Zgodnie z prawem Kopernika tresci wartoscio-
we sg wypierane przez mato istotne.

Z poczatkiem lat 90. XX w wchodzimy
w okres nowoczesny, ktory cechuje si¢ rosnacg
spoteczng Swiadomoscig internetu jako prze-
strzeni wolnosci i cyberaktywizmu. Dlatego
mamy do czynienia ze zjawiskiem podejmowa-
nia przez rézne podmioty dziatan, ktére maja na
celu kolonizacje tego medium. Istnieje wiele
przyktadéw dochodzenia do glosu webplemion,
ktore w epoce mediow masowych byty trakto-
wane instrumentalnie. To zjawisko dowiodlo,
ze internet moze stanowi¢ zagrozenie dla status
quo aktoréw politycznych. Ewolucja internetu,
jako podstawowego medium wspétczesnej ko-
munikacji, bedacego juz nie tylko instrumentem
przekazywania tresci, ale takze interaktywna,
polifoniczng platformg otwartej debaty, sprawi-
la, Ze znany do tej pory model demokracji zostat
wzbogacony zarOwno o nowe narzedzia, jak
1 0 grupy spofeczne angazujagce si¢ w procesy
demokratyczne. Demokracja 2.0 jest wigc feno-
menem obejmujacym wzrost znaczenia nowych
mediéw jako platformy interakcji politycznej
zarébwno z perspektywy elit politycznych, jak
tez jednostek i ich grup w ramach spoteczei-
stwa (netizenéw). Idea demokracji 2.0 opiera
si¢ na dwdch filarach. Pierwszym z nich jest
wykorzystanie narzedzi Web 2.0 przez rzadzo-
nych. Demos w tym rozumieniu to ,,siecioby-
watele” (netizens), ktérzy wykorzystujag nowe
media jako narzgdzie uczestnictwa polityczne-
go w roznej skali 1 na réznych szczeblach (lo-
kalnej, paiistwowej, globalnej). W ramach tego
obszaru funkcjonuje wiele proceséw i zjawisk,
ktére przyczyniajg si¢ do wzrostu znaczenia no-
wych mediéw jako platformy politycznej inte-
rakcji. Czesto u ich Zrédet lezg nowe ruchy spo-
teczne inicjujgce cyberaktywizm. W tej per-
spektywie cyberaktywizm jest rozumiany nie
tylko jako narzgdzie deliberacji, neotrybalnej
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partycypacji w politycznych wspdlnotach, ale
takze — przeciwwladzy realizowanej w postaci
sprzeciwu i presji wywieranej na rzadzacych.
Zrédiem takich zachowan jest czesto poczucie
relatywnej deprywacji. Drugim filarem demo-
kracji 2.0 jest wykorzystanie nowych mediéw
jako narzedzi komunikowania przez elity poli-
tyczne w celu wywierania wptywu, zdobycia
badZ utrzymania i sprawowania wiladzy, co
okreslamy mianem polityki 2.0,

Ziarna dystopii

Termin ,,dystopia” wywodzi si¢ z tacifiskiego:
dis, ktére nadaje stowu znaczenie odwrotne,
negatywne, oraz greckiego fopos — ‘miejsce’.
W rezultacie dostownie oznacza ‘zle miejsce’.
Pierwotnie, zgodnie z definicjg, A. Niewia-
domskiego 1 A. Smuszkiewicza, dystopia to
,utwor fabularny przedstawiajgcy koszmarna,
cho¢ logicznie uzasadniong, wewngtrznie spoj-
ng i niekiedy dos¢ prawdopodobng wizj¢ przy-
szlej egzystencji cztowieka. (...) Autoréw dys-
topii nie interesujg modele rozwigzan pozytyw-
nych, lecz negatywne konsekwencje rozwoju
ré6znych systeméw polityczno-spotecznych,
a takze innych zjawisk przejawiajacych w cza-
sach wspoétczesnych niebezpieczne dla czto-
wieka i dla calej spotecznosci tendencje rozwo-
jowe. (...). Jej koszmarne Swiaty, z reguly celo-
woO przerysowane, maja na celu zwrdcenie
uwagi na niebezpieczenistwa 1 pobudzenie do
refleksji nad osiggnigciami wspdtczesnej cywi-
lizacji 1 mechanizmami organizujgcymi zycie
spoteczeristwa’!®.

W odniesieniu do spoleczenistwa informacyj-
nego znaczenie tego pojecia uleglo poszerzeniu.
Jest ono czgsto postrzegane jako ,,utopia realizu-
jaca niespetnione dotagd marzenia ludzkosci
zwigzane z urzeczywistnieniem idei réwnosci,
demokracji i wolnosci”!”. Globalna sie¢ data bo-
wiem obywatelom narzedzia, dzigki ktorym

15 Por. M. Lakomy, Demokracja 2.0. Nowe media jako platforma interakcji politycznej, Krakéw 2013, s.125.

16 A Niewiadowski, A. Smuszkiewicz, Leksykon polskiej literatury fantastycznonaukowej, Poznan 1990, s. 262-263.

17D. Kaznowski, Dystopia a utopia: Orwell a spoteczeristwo cyfrowe, http://networkeddigital.com/2012/02/14/
dystopia-a-utopia-orwell-a-spoleczenstwo-cyfrowe/ [dostep: 24.03.2013].
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mogto dojs¢ do wydarzenn znanych jako Arab
Spring, ruch M 15, Facebunt, Occupy Wall Street,
czy powstanie lajkow. Symbolem tych ruchéw
stala si¢ maska Guya Fawkesa wykorzystywana
przez stynnych Anonymous — haktywistéw an-
gazujacych si¢ po stronie poszukujgcych prawdy
1 wolnosci we wspdlczesnym swiecie. W tym
kontekscie dysonansem jest raport Swiatowego
Forum Ekonomicznego z konferencji w Davos
w 2012 r.,, kiedy liderzy polityczni, prezesi naj-
bogatszych Swiatowych korporacji, naukowcy
i dziennikarze uznali internet drugiej generacji
za zagrozenie dla porzadku publicznego. Jak
stwierdzono w raporcie, wynika to z dwoch
,hiepokojacych tendencji: rosngcego niezado-
wolenia obywateli z dziatari politycznego i eko-
nomicznego establishmentu oraz mozliwosci
btyskawicznej mobilizacji spotecznej wspiera-
nej przez usieciowienie”!8. To zjawisko zdefi-
niowano jako seeds of dystopia — ‘ziarna dysto-
pii’ 1 jest ono efektem powszechnego w XXI w.
»rozjezdzania si¢” oczekiwan szerokich mas
spotecznych w wielu krajach Swiata z dziatania-
mi podejmowanymi przez wladze.

W drugiej dekadzie XXI w. w procesie roz-
woju internetu zachodzg pewne zmiany. Trans-
gresja 1 pankonektywnos¢ sieci oraz jej ekste-
rytorialnos¢, a nawet aterytorialnos¢, zaczely
by¢ postrzegane przez aktoréw politycznych
jako jedno z powazniejszych zagrozen status
quo panstw narodowych. Zdaniem A. Adam-
skiego ,,w dyskusji na temat sposobu uregulo-
wania prawa cyberprzestrzeni dominujg dwa
(...) stanowiska. Jedno z nich jest nazywane
cyberseparatyzmem lub cyberlibertarianizmem.
Gtosi ono, ze na skutek przewrotu informatycz-
nego musi nieuchronnie dojs¢ do uformowania
si¢ prawa cyberprzestrzeni, catkowicie odrgb-
nego 1 niezaleznego od porzadkéw prawnych,
stanowionych przez politycznych suwerendw.

(...) Natomiast drugie stanowisko opowiada si¢
za tradycyjng regulacjg panstwowg, a jego
zwolennicy podkreslaja, ze zadne ze zjawisk
towarzyszacych upowszechnieniu si¢ internetu
nie naruszyto istoty proceséw stanowienia re-
gul prawnych oraz ich egzekucji”!®. W zwigz-
ku z tym obecnie w podejsciu do regulacji in-
ternetu mozna wyr6znic trzy trendy:

— stanowisko, ze pafistwo nie powinno wpro-
wadzaé zadnych ograniczeni i regulacji (Re-
porterzy bez Granic, OBWE, Wikileaks,
Anonymous);

— stanowisko posrednie — ewoluujgce w strong
zaostrzenia (Unia Europejska, Rada Europy);

— stanowisko skrajne — zmierzajace w strong
ograniczenia swobdd wypowiedzi, batkani-
zacji 1 panoptyzacji internetu (Rosja, Chiny,
Iran, Australia, Francja itp.).

Z poczatkiem drugiej dekady XXI w. zau-
wazalna jest aktywnos¢ polityczna zmierzajaca
do wdrozenia stanowiska trzeciego — batkaniza-
cji 1 panoptyzacji sieci. Zdaniem A. Adamskie-
go ,polityka prowadzona w réznych krajach
pod tym wzgledem jest r6zna i (...) ulega stop-
niowemu zaostrzeniu”?’. Przyktadéw tego ro-
dzaju dzialann dostarczajg takie panstwa, jak
Iran, Chiny, Rosja, Korea Péinocna, Kuba czy
Wenezuela. Wtérujg im paristwa o dlugich tra-
dycjach demokratycznych, ktére takze wpisaty
si¢ w ten trend, podejmujac oprotestowane Spo-
tecznie (Facebunt) inicjatywy ustawodawcze
ACTA, SOPA i PIPA czy CISPA, ktérych celem
bylo ograniczenie wolnosci w cyberprzestrzeni.

Préby batkanizacji internetu sg klasyfiko-
wane w dwdch kategoriach: motywowane poli-
tycznie i biznesowo. B. Poulet w tym kontek-
Scie zauwazyl, ze ,,obok informacji ubogiej dla
ubogich bedzie tez informacja bogata dla boga-
tych, a zatem w najlepszym razie bgdziemy
mieli do czynienia z dwiema predkosciami’?!.

18 Global Risks Report World Economic Forum, Davos 2012, www.weforum.org/issues/global-risks, [dostep:

24.03.2013].

19 A. Adamski, Media w analogowym i cyfrowym..., s

20 Tamze, s. 60.

. 62.

21B. Poulet, Smierc gazet i przysztosc informacji, Wotowiec 2011, s. 258.



Najbardziej jaskrawymi przyktadami tego pro-
cesu sg dziatania korporacji Apple oraz serwi-
su Facebook. Coraz wyrazniej rysujgce si¢ zja-
wisko tworzenia w sieci enklaw dla bogatych,
takze w polskich realiach, jest wyrazem batka-
nizacji internetu motywowanej biznesowo.
Batkanizacja o charakterze politycznym polega
na ewolucji internetu od sieci typu free and
open do zamknigtych intranetéw narodowych
kontrolowanych przez aparat panstwowy.
W czasie konferencji Forum Zarzadzania Inter-
netem w Londynie w 2006 r. Chinyelu Onwu-
rah z brytyjskiej organizacji Ofcom?? stwier-
dzila, ze batkanizacja moze skutkowac powsta-
waniem siecli intranetowych, ktére nie komuni-
kujg si¢ ze sobg?>.

Wspoétczesna wizja Panoptikonu (gr. pan —
‘wszystko’, optikos — ‘widzie¢’) Jeremy’ego
Benthama polega na wprzegnigciu nowocze-
snych technologii komunikacyjnych (sieci, te-
lefonii mobilnej) w permanentng i totalng inwi-
gilacje obywateli. W ten sposéb idea wolnej
1 otwartej przestrzeni ulega samozaprzeczeniu,
odwrdceniu 1 destrukeji. Ziszcza si¢ Orwellow-
ska wizja panoptyzmu. Sie¢ staje si¢ narze-
dziem wykorzystywanym przez stuzby specjal-
ne do badania cyfrowych sladéw i kontrolowa-
nia obywateli przez systemy podstuchéw
1 wszechobecnych kamer. ,,Inteligentny system
bedzie sledzit kazdy (...) ruch, gest, kazde sto-
wo, wpis na internetowym forum. Zdobyte in-
formacje szybko ze sobg zestawi 1 poréwna. Ja-
kiekolwiek zachowanie odbiegajace od normy
zostanie zarejestrowane 1 przeanalizowane,
a stuzby porzadkowe odpowiednio zareaguja.
(...) Takie wtasnie mozliwosci daje INDECT —
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unijny projekt za 15 mln euro, koordynowany
przez krakowska Akademi¢ Goérniczo-Hutni-
czg”?*. Nawigzuje on do funkcjonujacego juz
od kilku lat amerykarnskiego systemu globalnej
inwigilacji o nazwie ECHELON. Informacje
na temat programu PRISM, ujawnione przez
Edwarda Snowdena w czerwcu 2013 r., utwier-
dzaja w przekonaniu, ze projekt powszechnej
inwigilacji zostal zrealizowany przez Stany
Zjednoczone z niezwyklym rozmachem. Po-
twierdza to takze Julian Assange w swojej
ksigzce: Cypherpunk. Wolnos¢ i przysztos¢ In-
ternetu®, gdzie ,,odstania zakulisowe dziatania
politykéw, pokazuje prawdziwe mechanizmy
wladzy, ktora traktuje internet jako narze¢dzie
kontroli i zniewolenia mas na skalg, z jakg nig-
dy dotad w historii nie mieliSmy do czynie-
nia”?®, Przyktad hipokryzji Stanéw Zjednoczo-
nych i wdrozonego przez nie programu totalnej
inwigilacji pokazuje, ze mozna realizowaé dok-
tryn¢ opartg jednoczesnie na otwartosci 1 pa-
noptyzmie. Ameryka bowiem energicznie
sprzeciwia si¢ batkanizacji, r6znigc si¢ tym sa-
mym od stanowiska Chin czy Rosji.

Program PRISM zostat uruchomiony 11 wrzes-
nia 2007 r. Pierwszym obiektem kontroli stat si¢
Microsoft. W 2012 r. wiaczono inwigilacje ak-
tywnosci firmy Apple. Obserwacji poddano tak-
ze najwigksze skupiska internautéw — Facebook,
Google 1 YouTube, na liscie inwigilowanych
firm znajduje si¢ Paltalk. Jest to serwis czatowy,
ktdry nie nalezy do najpopularniejszych w USA,
lecz korzystano z niego szeroko podczas prote-
stow Arabskiej Wiosny w 2011 r., a takze —
trwajacej do dzis wojny domowej w Syrii. Pro-
gram zarzadzany przez NSA i FBI stanowi —

22 Ofcom (Office of Communications) — organ pafistwowy w Wielkiej Brytanii kontrolujacy i nadzorujacy ry-

nek mediéw i telekomunikacji.

23 Internet moze si¢ rozpasc na mniejsze sieci?, http://webmade.org/wiadomosci/rozlam-internetu-onz.php [do-

step: 30.03.2013].

2 Orwellowska wizja swiata, CIA Media, http://cia.media.pl/orwellowska_wizja_swiata_za_2_lata [dostep:

30.03.2013].

25 J. Assange, J. Appelbaum, A. Miiller-Maguhn, J. Zimmermann, Cypherpunks. Wolnos¢ i przysztos¢ Interne-

tu, Gliwice 2013.

26 0 potedze kodu. ,,Cypherpunks” — przestroga Juliana Assenge’a, Wiadomosci 24.pl, http://www.wiadomo-
sci24.pl/artykul/o_potedze_kodu_cypherpunks_przestroga_juliana_assengea_277954.html (dostep: 6.08.2013).



Przysztosc internetu — scenariusz pesymistyczny

zdaniem autora przecieku Edwarda Snowdena
oraz dziennikarzy ,,The Guardian” i ,,The New
York Times” — zagrozenie dla demokratycznych
swobdd oraz prywatnosci. PRISM (pryzmat)
koncentruje si¢ na inwigilacji maili, czatéw, pli-
kéw wideo, rozméw telefonicznych. Zostat uru-
chomiony pod koniec rzagdéw George’a Busha
1 znacznie rozbudowany przez administracj¢ Ba-
racka Obamy, a jego nominalnym celem ma by¢
zwalczanie terrorystow. Tym samym cyberge-
niczny prezydent, jak nazwano Baracka Obame
po wyborach w 2008 r., przeksztalcit si¢ w pre-
zydenta cyberkratycznego.

PROGRAM

PRISM dostawcy
/ | anetowi
Yahoo Facebook Paltalk
Skype Google
Hotmail AOL Youtube
Apple

gléwne rodzaje
otrzymywanych
informacji

poczta e-mail, transferowane pliki
czat, loginy, wideo, VoIP, zdjecia,
informacje z portali spolecznos-
ciowych, wideokonferencje,
specjalne zadania wywiadu

Rys. 1. Zasigg amerykariskiego programu inwigila-
cji PRISM

Zrédto: Opracowanie wlasne na podstawie Marsit
Inforgrafika, Wirtualna Polska (dostep: 6.08.2013).

Ewolucja dotychczasowego rozwoju sieci
w kierunku batkanizacji 1 panoptyzacji, a wigc
podporzadkowania jej prawu paistwowemu,
poddaniu kontroli 1 przymusowi, zostata spro-

wokowana przez przeciwwladze, ktéra w wol-
nej przestrzeni wirtualnej do tej pory nie podle-
gata panstwowej kontroli.

Zrédiem amerykariskiego panoptyzmu jest
ustawa Patriot Act, przyjeta po atakach na
WTC. Zatem walkg z terroryzmem rzad amery-
kanski uzasadnia wszelkie dzialania, ktére
ograniczajg poczucie wolnosci obywateli tego
kraju. Z kolei Iran, Chiny czy Rosja odczuwaja
zagrozenie swojego status quo ze wzgledu na
mozliwos¢ propagandowego i mobilizacyjnego
wykorzystania social mediow do walki z po-
rzadkiem publicznym.

Wsréd najnowszych inicjatyw coraz cze-
Sciej widoczne sg dzialania zmierzajgce do
ustalenia granic w cyberprzestrzeni. Jest to
swego rodzaju zawlaszczanie sieci. Przypomi-
na to nieco dzialania podejmowane w latach
50.1 60. XX w., kiedy to, w zwigzku z podbo-
jem kosmosu, pojawilty si¢ podobne problemy
z kontrolg i jurysdykcja tej przestrzeni. Z takim
pomystem wystgpity Chiny i Rosja, kierujac
w tej sprawie list do Zgromadzenia Ogdlnego
ONZ. W Federacji Rosyjskiej, ktéra w grudniu
2011 r. odczuta powazng presj¢ spolecznosci
zachecajacej do wysytania lajkow, pojawita si¢
obawa o wzmocnienie przeciwwladzy. Ponury
obraz dystopii internetu wylania si¢ takze z ra-
portu organizacji Reporterzy bez Granic (RBG)
pt. Wrogowie Internetu. Wynika z niego, ze na-
wet tak stare demokracje, jak Francja i Austra-
lia absorbowaty ten tok myslenia. Rzad austra-
lijski przeforsowat restrykcyjne prawo ,,pozwa-
lajace na niezwykle glebokie filtrowanie tresci
internetowych. Cho¢ rzadzacy twierdzili, ze
wszystkie zmiany maja na celu przede wszyst-
kim walke z dziecigcg pornografig, przepisy
sformutowano w ten sposéb, ze méwig réwniez
o innych niewtasciwych tresciach”?’. We Fran-
cji natomiast wprowadzono bardzo radykalne
przepisy antypirackie oraz zakaz cytowania
w mediach tradycyjnych tresci publikowanych

27 Francja niewiele lepsza od Biatorusi. Poznaj wrogow Internetu, NaTemat.pl, http://natemat.pl/5215,francja-
niewiele-lepsza-od-bialorusi-poznaj-wrogow-internetu [dostep: 30.03.2013].



na Facebooku i1 Twitterze. Wsrdd paristw, gdzie
wolnos¢ w sieci jest w mniejszym lub wigk-
szym stopniu nadzorowana, Reporterzy bez
Granic wymieniaja kolejno: Arabi¢ Saudyjska,
Bahrajn, Biatoru$, Birme, Chiny, Iran, Koreg¢
Pé6tnocng, Kubg, Syrie, Turkmenistan, Uzbeki-
stan, Wietnam. Do krajéw pod nadzorem, czyli
takich, ktére ograniczaja dostgp do globalnej
sieci, stosujgc cenzure, czy karzac krngbrnych
internautéw odlaczeniem od internetu, RBG
zaliczajg: Australie, Egipt, Erytreg, Francje, In-
die, Kazachstan, Kore¢ Potudniowg, Malezje,
Rosje, Sri Lanke, Tajlandig, Tunezj¢, Turcje,
Zjednoczone Emiraty Arabskie?®. Jak wynika
z powyzszego, pole wolnosci w sieci ulega
stopniowemu zawe¢zaniu, a caloS¢ zmierza
w kierunku dystopii. W 26 panstwach ten pro-
ces odbywa si¢ z mniejszym lub wigkszym na-
tezeniem. Obawy budzg réwniez ostatnie ini-
cjatywy podejmowane przez Uni¢ Europejska
i Stany Zjednoczone, ktdre niezrazone porazkg
projektow ustaw ACTA, SOPA i PIPA przygo-
towuja podobne porozumienie CETA (Cana-
da—EU Trade Agreement), ktére ma by¢ zawar-
te pomig¢dzy Unig Europejska a Kanadg. Tajne
negocjacje w tej sprawie sg prowadzone od
2009 r.

Zakonczenie

Dystopia internetu, bedaca wynikiem ewolucji

sieci typu free and open, ma zatem dwa obli-

cza:

— z jednej strony polega na batkanizacji, czyli
wydzielaniu z globalnej sieci narodowych
intranetéw podlegajacych catkowitej kon-
troli 1 wladzy paniistwowej (rozwigzanie ty-
powe dla reziméw autorytarnych);

— z drugiej — objawia si¢ panoptyzmem, czyli
wszechobecna, totalng inwigilacjg obywate-

28 Tamze.
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li, ktérzy na niespotykang dotad skale sa
podgladani 1 podstuchiwani (rozwigzanie
promowane gléwnie przez Stany Zjedno-
czone i Wielkg Brytani¢. Proces batkanizo-
wania internetu jest wigc sprzeczny z celami
Ameryki zainteresowanej penetracjg global-
nej sieci).

W kontekscie wolnosci i swobdd obywatel-
skich oba trendy dystopii internetu wydajg si¢
sprzeczne ze wspOiczesnym pojmowaniem
wolnosci jako fundamentalnej wartosci odpo-
wiadajgcej naturze i godnosci czlowieka. Wy-
stepuja takze w ideowej sprzecznosci z aksjolo-
gicznymi zalozeniami lezacymi u podstaw bu-
dowania internetu w okresie przednowocze-
snym i nowoczesnym. Dystopia jako wyraz po-
nowoczesnosci jest zatem zaprzeczeniem pier-
wotnych ustaleit ojcéw zatozycieli internetu.
Dlatego w wielu krajach podjeto inicjatywe
,,stop inwigilacji”. ,,Protest odbywa si¢ pod ha-
stem obrony czwartej poprawki do konstytucji.
Amerykanie nie chcg by¢ inwigilowani w inter-
necie przez stuzby. Kampani¢ przygotowata Li-
ga Obrony Internetu (IDL) zrzeszajaca ponad
30 tysiecy internetowych aktywistow. Akcje
wsparly takie serwisy jak Mozilla, Wordpress,
4chan czy Reddit”?. Tres¢ czwartej poprawki
do Konstytucji Stanéw Zjednoczonych, przyje-
tej 15 grudnia 1791 r., stanowi: ,,Prawa ludu do
nietykalnosci osobistej, mieszkania, dokumen-
tow 1 mienia nie wolno naruszaé przez bezza-
sadne rewizje 1 zatrzymanie; nakaz w tym
przedmiocie mozna wystawi¢ tylko woéwczas,
gdy zachodzi wiarygodna przyczyna potwier-
dzona przysigga lub zastgpujacym jg oswiad-
czeniem. Miejsce podlegajace rewizji oraz 0so-
by i rzeczy podlegajace zatrzymaniu powinny
by¢é w nakazie szczegétowo okreslone .

2 Wielki protest w Internecie. Stop inwigilacji, Wprost.pl, http://www.wprost.pl/ar/406910/Wielki-protest-w-

Internecie-Stop-inwigilacji/ [dostep: 6.08.2013].

30" Konstytucja Stanéw Zjednoczonych Ameryki, http:/libr.sejm.gov.pl/tek01/txt/konst/usa-am4.html [dostep:

6.08.2013].



