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Wprowadzenie

W ostatnich latach coraz wigkszym zainteresowaniem ze strony
bankéw oraz instytucji finansowych ciesza sie rozwigzania oparte na
wykorzystaniu nowych technologii. Skutkuje to z jednej strony pojawia-
niem sie coraz wiekszej liczby start-upéw, ktére oferuja innowacyjne roz-
wigzania w zakresie ustug dotyczacych sektora finansowego, z drugiej
za$ coraz wigkszym zainteresowaniem (czy wrecz koniecznoscig) wdra-
zania nowych technologii w obszary tradycyjnej dziatalnosci bankow -
zaréwno w formie wyodrebniania wewnatrz bankéw departamentow
odpowiedzialnych za opracowanie i wprowadzenie innowacyjnych
rozwigzan w dziatalnos¢ banku, jak i poprzez podejmowanie wspot-
pracy ze start-upami oferujagcymi wdrozenie opracowanych przez nie
innowagji. Elementem innowacyjnosci w $wiecie instytugji finansowych,



54 DOMINIKA GALUS

ktory staje sie coraz bardziej znany i implementowany do operacji
majacych miejsce na rynku finansowym, jest technologia blockchain.
Zainteresowanie nowymi technologiami (w tym rozwigzaniami
wykorzystujacymi technologie blockchain) nie ogranicza sie jedynie do
przedsiebiorcow, ale w rownym stopniu odnosi sie takze do instytucji
finansowych, takich jak Krajowy Depozyt Papieréw Wartosciowych
SA'. Wplyw nowoczesnych technologii na rynek finansowy przejawia
sie rowniez w dzialaniach podejmowanych przez Komisje Nadzoru
Finansowego (KNF), ktéra zintensyfikowata dziatania majace na celu
tworzenie srodowiska regulacyjnego i nadzorczego sprzyjajacego
funkcjonowaniu FinTech6éw? oraz podmiotéw chcacych wprowadzi¢
innowacyjne produkty na polski rynek finansowy?. Komisja Nadzoru
Finansowego planuje takze rozpoczecie nowych inicjatyw w zakresie
wsparcia rozwoju technologii blockchain oraz DLT (Distributed Ledger
Technology - technologia rozproszonych rejestréw) w formie nawia-
zywania strategicznych partnerstw skupiajacych sie na testowaniu
nowych produktoéw i ustug, wykorzystaniu omawianych technologii
w ramach SupTech oraz RegTech (kolejno - stosowania innowacji w za-
kresie nadzoru oraz regulacji rynku finansowego). Catkowicie nowym
pomystem jest utworzenie piaskownicy z zakresu technologii rozpro-
szonych rejestréw, a w jej ramach tzw. eVoting oraz trwalego nosnika*.
Przejawy innowacyjnego entuzjazmu dostrzegalne sa rowniez
w nowelizowanych oraz nowo wprowadzanych aktach prawnych,

1 W tym kontekscie warto wspomniec¢ o inicjatywie Krajowego Depozytu Papie-
réw Wartosciowych SA w zakresie wprowadzenia ustugi zdalnego udziatu i glosowa-
nia na walnych zgromadzeniach spétek (ktére przewidziaty mozliwos¢ wykorzystania
takiej opgji) za posrednictwem aplikacji eVoting, uruchomionej w ramach Platformy
Blockchain dla Rynku Kapitalowego; por. szerzej: KDPW, Platforma Blockchain dla Ryn-
ku Kapitatowego <https://blockchain.kdpw.pl/> [dostep: 30.03.2020].

2 Rozumianych jako innowacyjne technologie finansowe.

* Komisja Nadzoru Finansowego, Cyfrowa Agenda Nadzoru - plan dziatan Urze-
du KNF w zakresie m.in. nowoczesnych technologii, innowacji oraz cyberbezpieczeristwa
<https://www knf.gov.pl/knf/pl/komponenty/img/Cyfrowa_agenda_nadzoru_
68264.pdf> [dostep: 30.03.2020].

* R. Tomaszewski, FinTech 2020. Plany KNF i podsumowanie dziatalnosci Innovation
Hub <https://fintek.pl/ fintech-2020-plany-knf-i-podsumowanie-dzialalnosci-innova-
tion-hub/> [dostep: 30.03.2020].
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na podstawie ktérych podmioty funkcjonujace w gospodarce uprawnio-
ne sg do stosowania innowacyjnych rozwigzan. Tak jest np. na gruncie
przepiséw dotyczacych prostej spotki akcyjnej czy aktu wydanego na
podstawie upowaznienia wynikajacego z art. 7 ust. 4 Ustawy z dnia
29 sierpnia 1997 r. - Prawo bankowe®. Rozporzadzenie Rady Ministrow
z dnia 9 marca 2020 r. w sprawie dokumentéw zwigzanych z czyn-
nosciami bankowymi, sporzadzanych na informatycznych nosnikach
danych® dotyczy bowiem tworzenia, utrwalania, przekazywania, prze-
chowywania i zabezpieczania, w tym przy zastosowaniu podpisu elek-
tronicznego dokumentéw, o ktérych mowa w art. 7 ust. 2 Prawa banko-
wego. Rozporzadzenie to ma na celu zagwarantowanie bezpieczenistwa
obrotu oraz ochrony intereséw bankéw i ich klientéw i ma wejsé¢ w zy-
cie w dniu 19 wrzeénia 2020 r. Wprowadzenie nowych regulacji wynika
z koniecznosci dostosowania rozwigzan stosowanych na gruncie pol-
skich przepisow do tresci Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania’, a ponadto zostalo wykorzystane przez
prawodawce w zakresie zaakcentowania jego proinnowacyjnej orien-
tacji poprzez wyrazne wskazanie w treéci art. 5 ust. 2 Rozporzadzenia,
ze dokumenty zwigzane z czynnoséciami bankowymi moga by¢ prze-
chowywane w formie rozproszonej i zdecentralizowanej bazy danych.

1. Pojecie trwalego nosnika

W ramach Ustawy z dnia 1 marca 2018 r. o zmianie ustawy
0 obrocie instrumentami finansowymi oraz niektérych innych ustaw?®

® Tj.Dz.U. 22020 r.,, poz. 321 ze zm., dalej: Prawo bankowe.

¢ Rozporzadzenie Rady Ministréw z dnia 9 marca 2020 r. w sprawie dokumentéw
zwigzanych z czynnoéciami bankowymi, sporzadzanych na informatycznych nosni-
kach danych (Dz.U. z 2020 r., poz. 476), dalej: Rozporzadzenie.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe
1999/93/WE (Dz.Urz. UE L 257 z dnia 28 sierpnia 2014 r., s. 73-114).

8 Tj. Dz.U. 22018 r., poz. 685.
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do Prawa bankowego wprowadzono art. 4 ust. 1 pkt 46 wskazujacy
definicje trwatego nosnika, w ktorej okreslono go jako ,no$nik umoz-
liwiajgcy uzytkownikowi przechowywanie adresowanych do nie-
go informacji w spos6b umozliwiajacy dostep do nich przez okres
odpowiedni do celow, ktérym te informacje stuza, i pozwalajacy na
odtworzenie przechowywanych informacji w niezmienionej postaci”.
Przed wprowadzeniem tejze definicji podmioty funkcjonujace w ra-
mach sektora bankowego postugiwaly sie w szczegélnosci definicja
trwalego nosnika zawarta w Ustawie z dnia 12 maja 2011 r. o kredy-
cie konsumenckim®, Ustawie z dnia 19 sierpnia 2011 r. o ustugach
platniczych' oraz licznych dyrektywach, z ktérych najwazniejsza
z perspektywy bankéw jest Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
platniczych w ramach rynku wewnetrznego!! oraz poprzedzajaca ja
Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia
13 listopada 2007 r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego'?, poniewaz na jej podstawie Trybunat Sprawiedliwosci
Unii Europejskiej (TSUE) dokonat wykladni i okreslenia elementéw
pozwalajacych na przyjecie, ze dany nosnik jest trwalym nosnikiem.

Z perspektywy mozliwosci przechowywania dokumentéw sporza-
dzanych na informatycznych nosnikach danych w formie rozproszonej
i zdecentralizowanej bazy danych zorganizowanej przez dany bank
za najistotniejsze nalezy uznac okreslenie cech trwatego srodka. Usta-
lenie tych cech pozwala bowiem na stwierdzenie, czy prowadzona
przez bank baza danych na blockchain spelnia te wymogi. Jednoczesnie

? Tj. Dz.U. z2019r., poz. 1083.

10 Tj. Dz.U. 22019 r., poz. 659 ze zm.

" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listo-
pada 2015 r. w sprawie uslug platniczych w ramach rynku wewnetrznego, zmie-
niajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE)
nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE (Dz.Urz. UE L 337 z dnia
23 grudnia 2015 r., s. 35-127).

12 Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada
2007 r. w sprawie ustug platniczych w ramach rynku wewnetrznego zmieniajgca dy-
rektywy 97/7/WE, 2002/65/WE, 2005/60/WE i 2006/48/WE i uchylajaca dyrektywe
97/5/WE (Dz.Urz. UE L 319/1 z dnia 5 grudnia 2007 r.).
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realizacja tych wymogéw skutkowac bedzie mitygacja ryzyka natoze-
nia na bank potencjalnych sankcji administracyjnych w tym obszarze.

Wymogi dotyczace niezbednych cech trwalego nosnika zosta-
ty sprecyzowane na gruncie orzeczenia TSUE w sprawie C-375/15
BAWAG PSK Bank fiir Arbeit und Wirtschaft und Osterreichische Postspar-
kasse AG przeciwko Verein fiir Konsumenteninformation, w treci ktérego
Trybunal zwrécil uwage na nastepujace kwestie dotyczace elementéw
warunkujacych uznanie danego instrumentu za trwaly nosnik: (i) da-
wanie gwarancji przechowywania informacji zapisanych na trwatym
nosniku w taki sposob, aby zapewni¢ dostepnosé¢ dla uzytkownikow
przez odpowiedni czas; (ii) mozliwos¢ odtworzenia zapisanej informa-
¢ji w niezmienionej formie; (iii) uniemozliwienie jednostronnej zmiany
lub usuniecia informacji zawartych na trwatym nosniku; (iv) koniecz-
nosc¢ aktywnego zachowania dostawcy polegajacego na przekazaniu
uzytkownikom informacji o istnieniu oraz udostepnieniu danych infor-
macji; (v) otwartoéc¢ katalogu instrument6w, ktére moga zostac¢ uznane
za trwaty noénik (postulat neutralnosci technologicznej).

W pierwszej kolejnosci, odnoszac sie do orzeczenia TSUE, nalezy
zaznaczy¢, ze trwalym nosnikiem jest jakikolwiek instrument, ktory -
takze zgodnie z pogladem wyrazonym przez D. Szafrariskiego' - ku-
mulatywnie i przy zalozeniu minimalnych wymogoéw (ktére dany in-
strument musi spelniac) powinien charakteryzowac sie nastepujacymi
cechami: zdolnoscig do przechowywania informacji, umozliwianiem
odtworzenia zapisanej informacji w niezmienionej formie oraz trwa-
toscia, ktoéra gwarantuje dostep do zapisanych na nosniku informacji
przynajmniej w ciagu odpowiedniego czasu. Précz elementu konsty-
tutywnego, czyli mozliwosci zapisu informacji na noéniku, gléwnym
aspektem umozliwiajagcym uznanie konkretnego nosnika za trwaty
nosnik, jest wykluczenie mozliwosci jednostronnej zmiany badz usu-
niecia informacji, przy czym istotne jest to, aby gwarancja odtworzenia

* Wyrok TSUE z dnia 25 stycznia 2017 r., BAWAG PSK Bank fiir Arbeit und
Wirtschaft und Osterreichische Postsparkasse AG v. Verein fiir Konsumenteninformation,
C-375/15, ECLL:EU:C:2017:38, curia.europa.eu.

¥ D. Szafranski, Blockchain a prawo, Warszawa 2018, Rozdziat IV, § 1. Pojecie
trwalego nosnika, Legalis/el.
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informacji w niezmienionej postaci miata charakter techniczny, a nie
tylko proceduralny. Ponadto warto wskazaé, ze w odniesieniu do
charakteru ,,odpowiedniosci czasu” mozliwoéci odtworzenia infor-
magcji przekazywanych przez bank w formie trwatego noénika nalezy
stwierdzi¢, iz pojecie to powinno by¢ rozumiane jako umozliwienie
klientowi dostepu do danego dokumentu na tak diugi okres, na jaki
jest to dla niego istotne w celu ochrony jego intereséw wynikajacych
ze stosunkéw umownych taczacych go z bankiem'. Konkludujac,
informacje zapisane na trwalym nosniku powinny by¢ mozliwe do
odtworzenia takze po dacie rozwigzania czy wypowiedzenia umowy
miedzy klientem a bankiem.

2. Technologia blockchain a trwaty nosnik

Blockchain (dost. tancuch blokéw) stanowi technologie bedaca
niejako polaczeniem istniejacych wczeéniej technologii, tj. sieci wy-
miany plikow (peer-to-peer), kryptografii asymetrycznej oraz mode-
lu akceptacji danych na zasadzie dowodu wykonanej pracy (proof
of work)'®. Te trzy filary stanowia o innowacyjnosci oraz ogromnym
potencjale tej technologii, a takze de facto stanowia podwaliny pod
mozliwos¢ wykorzystania tego rozwigzania w formie trwatego no-
$nika w dziatalnosci banku, zgodnie z treécig przepisu z art. 5 ust. 2
Rozporzadzenia.

Blockchain to technologia umozliwiajaca przechowywanie infor-
macji w rozproszonych bazach danych, w ramach ktérej uczestnicy,
posiadajacy co do zasady tozsame uprawnienia, mogg wprowadzac,
zapisywacé, udostepniac oraz przechowywac dowolne dane'” (w tym

> Tak: W. Iwarnski, M. Sowiriski, Istota trwatego nosnika polega na szczegotach
<https://skslegal.pl/pl/ publikacje/istota-trwalego-nosnika-polega-na-szczegolach />
[dostep: 30.03.2020].

16 Tak: P. Polanski, Inwigilacja, dostepnosé, blockchain i sztuczna inteligencja: pyta-
nia o kierunki rozwoju prawa nowych technologii w erze rewolucji internetowej, ,Monitor
Prawniczy” 2019, nr 2, Legalis/el.

17 Tak: K. Bielecki, ABC Blockchaina, Warszawa 2018, s. 19.
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zakresie widoczny jest niejako jeden z filaréw blockchainu w posta-
ci wykorzystania sieci wymiany plikéw). Informacja raz zapisana
w blockchainie nie moze ulec zmianie, jest dostepna dla pozostatych
uczestnikéw danej sieci, a ponadto zostaje uszeregowana w stosunku
do informagji ja poprzedzajacych i nastepujacych po niej'®. Co istot-
ne, dane zawarte w blockchainie nie sa zapisywane tylko na poziomie
mikro (tj. w ramach taficucha pojedynczych danych), ale takze na
poziomie makro, a wiec po chronologicznym uporzadkowaniu in-
formacji na poziomie mikro zostaja uszeregowane w ramach wiek-
szego bloku informacji mieszczacego okreslong liczbe pojedynczych
danych. Kazdy z tych blokéw na poziomie makro zawiera odnosnik
kryptograficzny do bloku poprzedzajacego, co pozwala na zachowa-
nie chronologii dodawanych w blockchainie blokéw, a takze zapew-
nia bezpieczenistwo danych ze wzgledu na wykorzystanie kryptografii
i autentyfikacji (uwierzytelniania), a to stanowi przejaw realizacji za-
sady wykorzystania kryptografii asymetrycznej. Chronologiczne i nie-
zmienne uszeregowanie poszczegélnych danych oraz réwny dostep
zapisanych danych dla wszystkich uzytkownikéw systemu (w rozu-
mieniu tzw. wezléw), w tym dostep nie tylko do danych aktualnych,
ale i do wszystkich archiwalnych zapiséw dokonanych w ramach
danej sieci blockchain, pozwala na wykluczenie mozliwosci ingerencji
przez podmioty nadzorujace okre$lone bazy danych w tres¢ dokumen-
tow zamieszczonych na blockchainie, a takze w strukture tychze doku-
mentéw. Niemozliwe jest zatem usuniecie konkretnego dokumentu
z bazy danych bez powstania informacji - dostepnej dla wszystkich
uczestnikow - ze okreslony dokument zostal usuniety, co zapewnia
przejrzystosé systemu oraz jego audytowalnos¢®.

Kolejnym elementem konstytutywnym blockchainu - jednoczes$nie
zapewniajacym integralno$¢, niezmiennos¢ i transparentno$c zapisa-
nych na nim danych - jest decentralizacja, przejawiajaca sie w dwéch

'8 Por. szerzej: M. Demeyer, Blockchain technology and smart contracts from a financial
law perspective, Ghent 2018, s. 15 i n.; H. Dikariev, M. Mitosz, Technologia blockchain i jej
zastosowania, ,,Journal Computer Sciences Institute” 2018, t. 6, s. 59-61.

19 Tak: Polska Izba Informatyki i Telekomunikacji, Blockchain w Polsce. Mozliwosci
i zastosowania <www.raportblockchain.pl> [dostep: 30.03.2020].
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aspektach. Po pierwsze, decentralizacja widoczna jest w uniezaleznie-
niu sieci od centralnego podmiotu, ktéry zarzadza, nadzoruje, wpro-
wadza oraz ewentualnie zmienia albo usuwa dane wprowadzane

do systemu (takim podmiotem centralnym moze by¢ bank). Drugi

aspekt decentralizacji przejawia sie we wprowadzeniu systemu, w ra-
mach ktérego mamy do czynienia z wieloma podmiotami, posiada-
jacymi réowne uprawnienia oraz dzialajacymi zgodnie z ustalonymi

wewnetrznie zasadami®. Podmioty te okreslane sa jako wezly, ktére

powinny zosta¢ ulokowane u wielu podmiotéw regulowanych. Dzia-
tanie takie zapewni odpowiedni poziom profesjonalizmu w toku funk-
cjonowania konkretnej sieci, w ramach ktérej zamieszczone zostang
dokumenty zwigzane z czynno$ciami bankowymi. Uniezaleznienie

systemu przechowywania dokumentéw od jednego podmiotu central-
nego majacego catkowity wplyw na sie¢ dzieki uwzglednieniu zasady
decentralizacji pozwala na wykluczenie mozliwosci jednostronnej

kontroli nad struktura danych (co stanowi jeden z elementéw ko-
niecznych do spelnienia przez instrument w celu uznania go za trwaly
no$nik) oraz wyklucza mozliwosé¢ wystgpienia jednostkowego punktu
awarii. Cecha decentralizacji uniemozliwia ingerencje banku lub in-
nego podmiotu pelniacego role wezta w strukture opublikowanych
i przechowywanych w formie rozproszonej miedzy poszczegélnymi
wezlami w systemie blockchain dokumentéw, co oznacza spelnienie

wymogu niezmiennosci.

Dopuszczenie przez prawodawce (w Swietle art. 5 ust. 2 Rozpo-
rzadzenia) wykorzystania technologii blockchain do przechowywania
dokumentéw zwiazanych z czynnosciami bankowymi wskazuje na
dwie okolicznosci. Przede wszystkim stanowi potwierdzenie przez
prawodawce, ze technologia ta moze spelnia¢ wymogi stawiane trwa-
temu noénikowi przy odpowiednim zaprojektowaniu konkretnych
rozwiazan technicznych (zwlaszcza ze wzgledu na ceche decentrali-
zacji bazy danych, co podkresla prawodawca®). Réwnoczesnie przy-
jete rozwigzanie przesadza o tym, ze technologia blockchain stanowi

2 Tak: K. Bielecki, op. cit., s.22in.
2 Uzasadnienie projektu Rozporzadzenia <https://legislacja.rcl.gov.pl/ projekt/
12313400/ katalog/12519689#12519689> [dostep: 30.03.2020].
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rodzaj (forme) postaci elektronicznej. Takie stwierdzenie prawodawcy
mozna z jednej strony odbierac¢ jako wyraz zmniejszenia mozliwosci
wystapienia ryzyka politycznego zwigzanego z zastosowaniem tech-
nologii blockchain - mozna bowiem wyobrazic¢ sobie sytuacje, w ktorej
wobec banku mogtyby zosta¢ zastosowane srodki nadzorcze wska-
zane w tresci art. 138 Prawa bankowego na skutek wyrazenia przez
organ nadzoru stanowiska, ze wykorzystanie technologii blockchain
w zakresie przechowywania dokumentéw zwigzanych z czynnosciami
bankowymi nie spelnia w zupetnosci wymogéw zawartych w przepi-
sach Rozporzadzenia. Ponadto wskazanie przez prawodawce, ze do-
puszczalna forma przechowywania dokumentéw jest rozproszona
i zdecentralizowana baza danych, pozwala takze na zwrdcenie uwagi
podmiotéw funkcjonujacych w obrebie sektora bankowego nie tyle
na poprawnos¢ samego wykorzystania technologii blockchain w tym
zakresie, ile przede wszystkim na dodatkowe zalety wdrozenia tej
technologii w dziatalnoé¢ banku. Niewatpliwie, takq zaleta jest znacza-
ce obnizenie kosztéw zwigzanych z obstuga klientow, ktérzy decyduja
sie na zawieranie umoéw w postaci elektronicznej. Sam fakt zawarcia
i przechowywania zwigzanej z tym dokumentacji bez koniecznosci
jej wydrukowania, skladowania w formie materialnej i archiwizacji
znaczaco obniza koszty ponoszone przez bank, co zauwazyl réwniez
Naczelny Sad Administracyjny (NSA) w wyroku z dnia 7 listopada
2019 r., wskazujac, ze , przeksztalcanie informacji przez przeniesienie
na nosnik papierowy lub elektroniczny generuje dodatkowe koszty”*.

3. Prowadzenie bazy danych w formie
wyKkorzystujacej blockchain - obowiazki banku

W art. 5 ust. 2 zd. 2 Rozporzadzenia prawodawca nalozy! na bank
wykorzystujacy technologie blockchain w zakresie przechowywania
dokumentéw zwigzanych z dokonywanymi czynno$ciami bankowymi
obowiazek prowadzenia bazy danych w sposéb zapewniajacy bezpie-
czenistwo i integralno$¢ zawartych w niej dokumentéw. Obowiazek ten

2 Wyrok NSA z dnia 7 listopada 2019 r., I OSK 547/18, Legalis nr 2291324.
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sktada si¢ z dwoch réwnorzednych elementéw, a mianowicie prowa-
dzenie bazy danych powinno sie odznacza¢ zachowaniem adekwat-
nego poziomu bezpieczenstwa zgromadzonej w niej dokumentacji,
a takze powinno sie charakteryzowac zachowaniem integralnosci do-
kumentéw zawartych w tej bazie. Odnoszac sie do pierwszego z tych
wymogow, nalezy stwierdzi¢, ze zapewnienie bezpieczenistwa doku-
mentacji zgromadzonej w bazie danych ogniskuje si¢ w zapewnieniu
przez bank, iz dostepnosé do dokumentu jest ograniczona wylacznie do
0s6b uprawnionych, dokument jest chroniony przed przypadkowym
lub nieuprawnionym zniszczeniem oraz zastosowane sa metody i érod-
ki ochrony dokumentu, ktérych skutecznos¢ w okresie ich zastosowania
jest powszechnie uznawana. Jednoczesnie tre$¢ art. 6 Rozporzadzenia
nalezy odczytywac lacznie z tredcig art. 5 ust. 2 zd. 2 Rozporzadze-
nia, jako zobowigzanie banku do (i) systematycznego dokonywania ana-
lizy zagrozen dla bezpieczeristwa dokumentéw; (ii) opracowywania
i stosowania procedur ochrony informacji i systeméw ich przetwarza-
nia, wlaczajac procedury dostepu; (iii) stosowania srodkéw bezpieczen-
stwa adekwatnych do zagrozen oraz (iv) biezacego kontrolowania funk-
cjonowania wszystkich organizacyjnych i techniczno-informatycznych
sposobow ochrony informagji, a takze okresowego dokonywania oceny
skutecznosci tych sposobéw. W zakresie realizacji zadania zapewnienia
integralnosci dokumentéw zgromadzonych w prowadzonej przez bank
bazie danych nalezy wskazac, ze bank musi przez caty okres prowadze-
nia bazy danych przy zastosowaniu technologii blockchain utrzymywac
koherentnos¢ tresci dokumentéw umieszczonych w bazie, a takze za-
pewniac sp6jnos¢ struktury tych dokumentéw, tj. dokumenty wprowa-
dzane do bazy danych musza by¢ w niej chronologicznie uszeregowane,
ich kolejnos¢ oraz tres¢ nie powinna by¢ zmieniana, a ponadto doku-
menty nie powinny by¢ usuwane, z wylaczeniem okreslonych i uza-
sadnionych sytuacji uregulowanych stosownymi przepisami prawa.

Bank jest jedynym podmiotem odpowiedzialnym za prawidto-
wos¢ dzialan zwiazanych z prowadzeniem bazy danych®. Narusze-
nie przez bank przepisu art. 5 ust. 2 zd. 2 Rozporzadzenia moze sie

# Uzasadnienie projektu rozporzadzenia <https://legislacja.rcl.gov.pl/ projekt/
12313400/ katalog/12519689#12519689> [dostep: 30.03.2020].



Wykorzystanie technologii blockchain w zakresie przechowywania dokumentéw... 63

zmaterializowa¢ w dwoch postaciach: (i) naruszenie moze wynikac
z dzialania banku, np. w formie ingerencji w tres¢ dokumentu czy préby
usuniecia konkretnego dokumentu z bazy danych zapisanych na block-
chain; (ii) dziatanie niezgodne z trescig art. 5 ust. 2 Rozporzadzenia moze
takze polegac na zaniechaniu banku w formie braku opracowania przez
bank procedury ochrony informacji i systemu, w ktérym sg one przetwa-
rzane. W przypadku wystapienia deliktu dotyczacego sposobu prowa-
dzenia bazy danych z wykorzystaniem technologii blockchain Komisja
Nadzoru Finansowego jest w pierwszej kolejnosci uprawniona do wysto-
sowania do banku pisemnego upomnienia. W przypadku braku podjecia
przez bank dziataii naprawczych na skutek przekazanego przez KNF
pisemnego upomnienia organ nadzoru moze zastosowac rézne srodki
w stosunku do banku dopuszczajacego sie deliktu administracyjnego,
tj. (i) wystapi¢ do wlasciwego organu banku z wnioskiem o odwolanie
prezesa, wiceprezesa lub innego czlonka zarzadu banku bezposred-
nio odpowiedzialnego za stwierdzone nieprawidlowosci; (ii) zawiesi¢
(co oznacza de facto wylaczenie z podejmowania decyzji za bank w za-
kresie jego praw i obowigzkéw majatkowych) w czynnosciach czton-
kow zarzadu, wskazanych w punkcie pierwszym, do czasu podjecia
uchwaly w sprawie wniosku o ich odwolanie przez rade nadzorcza na
najblizszym posiedzeniu; (iii) ograniczy¢ zakres dzialalnosci banku lub
jego jednostek organizacyjnych; (iv) nalozy¢ na bank kare pieniezna
w wysokosci do 10% przychodu wykazanego w ostatnim zbadanym
sprawozdaniu finansowym, a w przypadku braku takiego sprawozda-
nia - kare pieniezng w wysokoéci do 10% prognozowanego przychodu
okreslonego na podstawie sytuacji ekonomiczno-finansowej banku; lub
tez zastosowac najbardziej dolegliwy srodek w postaci (v) uchylenia
zezwolenia na utworzenie banku i podjecie decyzji o likwidacji banku.
W toku wydawania decyzji administracyjnej w przedmiocie nato-
zenia sankcji na bank Komisja Nadzoru Finansowego jest zobowigzana
do respektowania wymogéw wynikajacych z konstytucyjnoprawnej
zasady proporcjonalnosci (art. 31 ust. 3 Konstytucji Rzeczypospoli-
tej Polskiej**). Oznacza to w szczego6lnosci, ze nie mozna sie zgodzi¢

# Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 21997 r.,
Nr 78, poz. 483 ze zm.).



64 DOMINIKA GALUS

z obecnymi w doktrynie pogladami, iz , kolejnos¢, w ktérej s wymie-
nione [$rodki nadzoru wskazane w art. 138 ust. 3 Prawa bankowego],
réwniez w odniesieniu do nich nie jest przypadkowa. Komisja powinna
stosowac je kolejno, jednak - jak sie uwaza - w sposéb adekwatny do
konkretnej sytuacji”*. W konsekwencji KNF zobowiazana jest do sto-
sowania sankcji administracyjnych dostosowanych (pod wzgledem ich
dolegliwosci) w jak najwyzszym stopniu do okolicznosci konkretnej
sprawy administracyjnej. Wobec tego nalezy jednoznacznie stwierdzic,
ze organ nadzoru w przypadku naruszania przez bank art. 5 ust. 2
Rozporzadzenia jest uprawniony do zastosowania, bez wcze$niejsze-
go wykorzystania innych instrumentéw odpowiedzialnosci admini-
stracyjnej wskazanych w art. 138 ust. 3 pkt 1-3a Prawa bankowego,
instrumentu odpowiedzialnosci administracyjnej w postaci uchylenia
zezwolenia na utworzenie banku i podjecia decyzji o likwidacji ban-
ku, o ile okolicznosci konkretnego przypadku naruszenia art. 5 ust. 2
Rozporzadzenia uzasadnialyby zastosowanie tak dolegliwej sankji.

Podsumowanie

Postepujace procesy digitalizacji odnoszace sie do stosowanych
rozwigzan w ramach prowadzonej przez banki dziatalnosci gospodar-
czej trzeba uznac za naturalny wynik poglebiajacych sie zjawisk globa-
lizacji gospodarki, otwartosci rynkéw oraz przyspieszajacego rozwoju
technologicznego®. Nalezy jednoznacznie podkresli¢, ze efektywne
wykorzystywanie innowacyjnych rozwigzan na gruncie Swiadcze-
nia ustug bankowych klientom stanowi jedno z gtéwnych wyzwan
stawianych obecnie przed tradycyjnymi bankami, a w perspektywie
najblizszych kilkunastu, moze kilkudziesieciu lat - kwestia dostepnosci
oraz mobilnosci §wiadczonych ustug moze stanowic o istnieniu (lub
nie) okreslonych podmiotéw na rynku. Z tej perspektywy stuszne jest

% Tak, btednie: G. Sikorski, Komentarz do art. 138, [w:] idem, Prawo bankowe.
Komentarz, Warszawa 2015, Legalis/el.; zob. takze wyrok NSA z dnia 9 sierpnia 2018 r.,
II GSK 168/18, CBOSA; postanowienie Wojewo6dzkiego Sadu Administracyjnego
w Warszawie z dnia 7 pazdziernika 2011 r., VISA/Wa 1663 /11, LEX nr 1093530.

% Tak: D. Szafrariski, op. cit., Rozdziat III, § 1. Wprowadzenie.



Wykorzystanie technologii blockchain w zakresie przechowywania dokumentéw... 65

twierdzenie, Zze wykorzystywanie nowoczesnych technologii w dziatal-
nosci bankéw pozwala na utrzymanie przewagi w stosunku do FinTe-
chow, ktore oferujac klientom nowoczesne rozwiazania w polaczeniu
z mobilnoécia, wygoda i szybkoscia realizacji okreslonych ustug, stano-
wig powazna konkurencje dla przedstawicieli tradycyjnej bankowosci.

W tym kontekscie nalezy pozytywnie oceni¢ dziatania prawo-
dawcy, ktéry wprowadza w tresci art. 5 ust. 2 Rozporzadzenia prze-
pis ugruntowujacy mozliwoé¢ wykorzystania technologii blockchain
przez instytucje dzialajace w polskim sektorze bankowym. Co prawda,
ze wzgledu na immanentny charakter prawa jako instrumentu nastep-
czego wobec zmieniajacych sie warunkéw technologicznych, ekono-
micznych czy spolecznych, nalezy stwierdzi¢, ze banki po spelnieniu
kryteriow stawianych trwalemu noénikowi i tak mogtyby wykorzy-
stywac technologie blockchain. Co istotne, to dokonane przez prawo-
dawce potwierdzenie mozliwosci stosowania technologii blockchain
w obszarze bankowosci oraz obserwowane dzialania organu nadzoru
nad sektorem bankowym, w tym zwlaszcza pozytywne stanowisko
Komisji Nadzoru Finansowego dotyczace mozliwosci stosowania tech-
nologii blockchain w zakresie przechowywania dokumentacji dotycza-
cej czynnosci bankowych, wyrazone w procesie konsultacji projektu
Rozporzadzenia?, Swiadcza o tendencji oraz pewnej aksjologii, ktéra
kieruje sie¢ prawodawca, tj. wspieraniu innowacyjnosci, co znajduje tez
odzwierciedlenie na gruncie prawa handlowego w formie wprowa-
dzenia do Kodeksu spétek handlowych nowego typu spélki - prostej
spotki akcyjnej, w przypadku ktérej technologia blockchain réwniez
moze znaleZ¢ zastosowanie.

Zaakceptowanie przez prawodawce rozwigzania technologicznego
wykorzystujacego technologie blockchain w celu przechowywania da-
nych i dokumentéw zwigzanych z czynnoéciami bankowymi powinno
by¢ odczytywane jako pozytywne dla podmiotéw funkcjonujacych

7 Tak np. stanowisko Komisji Nadzoru Finansowego z dnia 13 lipca 2018 r., znak: DP-
P-W0P1.0211.18.2018.IW <https://legislacja.rcl.gov.pl/docs//3/12313400/12519664 /
12519667 / dokument380563.pdf> [dostep: 30.03.2020]; stanowisko Komisji Nadzoru
Finansowego z dnia 17 lipca 2018 r., znak: DPP-W0P1.0211.18.2018.IW(2) <https://
legislacja.rcl.gov.pl/docs//3/12313400/12519664/12519667 / dokument380564.pdf>
[dostep: 30.03.2020].
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w ramach sektora bankowego. Dziatanie prawodawcy w pewnym
sensie ogranicza ryzyko polityczne zwigzane z wykorzystywaniem in-
nowacyjnych rozwiazar w ramach tradycyjnych czynnoéci bankowych
oraz stanowi forme akceptacji pewnych proponowanych oddolnie
przez banki rozwigzan. Ponadto decyzja ta moze by¢ odczytywana
jako pewien wyznacznik zaréwno orientacji prawodawcy, jak i ten-
dengji, na ktore sektor bankowy powinien zwrdéci¢ wieksza uwage
i ktére beda w przyszlosci mialy ogromny wplyw na funkcjonowanie
podmiotéw w obszarze tego sektora.

Usage of blockchain technology for storing documents
under Banking Law

Summary

The article presents the analysis of theoretical and practical issues re-
lated to the legislator’s admittance under article 5(2) of the Regulation of the
Council of Ministers of 9 March 2020 on documents related to banking activi-
ties, drawn upon computerized data mediums (Journal of Laws of 2020, item
476), of the possibility for banks to use blockchain technology in the scope
of storing documents related to their banking activities. The main motive for
the analysis was, in fact, low awareness of the blockchain technology, its fea-
tures enabling its usage in the activities of institutions operating in the bank-
ing sector as a durable medium, as well as the analysis of the possibility of the
bank incurring administrative liability in the event of committing an admin-
istrative delict, as provided for in article 5(2) of that Regulation. Due to the
innovative and forward-looking nature of the usage of new technologies
in the scope of business activity conducted by banks, the author decided
that a thorough analysis of the content of article 5(2) of the Regulation is
necessary to present the possibilities and practical aspects related to the use
of blockchain technology.





