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Streszczenie

Terroryzm lotniczy jest powaznym problemem we wspdtczesnym §wiecie z uwagi na
szybki rozwoj lotnictwa cywilnego 1 jego wrazliwo$¢ na zewnetrzne bodzce. Izraelskie
metody ochrony lotnictwa cywilnego sg szczegolnie skuteczne i maksymalnie udoskonalone
ze wzgledu na zaangazowanie tego panstwa w wieloletnie konflikty, trwajace nadal 1
generujace liczne akty terrorystyczne skierowane przeciwko panstwu. Ponizszy artykut
przedstawia istotne elementy tej skomplikowanej ochrony, zasady w niej panujace i niekiedy
réznice, ktore wystepuja w odniesieniu do reszty Swiata.
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Wstep

Terroryzm w dzisiejszych czasach odgrywa istotng role w wyznaczaniu
wspotczesnych zagrozen, niepokojow wsrdd spoleczenstw 1 przyczynia si¢

do generowania wielu problemow zwigzanych z szeroko pojmowanym
bezpieczenstwem. Jest brany pod uwage tam, gdzie istnieje realne ryzyko aktow
sabotazu, mogacych wywota¢ negatywne skutki o znacznych rozmiarach®. Z tego tez
powodu walka z terroryzmem stanowi nieodtgczny element tworzenia bezpieczenstwa
w réznych aspektach zycia, m.in. w lotnictwie cywilnym. Delikatny organizm, duze
ryzyko strat w ludziach i1 finansowych, stosunkowo tatwa ingerencja zewngtrzna oraz
mnostwo sposobOw na stworzenie zagrozenia zycia 1 mienia sprawia, ze lotnictwo jest
wyjatkowo atrakcyjnym celem terrorystow.

Na poczatku nalezy przedstawi¢ znaczenie etymologiczne stowa ,.terroryzm”.
Pochodzi z tacinskiego terror i oznacza ’strach, straszng wie$¢’, oraz terre, czyli
‘przerazac’. Istniejg tez podejrzenia, ze stowo ,terroryzm” moze mie¢ swoje zrodto w
jezyku sanskryckim (tras — ‘drze¢’)’. Okreslenie ,terroryzm” w jezyku polskim czg¢sto
asymilowane jest ze stowem ,,terror”. Nalezy w tym miejscu zaznaczy¢, ze nie s3 to
synonimy 1 nie nalezy ich stosowa¢ zamiennie. Terror jest na pewnej plaszczyznie
definiowania odwrotny w znaczeniu do terroryzmu. Mozna wrecz zaryzykowac
stwierdzenie, ze terror i terroryzm to przyktad antoniméw, przynajmniej na glebszym
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poziomie definiowania. Terror bowiem, jest to dzialanie podmiotu nadrz¢dnego na
podrzedny, a terroryzm odwrotnie. Terroryzm zatem, jest to przestgpcza dzialalnos¢
wymuszajaca, zastosowana przez stabszych na silniejszych (dziatanie ,,od dotu”).
Terror natomiast — odwrotnie (dziatanie ,,od goéry”)’. Ten sposob definiowania
terroryzmu jest bardzo prosty, wrecz prozaiczny. Jednak posiada on pewng istotng
zalete, ktora burzy wszystkie inne definicje, stajac ponad nimi. Definicja nie jest
szczegotowa, ale dzigki temu jest tez wspdlnym mianownikiem dla wszystkich innych
definicji, ktére ktdca si¢ wzajemnie. Dlatego tez, pracujac i rozwazajac problem
definiowalnos$ci terroryzmu, najlepszym sposobem jest unikanie powotywania si¢ na
kazda definicje, oprocz tej, ktéra znajduje swoje potwierdzenie w pozostatych. Jest
prawda, ze okreslenie ,,dziatanie od dotu” to zbyt ogdlnikowe wyjasnienie terroryzmu,
lecz oddaje ono w zupelnosci jego charakter 1 ukierunkowanie. Dodatkowo, podstawa
powstawania 1 rozwijania kazdej galezi terroryzmu jest asymetria’, ktoéra polega
wlasnie na wyraznym zaznaczeniu pozycji spolecznych, politycznych i prawnych
pomiedzy dwiema stronami konfliktu o sprzecznych pogladach ideologicznych,
politycznych, religijnych, itp. Asymetria w takiej postaci jest motorem napedzajacym
rozwoj terroryzmu 1 stwarza dogodne warunki do jego powstawania.

Konczac rozwazania dotyczace definiowania terroryzmu, nalezy przejs¢ do
wyrazenia ,.terroryzm lotniczy”. Rodzajow terroryzmu jest wiele. Mozna
je rozpatrywa¢ w odniesieniu do zdarzen, do tego, co zostato uzyte jako bron, jakie
byly motywy, kto dokonat aktu lub jaki zasigg lub kierunek obejmuje zdarzenie
terrorystyczne. Skupiajac si¢ na pojeciu terroryzmu lotniczego, mozna definiowac je
za pomocg taczenia definicji sktadowych stow wyrazenia. Idac za Encyklopediq PWN,
slotnictwo” definiuje si¢ jako ‘zespdt zagadnien 1 S$rodkéw zwigzanych z
uzytkowaniem statkow powietrznych (samolotéw, smigtowcow, szybowcow, balonow
1 in.)’. W prawie lotniczym stowo ,lotnictwo” odnosi si¢ do calej dziatalno$ci
zwigzanej z lotnictwem. Samo lotnictwo mozna natomiast podzieli¢ na dzialalnos¢
linii lotniczych, portow lotniczych 1 agencji zeglugi powietrznej, jak rowniez
oddzielng czes$¢ dotyczaca dziatalnos$ci wojskowej’. Laczac definicje terroryzmu oraz
lotnictwa, mozna otrzymac¢ pelng definicje, czyli gataz terroryzmu, ktoérej podmiotem
lub przedmiotem s3 organizacje, aparatura i ludzie prowadzacy dziatalno$¢ lotnicza
lub z tej dziatalnos$ci korzystajacy?®.

Lotnictwo cywilne mozna traktowa¢ jak zywy organizm, ktory nieustannie jest
w fazie udoskonalania 1 modernizowania. Dodatkowo nalezy réwniez zwroci¢ uwage
na dwa istotne aspekty. Pierwszy to stale rosngca liczba korzystajacych z transportu
lotniczego, co kreuje coraz to nowe wyzwania z tym zwigzane (w szczegolnosci w
dziedzinie bezpieczenstwa)’, natomiast drugi odnosi si¢ do niejednorodnosci tego
ztozonego organizmu, jakim jest lotnictwo. Niejednorodno$¢ widoczna jest na
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ptaszczyZnie polozenia geograficznego 1 polega gldéwnie na: zréznicowaniu w tempie
rozwoju lotnictwa poszczegdlnych krajow lub regionéw, zapotrzebowaniu na transport
lotniczy, sytuacji prawnej, polozeniu geopolitycznym 1 ryzyku wystgpienia
okreslonych zagrozen istotnych dla bezpieczenstwa w lotnictwie. Uwarunkowania te
determinujg istnienie trzech podstawowych modeli ochrony lotnictwa cywilnego:
europejskiego, amerykanskiego 1 izraelskiego. Kazdy z nich cechuje si¢
niejednakowym podejSciem do zagadnienia bezpieczenstwa w lotnictwie, ktore
budowane jest nie tylko mniej lub bardziej rygorystycznie, ale rowniez w rozny
sposob 1 z uwzglednieniem odmiennych sit i $rodkéw oraz z innym zasiggiem
oddzialywania. Przede wszystkim, podstawowg rdznicg, ktora wyznacza podziat na
trzy modele ochrony, jest restrykcyjnos¢, ilos¢ metod 1 sposob ich stosowania w
tworzeniu bezpieczenstwa'’.

Izrael zostal wybrany w tym przypadku nie bez powodu. Jest to kraj wyjatkowo
narazony na akty terroryzmu 1 z tego tez powodu jego lotnictwo cywilne stoi wobec
ogromnego wyzwania. Sposoby radzenia sobie z problemem terroryzmu lotniczego w
Izraelu sg niezwykle ciekawe jak rowniez bardzo skuteczne. Nalezy si¢ wigc przyjrzec
im z bliska, aby zrozumie¢, jak nalezy radzi¢ sobie z terroryzmem lotniczym.

1. Podstawy prawne ochrony lotnictwa cywilnego Izraela

Rozpoczynajac omdwienie ogolnej sytuacji prawnej w lotnictwie cywilnym Izraela,
nalezy zaznaczy¢, ze Izrael nie posiada konstytucji, a wszystkie przepisy prawa
opierajg si¢ o jedenascie ustaw zasadniczych'. Izrael, jako panstwo dotykane
dhugoletnimi 1 nieustajgcymi konfliktami, jest wyjatkowo narazone

na wszelkie akty bezprawnej ingerencji w obrebie lotnictwa cywilnego. Panstwo jest
pod statg presja ze strony terrorystow. Udaremniane lub dokonywane zamachy sg tam
na porzadku dziennym. Fundamentalistyczna organizacja Palestynski Dzihad Islamski,
poczawszy od lat 70. XX wieku az do chwili obecnej, prowadzi nieustajaca Swieta
wojne, chcac za wszelka cene doprowadzi¢ panstwo izraelskie do zniszczenia i
utworzenia islamskiego panstwa — Palestyny”. Z tego powodu Izrael posiada
najwicksze doswiadczenie w dziedzinie walki z terroryzmem 1 ochrony przed nim".
Lotnictwo cywilne, jako tatwy 1 oczywisty cel, jest tutaj szczegdlnie zagrozone.
Dokonywane sg liczne zamachy na lotnictwo Izraela ze strony palestynskich
bojownikow. Technikg terrorystow stato si¢ atakowanie ludnosci cywilnej, ktoéra
najczesciej nie ma nic wspdlnego z konfliktem izraelsko-palestynskim, dzieki czemu
osigga znacznie wigkszy S$wiatowy rozglos, na czym terrorystom w pierwszej
kolejnosci zalezy. Istotna okazata si¢ pomoc USA udzielona Izraelowi. Z jednej strony
byt to solidny zastrzyk wzmocnienia bezpieczenstwa, z drugiej jednak, rozztoscita
jeszcze bardziej skldécone narody, doprowadzajac do wzrostu i tak juz wysokiego
napigcia w regionie'.
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Strategia antyterrorystyczna Izraela jest kontynuowaniem polityki obronnej kraju
1 jego funkcjonowania w stanie wojny. Z uwagi na potozenie geopolityczne i charakter
stalych zagrozen, ochrona lotnictwa cywilnego Izraela jest w caloSci poswigcona
przeciwdzialaniu terroryzmowi i1 ochronie przed jego aktami. Najwickszy nacisk
ktadzie si¢ tu na dziatania prewencyjne. Wywiad stanowi w tym miejscu
najistotniejsza lini¢ obrony. Skupia si¢ nie tylko na wykrywaniu planowanych aktow
terroryzmu lub ich realizacji. Gtowng wage przyklada do catkowitego blokowania
jakiejkolwiek dziatalnoS$ci terrorystycznej, zanim jeszcze powstanie plan ewentualnego
zamachu. Polityka antyterrorystyczna Izraela obejmujgca ochrong lotnictwa cywilnego
dzieli si¢ na trzy grupy. Pierwsze dwie to koncentrowanie si¢ na egzekwowaniu prawa
wobec 0s0b podejrzewanych o terroryzm, trzecia natomiast odnosi si¢ do udzielania
specjalnych uprawnien agencji i wojsku. Pierwsza kategoria dziatan poparta
jest Rozporzadzeniem w sprawie przeciwdziatania terroryzmowi z 1948 r.
(ang. Prevention of TerrorismOrdinance). Dzigki temu rozporzadzeniu mozliwe jest
aresztowanie kazdej osoby nalezacej do organizacji terrorystycznej, prowadzacej
propagande ideologiczng organizacji terrorystycznych, wspierajacej je finansowo lub
w jakikolwiek inny istotny sposob. Rozporzadzenie osigga swojg pelng efektywnosé
podczas trwania stanu wyjatkowego. Drugi filar to efekty wprowadzenia nowelizacji
Kodeksu karnego w 1996 r., ktore daja mozliwo$¢ skazywania podejrzanych o
terroryzm, jak 1 zwyklych przestgpcoéw, bez wzgledu na to, czy Izrael jest w stanie
wyjatkowym, czy nie. Trzeci filar to gléwnie narzedzia prawne dajace sitlom
bezpieczenstwa specjalne uprawnienia w zakresie przeciwdzialania terroryzmowi
podczas wprowadzenia stanu wyjatkowego. Tutaj warto tez zaznaczy¢, ze Izrael ciagle
znajduje si¢ wstanie wyjatkowym poczawszy od 1948 r. Regulacje prawne daja
wiladzom Izraela bardzo szerokie uprawnienia. Aresztowany Palestynczyk w strefie
Gazy moze by¢ przetrzymywany az 12 dni, zanim stanie przed sagdem. Dodatkowo,
podczas trwajacego stanu wyjatkowego, stluzby bezpieczenstwa majg prawo prze-
trzymywac¢ aresztowanego bez rozpoczecia formalnego postepowania procesowego. Od
kazdego zatrzymania podejrzany ma prawo si¢ odwota¢ do Sadu Najwyzszego. Tutaj
pojawia si¢ jednak pewien precedens, poniewaz czesto informacje zebrane w toku
postepowania sg na tyle wrazliwe, ze dostepu do nich nie majg nawet prawnicy
aresztowanego. W sprawach przestuchan podejrzanych powszechnie stosowano
przymus fizyczny. Dopiero w 1987 r. zdecydowano si¢ wprowadzi¢ zakaz stosowania
tortur, jednak nie wprowadzono tego zakazu w praktyke. W 1999 r. Sad Najwyzszy
definitywnie ukrocit stosowanie tortur, uznajac je za niezgodne z prawami cztowieka,
dopuszczajac jednak metody psychologiczne, ktore powszechnie 1 tak uwazane sg za
niestosowanie si¢ do norm mie¢dzynarodowych w zakresie postgpowania z wigzniami.
W dziedzinie cenzury Izrael zastosowal polityke posrednig. Cenzura jest obecna,
jednak w takim stopniu, aby nie uderzata nachalnoscig. Podstawowym obowigzkiem
medidw jest autocenzura tresci mogacych okazaé si¢ wrazliwymi dla bezpieczenstwa
panstwa. Poza tym, media sa na biezaco kontrolowane przez stuzby panstwowe, ale
gtéwnie pod katem tego, czy dana informacja nie przyczyni si¢ do wzrostu zagrozenia
panstwa’. Instytucja panstwowa odpowiedzialng za ochrong i bezpieczenstwo portéw
lotniczych Izraela jest Zarzad Izraelskich Portéw Lotniczych' (ang. Airports Authority
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Law) powotany w 1977 r. Dziata na zasadzie przedsi¢gbiorstwa panstwowego, ktore
kieruje i1 zarzadza cywilnymi portami lotniczymi oraz cywilnymi czg¢$ciami lotnisk
wojskowych".

Nalezy nadmieni¢, iz wglad w charakter instytucjonalno-prawny Izraela
w zakresie antyterroryzmu jest mocno utrudniony z uwagi na niejawno$¢ znacznej
wiekszosci dokumentdéw, procedur, a nawet przepisow prawa'®.

Podsumowujac krotko temat rozwigzan prawnych w lotnictwie cywilnym,
zdecydowanie mozna dostrzec, ze wzrost naktadow na bezpieczenstwo jest wprost
proporcjonalny do wzrostu poziomu i liczby zagrozen w danym panstwie. Polska,
wpisujaca si¢ do europejskiego modelu ochrony lotnictwa, jest mniej rygorystyczna
pod wzgledem prawnym w porownaniu do USA, natomiast Izrael bardziej w
odniesieniu do poprzednich dwdch panstw. Izrael stoi tutaj na najwyzszym miejscu,
jesli chodzi o skutecznos¢ prawng przeciwko zagrozeniom terrorystycznym. Wysokie
utajnianie przepisow, procedur, itp. jest tez uzasadnione, z uwagi na blokowanie przez
Izrael wszelkich drég, ktore w jakikolwiek sposéb mogg ulatwic terrorystom
podejmowanie dziatan wymierzonych w panstwo izraelskie. W tym przypadku
nieznajomos$¢ prawa szkodzi wiasnie terrorystom, co stanowi dodatkowa ochrone.

2. Ochrona lotnisk i statkow powietrznych

Ochrona portow lotniczych w Izraelu w odniesieniu do S$cistego terenu portu
rozpoczyna si¢ od ukladu stref lotniskowych. Istnieja strefy publiczne i zastrzezone.
Personel 1 pojazdy, ktore wkraczajg do stref zastrzezonych, podlegaja weryfikacji w
wyznaczonych punktach dostgpu oraz kontroli bezpieczenstwa, majacej na celu
wykrycie ewentualnych niebezpiecznych przedmiotow”.W przypadku izraelskiego
modelu ochrony lotniska nalezy skupi¢ uwage przede wszystkim na szerokos$ci strefy
chronionej 1 podlegajacej obserwacji ze strony stuzb. Naleza do niej nie tylko
terminale 1 strefy operacyjne. Ochronny pierScien peryferyjny obejmuje drogi
dojazdowe do lotniska i linie kolejowe. Punkty kontrolne ustawiane sg niekiedy kilka
kilometréw przed lotniskiem. Ma to na celu zminimalizowanie ryzyka uzycia tzw.
samochodu pufapki. W tym miejscu odbywa si¢ tez pierwsze profilowanie
behawioralne, ktore w modelu izraelskim spetnia kluczowa rolg. Pracownicy stuzb
ochrony czgsto podrézuja w pociggach incognito, dokonujac w ten sposob
profilowania behawioralnego, majacego na celu wykrycie podejrzanie zachowujacych
si¢ 0sOb. Niekiedy dobrze przeszkolona osoba ze stuzb bezpieczenstwa jest w stanie
wyczyta¢ bardzo wiele z samej mowy ciala. PierScien zewnetrzny ochrony to réwniez
ochrona techniczna

z zastosowaniem zaawansowanych technologii, m.in. systemu wizyjnego ztozo-nego z
kamer, stosowanego takze do wykrywania pozostawionych samochoddéw, bagazy i
innych podejrzanych przedmiotéw. Ciekawym rozwigzaniem jest inteligentny
monitoring samochodoéw. System wykrywa pojazdy zaparkowane

w miejscach niedozwolonych, nietypowych lub pozostajace dtuzszy czas

w jednym miejscu. Takie zdarzenia sa kazdorazowo sprawdzane przez patrol
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zmotoryzowany. W przypadku ochrony obszaru przylegajacego do stref zastrzezonych
uzywa si¢ takich srodkow jak stosowanie barier (zapor, uniemozliwiajacych wjechanie
pojazdem w bezposrednie sgsiedztwo budynku portu lotniczego), kamer monitoringu
zewnetrznego, podwdjnego ogrodzenia strzezonego przez patrole. Oprocz tego,
powszechnym  jest stosowanie bez-zalogowych inteligentnych  pojazdéw
zwiadowczych wzdluz ogrodzenia portu lotniczego, wykorzystywanych w sposob
niezagrazajacy bezpieczenstwu statkom powietrznym. Moga by¢ tez wykorzystywane
do analizy potencjalnych materiatow pirotechnicznych i innych nieznanych substancji.
W odréznieniu od innych krajow, mniej lub bardziej rygorystycznych pod wzgledem
ochrony lotnictwa, wejscie do strefy ogolnodostepnej w izraelskich lotniskach jest
obarczone konieczno$cig przejscia przez kontrole wstgpna, polegajaca na przej$ciu
przez bramki magnetyczne oraz kontroli bagazu. W tym miejscu rowniez odbywa si¢
dyskretne profilowanie behawioralne, ktére niejednokrotnie prowadzi do szczegdtowe;j
kontroli pasazera, zanim wejdzie on do strefy ogolnodostepnej terminala. Jest to
rozwigzanie niepraktykowane w innych panstwach. Zazwyczaj dostep do gldéwnego
wejscia terminala pasazerskiego ma kazda osoba i nie przeprowadza si¢ w tym miejscu
zadnej osobistej kontroli. Dostep do stref zastrzezonych majg jedynie pasazerowie po
odbytej kontroli bezpieczenstwa, z waznymi biletami, oraz personel lotniskowy, ktory
posiada uprawnienia do przebywania w strefach zastrzezonych, lecz rowniez jest on
ograniczony do wymaganego minimum. Dost¢p potwierdza si¢ za pomoca kart
magnetycznych 1 identyfikatorow, nie zapominajagc réwniez o kontroli osobiste;j.
Istotng kwestig jest przyktadanie szczegolnej wagi do projektowania samego budynku
portu lotniczego 1 jego bezposredniego otoczenia®. Budynek otoczony jest
przeszkodami uniemozliwiajagcymi zbytnie zblizenie si¢ pojazdu do budynku.
Wszystkie szklane elementy terminalu (w szczeg6lnos$ci szyby) tworzone

sa ze specjalnego kuloodpornego szkla, oraz podzielone sg na bloki otoczone
stalowymi ramami w taki sposob, aby podczas wybuchu tadunku pirotechnicznego lub
intensywnego ostrzatu z broni karabinowej nie rozpadaly si¢, pokrywajac odtamkami
znaczny obszar, w tym ludzi, tylko opadaty w dét, minimalizujac zniszczenia wtdrne.
Szyby zewnetrzne sa zazwyczaj lekko pochylone, tworzac kat rozwarty z poziomem
podiogi 1 kat ostry z poziomem sufitu. W przypadku uszkodzenia szyb, wickszos¢
odlamkow wypada dzieki temu zabiegowi na zewnatrz, a nie do wewnatrz.
Dodatkowo mozna dopatrzy¢ si¢ tutaj efektu kierowania fali uderzeniowej (po
ewentualnym wybuchu bomby wewnatrz) tak, aby odbijajac si¢ od grubego szkla
rozpraszata si¢ ona ku goérze. Budynek terminala najwickszego portu lotniczego
Izraela —Ben Gurion w Tel Awiwie— jest zaprojektowany w taki sposéb, aby byt
maksymalnie odizolowany. Strefa ogélnodostepna jest polaczona ze strefg zastrzezong
dhugim 1 waskim korytarzem, ktoéry wypuszczony jest prostopadle w glab terenu
lotniska. Strefa zastrzezona ma ksztalt kota 1 znajduje si¢ z dala od granicy pilnie
strzezonego wewngtrznego terenu portu lotniczego. Strefa ogoélnodostgpna nie zawiera
zadnych punktéw gastronomicznych. Sg one umieszczone w centralnym punkcie na
planie kota, wyzej wspomnianej strefy zastrzezonej, gdzie przebywaja glownie
pasazerowie, ktérzy odbyli juz kontrolg¢ bezpieczenstwa i oczekuja na swdj lot.
Promieniscie od centralnego kota rozchodzg si¢ korytarze prowadzace do bramek.
Taki uktad budynku pozwala na maksymalne odsuni¢cie strefy zastrzezonej od

20 Na przyktadzie Miedzynarodowego Portu Lotniczego Ben Gurion w Tel Awiwie.



ogolnodostepnej, co minimalizuje ryzyko ataku terrorystycznego. Lacznik pomigdzy
obiema strefami mozna takze nazwac ,,waskim gardlem”, co dodatkowo usprawnia
mozliwos¢ selekcji osob podejrzanie zachowujacych si¢. Mozna tez zauwazy¢, ze w
takim przypadku znacznie trudniej jest dokona¢ zamachu z zewnatrz lotniska na statek
powietrzny znajdujacy si¢ na plycie postojowej’’, z racji tego, ze bramki sg
umiejscowione z dala od ptotu okalajacego port lotniczy.

Kwestie zwigzane z ochrong statkow powietrznych wygladaja znacznie bardziej
rygorystycznie niz w innych krajach. Na lotniskach izraelskich statek powietrzny
pozostawiony w strefie postojowej jest wystarczajaco chroniony przez sam fakt
znajdowania si¢ w strefie zastrzezonej lotniska. Ciekawym rozwigzaniem jest
stosowanie plomb na drzwiach zamknigtego samolotu przebywajacego na plycie
postojowej. Naklejona plomba pokrywa swoja powierzchnig taczenie pomiedzy
drzwiami wejsciowymi a poszyciem samolotu. W przypadku nieuprawnionego
otwarcia drzwi plomba zostaje nieodwracalnie uszkodzona. Po stwierdzeniu
naruszenia plomby, stuzby bezpieczenstwa majg obowigzek szczegoétowo przeszukaé
samolot, przede wszystkim pod katem obecnosci tadunkéw wybuchowych. W
przypadku linii lotniczych El Al istotne znaczenie ma miejsce przebywania samolotu.
Wspomniane wyzej linie posiadajg zaostrzone procedury bezpieczenstwa na lotniskach
zagranicznych. W takim przypadku samoloty izraelskie ochraniane sa przez grupe
personelu sktadajacego si¢ z przeszkolonych funkcjonariuszy bezpieczenstwa. Oprocz
tego, pracownicy, ktérzy maja dostep do samolotu, muszg posiada¢ zezwolenia,
ktérych otrzymanie warunkuje sprawdzenie przeszto$ci. W portach lotniczych poza
Izraelem pracownicy przed wejsciem na poktad s3 dodatkowo sprawdzani,
przechodzac weryfikacje uprawnien dostgpu, a takze dokonuje si¢ ich zrewidowania
poprzez urzadzenia do wykrywania metalu. Na poktadzie samolotu izraelskich linii
lotniczych zawsze znajduja si¢ funkcjonariusze wart ochronnych. Chociaz niektore
systemy ochronne w Izraelu s3 strzezone tajemnicg, to istnieja uzasadnione
podejrzenia (uniknigcie ostrzatu rakietowego z ziemi samolotu linii ,,Arkia” w
Mombasie 28 listopada 2002 r.), ze statki powietrzne izraelskich linii lotniczych
posiadajg systemy przeciwrakietowe, uruchamiane z chwilg namierzenia przez rakiete
ziemia-powietrze. Warto zaznaczy¢, ze taki system bezpieczenstwa nie speinia swoich
funkcji w przypadku pocisku z technologia namierzania pasywnego. Nie wysyta on w
kierunku samolotu zadnych fal, przez co bardzo trudno go wykry¢ i w pore
zlikwidowac. Przez niektorych jest to jednak uznawane za niewlasciwe podejscie do
ochrony lotnictwa, gdyz tworzenie samolotow-twierdz to niepotrzebne nakrg¢canie
wyscigu zbrojen w zakresie ochrony lotnictwa przed terroryzmem, nie wspominajac o
ogromnych kosztach takich rozwigzan®.

Powyzsze rozwigzania w dziedzinie ochrony portow lotniczych Izraela
ujawniajg istotne roznice migdzy tymi a powszechnie stosowanymi na $wiecie. Przede
wszystkim mozna zauwazy¢ matlg restrykcyjnos¢ w stosunku do ochrony lotnictwa w
Polsce. Model polski przejawia zrownowazong relacje pomiedzy pasazerem a
personelem, opierajacg si¢ o wigksza dawke zaufania. Natomiast model izraelski
catkowicie odcina si¢ od zasady bezstresowego dziatania
w stosunku do pasazerow, gdzie widoczna jest przepas¢ w relacjach pasazer — personel

21 A. Siadkowski, op. cit., s. 393-396.
22 Ibidem, s. 401-403.



bezpieczenstwa. Pozostate rdznice, polegajace po prostu na dodatkowych 1
zaostrzonych $rodkach ochrony, §wiadcza o tym, ze, w zaleznosci od kraju i jego
sytuacji na arenie mi¢dzynarodowej, poziom ryzyka zaistnienia aktu bezprawnej
ingerencji jest niejednokrotnie skrajnie rozny.

3. Kontrole bezpieczenstwa

Istotng czes$cig ochrony lotnictwa cywilnego sa kontrole bezpieczenstwa, podczas
ktorych uzywa si¢ zaawansowanego technologicznie sprzetu (urzadzenia
rentgenowskie, magnetyczne, itp.) oraz przeszkolonego personelu. Jest natomiast
pewna istotna roznica w sprawowaniu tej kontroli pomiedzy Izraelem, a innymi
panstwami. Mowa tutaj o powszechnym na izraelskich lotniskach profilowaniu
behawioralnym. W Izraelu istnieje zasada, ze to srodki techniczne powinny wspierac¢
prace cztowieka, ktory swoja wiedzg i do§wiadczeniem musi staé
w centrum ochrony lotnictwa. Stad tez liczba zatrudnianego personelu jest bardzo
duza. Pracownicy bezpieczenstwa zadaja kazdemu kontrolowanemu cigg krotkich
pytan odnoszacych si¢ do posiadanej ewentualnej broni czy innych niedozwolonych
przedmiotow, a nastgpnie uzupelniaja te pytania o takie zupelnie wyrwane z kontekstu.
Ma to na celu z jednej strony szybka i mozliwie jak najbardziej wszechstronng analiz¢
psychologiczng kontrolowanego, a z drugiej, wytworzenie pewnego rodzaju poczucia
dezorganizacji czy wrecz niekompetencji stuzb ochrony, co w konkretnych
przypadkach moze utwierdzi¢ potencjalnego terroryste, ze system ochrony jest
prymitywny 1 mozna go tatwo obej§¢. Uwaza sig, ze profilowanie behawioralne nie
odbywa si¢ na wyznacznikach rasowych, narodowo$ciowych czy wyznaniowych,
jednak nie jest tajemnica, ze powyzsze czynniki réwniez brane sg pod uwage podczas
kontroli. Ma to zapewne zwiazek z tym, ze terroryzm izraelski opiera si¢ na zasadzie
konfliktu miedzy-grupowego®. Dodatkowo, wyglad procedur kontroli bezpieczenstwa
opiera si¢ na zasadzie nieprzewidywalnosci i losowos$ci. Ta cecha moze wygladaé
z zewnatrz jak nielad. Jednak ma to na celu utrudnienie terrorystom dziatania
na podstawie opracowanego wczesniej schematu, ktory mogitby by¢ opracowany
wedlug wzoru stosowanego w wielowarstwowym systemie ochrony. Taka nie-
przewidywalno$¢ czesto jest najtrudniejsza bariera do pokonania. Oczywiscie sprzet
techniczny takze musi spelnia¢ odpowiednio swoja rol¢ i jego znaczenie
w systemie ochrony wcale nie jest umniejszane. Wrecz stosuje si¢ nowatorskie
systemy, tj. chociazby inteligentny monitoring termowizyjny, ktory, umieszczany w
szczegoOlnosci w strefach kontroli bezpieczenstwa, wykrywa nienaturalne zmiany w
cieptocie ciala cztowieka w okreSlonych jego miejscach, co czesto Sswiadczy o
zdenerwowaniu. Ciekawym wyposazeniem ochrony lotnictwa Izraela jest urzadzenie
hiperbaryczne, w ktorym sprawdza si¢ walizki podrézujacych. Podczas wytworzonego
podcisnienia testuje si¢, czy walizka nie posiada ukrytej bomby reagujacej na zmiang
ci$nienia atmosferycznego, jaka ma miejsce na duzej wysokosci w luku bagazowym
statku powietrznego™.

Bagaz rejestrowany jest zawsze kontrolowany w obecno$ci pasazera,
co dodatkowo umozliwia wychwycenie reakcji psychologicznych posiadacza walizki.

23 Zob. B. Bolechow, Terroryzm. Aktorzy, statysci, widownie, Warszawa 2010, s. 75-81.
24 A. Siadkowski, op. cit., s. 397-401.



Koniecznos$¢ $ciggania butow przy kontroli zastagpiono profilowaniem behawioralnym
1 wykorzystywaniem urzadzenia, ktére wychwytuje minimalne r6znice w nacisku stop
na podloze, co moze wykry¢ ewentualne ukrywane w obuwiu przedmioty”. Skutkiem
tego ztozonego systemu ochrony jest wydtuzenie czasu odprawy pasazeréw ze
standardowych dwoch godzin (w przypadku lotow mig¢dzynarodowych) do trzech.
Stosowanie w kontroli bezpieczenstwa psychologii®*® znacznie uskutecznia jej
efektywno$¢ 1 powoduje uszczelnienie ztozonego organizmu, jakim jest
bezpieczenstwo w lotnictwie cywilnym.

4. Przedmioty zabronione

W odréznieniu od innych panstw, w tym takze Polski, Izrael posiada jasng

1 bardzo krotka liste przedmiotoéw zabronionych. Jest to bron palna i jej repliki oraz
przedmioty ostre. I na tym mozna by bylo zakonczy¢ omawianie listy przedmiotow
niedozwolonych, jednak istnieje tez pewna ciekawa zasada. Kazdy pracownik
bezpieczenstwa, ktory na podstawie wlasnych obserwacji 1 wlasnego uznania
stwierdzi, ze dany przedmiot miesci si¢ w zakresie tej krotkiej listy badz stanowic
moze zagrozenie, decyduje o jego konfiskacie. Dodatkowo, na pod-stawie
wczesniejszego profilowania behawioralnego moze uznaé, ze konkretny przedmiot nie
moze by¢ wniesiony przez jedng osobe, ale przez inng juz tak. Taka skrajna
nieschematyczno$¢ i nielogiczno$¢ dziatan wcale nie powoduje chaosu, a ma na celu
stworzenie niejednorodnego filtru, ktérego szyfru nie da si¢ ztamac i pokona¢ metoda
planowania 1 wczes$niejszych obserwacji. Poza tym, pracownik ochrony posiada peine
kompetencje do tego, aby jaki$ konkretny przedmiot wykluczy¢ z listy dozwolonych i
moze to uczyni¢ w dowolnym momencie i wobec dowolnego pasazera. Kazdy
przedmiot, ktory nie miescitby sie, jako niebezpieczny w $cistych ramach przepisow
stosowanych w innych panstwach, w Izraelu moze by¢ za taki uznany w sposob
skrajnie zindywidualizowany. Takie rozwigzania uwidaczniaja, Ze tworzenie
szczegdtowych przepisow 1 procedur w dziedzinie bezpieczenstwa i ochrony nie musi
by¢ priorytetem, aby skutecznie broni¢ si¢ przed aktami bezprawnej ingerencji*’.

Podsumowanie

Wspdlczesny $wiat stoi przed duzym wyzwaniem, ktore w zadnym wypadku nie moze
by¢ lekcewazone. Wyzwanie, jakim jest skuteczna odpowiedZz na szerzenie si¢
terroryzmu, powinno pociggac za sobg konkretne dziatania, wypracowane

1 doskonalone na podstawie wiedzy i doswiadczen. Jak powszechnie wiadomo, wedlug
hierarchii potrzeb Abrahama Maslowa, odczuwanie bezpieczenstwa, zaraz po
potrzebach  fizjologicznych, stanowi nierozerwalny fundament prawidltowej
egzystencji kazdego czlowieka®™. Ochrona przed terroryzmem jest wigc szczegdlnie

25 Ibidem, s. 399-401.

26 M. Dilling, Przeciwdziatanie atakom terrorystycznym w cywilnych portach lotniczych,|w:]| Przeciw-dzialanie
atakom terrorystycznym na lotniskach wojskowych i cywilnych, red. S. Zajas, A. Glen,
P. Krawczyk, T. Zielinski, Warszawa 2005, s. 38.

27 A. Siadkowski, op. cit., s. 399.

28 S. Lachowski, Droga wazniejsza niz cel, Warszawa 2012, s. 25-26.



wazna, poniewaz kwintesencjg terroryzmu jest burzenie bezpieczenstwa nie tylko w
sferze makro, ale rowniez mikro, czyli wywotywanie strachu i niepewnosci u kazdego
cztowieka, ktory znalazt si¢ chocby w poblizu zasiggu jego oddzialywania. Problem
terroryzmu lotniczego poglebia si¢ wprost proporcjonalnie do rozwoju i1 wzrostu
warto$ci lotnictwa. Im wigksze straty przyniesie hipotetyczny akt terrorystyczny, tym
bardziej nalezy pochyli¢ si¢ nad problemem 1 wypracowa¢ odpowiednie srodki
zaradcze. Lotnictwo cywilne zawsze bedzie atrakcyjnym celem dla terrorystow.
Dowody o tym $wiadczace sg oczywiste. Delikatno$¢ ztozonego systemu, jego
charakter, specyfika statkbw powietrznych, powszechno$¢ i czgsto wystepujace
skupienie si¢ w jednym miejscu ludzi o jednej narodowosci lub wyznaniu sktadajg si¢
wspolnie na idealne cechy obiektu godnego uwagi dla dziatan asymetrycznych.

Za panstwo najlepiej radzace sobie z terroryzmem nie mozna uzna¢ takiego, w
ktorym do zadnego powaznego aktu terrorystycznego nie doszto. Polska jest tego
swietnym przykladem. Cho¢ wspotczesnie nie zanotowano w naszym kraju zadnego
udanego zamachu, to nalezy zada¢ nastepujace pytanie: ile byto nieudanych? Izrael nie
bez powodu zostal wybrany jako panstwo najlepiej radzace sobie z terroryzmem
lotniczym. Chodzi o intensywnos$¢ dziatalno$ci terrorystycznej w tym kraju 1 w jego
najblizszym otoczeniu. Mimo iz niemalze codziennie udaremnia si¢ tu kolejny akt
terroryzmu, to najwigkszy port lotniczy stolicy Izraela pozostaje wcigz bezpieczny i
zadne zagraniczne organizacje rzagdowe czy pozarzadowe nie uznaja tego miejsca za
niebezpieczne. Jako ze poziom dostatecznego bezpieczenstwa to umiejetnos¢ radzenia
sobie z rozmaitymi zagrozeniami poprzez niwelowanie ich i1 zabezpieczanie si¢ przed
nimi, to Izrael, jak do tej pory, wywigzuje si¢ ze swojego zadania nienagannie.
Przedstawione wyzej techniki, metody, sprzet 1 podejscie do zagrozen terrory-
stycznych w lotnictwie cywilnym powinny stanowi¢ dla catego $wiata kompendium
wiedzy o tym, jak nalezy radzi¢ sobie z tym problemem. Nie mozna jednak braé
wszystkiego dostownie. Kazdy kraj, kazdy rejon geopolityczny charakteryzuje sie
odmiennymi zagrozeniami i ich ryzykiem wystgpienia. Mimo to trzeba przyjrze¢ si¢
uwaznie rozwigzaniom izraelskim i zastanowi¢ si¢, czy niektére z tych elementow
warto wykorzystywa¢ w innych panstwach, a nawet powszechnie na catym §wiecie.
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