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ZA NARUSZENIE PRAW CZLOWIEKA

1. Wolnos$¢ dostepu do informacji

Wolno$¢ wypowiedzi zajmuje uznane miejsce w katalogu praw cztowieka.
Jego tres¢ okreslona zostata w podobny sposob w szeregu dokumentow prawa
migdzynarodowego — powielany jest schemat z art. 19 niewiazacej Powszech-
nej Deklaracji Praw Cztowieka. W mysl postanowien tego przepisu, na prawo
wolnosci wyrazania opinii sktadajg si¢ trzy wolnosci czastkowe: prawo do
swobody posiadania niezaleznej opinii, prawo do otrzymywania informacji
i pogladow wyrazanych przez innych (kluczowe dla czynionych rozwazan)
oraz prawo do rozpowszechniania informacji i pogladéw. Wolnos¢ stowa
we wszystkich tych aspektach moze by¢ realizowana — wedtug cytowanego
dokumentu — ,,wszelkimi $rodkami, bez wzgledu na granice”. W analogiczny
sposob zakres wolnosci wypowiedzi okreslaja dokumenty twardego prawa
miedzynarodowego, przyktadowo: art. 19 MPPOP!. Tu takze zapisano prawo
kazdego cztowieka do posiadania ,,bez przeszkod” wtasnych pogladow (ust. 1)
oraz dzielenia si¢ nimi, to znaczy wyrazania opinii (ust. 2). Jako elementy tego
prawa wskazano ,,swobodg¢ poszukiwania, otrzymywania i rozpowszechniania
wszelkich informacji i pogladow, bez wzgledu na granice panstwowe, ustnie,
pismem lub drukiem, w postaci dzieta sztuki badz w jakikolwiek inny sposéob
wedlug wlasnego wyboru” (ust. 2). Mimo iz wyktadnie tego artykutu mozna
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oprze¢ na tresci Rezolucji Rady Praw Cztowieka ONZ 12/16 o wolnosci
opinii i stowa?, to i tak jego praktyczna aplikacja budzi wiele kontrowersji®.
Niezaleznie jednak od watpliwos$ci pozostaje bezsporne, ze uniemozliwianie
dostepu do tresci elektronicznych godzi bezposrednio w co najmniej jeden
z trzech elementéw sktadowych wolnosci stowa — w prawo do otrzymywania
informacji. Ograniczanie wolnosci stowa czy prawa otrzymywania informacji
nie oznacza jednak automatycznie bezprawnosci takiej ingerencji. Wolnos¢
stowa nie jest bowiem prawem bezwzglednym. Jej ograniczenia przewidziane
zostaly zar6wno w Powszechnej Deklaracji Praw Czlowieka (art. 29 ust. 2)*,
jak i w Miedzynarodowym Pakcie Praw Obywatelskich i Politycznych (art.
19 ust. 3)°. Wolnos$¢ stowa (a wigc takze wolnos$¢ otrzymywania informacji)
moze by¢ ograniczana tylko w szczegdlnych sytuacjach, to jest m.in. w imig
bezpieczenstwa publicznego czy ochrony moralno$ci. Generalne ograniczenie
czy wylaczenie mozliwosci realizacji tego prawa moze by¢ uznane za sprzeczne
z wymogami art. 19 ust. 3 MPPOP®. Wniosek taki nie jest jedynym mozliwym:

2 Resolution adopted by the Human Rights Council, Freedom of opinion and expression
(A/HRC/RES/12/16), 2.10.2009 r.

3 Por. ogblnie np.: W. Sadurski, Freedom of Speech and Its Limits, Kluwer Academic Publi-
shers, Dordrecht 2002.

4 Ktory stanowi, ze ,,w korzystaniu ze swych praw i wolnosci kazdy cztowiek podlega jedynie
takim ograniczeniom, ktore sg ustalone przez prawo wytacznie w celu zapewnienia odpowied-
niego uznania i poszanowania praw i wolnosci innych i w celu uczynienia zados¢ stusznym
wymogom moralnosci, porzadku publicznego i powszechnego dobrobytu demokratycznego
spoteczenstwa”.

> Realizacja praw przewidzianych w pkt 2 niniejszego artykutu pociaga za soba specjalne
obowiazki i specjalng odpowiedzialno§¢. Moze ona w konsekwencji podlegaé pewnym
ograniczeniom, ktore powinny by¢ jednak wyraznie przewidziane przez ustawe i ktore sa
niezbedne w celu: (a) poszanowania praw i dobrego imienia innych; (b) ochrony bezpie-
czenstwa panstwowego lub porzadku publicznego albo zdrowia lub moralno$ci publiczne;.

¢ W rezimie Europejskiej Konwencji Praw Cztowieka (tj.: Konwencji o Ochronie Praw Czto-
wieka i Podstawowych Wolnosci z 1950 1., Dz.U. z 1993 r., Nr 61, poz. 284 [dalej: EKPC],
prawo swobody wypowiedzi konstytuuje jej art. 10. Towarzyszace mu orzecznictwo ETPC
implikuje pozytywny obowiazek panstw do zapobiegania ingerencji w prawo jednostki do
swobodnego komunikowania si¢, takze jesli ingerencja ta wynikataby z relacji prywatno-
prawnych. Por. np. wyrok ETPC z dnia 16 grudnia 2008 r. w sprawie Khurshid Mustafa
and Tarzibachi v. Szwecja, nr skargi 23883/06, gdzie Trybunat uznat si¢ za wlasciwy do
oceny wyrokdéw sadowych zapadtych w indywidualnych sprawach prywatnych, gdy krajo-
wa praktyka sagdowa nie gwarantuje korzystania z praw przepisanych Konwencja. Zob. tez
wyrok ETPC z 28 czerwca 2001 r. w sprawie VgT Verein Gegen Tierfabriken v. Szwajcaria,
nr skargi 24699/94, gdzie ETPC ustalit, ze ,,moze istnie¢ immanentny (ang. inherent) pozy-
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o ile np. w rezimie Europejskiej Konwencji Praw Cztowieka dopuszczalne jest
,uchylenie stosowania zobowigzan” wynikajacych z Konwencji w przypad-
ku ,,wojny lub innego niebezpieczenstwa publicznego zagrazajacego zyciu
narodu’’, o tyle prawo wolno$ci wypowiedzi nigdy nie moze by¢ wytaczone
wzgledem ,,dziatalno$ci politycznej cudzoziemcow™, a wiec takze ich prawa
do przekazywania informacji na terytorium panstwa zmagajacego si¢ z nie-
bezpieczenstwem publicznym.

OpenNetlnitiative — organizacja zajmujaca si¢ monitorowaniem krajowych
ograniczen dostepu do tresci Internetu® — wskazuje na cztery grupy deklarowa-
nych przez panstwa uzasadnien blokowania dostgpu do elektronicznych tresci'®.
O ile nastepcze blokowanie tre$ci z tzw. wzgledow spotecznych (oparte na
normach etycznych wtasciwych krajowej wspolnocie, wyrazanych przepisami
prawa) budzi wzglednie mato kontrowersji, o tyle filtrowanie ze wzgledow
politycznych czy bezpieczenstwa, jak i blokowanie dostepu do okreslonych
narzedzi informatycznych, potencjalnie pozwalajacych na naruszenie krajo-
wego prawa, niesie krytyke miedzynarodowych organizacji chronigcych praw
cztowieka!'. Blokowanie dostepu do tresci elektronicznych rzadko odbywa
si¢ bezposrednio z inicjatywy wiladz ustawodawczych czy wykonawczych;
czynig to dostawcy ustug na podstawie przepisow prawa krajowego'?, cho¢
wyjatkowo moze ono nastapi¢ takze w drodze decyzji sadu®.

tywny obowigzek” panstw zagwarantowania praw konwencyjnych poprzez wprowadzenie
implementujacych je regulacji krajowych.

7 Art. 15 EKPC.

8 Art. 16 EKPC.

Inicjatywa OpenNet to wspoOtpraca oparta na partnerstwie trzech instytucji akademickich:

Citizen Lab z Munk Centem for International Studies z Uniwersytetu w Toronto, Bergman

Center for Internet & Society w Harvard Law School oraz Advanced Network Research

Group w ramach Cambridge Security Programme na Uniwersytecie Cambridge.

10" R. Faris, N. Villeneuve, Measuring Global Internet Filtering, [w:] R.J. Deibert, J.G. Pal-
frey, R. Rohozinski, J. Zittrain (eds), Access Denied: The Practice and Policy of Global
Internet Filtering, MIT Press, Massachussetts 2008, s. 9.

" Por. np.: H. Noman, J.C. York, West Censoring East: The Use of Western Technologies by
Middle East Censors, OpenNetwork Inititive 2011, http://opennet.net/west-censoring-east-
the-use-western-technologies-middle-east-censors-2010-2011 dostep: 1.02.2012 .

12 Por.: J. Zittrain, J.G. Palfrey, Internet Filtering: The Politics and Mechanisms of Control,

[w:] R.J. Deibert, J.G. Palfrey, R. Rohozinski, J. Zittrain (eds), Access Denied...,s. 32 in.

Np. decyzja sadu wtoskiego o blokowaniu witryny PirateBay w zwiazku z mozliwos$cia

naruszenia praw autorskich przez jej uzytkownikow, np.: ltaly cracks down on Pirate Bay,
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2. Cenzura tresci elektronicznych - technologia i legislacja

,Filtrowanie Internetu” to termin okreslajacy szeroki wachlarz zachowan'.
Pierwotnie dotyczyt on przede wszystkim praktyk panstw niedemokratycznych,
takich jak Chiny, Iran czy Egipt, gdzie na dostawcoéw ustug internetowych
(Internet Service Providers — ISPs) ustawodawca naktadat, mocg prawa,
obowigzek uniemozliwiania dostepu do okreslonych kategorii tresci (porno-
graficznych, zagrazajacych bezpieczenstwu publicznemu czy moralno$ci)®.
Ten obowigzek oznacza, ze podmioty oferujace dostep do globalnej sieci mu-
sza, pod grozba sankcji, weryfikowac¢ tresci osiggalne dla ich uzytkownikdow.
Ustugodawcy czynig zado$¢ tym wymaganiom na wiele sposobow, najczesciej
wykorzystujac programy filtrujace'®, dziatajgce w oparciu o stowa kluczowe'?,
»czarne listy” zakazanych adreséw internetowych lub ,,biale listy” adreséw

New York Times 14.08.2008 r., http://www.nytimes.com/2008/08/14/technology/14iht—
webpirate.15301147.html dostep: 2.02.2012 1.

Kontrolowanie dostepu do okreslonych kategorii elektronicznych tresci obejmuje, obok sto-
sowania srodkow informatycznych, takze uzycie instrumentéw prawnych (dla uzupetnienia
lub legitymizowania ingerencji technicznej), jak i dzialania pozaprawne i niejawne, w tym
wykorzystanie ustug podmiotéw prywatnych. Obecnie filtrowanie Internetu to takze hacking
i wirusowanie komputerow zawierajacych szkodliwe tre$ci czy ataki DDoS na serwery
je hostujace (czgsto stosowane wzgledem witryn w jezyku rosyjskim). Por.: R. Deibert,
J.G. Palfrey, R. Rohozinski, J. Zittrain (eds), Access Controlled: The Shaping of Power,
Rights, and Rule in Cyberspace, MIT Press, Massachussetts 2010, s. 6—7.

W Chinach zakaz obejmuje tresci, ktore moglyby zagrozi¢ ,,narodowej jednosci”, za$ Birma,
Egipt i Malezja zakazuja tresci krytykujacych parti¢ rzadzaca. Liberia zada blokowania
witryn, ktore zawieraja ,,materiaty antyliberyjskie”, podczas gdy Zimbabwe filtruje strony
administrowane poza granicami panstwa, publikujace jakiekolwiek tresci, ktore ,,mogtyby
wzbudzi¢ niepokdj lub smutek™. Por.: Privacy International and the GreenNet Educational
Trust, Silenced, An international Report on Censorship and Control of the Internet, Stanford
2003, s. 20.

Najczesciej bedace produktami firm ze Standw Zjednoczonych. Cisco Systems (CISCO)
stanowilo jeden z filaréw rozwoju Internetu w Chinach. Firma opracowala nie tylko opro-
gramowanie dla chinskich root-serwerdw, ale takze specjalnie na potrzeby rzadu programy
»wspomagajace” krajowa sie¢ edukacyjnga. CISCO opracowuje takze ,,Next-Generation
Network”, tzw. ChinaNet Next Carrying Network, CN2. Za informacja producenta dost¢pna
na jego stronie domowej: Cisco Announces IP Next-Generation Network Advancements for
Service Providers, San Jose, 5.12.2004, http://newsroom.cisco.com/dlls/2004/prod _120604.
html dostep: 5.11.2012 .

Jesli w tresci nazwy domenowej lub witryny pojawiaja si¢ okreslone stowa kluczowe (np. seks
w przypadku tresci pornograficznych czy Falun Gong —w przypadku cenzury politycznej),
to dostep do takiej witryny byt automatycznie blokowany. Uzytkownikom prezentowany
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dozwolonych!'®. Niektorzy positkuja si¢ wsparciem licznych administratorow
(pracownikoéw i ochotnikow) sledzacych i weryfikujacych na biezaco udostep-
niang zawarto$¢ Internetu®.

Filtrowanie Internetu byto od samego poczatku oceniane negatywnie®.
Wskazywano, ze taka praktyka nie tylko narusza wolno$¢ wypowiedzi, ale
takze jest sprzeczna z celem powstania sieci globalnej?!. Ideg tworcow Internetu
bylo utworzenie platformy stuzacej swobodnej, nieograniczonej wymianie
mys$li. Zobligowanie dostawcow ustug do antycypowania, ktoére z udostep-
nianych przez nich tresci moga zosta¢ uznane przez sady i urzedy panstwowe
za sprzeczne z dyspozycja (czesto bardzo rozbudowanych) przepisow prawa
krajowego, spowodowato, ze prewencyjna cezura ustugodawcow z reguty
obejmowata pokazny zasob elektronicznych tresci, niweczac w ten sposob
pierwotny zamyst ,,Ojcéw Internetu”. W imi¢ wolnos$ci stowa, zakaz wpro-
wadzania prewencyjnej cenzury tresci elektronicznych, dokonywanej przez
dostawcow ustug elektronicznych, uznano za immanentng cze$¢ swobod de-
mokratycznego panstwa*. Ani w Europie, ani w Ameryce Potnocnej dostawcy
ustug elektronicznych nie sg prawnie zobligowani do tego, by uprzednio® we-
ryfikowag, jakie tresci udostgpniaja swoim uzytkownikom. Prywatna cenzura

byt komunikat o tymczasowej lub trwatej niedostgpnosci witryny z powodow technicznych.
Por.: R. Deibert, J.G. Palfrey, R. Rohozinski, J. Zittrain (eds), Access Controlled...,s. 4-5.
18 Por.: ibidem, s. 529-530.
19 Ibidem, s. 552.
Por. np. OpenNet Initiative, 4 Starting Point: Legal Implications of Internet Filtering,
Toronto, Cambridge, Harvard 2004, s. 8-9.
2 Ibidem.
Por. np. Deklaracja Komitetu Ministréw Rady Europy dotyczaca ochrony wolnosci wy-
powiedzi i informacji oraz wolno$ci zgromadzen w zwigzku z nazwami domenowymi,
przyjeta 21.09.2011 r., pkt 4 1 5: ,,Dzialania panstwa, ktore ogranicza lub zakazuje dostgpu
do okreslonych tresci internetowych stanowi ingerencje w prawo wolnosci wypowiedzi
i prawo otrzymywania i przekazywania informacji. [...] W szczegdlnosci [...] panstwa nie
powinny, poprzez og6lne blokowanie i filtrowanie tresci, wykonywac¢ uprzedniej kontroli
tresci udostepnianych w Internecie, chyba ze dziatania te podejmowane sa na podstawie
wstepnej lub ostatecznej decyzji w sprawie niezgodnos$ci z prawem takich tresci, podjetej
przez wlasciwe wiadze krajowe i w pelnym poszanowaniu $cisle okreslonych warunkow
z Art. 10 ust. 2 Europejskiej Konwencji Praw Cztowieka. Srodki te powinny dotyczy¢ jasno
okreslonych tresci i powinny by¢ proporcjonalne”.
Por. np.: procedura notice-and-take down, opisana np. w polskiej ustawie o $wiadczeniu
ustug droga elektroniczng (Dz.U. z 2002, Nr 144, poz. 1204), art. 12—15, ktdra obliguje ustu-
godawce do uniemozliwienia dostepu do tresci naruszajacych przepisy prawa niezwtocznie
po nabyciu wiedzy o ich bezprawnym charakterze.

23
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prewencyjna wciaz jest tu pietnowana jako nielegitymizowane ograniczenie
wolnosci stowa?.

Jednak czas zatart t¢ wyrazna granice miedzy podejsciem legislatorow ze
Wschodu i Zachodu do cenzury sieci. Czy to powotujac si¢ na walke z mig-
dzynarodowym terroryzmem, czy tez na ochrone interesow dysponentow praw
autorskich, porzadki prawne coraz wigkszej liczby panstw? przewidujg moz-
liwos¢ ograniczenia dostepu do kategorii tresci elektronicznych okreslonych
przez ustawodawce w przepisach prawa lub wskazanych przez ustugodawcow
w regulaminach $wiadczenia ustug®®. Wceigz funkcjonujaca reguly jest brak
zobowiazania dostawcéw do prewencyjnej kontroli dostgpnych tresci, co
w praktyce oznacza, ze powinni oni uniemozliwia¢ dostep wytacznie do tych
materiatow, o ktorych wiedza, ze maja bezprawny charakter?’. Jednoczes$nie,
ze wzmozong sitg, na europejskich salach sadowych toczy si¢ batalia o to,
ile dostawcy wiedzie¢ powinni, a wigc, w jakim zakresie maja kontrolowac
wymiang realizowang przez swoich uzytkownikow?.

Blokowanie dostepu do pewnych kategorii tresci elektronicznych na
okreslonym terytorium to temat aktualny i kontrowersyjny®. Argumenty

2 Por.: J. Zittrain, J.G. Palfrey, Reluctant Gatekeepers, Corporate Ethics on a Filtered In-
ternet, [w:] R.J. Deibert, J.G. Palfrey, R. Rohozinski, J. Zittrain (eds), Access Denied...,
s. 120-123.

%3 Zob.: mapa filtrowania Internetu na $wiecie, http://map.opennet.net/, dostep 1.02.2012 r.;
OpenNetlnitiative, zob. tez: lista ,,wrogéw Internetu”, Reporterzy bez Granic, http://en.rsf.
org/internet.html dostgp 1.02.2011 r.

% Por.: J. Zittrain, J.G. Palfrey, Internet Filtering...,s. 32 in.

27 Por. przyp. 10.

2 Por. wyrok ETS z dnia 24 listopada 2011 r. w sprawie Scarlet Extended SA v. Société belge

des auteurs, compositeurs et éditeurs SCRL (SABAM), sygn. C-70/10, gdzie ETS uznat nakaz

sadowy dokonywania uprzedniej kontroli tresci pobieranych i udostepnianych przez ustu-
gobiorcow, natozony na belgijskiego ustugodawce, za sprzeczny z prawem wspdolnotowym.

Takze w Polsce toczy si¢ wokot niego ozywiona debata. Zobacz np.: Stanowisko Fundacji

,Dzieci Niczyje” w sprawie art. 21 dotyczacego blokowania pornografii dziecigcej w In-

ternecie, zawartego w roboczej wersji Dyrektywy dotyczacej zwalczania naduzy¢ seksu-

alnych, wykorzystywania seksualnego dzieci oraz dziecigcej pornografii, opublikowanej
przez Komisje¢ Europejska w marcu 2010 r., http://www.dzieckowsieci.pl/repository/newsy/

blokowanie pornografii dziecigcej w Internecie — stanowisko FDN.pdf dostep: 1.02.2012 r.;

por. tez: Petycja przeciwko projektowi Komisji Europejskiej blokowania tresci w Interne-

cie: Usuwanie, nie blokowanie, Fundacja Panoptykon 2011 r., http://www.panoptykon.org/
content/petycja-przeciwko-projektowi-komisji-europejskiej-blokowania-tre-ci-w-internecie-

usuwanie-ni dostep: 1.02.2012 r..

29
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przywolywane zarowno przez zwolennikow, jak i przeciwnikow blokowania
tresci internetowych, opisane ponizej, sa tak samo wazkie.

Przeciwnicy tej formy cenzury tresci elektronicznych podnosza, ze bloko-
wanie dostepu do okreslonych tresci jest nieskuteczne, a jednoczes$nie generuje
zbedne, wysokie koszty wynikajace z koniecznosci tworzenia i stosowania
zaawansowanego oprogramowania filtrujacego. Co wiecej — jak nie bez racji
podnosza zwolennicy catkowitej wolnosci stowa w sieci — blokowanie nie
rozwiazuje prawdziwych problemow, ktore sg jedynie odzwierciedlane w in-
ternetowych przekazach®. W dyskusji na temat cenzury elektronicznych tresci
pojawia si¢ takze argument ryzyka, jakie niesie ze sobg wszelka forma cenzury.
Legitymizujac jakikolwiek podmiot do ograniczania dostepu do informacji,
tworzy si¢ niebezpieczny wyjatek, ktory wykorzystany moze zostaé przez
wladze czy organizacje upowaznione do nadzorowania jego wykonywania
w celu ograniczenia dostepu do tresci innych niz wskazane w dyspozycji
przepisu uzasadniajacego stosowanie wyjatku. ,,Czarne listy” blokowanych
tresci sa co do zasady tajne (tworzone przez policj¢ wspoélnie z organizacjami
spotecznymi, np. stowarzyszeniami czy fundacjami przeciwdziatajacymi
pedofilii), nie sposob wiec zweryfikowaé, jakie adresy faktycznie zawieraja
i czy nie stuza jako pretekst do ograniczenia dostepu do tresci niezgodnych
z polityka rzadu lub zawierajacych jego krytyke. Jedynie nieograniczony dostep
do tresci elektronicznych ochroni¢ moze przed takim ryzykiem.

Zwolennicy ograniczania dostepu do tresci elektronicznych podnosza, ze
cho¢ stosowane technologie sa niedoskonate, to takze w ten sposob — ograni-
czajac dostep do np. pornografii dziecigcej — nalezy walczy¢ z propagowaniem
okreslonych tresci, uznanych za szkodliwe. Walke te nalezy prowadzi¢ on-line
tak samo, jak dzieje si¢ to w $wiecie pozawirtualnym?®'. Uniemozliwianie
dostepu do elektronicznych tre$ci naruszajacych krajowe prawo to jeden ze
sposobdw walki z przestepczoscia, zas fakt ograniczonej skutecznos$ci tej
metody nie powinien decydowa¢ o rezygnacji z niej (podobnie, jak niska
skuteczno$¢ w przeciwdziataniu handlu substancjami niedozwolonymi nie
determinuje rezygnacji z prewencji i $cigania narkotykowych gangow).
Wisrdd propagatoréw tych pogladow sa nie tylko przedstawiciele rzadow czy

30 Ibidem.

31 Por.: J. Weckert, What is so Bad about Internet Content Regulation?, Ethics and Information
Technology 2000/2 (2), s. 105—111, ktory uzasadnia wprowadzenie cenzury tresci elektro-
nicznych w Australii.
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organ6éw $cigania, ale takze firmy telekomunikacyjne, ktére w regulaminach
oferowanych ustug zawieraja klauzule informujace o stosowaniu filtroéw czy
programow filtrujacych, uniemozliwiajacych dostep do okreslonych tresci,
uznanych za niezgodne z przepisami krajowego prawa.

3. Precedens egipski — powszechna blokada dostepu do Internetu

W lutym 2011 r. wladze ogarnigtego zamieszkami Egiptu zdecydowaty
o wprowadzeniu catkowitej blokady dostepu do Internetu dla odcigtych juz
od innych mediéw mieszkancow terytorium panstwa. Cel ten zostat w pelni
osiggnigty, co byto mozliwe dzigki zastosowaniu niepraktykowanego nigdzie
indziej 1 nigdy wczesniej sposobu. Wtadze bezposrednio nakazaty dostaw-
com ustug internetowych zaprzestania dziatalnoéci®2. Zadne panstwo, jak
dotad, nie ,,wylaczylo” Internetu swoim mieszkancom; autokracje takie, jak
Kuba czy Korea Pin., konsekwentnie ograniczaja do niego fizyczny dostep,
kontrolujac ilo§¢ komputerow on-line czy dostep do nich obywateli. Reakcja
migdzynarodowa na egipski precedens byta rowniez wyjatkowa. W kilka dni
po wprowadzeniu blokady amerykanska firma Google* stworzyta swoim uzyt-
kownikom znajdujacym si¢ w Egipcie techniczng mozliwos¢ obejscia blokady
dostepu do Internetu, natozonej przez wiadze*. Zastosowane rozwiazanie byto
nieskomplikowane?®, jednak niespodziewanie szybko przyniosto zamierzony

32 Jak podata firma Renesys specjalizujaca si¢ w badaniach nad szpiegostwem w sieci, rzad

Egipski prawdopodobnie nakazal dostawcom ustug internetowych odtaczenie wszystkich
mig¢dzynarodowych potaczen internetowych. Wykonanie tej decyzji nie wptyneto jednak na
mi¢dzynarodowy ruch danych elektronicznych. J. Cowie, Egypt Leaves the Internet, Rensys
27.01.2011, http://www.renesys.com/blog/2011/01/egypt—leaves—the—internet.shtml dostep:
1.02.2012r.

Wykorzystujac technologi¢ zakupionej niedawno firmy zalazkowej (start-up) SayNow, we
wspotpracy z serwisem Twitter (wlasno$cig innej amerykanskiej firmy Obvious).

ps, PAP, Google pomaga Egipcjanom — umozliwia komunikowanie przez Twitter, G.W.,
1.02.2011, http://wiadomosci.gazeta.pl/Wiadomosci/1,80277,9034000, Google poma-
ga_ Egipcjanom__umozliwia dostgp: 1.02.2011 .

System oparty jest na wykorzystaniu dwdch konkretnych miedzynarodowych numer6w telefo-
nicznych — informacja pod nie przekazana zostaje automatycznie, niezwtocznie zamieszczona
na serwisie Twitter, ze stowem kluczowym: #egipt. Jak poinformowat przedstawiciel Google,
przekazywanie w ten sposob informacji nie wymaga potaczenia z Internetem. Informacje
te dostgpne sg takze w wersji audio — mozna ich wystucha¢, dzwonigc na te same numery

33

34

35
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cel: po niecatych 24 godzinach dostegp do Internetu i innych mediow w calym
Egipcie, decyzja wtadz panstwowych, zostal przywrdcony.

Ten incydent w petni obrazuje meritum prawnego problemu z filtrowaniem
Internetu. Nie budzi bowiem watpliwosci, ze praktyka wtadz Egiptu stanowita
powazng ingerencje w prawo dostepu do informacji jego mieszkancow. Jedno-
czesnie reakcja amerykanskiej firmy moze by¢ uznana za pierwszy przyktad
realizacji zapowiedzianej na poczatku 2010 r. ,,doktryny Clinton” — polityki
Stanow Zjednoczonych skierowanej przeciwko cenzurze Internetu i panstwom
ja praktykujacym®. Opisany stan faktyczny zmusza do zapytania o przewidzia-
ny w prawie migdzynarodowym zakres ochrony prawa dostepu do informacji
jako elementu wolnosci stowa oraz ewentualnej odpowiedzialno$ci panstwa za
inicjowanie cenzury elektronicznych tresci. Czy panstwo moze zosta¢ pocia-
gnigte do odpowiedzialno$ci migdzynarodowej za ograniczenie prawa dostgpu
do informacji osobom w jego jurysdykcji, czy raczej uprawnienie to miesci
sie w jego kompetencjach wladczych (acta de iure imperii) i jako takie nie
podlega ocenie innych panstw? Odpowiedz na to pytanie niesie analiza zakresu
ochrony swobody wypowiedzi, przewidziana w prawie migdzynarodowym.

4. Immunitet panstwa a blokada tresci elektronicznych

Nalezy ustali¢, czy ograniczenie dostgpu do sieci globalnej, zastosowane
przez wladze Egiptu, miesci si¢ w ramach czynnosci chronionych immu-
nitetem panstwa, a wiec, czy pozostaje w wylacznej kompetencji panstwa.
Wspolczesnie konstrukcja immunitetu panstwa zaktada, ze wtadze panstwo-
we mogg albo wykonywa¢ wylaczne uprawnienia przyshugujace panstwom
w $wietle prawa migdzynarodowego (acta de iure imperii)’’, albo tez dziata¢
na arenie mi¢dzynarodowej — tak, jak podmioty prawa prywatnego, korzy-
stajac z kompetencji niezastrzezonych dla panstw (acta de iure gestionis)*.
Nie ulega watpliwosci, ze urzgdowy nakaz zaprzestania dziatalnosci dostawcow

telefoniczne lub wchodzac na strong internetowa: twitter.com/speak2tweet. ps, PAP, Google
pomaga Egipcjanom...
3 J. Kulesza, Amerykansko-chinski spor o cenzurg w Internecie, PiP 2010/6, s. 29.
37 Takich, jak przede wszystkim sprawowanie wtadzy ustawodawczej, wykonawczej i sadow-
niczej czy korzystanie ze zdolnosci kontraktowej czy prawa legacji.
Podejmujac np. dziatalnos¢ gospodarcza. Por. np.: A. Wyrozumska, W. Czaplinski, Prawo
miedzynarodowe publiczne. Zagadnienia systemowe, Warszawa 1999, s. 231.
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ustug internetowych, ustanowiony przez wtadze Egiptu 27 stycznia 2011 r.,
jest dziataniem wladczym — jest przejawem sprawowania wtadzy panstwowe;.
Jako taka, decyzja o catkowitej blokadzie tresci elektronicznych w Egipcie nie
moze by¢ przedmiotem oceny wladz innego panstwa. Co wiecej, ogranicze-
nie dostepu do tresci elektronicznych, wykonywane na wlasnym terytorium
przez podmioty pozostajace w terytorialnej jurysdykcji suwerena, nie budzi
watpliwosci. Wladze Egiptu® wykonywaty wigc swojg suwerenng wladze,
wprowadzajac blokade.

Odmienna kwestia pozostaje ocena jej zakresu (proporcjonalnosci) oraz
zgodnosci z migdzynarodowymi standardami ochrony praw cztowieka (np.
ewentualnego naruszenia prawa wolno$ci stowa i dostepu do informacji miesz-
kancow Egiptu). Jak juz wspomniano, prawo dostepu do informacji moze by¢
ograniczane w szczeg6lnych przypadkach oraz w indywidualnych sprawach.
Generalna odmowa dostepu do mediéw (w tym Internetu) uznana powinna
zosta¢ za naruszenie miedzynarodowego zobowiazania Egiptu. Jednoczesnie
warto juz w tym miejscu wskazac, ze transgranicznos¢ globalnej sieci elek-
tronicznej determinuje w znaczacy sposob pojmowanie granic suwerennej
wladzy panstwowej, wymuszajac kolejna redefinicje kluczowego dla prawa
migdzynarodowego pojecia suwerennos$ci. Analiza konsekwencji, jakie specy-
fika struktury sieci globalnej niesie dla pojgcia suwerennosci panstwa zostata
przeprowadzona na koncu niniejszego wywodu®.

Analizujac dalej casus Egiptu, nalezy wskazac, ze nawet jesli jego wladze
dopuscily si¢ naruszenia migdzynarodowego zobowigzania do poszanowa-
nia prawa dostepu do informacji mieszkancoéw panstwa, to i tak w praktyce
taka kwalifikacja dziatania Prezydenta Mubaraka jest mato prawdopodobna.
Pomimo iz Egipt pozostaje strong Migdzynarodowego Paktu Praw Obywatel-
skich i Politycznych (MPPOP) i ciazy na nim bezposrednie zobowigzanie do
poszanowania prawa wolno$ci wypowiedzi (wywodzone z art. 19 MPPOP),
to istniejace miedzynarodowe procedury ochrony praw czlowieka i praktyka
ich stosowania daja mate nadzieje na uznanie ekstensywnej egipskiej cenzury
Internetu (ograniczenia prawa do komunikacji), takze w polgczeniu z innymi
metodami ograniczania dostepu do informacji, stosowanymi przez wtadze tego

¥ Nie ma watpliwosci, ze wladza nie zostata formalnie odebrana prezydentowi Mubarakowi
ipodlegtym mu urzednikom w dniu wprowadzenia blokady, a fakt skutecznego ,,odtaczenia”
Egiptu od Internetu moze $wiadczy¢ o efektywnosci sprawowanej wiadzy.

4 Por. pkt 7.
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panstwa za pogwalcenie prawa migdzynarodowego. Dzieje si¢ tak, mimo iz
wspomniana Rezolucja Rady Praw Cztowieka ONZ 12/16 o wolnosci opinii
i stowa*! zakazuje panstwom-stronom naktadania ograniczen na prawo do
pokojowego gromadzenia si¢ oraz na dostep i wykorzystywanie technologii
informacyjnych*.

Zaréwno procedura skargi miedzynarodowej, jak i procedury specjalne
stworzone w ramach ONZ dla ochrony praw cztowieka, inicjowane sa co do
zasady*® przez Radg¢ Praw Czlowieka, ktora obecnie zdominowana jest przez
panstwa afrykanskie i muzulmanskie - praktykujace surowe ograniczenia
wolnosci stowa, wspierane przez Rosje i Chiny*. W tym kontekscie szansa na
uzyskanie migdzynarodowej autoryzacji dziatan sankcjonujacych ekstensywne
praktyki cenzorskie Egiptu wydaja si¢ nikte. Bez takiej autoryzacji wszelkie
dzialania zmierzajace do ograniczenia swobody dziatania wladz egipskich
pozostaja niezgodne z prawem miedzynarodowym. Nawet kontrowersyjna
konstrukcja ,,interwencji humanitarnej”, ktora bez autoryzacji Rady Bezpie-
czenstwa ONZ dopuszcza uzycie sity przez jedno lub kilka panstw w obro-
nie praw niektorych cztowieka, nie moze tu znalez¢ zastosowania, bowiem
prawo do wolnosci stowa, swobodnej komunikacji czy wolno$¢ zgromadzen
(w odroznieniu np. od zakazu ludobdjstwa) nie posiadaja charakteru norm
peremptoryjnych®.

Zwazywszy poczynione uwagi, nalezy uzna¢, ze nawet jesli wdrozona
w Egipcie blokada dostepu do Internetu (takze w konteks$cie blokady innych
medidow) zostataby uznana za pogwalcenie prawa migedzynarodowego, to bra-
kuje skutecznych srodkoéw sankcjonujacych to pogwatcenie. Jak wiec nalezy
oceni¢ zachowanie Google, zwlaszcza w kontekscie wspomnianych deklaracji
Sekretarz Stanu?

4 Resolution adopted by the Human Rights Council, Freedom of opinion and expression

(A/HRC/RES/12/16), 2.10.2009 r.

2 Pkt (p) (iii).

4 Z uwzglednieniem postanowien Protokotéw Dodatkowych.

4 Por.: R. Evans, U.N. chief tells rights body drop rhetoric, blocs, Reuters, 12.12.2008 r., http://
www.reuters.com/article/2008/12/12/us—un-rights—idUSTRE4BB67820081212 dostep:
1.02.2012r.

Por. J. Kranz, Nowe perspektywy stosowania sity w stosunkach migdzynarodowych, [w:]
J. Menkes (red.), Prawo miedzynarodowe — problemy i wyzwania. Ksiega pamigtkowa
Profesor Renaty Sonnenfeld-Tomporek, Warszawa 2006, s. 349-350. Interwencja taka mo-
glaby zosta¢ uznana za dopuszczalng, gdyby miaty miejsce akty ludobojstwa czy zbrodni
wojennych.
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5. Doktryna Clinton

Dnia 21 stycznia 2010 r. Sekretarz Stanu USA Hilary Clinton wypowiedzia-
ta wojng cenzorom Internetu. Jej wystgpienie w nieprzypadkowo wybranym
muzeum wolnosci stowa (Newseum) okrzyknigto proklamacja ,,doktryny Clin-
ton”. Okreslenie to nawigzuje do ,,doktryny Clintona” z 1999 r. zaktadajacej
amerykanskie wsparcie dla Kosowa w obronie praw etnicznych mniejszosci.
Takze obecna Sekretarz Stanu zamierza dziala¢ w obronie praw cztowieka;
tym razem przedmiotem ochrony be¢da: wolnos¢ stowa, prawo dostepu do
informacji, prawo wolno$ci zgromadzen i wolnos¢ religii uzewnetrzniane za
posrednictwem Internetu®®. W tresci swojego wystgpienia Sekretarz Stanu
potepita Chiny, Koreg¢ Pétnocna, Egipt, Wietnam, Tunezje, Uzbekistan i Arabig
Saudyjska za ograniczanie na ich terytoriach wolnego przeptywu informacji.
Uznala takag praktyke za naruszajacg prawo mieszkancow wymienionych
panstw do dostepu do informacji. W ramach dzialan majacych zapobiegac
dalszemu tamaniu tych praw zapowiedziala rzagdowe wsparcie dla tworzenia
1 rozpowszechniania prywatnych technologii, pozwalajacych obejs¢ elektro-
niczne zabezpieczenia dostepu naktadane przez cenzoréw. Do czasu wystapie-
nia Sekretarz Clinton wtadze zadnego z panstw nie wypowiadaly si¢ odno$nie
do tej kwestii, przyjmujac milczaco, ze decyzja o dostepnosci okreslonych tresci
na terytorium suwerena pozostaje w jego wylacznej gestii. I cho¢ deklaracja
Clinton z poczatku 2010 r. wywolana zostata przez zdarzenia z 2009 r. wymie-
rzone bezposrednio w interesy amerykanskich firm i bezpieczenstwo Stanow
Zjednoczonych (wtedy to cyfrowe zasoby m.in. amerykanskiej firmy Google
staly si¢ przedmiotem elektronicznego wtamania dokonanego z terytorium
Chin), to jej praktyczne skutki nastapity dopiero w 2011 r. — w reakcji na blo-
kade Internetu w Egipcie. W §lad za przemowieniem w Newseum i wkrotce po
dzialaniach Google w Egipcie, Clinton przedstawita w lutym 2011 r. program
»Wolno$¢ Internetu” (ang. Internet Freedom), ktory zawieral szczegotowy opis
metod walki o prawo dostepu do elektronicznych tresci®’.

4 Por. H.R. Clinton, Remarks on Internet Freedom, wystapienie z dnia 21.01.2010 r., http://
www.state.gov/secretary/rm/2010/01/135519.htm dostep: 1.02.2012 1.

47 H.R. Clinton, Internet Rights and Wrongs: Choices & Challenges in a Networked World,
Remarks, 15.02.2011 r., http://www.state.gov/secretary/rm/2011/02/156619.htm dostep:
26.12.2012 1.
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Zapowiedziana przez Hilary Clinton polityka, jeszcze zanim znalazla
swoje materialne odzwierciedlenie w Egipcie, budzita watpliwo$ci z punktu
widzenia prawa miedzynarodowego. Bedac bowiem przedstawicielem wladz
mocarstwa, oficjalnie o§wiadczyla, ze zamierza ona wspiera¢ podmioty pozo-
stajace w jego jurysdykcji w prowadzeniu aktywnosci ulatwiajacej naruszenia
prawa tworzonego przez inne panstwo.

Pierwsze pytanie, jakie sprowokowata deklaracja Clinton, znane jest
prawu miedzynarodowemu od dawna; to pytanie o wzajemna relacje ochrony
praw cztowieka i immunitetu panstwa (w tym wypadku panstwa reguluja-
cego zachowania realizowane za posrednictwem sieci globalnej). Internet
uszczegotawia to pytanie, dodajac jeszcze jeden element: poszerza je o za-
gadnienie granic wladzy panstwowej wykonywanej wzgledem elementow
cyberprzestrzeni (stron internetowych czy elementéw infrastruktury sieci,
takich jak root-serwery). W jakim zakresie panstwo moze ingerowacé w tre-
$ci elektroniczne dostgpne na jego terytorium? Jak stosowac podstawowa
dla miedzynarodowego porzadku prawnego zasade jurysdykcji terytorialnej
w odniesieniu do cyberprzestrzeni?*

Jest pewne, ze kazde dziatanie panstwa, ktore wywoluje skutki wzgle-
dem elektronicznych tresci (zablokowanie do nich dostepu lub ich usunigcie)
lub zasobdéw (usuwanie danych lub uszkodzenia infrastruktury, np. poprzez
atak DDoS)*, ma skutek transgraniczny. Wiadomos$¢ e-mail niedostarczona
odbiorcy (np. mieszkancowi Standéw Zjednoczonych) znajdujacemu si¢ poza
jurysdykcja panstwa nadawcy (np. Egiptu) ogranicza prawo tego pierwszego
do otrzymania informacji. Analogicznie, usuniecie wiadomosci o aktualnych
wydarzeniach w Egipcie, opracowanych w jezyku arabskim, udostepnianych
z komputerow firmy z siedziba w Egipcie, ogranicza prawo dostepu do tej
informacji jej potencjalnym odbiorcom zlokalizowanym poza Egiptem, np.
w Stanach Zjednoczonych. W oparciu o koncepcje ,,nakierowania tre$ci”
(ang. targeting) mozna podnosi¢, ze wiadomos¢ dotyczaca Egiptu, udostep-
niona w jezyku angielskim, byta przeznaczona dla takich wtasnie egipskich

* Odnosnie do stosowania zasady jurysdykcji terytorialnej w cyberprzestrzeni por. J. Kulesza,

Miedzynarodowe prawo Internetu, Poznan 2010, s. 37.

4 Ang. Distributed Denial of Service attacks — ataki polegajace na wysytaniu jednoczes$nie
bardzo duzej iloéci zapytan o dany adres internetowy stanowiacy cel ataku. W konsekwencji,
witryna zlokalizowana pod owym adresem przestaje dziata¢ — duza ilo§¢ zapytan nie moze
zosta¢ obstuzona przez serwery, na ktorych si¢ znajduje.
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emigrantow®. Cho¢ prawo wolnosci stowa nie jest prawem bezwzglednym,
to ocena zasadnosci stosowanych ograniczen — jak pokazuje praktyka stano-
wigca przedmiot niniejszych rozwazan — moze znaczaco si¢ r6zni¢. W tym
przyktadowym stanie faktycznym USA przystugiwatoby prawo (czy wrecz
spoczywalby na nich obowigzek)*! ochrony praw swoich mieszkancoéw w opar-
ciu o zasade jurysdykcji ochronnej. Stany Zjednoczone miatyby wigc legity-
macje do dziatania w celu zapewnienia prawa dostgpu do informacji swoim
mieszkancom, gdyby to prawo — wskutek transgranicznych skutkow obcej
legislacji — bylo zagrozone®?. Praktyczne konsekwencje takiej interpretacji
regut jurysdykcyjnych moga przynies¢ nieobliczalne skutki, bowiem kazde
ograniczenie dostepnosci tresci elektronicznych cechuje jednoczesny, globalny
skutek. Zasada jurysdykcji skutkowej i zasada jurysdykcji ochronnej musza
by¢ stosowane w transgranicznej cyberprzestrzeni z ogromng ostroznoscia,
bowiem wszelkie dziatania realizowane przy wykorzystaniu sieci globalne;j
niosa ze soba konieczne transgraniczne konsekwencje. Tresci publikowane
on-line dostepne sa jednoczesnie wszedzie tam, gdzie dostgpny jest Internet,
za$ ich usuniecie pozbawi mozliwos$ci zapoznania si¢ z nimi wszystkich po-
tencjalnych czytelnikow na §wiecie.

Za przyktad zagrozenia praw jednostki wynikajacych ze stosowania zasady
jurysdykcji skutkowej do oceny tresci publikowanych w Internecie stuzy¢ moze
wyrok sadu w Bangkoku z pazdziernika 2011 r. naktadajacy karg dwoch i pot
roku pozbawienia wolnosci na Joe Gordona — obywatela Stanow Zjednoczo-
nych, ktory opublikowat w Internecie fragmenty autorskiego, angielskiego
thumaczenia nieautoryzowanej biografii krola Tajlandii, co w mysl przepisow
prawa tego kraju stanowi przestgpstwo zniewazenia gtowy panstwa. Przywo-
hujac zasade jurysdykeji skutkowej, sad w Tajlandii skazat autora publikacji
na kare dwoch i pot roku pozbawienia wolnosci, ktéra ten odbywa obecnie
w tajlandzkim wiezieniu (zostat zatrzymany bezposrednio po wylagdowaniu

0 Por. np. M. Swierczyiski, Jurysdykcja krajowa a prawo wlasciwe w Internecie, [w:]
P. Podrecki (red.), Prawo Internetu, Warszawa 2004, s. 144; T. Pajor, O potrzebie zmiany
prawa prywatnego miedzynarodowego w zakresie zobowigzan niewynikajqgcych z czynnosci
prawnych, KPP 2000/3, s. 685; idem, Nowe tendencje w czesci ogolnej prawa prywatnego
miedzynarodowego panstw europejskich, Prob. Pr. HZ 1995/18, s. 65-66.

31 Por. cytowane powyzej orzeczenie ETPC w sprawie Khurshid Mustafa and Tarzibachi v. Szwecja.

2 Por. nakaz w sprawie Microsoft Corporation v. John Does 1-27, sygn. powodztwa 1_10CV156
(LMBIJFA) oraz przyp. nast¢pny.
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na lotnisku w Bangkoku, gdzie zamierzat spedzi¢ wakacje)>. Co ciekawe,
Stany Zjednoczone nie podjety zadnych krokéw zmierzajacych do udzielenia
pomocy prawnej swojemu obywatelowi. Ta sprawa pokazuje, ze stosowanie
zasady jurysdykcji skutkowej do aktywnosci realizowanych on-line spowodo-
waloby catkowity brak pewnosci prawnej — krajowe gwarancje wolnosci stowa
okazalyby si¢ catkowicie nieskuteczne, poniewaz wszyscy autorzy tresci elek-
tronicznych musieliby liczy¢ si¢ z prawnymi konsekwencjami publikowanych
w Internecie tekstow, przewidzianymi w porzadkach krajowych wszystkich
panstw, gdzie dostepny jest Internet. Nieznajomos$¢ lokalnego prawa nie chroni
przed konsekwencjami jego naruszenia, za§ owo naruszenie powsta¢ moze
z chwila publikacji tresci na terytorium panstwa, a wiec umieszczenia ich na
powszechnie dostgpnej stronie internetowej. Stosowanie zasady jurysdykcji
skutkowej wzgledem wypowiedzi dostepnych on-line jako zasady podstawowej
niostoby ze soba niepozadany efekt mrozacy. Wielu autorow zrezygnowatoby
z publikowania tresci elektronicznych, nie godzac si¢ na catkowita niepewnos¢
prawng, towarzyszaca takiej aktywnos$ci (musieliby zna¢ gwarancje prawne
wolnosci stowa we wszystkich panstwach, w ktorych dostepny jest Internet).
Dlatego tez zasada jurysdykcji skutkowej powinna by¢ stosowana z ogromna
ostroznoscia wzgledem aktywnosci realizowanych on-line.

Podobne niepozadane i daleko idace skutki nies¢ bedzie stosowanie zasady
jurysdykeji ochronnej wzgledem aktywnosci podejmowanych z wykorzy-
staniem sieci globalnej. Zgodnie z zapisem art. 110 § 1 polskiego kodeksu
karnego, werbalizujgcego te wlasnie zasadg, polska ustawe karna ,,stosuje
si¢ do cudzoziemca, ktory popeil za granicg czyn zabroniony skierowany
przeciwko interesom Rzeczypospolitej Polskiej [...]”". Przywotujac zasadg
jurysdykcji ochronnej, od 2005 r. Stany Zjednoczone ubiegaja si¢ o wydanie
przez Wielka Brytanig¢ jej obywatela, Gary’ego McKinnona, ktory — zdaniem
prokuratury stanu Wirginia — na przetomie lat 2002/03 dopuscit si¢ serii wlaman
do komputerow amerykanskich urzedow centralnych. W 2009 r. Brytyjska Izba
Lordow wyrazita zgode na wydanie McKinnona Stanom Zjednoczonym, gdzie
grozi mu kara znacznie surowsza od przewidzianej za podobne przestepstwo
w prawie brytyjskim, jednak sprzeciw opinii spotecznej spowodowat, ze

3 Informacje o sprawie Joe Gordona: http://www.freejoegordon.com/updates dostep:
15.05.2012 1.
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decyzja ekstradycyjna wciaz nie zostata wykonana*. Ten przyktad takze poka-
zuje, ze stosowanie zasady jurysdykcji ochronnej niesie ze soba zaprzeczenie
podstawowej zasadzie panstwa prawa — zasadzie pewnosci prawa, ktora stanowi
fundament demokratycznego spoteczenstwa.

Jesli wiec zasady jurysdykcji skutkowej i ochronnej przywolywane sa
dla ochrony intereséw panstwowych przed zagrozeniami tworzonymi przez
jednostki zamieszkujace poza granicami zagrozonego panstwa, to logicznie
poprawne i teoretycznie mozliwe byloby takze przywotanie ich dla wykony-
wania przez panstwa swoich pozytywnych obowiazkéw ochrony praw ich
mieszkancoéw, w tym prawa dostepu do informacji. W kontekscie powyzszej
praktyki stosowania zasad jurysdykcji skutkowej tak witasnie odczytywac
mozna deklaracje Sekretarz Clinton, mowiacg o rozpoczeciu walki z cenzura
Internetu. Oznacza¢ ona moze gotowos¢ Stanéow Zjednoczonych do aktywnej
ochrony prawa dostepu do informacji ich mieszkancow przed ograniczeniami
wynikajacymi z cenzorskich praktyk innych panstw.

Warto jednoczesnie podkresli¢, ze specyfika Internetu nadata starej debacie
o relacji pomigdzy prawami cztowieka a suwerennoscia panstw nowy wymiar
i sprowokowata drugie, wazniejsze pytanie. Jesli bowiem Stany Zjednoczone
uznaja, ze w danej sytuacji pierwszenstwo ma ochrona prawa czlowieka,
przed obowiazkiem respektowania suwerennych decyzji innego panstwa
(Egiptu), to — jako jedyne panstwo na $wiecie®> — moga samodzielnie zdecy-
dowac o przetozeniu tego przekonania na praktyke (w opisywanej sytuacji:
przy pomocy firmy Google, ale w kontekscie wczesniejszych decyzji sadow
stanowych USA —takze poprzez ingerencje w System Nazw Domenowych)3.

3 Aktualne informacje o sprawie Gary’ego McKinnona: http://freegary.org.uk/ dostep:

13.05.2012 1.

Zwazywszy, ze kluczowe dla dziatania sieci globalnej zasoby zlokalizowane sa w stanie
Wirginia, w tym root-zone-file A (pierwowzor danych kopiowanych na pozostatych 12 root-
-serwerach) czy firma VeriSign, administrujgca rejestrami najpopularniejszych domen: .com
i.org. Pozostatych 21 sposrod 25 administratorow domen rodzajowych najwyzszego stopnia
(generic Top Level Domains, gTLDs) takze ma swoje siedziby w Stanach Zjednoczonych
(por. dane dostepne na stronie Internet Assigned Numbers Authority, http://www.iana.org/
domains/root/db/ dostgp: 15.05.2012 r.)

Domain Name System (DNS), por.: Ernesto, U.S. Resume Controversial File—Sharing
Domain Seizures, TorrentFreak 1.02.2011, http://torrentfreak.com/us—resume—file—sharing—
domain—seizures—110201/ dostep: 1.02.2012 r., gdzie autor zwraca uwag¢ na wykonany
(1.02.2011) nakaz sadu okregowego (District Court) zobowigzujacy VeriSign (por. przyp.
powyzej) do usunigcia hiszpanskojezycznej, nieposiadajacej zadnych zwigzkéw z rynkiem
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Jesli wigc wladze Stanéw Zjednoczonych uznaja, ze nalozone przez obcego
suwerena ograniczenia wolnosci wypowiedzi wymagaja od nich podjecia
dziatan w celu ochrony wolnos$ci stowa wtasnych mieszkancow (zwtlaszcza ich
prawa do otrzymywania i przesytania informacji), to maja techniczne i prawne
mozliwosci samodzielnego przelozenia tej oceny na dziatanie ktadace kres na-
ruszeniu. Moga zobowiaza¢ podmioty prawa USA mocg nakazu sadowego do
zaprzestania praktyki filtrujacej (czynita to firma Google w Chinach do 2010 .,
nim m.in. za namowa Sekretarz Clinton wycofata swoje wptywy z chinskiego
rynku ustug internetowych). Inicjatywa wykazana przez Google w Egipcie nie
wynikala z nakazu sadowego w USA, cho¢ spotkata si¢ z milczacym przyzwo-
leniem wtadz, co moze zosta¢ uznane za zaniechanie sprzeczne z peremptoryjna
normg zakazujaca ingerencji w sprawy wewnetrzne obcego panstwa. Ocena
taka wymaga analizy aktywno$ci Stanéw Zjednoczonych i dziatajacej za ich
przyzwoleniem firmy Gogle, z punktu widzenia prawa miedzynarodowego,
ktora to analize przedstawiono ponize;.

6. Program ,,Wolnos$¢ Internetu” a odpowiedzialno$¢ panstwa

Nie ulega watpliwosci, ze co do formy obie deklaracje Sekretarz Clin-
ton (ze stycznia 2010 r. i z lutego 2011 r.) s3 materialnymi zroédtami prawa
mig¢dzynarodowego — aktami jednostronnymi panstwa. Nie ulega takze wat-
pliwosci, ze akty te nie skutkujg bezposrednio w krajowym (amerykanskim)
porzadku prawnym — nie rodzg obowigzku podmiotow prawa USA, aby te
udostepnily swoje zasoby celem zapobiegania cenzurze sieci (dla wywotania
takiego skutku deklaracje musiatyby przybra¢ forme aktu prawa krajowego).
Trudno byloby takze wykaza¢, iz opisane na wstgpie zachowanie Google
wynika bezposrednio z upowaznienia przekazanego firmie przez rzad USA
w tresci wystapien Sekretarz Clinton dotyczacych tej konkretnej sytuacji,
choc¢by dlatego, ze jej deklaracja nie rodzi skutkow w prawie wewnetrznym.
Stany Zjednoczone nie ponosza wigc bezposredniej odpowiedzialnosci za
dziatanie Google pozwalajace udaremni¢ egipska blokade, bowiem ta nie

amerykanskim, witryny rojadirecta.org, uznanej przez dwie hiszpanskie instancje sadowe za
dzialajacg legalnie. Por. zablokowana przez Biuro Bezpieczenstwa Narodowego USA stro-
na: http://www.rojadirecta.org/ dostep: 13.05.2012 r., oraz jej dziatajaca wersja w domenie
krajowej najwyzszego stopnia Czarnogory: http://www.rojadirecta.org/ dostep: 13.05.2012 1.
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dziatata z upowaznienia czy na zlecenie wtadz krajowych. Nie oznacza to,
ze USA nie ponosi odpowiedzialno$ci za zaniechanie sprzeczne z trescig jego
migdzynarodowego zobowigzania.

Decyzja wladz Egiptu powinna zosta¢ uszanowana przez inne podmioty
prawa miedzynarodowego, zgodnie ze znang prawu migdzynarodowemu zasada
nieingerencji w sprawy wewnetrzne innego panstwa, wywodzona z art. 2 ust.
4 KNZ, potwierdzong trescig ust. 7 tego samego artykutu Karty. Jak stusznie
wskazuje R. Vark, w ramach obowigzku poszanowania suwerennosci innych
panstw wtadze kraju, z ktorego terytorium inicjowane sg szkodliwe dziatania,
zobowiazane sg do wspotpracy z panstwem poszkodowanym w sposob ko-
nieczny dla eliminacji owego szkodliwego dziatania®’. Oznacza to, ze jesli samo
panstwo nie jest w stanie ochroni¢ interesoOw innego suwerena i zlikwidowac
istniejacych dla niego zagrozen, nie moze ono biernie pozwala¢ prywatnym
grupom korzysta¢ z ochrony wynikajacej z nienaruszalnos$ci jego terytorium
i suwerenno$ci. W orzecznictwie zasada ta znalazta swoje najwyrazniejsze od-
bicie w orzeczeniu MTS w sprawie zaktadnikow amerykanskich w Teheranie™,
w ktorej sad uznal, ze zamach, pomimo iz nie moze by¢ przypisany panstwu Iran,
,»hie oznacza, ze Iran jest wolny od wszelkiej odpowiedzialnosci za niego; jako
Ze jego postepowanie pozostawato w sprzeczno$ci ze zobowigzaniami miedzy-
narodowymi spoczywajacymi na panstwie, ktore zobligowane bylo zapewnic
ochrone amerykanskich: ambasady i konsulatu. [...] Ten brak dziatania (inaction)
ze strony rzadu Iranu stanowi wyrazne pogwatcenie zobowigzania [ranu wobec
Stanow Zjednoczonych i Konwencji wiedenskiej o stosunkach dyplomatycz-
nych”¥. Jak shusznie zauwazaja R.M. Bratspies i R.A. Miller, sad utozsamia
ustalenie wystgpienia obowigzku dotozenia nalezytej starannosci przez panstwo
zmozliwoscia przypisania panstwu odpowiedzialno$ci za dzialania osob fizycz-
nych®. Udostgpnianie swojego terytorium podmiotom dziatajacym na szkode
innego suwerena i niezapobieganie skutkom takich szkodliwych dziatan moze
nosi¢ znamiona aktu miedzynarodowo bezprawnego i rodzi¢ odpowiedzial-

57 R. Vark, State Responsibility for Private Armed Groups in the Context of Terrorism, Juridica

International 2006/X1, s. 192.

% ICJ Rep. 1980, s. 3.

3 Ibidem, s. 29, przyp. 42. .

¢ R.M. Bratspies, R.A. Miller, Transboundary harm in international law: lessons from the
Trail Smelter arbitration, Cambridge University Press 2006, s. 233.
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nos$¢ panstwa za zaniechanie®. W ten sposob interpretowany jest par. 3 art. 14
Projektu artykulow Komisji Prawa Miedzynarodowego (KPM) dotyczacych
odpowiedzialnosci panstwa za czyny niezgodne z prawem migdzynarodowym
7 1992 1.2 Jak podaje J. Crawford w uzasadnieniu projektu KPM®, przepis ten
dotyczy zobowiazania panstwa do zapobiezenia powstaniu danego szkodliwego
zdarzenia (the breach of obligation to prevent a given event). Zobowigzania do
zapobiezenia danemu skutkowi najczesciej formutowane sa jako zobowigzania
do dolozenia najlepszych staran (best efforts obligations), obligujace panstwo do
podjecia wszelkich rozsadnych (reasonable) lub niezbednych (neccesary) $rod-
kéw w celu zapobiezenia powstania danego zdarzenia, jednak bez gwarancji,
ze zdarzenie to nie nastgpi. Standard powinnego zachowania wyznacza tu test
nalezytej starannosci, ustalany kazuistycznie dla kazdej konkretnej sprawy®*.
Niedolozenie nalezytej starannosci stwierdzone moze zosta¢ wtedy, gdy
»panstwo celowo albo niedbale spowodowalo zdarzenie, ktoremu nalezato
zapobiec”®. Taka sama ocen¢ prawng wywota celowe lub niedbate niezapo-
biezenie takiemu dziataniu, realizowanemu przez inne podmioty na terytorium
panstwa, czy tez powstrzymanie si¢ przed ich ograniczeniem (ang. abating)*®.
Panstwo moze wigc zosta¢ uznane za odpowiedzialne wskutek niewprowadze-
nia stosownej legislacji, niewykonywania obowigzujacych aktow prawnych

1 Projekt artykutow o odpowiedzialno$ci panistwa za czyny niezgodne z prawem mig¢dzynaro-
dowym, Komisja Prawa Migdzynarodowego 1992, doc. A/CN.4/L.472, art. 14 ust. 3, Draft
articles on Responsibility of States for Internationally Wrongful Acts, with commentaries,
A/56/10, Yearbook of the International Law Commission 2001/2 (2), s. 62.

2 Projekt artykutow KPM dotyczacych odpowiedzialno$ci panstwa za czyny niezgodne z pra-
wem mi¢dzynarodowym z 1992 r. (Draft Articles on State Responsibility: Titles and texts of
articles adopted by the Drafting Committee, doc. A/CN.4/L.472).

¢ J. Crawford, The International Law Commission s articles on state responsibility: introduc-
tion, text, and commentaries, Cambridge University Press 2002, s. 140.

% A. Wyrozumska i W. Czaplinski podaja jako przyktad niedochowania wymogu nalezytej
starannosci zaniedbanie podje¢cia krokéw majacych uchroni¢ okreslone osoby lub przed-
mioty przed atakami oraz odmowe ukarania takich atakdw, jak i wyrazne poparcie przez
panstwo aktow dokonywanych przez jednostki na szkod¢ panstw trzecich lub ich obywateli
(A. Wyrozumska, W. Czaplinski, Prawo..., s. 436). Takze 1. Brownlie (System of the Law
of Nations, Part I: State responsibility, Oxford University Press 1983, s. 45) wskazuje jako
kryterium stosowane przez sady, element skutkowosci taczacy zaniechanie panstwa i naru-
szenie prawa migdzynarodowego.

% Second report on international liability for injurious consequences arising out of acts not pro-
hibited by international law by Mr. P.S. Rao, Special Rapporteur, A/CN.4/501, s. 8, pkt 24.

¢ Ibidem, przyp. 37.
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czy tez niezapobiegania lub niepowstrzymania bezprawnej dziatalnosci, jak
i za nieukaranie 0sob za nig odpowiedzialnych®’. Naruszenie zobowigzania
do doktadania nalezytej staranno$ci stwierdzone moze zosta¢ takze wtedy,
gdy panstwo wiedziato albo powinno byto wiedzie¢, ze dane dzialanie moze
wywotaé znaczaca szkode u innych panstw®s.

Gabinet Prezydenta Obamy wiedziat, ze Google realizuje dziatania sku-
tecznie® zmierzajace do udaremnienia egzekucji nakazu wydanego przez
wiadze Egiptu, i nie podjat zadnych krokow, aby takim dziataniom zapobiec.
Wykazujac nalezyta staranno$¢, Stany Zjednoczone powinny uniemozliwic
firmie z Redmond $wiadczenie omawianej powyzej ustugi, jako skutkujace;j
uniemozliwieniem wykonywania wladzy panstwowej w Egipcie.

7. Specyfika cyberprzestrzeni a pojecie suwerennosci

O ile ekstensywne praktyki filtrujace stosowane przez takie panstwa, jak
Egipt czy Chiny, zastuguja na potepienie ze wzgledow etycznych, o tyle prawo
migdzynarodowe nie oferuje skutecznych narzedzi do walki z nimi. Co wigcej,
istniejgcy zbidr norm peremptoryjnych obliguje panstwa do szanowania decyzji
innych suwerendw i powstrzymania si¢ od samodzielnej, nieautoryzowanej
przez Rade Bezpieczenstwa ONZ ingerencji w ich sprawy wewnetrzne’®, nawet
gdy taka ingerencja jest technicznie i logistycznie mozliwa. Taki stan rzeczy
wydaje si¢ niepozadany z przedstawionych juz powodéw: wszelka dziatalnos¢
panstwa wzgledem tresci elektronicznych wywotuje skutki nie tylko lokalne,
ale jednoczesnie we wszystkich panstwach, gdzie dostepny jest Internet. Wobec
braku miedzynarodowych mechanizmoéw rozwigzania problemow, jakie niesie
ze sobg ten stan rzeczy, kazde z panstw moze we wlasnym imieniu wystapié
przeciwko naruszycielowi prawa dostepu do informacji swoich rezydentow,
powolujac si¢ na zasade jurysdykceji skutkowej czy ochronne;.

67

Ibidem, przyp. 38.

Ibidem, przyp. 39, gdzie mowa o odpowiedzialnosci za szkodliwe wykorzystanie migdzy-
narodowych ciaggéw wodnych.

Za dowdd skutecznosci ustug Google niech postuzy fakt, ze kolejnego dnia po jej zaofero-
waniu blokada mediow w Egipcie zostata zniesiona.

Koncepcja interwencji humanitarnej wcigz nie moze by¢ zaliczona do katalogu uznanych
instytucji prawa migdzynarodowego, z uwagi na brak towarzyszacej jej opinio iuris.

68

69

70



Cenzura tresci elektronicznych a migdzynarodowa odpowiedzialno$¢ panistwa... 133

Dlatego tez na arenie miedzynarodowej coraz $mielej formutowane jest
zobowigzanie panstw do powstrzymania si¢ od ingerencji w elektroniczne
tresci”!. Wyznaczanie granic wolnosci stowa, jako warunkowane wzgledami
kulturowymi, nalezato od poczatkéw ewolucji praw cztowieka do wytacznych
kompetencji panstwa (chyba ze te decydowaly si¢ nimi dzieli¢ w ramach or-
ganizacji miedzynarodowych, takich jak Rada Europy). Jednak wobec global-
nego charakteru komunikacji elektronicznej wydaje sie, ze nadszedt czas, aby
ustali¢ na poziomie mi¢dzynarodowym minimalny standard takze dla wolnosci
stowa, realizowanej on-/ine. Okres$lenia takie, jak public service value of the
Internet’, oraz postulat prawa dostepu do Internetu jako prawa obywatelskie-
go (mocowanego w krajowym porzadku prawnym) nie tylko pojawiajg sie
coraz czesciej w wypowiedziach przedstawicieli organizacji pozarzadowych
i przedstawicieli doktryny, ale znajduja swoje odbicie takze w krajowych
porzadkach prawnych (prawo dostgpu do Internetu jest elementem wolnosci
obywatelskich uznanych w prawie Finlandii czy Litwy). Jednoczes$nie sugestie
dotyczace ewentualnego miedzynarodowego obowiazku panstw, opiewajacego
na zapewnienie dostepu do tresci elektronicznych, formulowane sa wasko —
jedynie odno$nie do zagwarantowania swobodnej wymiany miedzynarodowej
(a nie dostgpu w granicach panstwa)’.

Wobec intensyfikacji procesow globalizacyjnych i popularyzacji Internetu
(jedynej platformy jednoczesnej, migdzynarodowej, zapewniajacej bezpo-

I Por. np. liczne deklaracje Komitetu Ministrow Rady Europy (Declaration of the Committee
of Ministers on freedom of communication on the Internet of 28 May 2003; Deklaracja
Komitetu Ministrow Rady Europy dotyczaca ochrony wolnosci wypowiedzi i informacji
oraz wolnos$ci zgromadzen w zwigzku z nazwami domenowymi, przyjeta 21.09.2011 r.)

2" Por. np. Recommendation CM/Rec(2007)16 of the Committee of Ministers to member states

on measures to promote the public service value of the Internet (Adopted by the Committee

of Ministers on 7 November 2007 at the 1010th meeting of the Ministers’ Deputies).

Mowa tu o sytuacji, w ktorej zablokowanie swobodnego przeptywu tresci elektronicznych

w jednym panstwie spowoduje znaczace ograniczenie dostgpu do nich w panstwach o$cien-

nych, korzystajacych z infrastruktury filtrujacego suwerena. Przyktadem shuzy¢ tu moze

sytuacja z 2008 r., gdy podczas konfliktu gruzinsko-rosyjskiego infrastruktura elektroniczna

Gruzji zostata zablokowana, w wyniku czego Armenia stracita polaczenie z Internetem

(korzysta z linii transazjatycko-europejskiej, przebiegajacej przez terytorium Gruzji). Por.:

Internet governance and critical internet resources, report prepared by the Council of Europe

Secretariat Media and Information Society Division, Directorate General of Human Rights

and Legal Affairs, Rada Europy, Strasbourg 2009, s. 22.
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srednig wymiang informacji blisko !'/; mieszkancoéw globu’™) niezbedne jest
rownolegtle zintensyfikowanie debaty nad podstawowymi warto$ciami, jakie
powinny by¢ w cyberprzestrzeni chronione, oraz o sposobach ich ochrony™.
W tresci tej debaty nalezy uwzgledni¢ sama specyfike tego wyjatkowego me-
dium. Zwazywszy na powyzsze oraz architekture i specyfike Internetu, wydaje
sig, ze nastat czas, by zmodyfikowa¢ tradycyjne pojgcie suwerennosci panstw
ze wzgledu na rosngcg potrzebe ochrony praw cztowieka’®.

W tym wiasnie konteks$cie R.H. Weber proponuje zastapienie obecnego
znaczenia suwerennos$ci, zakorzenionego w porzadku westfalskim, koncepcja
»suwerennosci wspotdzielonej” (cooperative sovereignty)’’, nawigzujacej
do znanej juz idei ,,suwerennos$ci dzielonej” (shared sovereignty),
pojawiajacej sie najczesciej w kontekscie miedzypanstwowych ustalen
traktatowych’®. Autor ten uwzglednia w swojej propozycji zasadg zarzadzania
wielopodmiotowego (multistakeholder governance)” — jedna z podstawowych
regul miedzynarodowego prawa Internetu®. Zasada ta oznacza, ze na ksztatt
funkcjonowania Internetu wptyw maja w rownej mierze (cho¢ ,,w swoich
wlasciwych rolach”)8! panstwa i podmioty prawa prywatnego (przedsi¢biorcy
iuzytkownicy dziatajacy samodzielnie lub za posrednictwem zrzeszajacych ich

™ Wedhug firmy Miniwatts Marketing Group, zajmujacej si¢ statystyka dostepu do sieci, 28,3%
populacji $wiata ma dostep do Internetu, http://www.internetworldstats.com/stats.htm dostep:
2.02.2011 r.

" Por. np. Recommendation CM/Rec(2011)8 of the Committee of Ministers to member states
on the protection and promotion of the universality, integrity and openness of the Internet;
Declaration by the Committee of Ministers on Internet governance principles.

6 Por. np.: R. Kwiecien, Pokdj czy sprawiedliwosé? O aksjologicznej podstawie wspélcze-
snego prawa miedzynarodowego, [w:] J. Menkes (red.), Prawo miedzynarodowe..., s. 380,
gdzie autor wskazuje na pochodng wobec stanu prawa mi¢dzynarodowego tres¢ pojgcia
suwerennosci.

7 R.H. Weber, New Sovereignty Concepts in the Age of Internet, Journal of Internet Law,
August 2010, s. 19.

8 Por. S.D. Krasner, The Hole in the Whole: Sovereignty, Shared Sovereignty, and International
Law, Michigan Journal of International Law 2004/25 (4), s. 19 in.

” R.H. Weber, New Sovereignty..., s. 14.

8 R. Uerpman-Wittzack, Principles of International Internet Law, German Law Journal
2010/11 (1), s. 1248.

81 Por.: Report of the Working Group on Internet Governance, Tunis 2005, s. 4, pkt 10,
www.wgig.org/docs/WGIGREPORT.pdf dostep: 2.02.2012 .
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organizacji)®?. Decyzje o dostepnosci elektronicznych tresci podejmowane by¢
wiec powinny w porozumieniu z innymi aktorami elektronicznej wymiany —
nie tylko przedstawicielami innych panstw, ale takze przedsigbiorcami (ISPs)
czy organizacjami spolecznymi reprezentujagcymi samych uzytkownikow.

Ta odwazna teza wymaga wielu uzupehien. Jesli miataby by¢ przetozona
na jezyk prawa mi¢dzynarodowego, to wymagataby inkorporacji w traktacie®
(otwartym do podpisu takze dla podmiotéw prawa prywatnego) lub jednoli-
tej praktyki zwyczajowej popartej opinio iuris. Oba rozwiazania wykazuja
znaczace mankamenty: przede wszystkim wymagaja czasu i nie gwarantuja
dostatecznej elastyczno$ci powstatych rozwiazan, niezbednej wobec specyfiki
regulowanej materii. Wady te kaza odwota¢ sie, przynajmniej tymczasowo,
do rozwigzan mickkiego prawa miedzynarodowego®. Niemniej jednak omo-
wiony powyzej postulat Webera wart jest zapamigtania. Jak juz wspomniano,
transgraniczna specyfika cyberprzestrzeni, przektadajaca si¢ bezposrednio
na konieczno$¢ zagwarantowania pewnosci prawa na poziomie migdzyna-
rodowym, wymaga ponownego przeanalizowania koncepcji suwerennosci.
Zaproponowana przez R.H. Webera koncepcja suwerennosci wspotdzielonej
oparta jest na zatozeniu mozliwosci identyfikacji wartosci lezacych u podstaw
roéznych interpretacji pojgcia suwerennosci, ktora moze nastepnie prowadzi¢ do
identyfikacji powszechnie akceptowanych, podstawowych praw. Suwerenno$¢
wspotdzielona moglaby wiec zarowno nadawac ksztatt, jak i stymulowac dalsze
dyskusje nad wlasciwym podziatem wtadzy pomigdzy panstwami®. Podziat
ow musialby taczy¢ prerogatywy wynikajace z suwerennosci z obowigzkami
prawa miedzynarodowego, zwlaszcza w zakresie praw cztowieka. Cytowa-
ny autor sugeruje, ze panstwa dzielg wspolny, miedzynarodowy obowiazek
tworzenia i implementowania polityk skoncentrowanych na ochronie praw
cztowieka®®. W tym wlasnie kontekscie odczytywana by¢ powinna, czyniona

8 Por.: W. Kleinwiéchter, Multistakeholderism and the IGF: Laboratory, Clearinghouse,
Watchdog, [w:] W.J. Drake (ed.), Reforming Internet governance: perspectives from the
Working Group on Internet Governance (WGIG), New York 2005, s. 79.

8 Por.: J. Kulesza, Ramowa konwencja Internetu, PiP 2009/10, s. 5-17.

8 Np.: International and multi-stakeholder co-operation on cross-border Internet, Interim
report of the Ad-hoc Advisory Group on Cross-border Internet to the Steering Committee
on the Media and New Communication Services incorporating analysis of proposals for
international, Rada Europy, H/Inf2010/10, http://www.coe.int/t/dghl/standardsetting/media/
mc—s—ci/default EN.asp dostep: 2.02.2012 1.

8 R.H. Weber, New Sovereignty..., s. 14.

8 Ibidem, s. 16.



136 Joanna KULESZA

w tresci niniejszego opracowania, sugestia konieczno$ci i mozliwosci zidenty-
fikowania i implementowania mi¢dzynarodowego standardu wolnosci stowa,
obowigzujacego w transgranicznej cyberprzestrzeni.

Panstwa z pewnoscia zdecyduja si¢ na dalsze ograniczanie wtasnej su-
werennos$ci w zwiazku z popularyzacja Internetu; jesli nie ze wzgledu na
ochrong praw czlowieka, to chociazby dla zagwarantowania miedzynaro-
dowego cyberbezpieczenstwa. Jezeli standard nalezytej staranno$ci i reguty
proporcjonalnosci w sytuacjach dotyczacych wolnosci stowa nie zostang
szybko wypracowane, to — co jest widoczne juz teraz — rosngca obawa przed
»cyberterroryzmem” zmusi panstwa do wyznaczania miedzynarodowych
standardow cyberobronnosci®’. Jednoczesnie nalezy pamigtaé, ze granice mie-
dzynarodowego bezpieczenstwa przebiegaja tam, gdzie rozpoczyna si¢ ochrona
praw jednostki — wzgledy obronnosci nie mogg przewazy¢ nad konieczno$cia
zagwarantowania jednostkom prywatnosci czy wolnosci wypowiedzi. Zas$ ci,
ktorzy gotowi sg poswieci¢ wolnos¢ za bezpieczenstwo, nie zastugujg ani na
wolnos¢, ani na bezpieczenstwo.
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Joanna KULESZA

ON-LINE CENSORSHIP AND STATE RESPONSIBILITY FOR HUMAN RIGHTS VIOLATIONS

(Summary)

In the article the author examines state filtering of electronic content in terms of its compli-
ance with international law, especially with provisions guaranteeing the freedom of expression
and access to information. The White House implemented program “Internet Freedom”, whose
aim is to introduce software enabling the circumvention of local content control in “filtering
countries”, is subject to thorough analysis. The analysis covers recent (2011) events in Egypt,
where the world’s first successful attempt at shutting down the Internet within state borders
was completed. Although enforced through legitimate state actions this Internet shut-down was
circumvented with the use of Google-introduced technology. The technology and its use seemed
to meet the ideas behind the “Internet Freedom” program, introduced by the White House a few
month prior to the Egypt events.

In the course of argument the author discusses international responsibility for the possible
breach of their international obligations by both: Egypt and the U.S. She provides for the as-
sessment of the legality of the actions of Egyptian authorities’ introducing an Internate filter
that constitutes an infringement of freedom of expression, as well as the responsibility of United
States for their failure to halt a U.S. legal entity enabling users to circumvent the legitimate
Egyptian technology. The author argues that the character of the global network requires a re-
definition of state sovereignty, especially in the context of human rights protection on-line. An
idea introduced by R.H. Weber of “shared sovereignty” is mentioned, as it reflects the basic
principle of international Internet law: the principle of multistakeholder governance.



