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Streszczenie

Na bezpieczenstwo narodowe Polski w XXI w. duzy wplyw wywierajg procesy zacho-
dzace we wspodlczesnym, globalnym $rodowisku bezpieczenstwa. Cechujg si¢ one duzg
dynamika i zlozono$cia zmian oraz wystepowaniem zagrozen asymetrycznych, wsréd
ktérych do najgrozniejszych nalezy zaliczy¢ zagrozenia w cyberprzestrzeni. Funkcjo-
nowanie panstwa i realizacja przez nie obowiazkéw konstytucyjnych w coraz wiekszym
stopniu uzaleznione jest od rozwoju nowoczesnych technologii, spoleczenstwa informa-
cyjnego oraz niezakldéconego funkcjonowania cyberprzestrzeni. Szybki postep w dzie-
dzinie technologii cyfrowych powoduje konieczno$¢ efektywnego wykorzystania naj-
nowszych technologii, stwarzajac jednoczesnie panstwu polskiemu mozliwo$¢ wyjscia
z roli wylacznie uzytkownika i dotaczenie do grona krajow o efektywnie funkcjonuja-
cej gospodarce cyfrowej, dostarczajacych rozwigzania i wspottworzacych miedzynaro-
dowe standardy. Wyjsciem naprzeciw tym oczekiwaniom bylo podpisanie przez Prezy-
denta RP w dniu 1 sierpnia 2018 r. ustawy o krajowym systemie cyberbezpieczenstwa,
implementujacg do polskiego porzadku prawnego dyrektywe Parlamentu Europejskie-
go i Rady (UE) w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systemow informatycznych na terytorium Unii.

! ORCID ID: 0000-0003-3838-1315, doktor habilitowany, Katedra Historii i Teorii
Prawa, Instytut Prawa, Akademia Sztuki Wojennej w Warszawie. E-mail: m.toumi@akademia.
mil.pl.
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Abstract

Changes in the Structure of the Central Public Administration in the
Light of the Act on the National Cybersecurity System of 2018

The national security of Poland in the 21 century is strongly influenced by the process-
es taking place in the contemporary global security environment. They are characterized
by high dynamics and complexity of changes as well as the occurrence of asymmetrical
threats, among which the most dangerous are threats in cyberspace. The functioning of
the state and the implementation of their constitutional obligations are increasingly de-
pendent on the development of modern technologies, the information society and the
smooth functioning of cyberspace, which is largely dependent on the security of the ICT
infrastructure enabling the use of cyberspace, information resources and services accu-
mulated therein. thanks to it they function. Rapid progress in the field of digital technol-
ogies necessitates the effective use of the latest technologies while creating the opportu-
nity for the Polish state to leave the role of only the user and join the group of countries
with an effectively functioning digital economy, providing solutions and co-creating in-
ternational standards. To meet these expectations, the President of the Republic of Po-
land signed the Act on the national cybersecurity system on 1 August 2018, implementing
the Directive of the European Parliament and the Council (EU) into the Polish legal or-
der regarding measures for a high common level of security of network and information
systems in the territory of Union (Directive 2016/1148) — (the so-called NIS Directive).

Wiladza panstwowa jest typem wladzy uniwersalnej, ogélnospotecznej, obej-
mujacej ludzi zamieszkujacych okreslone terytorium. Jest sprawowana przez
specjalny aparat, wyodrebniony od ogdtu ludnosci. Powinna spelniaé cztery
podstawowe funkcje: integracyjna, dystrybucyjna, zapewnienia bezpieczen-
stwa oraz strukturotworczg. W niniejszym artykule w sferze zainteresowan
pozostaje przede wszystkim trzecia z ww. funkgji.

System bezpieczenstwa narodowego tworza wszystkie odpowiedzial-
ne za bezpieczenstwo w $wietle Konstytucji RP i wlasciwych ustaw orga-
ny oraz instytucje nalezace do wladzy ustawodawczej, wykonawczej i sa-
downiczej, w tym Parlament, Prezydent RP, Prezes Rady Ministrow, Rada
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Ministréw, centralne organy administracji rzagdowej oraz inne panstwowe
urzedy centralne i instytucje panstwowe. Strategia Bezpieczenstwa okresla
kompleksowa wizje ksztaltowania bezpieczenstwa narodowego we wszyst-
kich jego wymiarach®.

Funkcjonowanie panstwa i realizacja przez nie obowigzkow konstytucyj-
nych w coraz wiekszym stopniu uzaleznione jest od rozwoju nowoczesnych
technologii’, spoteczenstwa informacyjnego oraz niezakléconego funkcjono-
wania cyberprzestrzeni, rozumianej jako ,,przestrzen przetwarzania i wymia-
ny informacji tworzona przez systemy teleinformatyczne, okreslone w art. 3
pkt 3 ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw re-
alizujacych zadania publiczne® wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami”. Cyberprzestrzen RP stanowi cyberprzestrzen
w obrebie terytorium panstwa polskiego i poza jego terytorium, w miejscach
gdzie funkcjonujg przedstawiciele RP (placowki dyplomatyczne, kontyngen-
ty wojskowe)’.

Zgodnie z postanowieniami zawartymi w strategicznym dokumencie rza-
dowym Strategia na rzecz odpowiedzialnego rozwoju, przyjetym przez Rade
Ministréw w 2017 r., e-administracja zostata wskazana jako jeden z warun-
kow sprawnego panstwa®. Jednym z kluczowych czynnikéw zapewnienia
transparentnosci i skutecznosci dziatan realizowanych przez administracje
publiczng jest wykorzystanie technologii cyfrowych’.

Mimo wszystkich swoich zalet, cyfryzacja niesie ze sobg réwniez ryzyko
znacznie wigkszej podatnosci na ataki cyberprzestepcow, a kazde znaczace

2

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 5.
A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cy-
berterroryzmem, Warszawa 2010, s. 318-338. Patrz rowniez: M. Borkowski, Cyberprzestrzes
a bezpieczeristwo jednostki, Warszawa 2013, s. 112-134.

*  Dz.U.2008S, Nr 64, poz. 565, ze zm.

N

3

Przestrzen wirtualna zaczyna by¢ rowniez traktowana jak terytorium danego panistwa.
Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, dokument przyjety przez Minister-
stwo Administracjii Cyfryzacji oraz Agencje Bezpieczeristwa Wewnetrznego, Warszawa 2013,
s.S.
¢ Strategia na rzecz odpowiedzialnego rozwoju, Rada Ministréw, Warszawa 2017, s. 226.
Patrz: K. Sledziewska, A. Levai, D. Zieba, Use of e-government in Poland in comparison
to other European Union member states, ,Information Systems in Management” 2016, nr 5 (1),

s. 119-130.
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zakldécenie funkcjonowania cyberprzestrzeni, czy to o charakterze global-
nym, czy lokalnym, ma wptyw na ogdlnie pojmowane bezpieczenstwo naro-
dowe® — kwestie bezpieczenstwa informacyjnego staly sie s elementem pra-
wa bezpieczenstwa narodowego’.

W Rzeczpospolitej Polskiej zadania z zakresu bezpieczenstwa cyber-
przestrzeni realizowane sg przez wladze publiczng (ustawodawcza, wyko-
nawcza i sagdowniczg) oraz podlegle jej organy administracyjne. Istotna
rola wladzy ustawodawczej (Sejmu i Senatu) w zakresie cyberbezpieczen-
stwa jest prawodawstwo i okreslanie zasadniczych kierunkéw dziatalnosci
panstwa'®. Do wladzy sadowniczej nalezy sprawowanie wymiaru sprawie-
dliwosci w sprawach karnych, dotyczacych czesto ogélnie pojetego bezpie-
czenstwa narodowego, a takze jego transsektorowego obszaru, czyli bez-
pieczenstwa cyberbprzestrzeni, obwarowanego normami wyznaczajacymi
reguly postepowania''. Jednak kluczowa rola w tej materii przypada wta-
dzy wykonawczej. Rada Ministrow, stojaca na czele administracji rzagdowej,
przez wykonywanie zadan na rzecz ochrony cyberprzestrzeni realizuje swoje
konstytucyjne obowigzki i to ona gléwnie ponosi odpowiedzialnos¢ za za-
pewnienie wlasciwego poziomu bezpieczenstwa cyberprzestrzeni i funk-
cjonujacych w niej obywateli'2.

Dnia 1 sierpnia 2018 r. Prezydent RP podpisal ustawe o krajowym sys-
temie cyberbezpieczenstwa'?, implementujaca do polskiego porzadku
prawnego tzw. Dyrektywe NIS'. Petne jej wdrozenie wymagato przyjecia

8

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022, Warszawa
2017,s. 4.

®  Por. M.A. Kaminski, Prawo bezpieczeristwa narodowego, ,Wiedza Obronna” 2019, nr 3,
t. 268, s. 57-76; M.A. Kaminski, Military Law in the Republic of Poland, ,Safety& Defense”
2019,nr2,t.S,s.28-34.

10 W.Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie, uwarunkowania, system,
Warszawa 2011, s. 76-77.

' K. Chatlubinska-Jentkiewicz, Cyberodpowiedzialnos¢, Torun 2019, s. 360-361. Zob.
F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, Warszawa 2016.

2 K. Chalubinska-Jentkiewicz, op.cit., s. 353.

13 Ustawaz S lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. poz. 1560).
Dyrektywa 2016/1148 Parlamentu Europejskiego i Rady (UE) w sprawie $rodkéw
na rzecz wysokiego wspolnego poziomu bezpieczenistwa sieci i systeméw informatycznych
na terytorium Unii (Dz.Urz.UE L 194/1 z 19 lipca 2016 1.).

14
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dwoch rozporzadzen Rady Ministrow: w sprawie uznania incydentu za po-
wazny", jak i w sprawie wykazu ustug kluczowych oraz progéw istotno-
$ci skutku zakldcajacego incydentu dla swiadczenia ustug kluczowych'.
Stworzony w ten sposob krajowy system cyberbezpieczenstwa ma na celu
zapewnienie cyberbezpieczenstwa na poziomie krajowym, w szczegélno-
$ci niezakldconego $wiadczenia ustug kluczowych i ustug cyfrowych przez
osiggniecie odpowiednio wysokiego poziomu bezpieczenstwa systemow
teleinformatycznych stuzacych do §wiadczenia tych ustug oraz zapewnie-
nie obstugi incydentow".

System ten obejmuje operatoréw ustug kluczowych'®, dostawcow ustug
cyfrowych, zespoly CSIRT (Zespot ds. Bezpieczenstwa i Reagowania na In-
cydenty Komputerowe)" poziomu krajowego, sektorowe zespoty cyberbez-
pieczenstwa, podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa,
organy wlasciwe do spraw cyberbezpieczenstwa oraz pojedynczy punkt kon-

5 Rozporzadzenie Rady Ministréw z 31 pazdziernika 2018 r. w sprawie progéw uznania

incydentu za powazny (Dz.U. poz. 2180).

6 Rozporzadzenie Rady Ministréw z 11 wrzes$nia 2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zaklécajacego incydentu dla $wiadczenia ustug
kluczowych (Dz.U. poz. 1806).

17 Art. 3. Ustawy o krajowym systemie cyberbezpieczenistwa. Przy czym cebrbezpieczen-
stwo zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa, rozumiane jestjako odpor-
no$¢ systemoéw informacyjnych na dzialania naruszajace poufnos¢, integralno$¢, dostepnosé
i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy. Wprowadzenie, [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red.
K. Czaplicki, A. Gryszczynska, G. Szpor, P. Dronek, K. Prusak- Gérniak, K. Silicki, K. Switata,
B. Szafraniski, M. Wilbrandt-Gotowicz, Warszawa 2019.

8 Operatorzy ustug kluczowych to firmy i instytucje $wiadczace ustugi w jednym
z szesciu obszaréw krytycznych z punktu widzenia gospodarki panistwa: energii, transpor-
cie, bankowosci, ochronie zdrowia, zaopatrzenia w wode pitna (wraz z jej dystrybucja) oraz
infrastruktury cyfrowej. Wykaz operatoréw ustug kluczowych prowadzi minister wlasciwy
do spraw informatyzacji. Wpisanie i wykreglenie operatora z listy odbywa sie na wniosek or-
ganuwlaéciwego do spraw cyberbezpieczenistwa, patrz szerzej: F. Radoniewicz, Art. 4 (Zakres
podmiotowy), [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. W. Kitler,
J. Taczkowska-Olszewska i F. Radoniewicz, Warszawa 2019, s. S, P. Dawidziak, B. Eecki,
M.P. Stolarski, Sie¢ Internet — znaczenie dla nowoczesnego paristwaoraz problemy bezpieczetistwa,
[w:] Bezpieczeristwo teleinformatyczne paristwa, red. M. Madej, M. Terlikowski, Warszawa 2009,
s.55-56.

¥ Z ang.: Computer Security Incident Response Team.
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taktowy do komunikacji w ramach wspétpracy w Unii Europejskiej w dzie-
dzinie spraw cyberbezpieczenstwa.

Ustawa wyznaczyla trzy CSIRT poziomu krajowego: CSIRT NASK (pro-
wadzony przez Naukowa i Akademicka Sie¢ Komputerowg — Panstwowy In-
stytut Badawczy z siedzibg w Warszawie), CSIRT GOV (w strukturach Agen-
cji Bezpieczenstwa Wewnetrznego) oraz CSIRT MON (w strukturach resortu
obrony narodowej). Kazdy CSIRT poziomu krajowego ma jasno okreslone
constituency - zakres podmiotow, ktére zobowigzane sg raportowac i kto-
rym $wiadczy on wsparcie.

CSIRT MON koordynuje obstuge incydentéw zgtaszanych przez podmioty
podlegle Ministrowi Obrony Narodowej lub przez niego nadzorowane, w tym
podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne ob-
jete s3 jednolitym wykazem obiektdw, instalacji, urzadzen i ustug wchodza-
cych w sklad infrastruktury krytycznej oraz przedsigbiorstwa o szczeg6lnym
znaczeniu gospodarczo—obronnym, w stosunku do ktérych organem organi-
zujacym i nadzorujacym wykonywanie zadan na rzecz obronnosci panstwa
jest Minister Obrony Narodowe;j.

CSIRT GOV* koordynuje incydenty zgtaszane przez administracje rza-
dowa, jednostki sektora finanséw publicznych, Narodowy Bank Polski, Bank
Gospodarstwa Krajowego oraz operatoréw infrastruktury krytycznej*.

CSIRT NASK koordynuje incydenty zglaszane przez pozostate podmio-
ty, w tym m.in. operatoréw ustug kluczowych (niebedacych operatorami in-

20

Zob. CSIRT Ministerstwa Obrony Narodowej, https://csirt-mon.wp.mil.pl/pl/pages/
zadania-2017-01-16-4 (20.04.2020).

*' Dzialajacy od stycznia 2008 r. w ramach Agencji Bezpieczenstwa Wewnetrznego jako
CERT.GOV.PL.

2 Zgodnie z ustawami: z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. Nr 89
poz. 590, ze zm.) oraz z 27 sierpnia 2009 r. o finansach publicznych (Dz.U. Nr 157 poz. 1240
zezm.). Do CSIRT GOV nalezy przede wszystkim rozpoznawanie, zapobieganie i wykrywanie
zagrozen godzacych w bezpieczenstwo, istotnych z punktu widzenia ciaglo$ci funkcjonowania
paristwa systemow teleinformatycznych organdéw administracji publicznej lub systemu sieci
teleinformatycznych objetych jednolitym wykazem obiektdw, instalacji, urzadzen i ustug wcho-
dzacych wsklad infrastruktury krytycznej, a takze systemoéw teleinformatycznych wladcicieli
i posiadaczy obiekt6w, instalacji lub urzadzen infrastruktury krytycznej, patrz: Cyfryzacja
KPRM, Zespét Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT), https://
www.gov.pl/web/cyfryzacja/zespol-reagowania-na-incydenty-bezpieczenstwa-komputerowego-
csirt (20.04.2020).
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frastruktury krytycznej), dostawcéw ustug cyfrowych, samorzad terytorial-
ny. Mozna powiedzie¢, ze CSIRT NASK stanowi réwniez tzw. cert ostatniej
szansy (CERT of last resort)”, bowiem moga zglasza¢ do niego incydenty
takze osoby fizyczne (bez wzgledu na obywatelstwo lub jego brak) i jednost-
ki organizacyjne (bez wzgledu na siedzibg), dla ktorych nie sg wtasciwe po-
zostale CSIRT-y.

Ponadto w przypadku incydentéw o charakterze terrorystycznym wta-
$ciwe s3 CSIRT MIL i CSIRT GOV (zgodnie z przepisami ustawy o dziata-
niach antyterrorystycznych i ustawy o Stuzbie Kontrwywiadu Wojskowego
oraz Stuzbie Wywiadu Wojskowego)**. W przypadku incydentéw zwigzanych
z obronno$cig kraju zawsze wlasciwy jest CSIRT MON.

Podstawowym zalozeniem ustawy jest $cista wspdtpraca CSIRT poziomu
krajowego, zar6wno ze sobg jak i z organami wlasciwymi do spraw cyberbez-
pieczenstwa, ministrem wlasciwym ds. informatyzacji oraz Pelnomocnikiem
ds. Cyberbezpieczenstwa, zapewniajac spojny i kompletny system zarzadzania
ryzykiem na poziomie krajowym, realizujac zadania na rzecz przeciwdzia-
tania zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowym
i transgranicznym, a takze zapewniajac koordynacje obstugi zgloszonych in-
cydentow (art. 26, pkt 1).

Kolejnym waznym elementem, ktéry wprowadza ustawa w zakresie cy-
berbezpieczenstwa jest mozliwos¢ wykonywania przez zespoly CSIRT badan
urzadzen lub oprogramowania w celu identyfikacji podatnosci na zagrozenia
oraz skfadanie rekomendacji w celu ich usuniecia®.

Roéwniez operatorzy ustug kluczowych sa zobowigzani do wdrozenia sku-
tecznych zabezpieczen, szacowania ryzyka zwigzanego z cyberbezpieczen-
stwem oraz przekazywania informacji o powaznych incydentach oraz ich
obstugi we wspolpracy z CSIRT poziomu krajowego. Wymienione podmioty
s3 rowniez zobowigzane do wyznaczenia osoby odpowiedzialnej za cyberbez-

»  Deployment of Baseline Capabilities of National/Governmental CERTs, ENISA —
http://www.enisa.europa.eu; takze: C. Banasinski, W. Nowak, Europejski i krajowy system
cyberbezpieczetistwa, [w:] Cyberbezpieczeristwo. Zarys wyktadu, red. C. Banasinski, s. 149-160.

2+ Ustawa z 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz.U. poz. 904);
ustawa z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (Dz.U. Nr 104 poz. 709).

»  Cyfryzacja KPRM..., https://www.gov.pl/web/cyfryzacja/zespol-reagowania-na-
incydenty-bezpieczenstwa-komputerowego-csirt (20.04.2020).
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pieczenstwo $wiadczonych ustug, obstugi i zglaszania incydentéw oraz udo-
stepniania wiedzy na temat cyberbezpieczenstwa.

Do krajowego systemu cyberbezpieczenstwa zostaly réowniez wlaczone or-
gany administracji publicznej, a takze przedsigbiorcy telekomunikacyjni. Wy-
maganiami z zakresu cyberbezpieczenstwa zostali objeci dostawcy ustug cy-
trowych (internetowe platformy handlowe, ustugi przetwarzania w chmurze
i wyszukiwarki internetowe). Z racji migdzynarodowej specyfiki tych pod-
miotéw, obowigzki dla dostawcow ustug cyfrowych sa objete zharmonizo-
wanym na poziomie UE rezimem regulacyjnym (a ustawa odwoluje si¢ tutaj
do decyzji wykonawczej Komisji Europejskiej).

Ponadto w sklad krajowego systemu cyberbezpieczenstwa wchodzg pod-
mioty publiczne tj.: Narodowy Bank Polski, Bank Gospodarstwa Krajowego,
Urzad Dozoru Technicznego, Polska Agencja Zeglugi Powietrznej, Polskie
Centrum Akredytacji, Narodowy Fundusz Ochrony Srodowiska i Gospo-
darki Wodnej oraz wojewddzkie fundusze ochrony srodowiska i gospodarki
wodnej, a takze instytuty badawcze i spétki prawa handlowego, wykonujace
zadania o charakterze uzytecznosci publiczne;j.

Zgodnie z art. 21 ustawy o krajowym systemie cyberbezpieczenstwa kaz-
dy z powyzszych podmiotéw ma obowigzek wyznaczenia osoby odpowie-
dzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu cy-
berbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow
informacyjnych?®.

Dodatkowo na kazdym z podmiotéw publicznych spoczywa obowigzek
zarzadzania incydentem w podmiocie publicznym, w tym zapewnienia jego
obstugi. Czas na zgloszenie powaznego incydentu do wlasciwego CSIRT nie
moze przekroczy¢ 24 godzin od momentu wykrycia (art. 11, pkt 4). Taka de-
cyzja musi by¢ wczedniej skonsultowana z operatorem ustugi kluczowej lub
dostawca ustugi cyfrowej, ktory zglosit incydent.

CSIRT MON, CSIRT NASK lub CSIRT GOV za posrednictwem Pojedyn-
czego Punktu Kontaktowego informuje inne panstwa czlonkowskie Unii Eu-

26 Wlaczenie tak duzej liczby podmiotéw publicznych pod rezim ustawy wynikaz checi

zbudowania kompleksowego i systemowego podejécia do krajowego systemu cyberbezpieczen-
stwa, a nie samej implementacji dyrektywy NIS”, za: Art. 21 Obowiqzek wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpie-
czenistwa, [w:] Ustawa o krajowym systemie cyberbezpieczetistwa...
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ropejskiej w przypadku, gdy incydent istotny dotyczy dwoch lub wigkszej licz-
by panstw czlonkowskich Unii Europejskiej (art. 29).

Ustawa wprowadza réwniez formule Zespotu ds. Incydentéw Krytycz-
nych, bedacego organem pomocniczym w sprawach obstugi incydentéw kry-
tycznych, w sklad ktorego wchodzg CSIRT poziomu krajowego oraz Rzagdowe
Centrum Bezpieczenstwa jako sekretariat, co zapewnia wspdtprace z Rzado-
wym Zespolem Zarzadzania Kryzysowego. Do udzialu w pracach zespotu
moga by¢ rowniez zaproszeni przedstawiciele organdéw wlasciwych?.

Zgodnie z ustawg informacje o podatnos$ciach, incydentach i ryzyku ich
wystapienia oraz zagrozeniach cyberbezpieczenstwa nie podlegaja ustawie
o dostepie do informacji publicznej*, nie mniej jednak wlasciwy CSIRT MON,
CSIRT NASK i CSIRT GOV moga publikowa¢ takie informacje (w niezbed-
nym zakresie), na stronie podmiotowej Biuletynu Informacji Publicznej odpo-
wiednio Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci Kom-
puterowej — Panstwowego Instytutu Badawczego lub Agencji Bezpieczenstwa
Wewnetrznego, o ile przekazywanie informacji przyczyni sie do zwiekszenia
cyberbezpieczenstwa systemow informacyjnych uzytkowanych przez obywa-
teli i przedsiebiorcow lub zapewnienia bezpiecznego korzystania z tych syste-
mow. Publikowane informacje nie mogg jednak naruszac¢ przepiséw o ochro-
nie informacji niejawnych oraz innych tajemnic prawnie chronionych ani
przepiséw o ochronie danych osobowych (art. 35, pkt 5).

Nadzér nad kazdym z kluczowych sektorow gospodarki sprawuje organ
wladciwy ds. cyberbezpieczenstwa. Organami wlasciwymi do spraw cyber-
bezpieczenstwa sa ministrowie wlasciwi dla konkretnych dziatéw admini-
stracji, ktorzy na podstawie porozumienia mogg powierzy¢ realizacje¢ nie-
ktorych zadan jednostkom podlegtym lub nadzorowanym, co w praktyce
oznacza, ze regulatorzy sektorowi (jesli istnieja) moga realizowac¢ te funkcje
zamiast ministra wlasciwego.

Zadaniem organu wlasciwego ds. cyberbezpieczenstwa jest analiza pod-
miotéw funkcjonujacych w danym sektorze i wydawanie decyzji o uzna-
niu za operatora ustugi kluczowej. Poza tym organ wlasciwy przygotowuje

7 Ustawa o krajowym systemie cyberbezpieczenstwa, https://cyberpolicy.nask.pl/

ustawa-o-krajowym-systemie-cyberbezpieczenstwa (10.01.2020).
28 Ustawaz 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 112 poz. 1198,
zezm.).
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takze rekomendacje dzialan, ktére wzmocnig cyberbezpieczenstwo sekto-
ra. Do obowigzkéw organu nalezy rowniez wzywanie podmiotu do usu-
nig¢cia podatnosci, ktére moga lub mogly doprowadzi¢ do powaznego in-
cydentu, prowadzenie kontroli operatoréow ustug kluczowych, wspoétpraca
z innymi panstwami UE za posrednictwem Pojedynczego Punktu Kontak-
towego, udzial w ¢wiczeniach oraz przetwarzanie danych osobowych nie-
zbednych do realizacji zadan®.

Organy wilasciwe do spraw cyberbezpieczenstwa i Pojedynczy Punkt Kon-
taktowy w uzasadnionych przypadkach wspoétpracuja z organami $cigania
i organem wiasciwym do spraw ochrony danych osobowych (art. 42, p. 7).

Cywilne aspekty cyberbezpieczenstwa RP pozostaly w gestii Ministra wla-
sciwego ds. informatyzacji. Do jego zadan, we wspolpracy z petnomocnikiem
ds. cyberbezpieczenstwa oraz innymi ministrami, nalezy m.in. opracowanie
Strategii Cyberbezpieczenstwa®®, prowadzenie polityki informacyjnej na te-
mat krajowego systemu cyberbezpieczenstwa, realizacja obowigzkoéw spra-
wozdawczych wobec instytucji unijnych oraz uruchomienie z dniem 1 stycz-
nia 2021 r. systemu teleinformatycznego, umozliwiajacego zautomatyzowane
zglaszanie i obstuge incydentéw, szacowanie ryzyka teleinformatycznego,
ostrzeganie o zagrozeniach cyberbezpieczenstwa, rekomendowanie obsza-
réw wspolpracy z sektorem prywatnym, prowadzenie dzialan informacyj-
nych na temat dobrych praktyk, programéw edukacyjnych, kampanii i szkolen
z poszerzania wiedzy oraz budowania §$wiadomosci w zakresie cyberbezpie-
czenstwa. Minister prowadzi takze Pojedynczy Punkt Kontaktowy. PPK od-

¥ Ustawa o krajowym systemie cyberbezpieczetistwa, https://cyberpolicy.nask.pl/ustawa-

-0-krajowym-systemie-cyberbezpieczenstwa (10.01.2020).

30 Strategia Bezpieczenstwa okregla cele strategiczne oraz odpowiednie $rodki polityczne
iregulacyjne, ktore pozwola osiagnaéiutrzymad wysoki poziom cyberbezpieczenstwa. Strategia
uwzglednia réwniez priorytety, podmioty zaangazowane wjej wdrazanie oraz dzialania odno-
szace sie do programéw edukacyjnych, informacyjnych oraz planéw badawczo-rozwojowych.
Przyjmowana jest uchwala Rady Ministréw. Dnia 22 pazdziernika 2019 r. Rada Ministréw
przyjeta uchwale w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024 (M.P.2019, poz. 1037). Dokument obowiazuje od 31 pazdziernika 2019 r.izastepuje
Krajowe Ramy Polityki Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2017-2022.
Za wypelnienie postanowiert dokumentu odpowiada minister wlasciwy ds. informatyzacji,
we wspolpracy z pozostatymi Czlonkami Rady Ministréw, ktéry do 30 marca kazdego roku
przedstawia informacje o realizacji Strategii Cyberbezpieczernistwa.
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powiada za wspolprace z Komisjg Europejska i przekazywanie corocznych
raportow, wspolpracuje z innymi panstwami czlonkowskimi w zakresie cy-
berbezpieczenstwa oraz koordynuje wspotprace pomigdzy organami wilasci-
wymi w kraju (art. 45-50).

Do gléwnych zadan Ministra Obrony Narodowej nalezy prowadzenie mie-
dzynarodowej wspotpracy Sit Zbrojnych Rzeczypospolitej Polskiej z wtasci-
wymi organami NATO, UE i innych organizacji migdzynarodowych w ob-
szarze obrony narodowej w zakresie cyberbezpieczenstwa. Minister Obrony
Narodowej jest takze odpowiedzialny za zapewnienie zdolnosci Sitom Zbroj-
nym RP w ukladzie krajowym, sojuszniczym i koalicyjnym do prowadzenia
dziatan militarnych w przypadku zagrozenia cyberbezpieczenstwa powodu-
jacego konieczno$¢ dziatan obronnych; rozwijanie umiejetnosci Sit Zbroj-
nych RP w zakresie zapewnienia cyberbezpieczenstwa przez organizacjeg spe-
cjalistycznych przedsiewziec szkoleniowych, pozyskiwanie i rozwoj narzedzi
stuzacych budowaniu zdolnosci zapewnienia cyberbezpieczenstwa w Sitach
Zbrojnych RP; oceng wplywu incydentéw na system obrony panstwa a tak-
ze kierowanie dzialaniami zwigzanymi z obstugg incydentéw w czasie stanu
wojennego (art. 51-52).

Poniewaz tematyka cyberbezpieczenstwa jest horyzontalna — dotyczy
wielu ministerstw i agencji rzadowych, ustawa wprowadza Kolegium ds.
Cyberbezpieczenstwa i Pelnomocnika ds. Cyberbezpieczenstwa w celu ko-
ordynacji polityki w skali panstwa. Pelnomocnik prowadzi wspétprace
miedzynarodowsa, wspiera badania naukowe i rozwoj technologii z zakre-
su cyberbezpieczenstwa, a takze dziala na rzecz podnoszenia swiadomo-
$ci spoteczenstwa w zakresie zagrozen cyberbezpieczenstwa i bezpiecznego
korzystania z Internetu. Do niego nalezy réwniez analiza i ocena funkcjo-
nowania krajowego systemu cyberbezpieczenstwa; nadzdér nad procesem
zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa opiniowa-
nie dokumentow rzagdowych, w tym projektéw aktéw prawnych, majacych
wplyw na realizacje zadan z zakresu cyberbezpieczenstwa oraz wydawa-
nie rekomendacji dotyczacych stosowania urzadzen informatycznych lub
oprogramowania na wniosek CSIRT.

Pelnomocnik jest powotywany i dowolywany przez Prezesa Rady Mini-
strow w randze sekretarza lub podsekretarza stanu i podlega Radzie Mini-
strow (art. 60-63).
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Kolegium ds. Cyberbezpieczenstwa jest organem opiniodawczo-dorad-
czym Rady Ministréw w sprawach cyberbezpieczenstwa oraz dziatalnosci
w tym zakresie CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowych ze-
spotéw cyberbezpieczenstwa i organow wilasciwych do spraw cyberbezpie-
czenstwa (art. 64). Przewodniczy mu Prezes Rady Ministrow, a w jego skiad
wchodza: minister wladciwy do spraw wewnetrznych, minister wlagciwy
do spraw informatyzacji, Minister Obrony Narodowej, minister wlasciwy
do spraw zagranicznych, Szef Kancelarii Prezesa Rady Ministréw, Szef Biu-
ra Bezpieczenstwa Narodowego oraz minister odpowiedzialny za koordy-
nacje dziatalnosci stuzb specjalnych. W posiedzeniach kolegium uczestni-
czg dodatkowo Dyrektor Rzgdowego Centrum Bezpieczenstwa; Szef Agencji
Bezpieczenstwa Wewnetrznego albo jego zastepca; Szef Stuzby Kontrwy-
wiadu Wojskowego albo jego zastepca oraz Dyrektor Naukowej i Akade-
mickiej Sieci Komputerowej — Panistwowego Instytutu Badawczego (art. 66).
Zakres kompetencji Kolegium do spraw cyberbezpieczenstwa zostal wska-
zany w art. 65 ustawy.

Wdrozenie ustawy o krajowym systemie cyberbezpieczenstwa to wyzwa-
nie zaré6wno dla administracji, jak i sektora prywatnego. Ogromnym wyzwa-
niem organizacyjnym jakie naklada ustawa jest rowniez zbudowanie spraw-
nie funkcjonujacego systemu w poszczegdlnych sektorach (co jest zwigzane
z ustanowieniem sektorowych zespoléw cyberbezpieczenstwa oraz zmiana-
mi prawnymi w prawie sektorowym). Organy wlasciwe muszg przede wszyst-
kim zbudowa¢ kompetencje w zakresie nadzoru nad cyberbezpieczenstwem.
Duzg zmiang dla sektora prywatnego jest obowigzek raportowania incyden-
tow?!, ktdra jednoczes$nie staje si¢ wyzwaniem dla administracji w zakresie
opracowania konkretnych narzedzi - systemu teleinformatycznego, ktéry
w zalozeniu bedzie wspieraé krajowy system cyberbezpieczenstwa. Kluczo-
wa dla bezpieczenstwa funkcjonowania struktur wladzy panstwowej bedzie
realizacja tych zadan w praktyce.

3t W polskim porzadku prawnym jest to nowos¢, poniewaz dotychczas — poza sektorem

telekomunikacyjnym — nie bylo obowiazku zglaszania incydentow.
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Blyskawiczny rozwdj Internetu oraz ekspansja technologii informacyjno-ko-
munikacyjnych spowodowaly m.in. globalizacje zjawisk gospodarczych, spo-
tecznych i politycznych.

Funkcjonowanie panstwa i realizacja przez nie obowiazkow konstytucyj-
nych w coraz wigkszym stopniu uzaleznione jest od rozwoju nowoczesnych
technologii, spoteczenstwa informacyjnego oraz niezakiéconego funkcjo-
nowania cyberprzestrzeni, ktére w duzej mierze zalezne jest od bezpieczen-
stwa infrastruktury teleinformatycznej umozliwiajacej korzystanie z cyber-
przestrzeni, zgromadzonych w niej zasobéw informacyjnych i ustug, ktore
dzigki niej funkcjonujg. Waznym zadaniem dla panstwa powinno by¢ state
ksztalcenie i podnoszenie swiadomosci urzednikéw administracji publicz-
nej z kwestii zwigzanych z bezpieczenstwem cyberprzestrzeni, zwlaszcza
w zakresie odpowiedniej i skutecznej ochrony. Szczegélng uwage powin-
no zwrocic si¢ na edukacje w tej kwestii oséb odpowiedzialnych za zamo-
wienia publiczne w urzedach i instytucjach publicznych. Docelowo zama-
wiajacy urzadzenia i ustugi, ktére narazone s3 na potencjalne cyberataki,
powinni dokonywa¢ wyboroéw takich rozwigzan, ktére gwarantujg bezpie-
czenstwo cyfrowe.

Wyniki kontroli w zakresie zarzadzania bezpieczenstwem informacji w jed-
nostkach samorzadu terytorialnego przeprowadzonej przez NIK w 2018 r.
wykazaly brak dostatecznej $wiadomosci wérdd osob petnigcych funkeje or-
ganu w Krajowym Systemie Cyberbezpieczenstwa, jak istotna jest tematyka
bezpieczenstwa informacji. Wykazano takze brak srodkéw finansowych, aby
realizowac niezbedne przedsiewziecia oraz niedostateczng liczbe fachowcow
z zakresu bezpieczenstwa informacji - i to s3 najwazniejsze zadania dla wta-
dzy panstwowe;j.

Ustawa o krajowym systemie cyberbezpieczenstwa w zakresie swojej regu-
lacji wdrozyla dyrektywe Parlamentu Europejskiego i Rady w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow in-
formatycznych na terytorium Unii. Jej gléwnym celem bylo utworzenie efek-
tywnego systemu bezpieczenstwa teleinformatycznego na poziomie krajowym,
w szczegolnosci niezaktéconego $§wiadczenia ustug kluczowych i ustug cy-
frowych oraz osiggnigcie odpowiednio wysokiego poziomu bezpieczenstwa
systemow teleinformatycznych stuzacych do §wiadczenia tych ustug. Czy cel
ten zostal osiaggniety?
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Bezpieczenstwo w cyberprzestrzeni to najnowsza i wspdlczesnie najbar-
dziej wymagajaca dziedzina bezpieczenistwa narodowego, laczaca wymiary
obronny i ochronny, cywilny i wojskowy, a takze publiczny oraz prywatny.
Zapewnianie cyberbezpieczenstwa w Polsce i budowanie odpornego na za-
grozenia systemu to nieustanny proces. Warto zauwazyg, Ze staje si¢ on coraz
bardziej sSwiadomy i zaplanowany, mimo pojawiajacych si¢ nowych wyzwan
i trudnosci. Réwniez Strategia Bezpieczenstwa Narodowego z 2020 r. kladzie
zdecydowany nacisk na podniesienie poziomu odpornosci na cyberzagroze-
nia oraz zwigkszenie poziomu ochrony informacji w sektorze publicznym,
militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umoz-
liwiajacych obywatelom lepszg ochrong ich informacji poprzez: ,,zwigksza-
nie poziomu odpornosci systemoéw informacyjnych wykorzystywanych w sfe-
rze publicznej i prywatnej oraz militarnej i cywilnej oraz osiaggnie zdolnosci
do skutecznego zapobiegania, zwalczania oraz reagowania na cyberzagroze-
nia; wzmacnianie defensywnego potencjalu panstwa poprzez zapewnienie cig-
glego rozwoju krajowego systemu cyberbezpieczenstwa; uzyskanie zdolnosci
do prowadzenia pelnego spektrum dziatan militarnych w cyberprzestrzeni;
rozwdj krajowej zdolnosci w obszarze testowania, badan, oceny i certyfkacji
rozwigzan i ustug z obszaru cyberbezpieczenstwa; rozwijanie kompetencje,
wiedzy oraz $wiadomosci zagrozen i wyzwan zaréwno wérod kadr admini-
stracji publicznej jak i w spofeczenstwie — w obszarze cyberbezpieczenstwa;
wzmacnianie i rozbudowywanie potencjalu panstwa m.in. poprzez rozwoj
rodzimych rozwigzan w zakresie cyberbezpieczenstwa oraz prowadzenie
fnansowanych przez panstwo prac badawczo-rozwojowych w obszarze no-
woczesnych technologii, m.in. uczenia maszynowego, Internetu Rzeczy, sze-
rokopasmowych sieci facznosci stacjonarnej i mobilnej (5G i kolejnych gene-
racji), w tym takze wspolprace z uczelniami i instytucjami naukowymi oraz
przedsigbiorstwami — zaréwno z sektora publicznego, jak i prywatnego™*.
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