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Streszczenie: Artykutl opisuje mozliwos¢ i1 sposob wykorzystania ITIL (/nformation Tech-
nology Infrastructure Library) do doskonalenia procedury obstugi btedow oprogramowania.
Sprawny proces obstugi produkcyjnych btgdéw oprogramowania (wystepujacych po oddaniu
systemu do uzytkowania) ma ogromne znaczenie dla instytucji, ktorych prawidtowe funk-
cjonowanie bazuje na systemach informatycznych. We wspolczesnym $wiecie praktycznie
kazda branza korzysta z systemow informatycznych, a ich niedostgpnos¢ wywotuje w organi-
zacjach relatywnie wysokie straty. Zapewnienie ciagtosci dostgpnosci systemow informatycz-
nych stato si¢ niezwykle waznym aspektem w procesie wytwarzania oprogramowania. Proces
obstugi oprogramowania musi by¢ sformalizowany, mierzony i ciggle doskonalony. Dobrym
narzedziem, na ktorym ten proces mozna oprze¢, jest ITIL w zakresie jako$ciowych ustug
dotyczacych zarzadzania incydentami oraz problemami, co opisano w niniejszym artykule.

Stowa kluczowe: ITIL, btad oprogramowania, proces, incydent, problem, dostgpno$¢ syste-
mu, procedura.

Summary: During the exploitation of any enterprise application it might happen that software
errors occur. They can lead to the breakage of key business process continuity. It is especially
important for the organizations which mainly rely on information systems, where outages
bring significant loss. To prevent them, an efficient process of errors handling and recovery is
required. It has to be formalized, measured and continuously improved. The aim of this article
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is to show how the principles of ITIL Foundation (Information Technology Infrastructure
Library) can be used as a basis for the development of such a process.

Keywords: ITIL, software error, process, incident, problem, system availability, procedure.

1. Wstep

Celem artykutu jest przedstawienie mozliwos$ci wykorzystania ITIL (Information
Technology Infrastructure Library) do doskonalenia procedury obstugi bledow
oprogramowania. Gtownymi opisanymi w artykule procesami, wspierajacymi ulep-
szenie zarzadzania obstugg btedow, sa procesy zarzadzania incydentami oraz pro-
blemami. Sprawny proces obstugi produkcyjnych btgdéow oprogramowania, czyli
takich, ktore wystepuja po oddaniu systemu do uzytkowania, ma szczeg6lnie duze
znaczenie dla instytucji, ktorych funkcjonowanie bazuje na systemach informatycz-
nych. Nalezg do nich miedzy innymi organizacje zajmujace si¢ finansami, logisty-
ka, handlem, windykacja, szpitale, sady, urzedy. Aktualnie praktycznie kazda bran-
za korzysta z systemow informatycznych, a ich niedostepnos¢ skutkuje w firmach
relatywnie wysokimi stratami. Zapewnienie ciggtosci dostgpnosci systemow infor-
matycznych stato si¢ niezwykle waznym aspektem w procesie wytwarzania opro-
gramowania.

Wystapienie bledu oprogramowania jest ,,wyzwalaczem” w procesie jego obstu-
gi. Blad jest nieprawidlowos$cia w systemie, ktora moze by¢ anomalia wynikajaca
z niezgodnosci ze specyfikacja i z wymaganiami biznesowymi. Bledem moze by¢
takze nieprawidtowo$¢ w dziataniu systemu wynikajaca z wystapienia awarii. Ble-
dy oprogramowania mogg mie¢ r6zng przyczyng. Ze wzgledu na zrodlo wyrdzni¢
mozna cztery podstawowe typy bledow: sktadniowy, semantyczny, logiczny oraz
btad bedacy wynikiem awarii. Jesli btad zostanie wykryty, konieczne jest jego pra-
widlowe zgloszenie, niezbgdne sg tez jego wlasciwa identyfikacja i kategoryzacja.
Zgloszenie btedu powinno zawiera¢ informacje pozwalajace osobie, ktéra zajmu-
je si¢ obstuga zgloszen, na jego jednoznaczne zrozumienie. W kolejnych krokach
procedure obstugi btedéw oprogramowania warto oprze¢ na elementach koncepcji
ITIL zwigzanych z procesem zarzadzania incydentami oraz procesem zarzadzania
problemami. W dalszej cz¢sci artykutu opisano wymienione procesy, ktére przed-
stawiono rowniez na diagramach.

2. ITIL jako narzedzie wspierajace procedure obstugi bledow
oprogramowania

Terminem ITIL okresla si¢ zestaw najlepszych praktyk zarzadzania w IT. ITIL kon-
centruje si¢ na zarzadzaniu IT jako ustugach; takie ujecie pozwala na mierzenie ja-
ko$ci §wiadczonych ustug oraz ich nieustanne doskonalenie. ITIL jest narzedziem
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popularnym na calym $wiecie. Koncepcja ITIL powstata przy wspotpracy dostaw-
cow rozwiazan IT, ekspertow, konsultantow oraz uzytkownikéw koncowych; zosta-
fa opracowana przez OGC (Office of Government Commerce) — brytyjska organi-
zacje zajmujgca si¢ standardami. Obecnie nad rozwojem standardu OGC
wspotpracuje z ITSMF (IT Service Management Forum) oraz BSI (British Stan-
dards Institute).

Biblioteka ITIL zawiera wspolny stownik poje¢ oraz systematyke proceséw IT
i relacji migdzy nimi. ITIL skupia si¢ na jakosciowym podejsciu do §wiadczenia
ustug, co ma na celu osigganie korzysci biznesowych. Koncepcja moze by¢ stoso-
wana w organizacjach komercyjnych, ktore §wiadcza na zewnatrz ustugi IT, a takze
w wewnetrznych dziatach IT. Biblioteka ITIL sktada si¢ obecnie z pigciu pozycji
opisujacych kolejne etapy cyklu zycia ustugi. Sg nimi:

e Strategia ustug (service strategy).

* Projektowanie ustug (service design).

e Przekazanie ustug (service transition).

e Eksploatacja ustug (service operation).

e Ustawiczne doskonalenie ustug (continual service improvement).

Szésty podrecznik jest omdwieniem pigciu wymienionych pozycji i zawiera
wstep do zarzadzania ustugami IT jako catoscig. Zawarte w ITIL kompleksowe
rekomendacje dla branzy informatycznej daly podwaliny migdzynarodowej normie
zarzadzania ustugami informatycznymi ISO/IEC 20000 Service Management.

Obstuga bledéw oprogramowania moze opiera¢ si¢ na elementach ITIL zwia-
zanych z eksploatacja ustug (service operation). Eksploatacja ustug koordynuje
procesy i dziatania, ktore sg wymagane do dostarczenia i zarzadzania ustugami
na poziomie ustalonym z biznesem. Proces w ujeciu ITIL to uporzadkowany zbior
czynnosci zaprojektowany po to, by osiaga¢ okreslone cele. Proces moze mie¢ jedno
wejscie do procesu lub ich wigkszg liczbe, ktore zostaja przeksztalcone w zdefinio-
wane wyjscia z procesu, czyli rezultaty. Proces moze zawiera¢ wiele narzedzi, rol,
zakresow, a takze elementow nadzoru, wymaganych do uzyskania zatozonych re-
zultatéw. Jesli sg one niezbedne, proces moze definiowaé réwniez normy, wytyczne,
polityki, czynnosci czy instrukcje robocze. Kontrola procesu (process control) jest
szczegblnie waznym elementem procesu, opierajacym si¢ na planowaniu i regulo-
waniu przebiegu procesu w taki sposob, aby proces przebiegat w sposob sprawny,
skuteczny i konsekwentny.

3. Proces zarzadzania incydentami wedlug I'TIL

Elementy procesu zarzadzania incydentami wedtug ITIL zawieraja wiele specyficz-

nych definicji zwigzanych z tym zagadnieniem. I tak:

¢ Incydent — nieplanowana przerwa w ustudze informatycznej lub obnizenie jako-
sci ustugi. Incydentem moze by¢ rowniez awaria systemu, ktéra nie zostata jesz-
cze zauwazona podczas uzytkowania ustugi. Przyczyny incydentu moga leze¢
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po stronie konfiguracji, oprogramowania, moga takze wynika¢ z btgdéw w ob-
studze systemu.

e Powazny incydent (major incident) — incydent zakldcajacy prace organizacji
biznesowej. Do tego typu incydentow musi by¢ przeprowadzona oddzielna pro-
cedura, ktorej czas reakcji jest krotszy ze wzgledu na pilnosé.

e Wnhniosek o ustuge (service request) — nie jest incydentem, lecz prosbg uzytkow-
nika o standardowa zmiang, o dost¢p do ustugi lub informacj¢. Wnioski o ustuge
sa zarzadzane przez proces realizacji wnioskow.

e Zdarzenie (event) — zmiana stanu istotna z punktu widzenia zarzadzania ustuga
informatyczng, inaczej nazywana ostrzezeniem lub powiadomieniem. Zdarzenie
jest czesto generowane przez system monitoringu ustug i wymaga wykonania
okreslonego dziatania. Czgsto zdarzenie jest podstawg rejestracji incydentu.

e Alarm (alert) — ostrzezenie o tym, ze warto§¢ progowa zostala osiggnigta, ze
nastapila zmiana stanu lub awaria.

*  Obejscie (workaround) — wyeliminowanie lub zmniejszenie wptywu incydentu
lub problemu; nie jest ono petnym rozwigzaniem. Obejscia sg zazwyczaj przy-
gotowywane, gdy przywrocenie ustugi musi nastgpi¢ w trybie pilnym, a osta-
tecznie rozwigzanie nie jest jeszcze gotowe. Obejscia problemow sg zapisywane
w rejestrze znanych btedow (known error records). Obejscia incydentow sg za-
pisywane w rejestrze incydentdow (incident record).

e Zarzadzanie incydentami (incident management) — proces odpowiedzialny za
zarzadzanie cyklem zycia incydentéw. Zarzgdzanie incydentami zapewnia, ze
ustugi IT zostang przywrdocone uzytkownikowi tak szybko, jak jest to mozliwe,
oraz gwarantuje mozliwie najmniejszy wplyw wystapienia incydentu na biznes.
Rysunek 1 prezentuje diagram procesu zarzadzania incydentami wedtug ITIL;

dotyczy on sytuacji, gdy incydent wystapil po raz pierwszy i jest rozpatrywany

jako nowy. Pamigtac nalezy, ze wiele incydentow nie jest nowych, a wiec dotycza
one sytuacji, ktora juz si¢ przydarzylta i moze pojawic¢ si¢ ponownie. Warto zatem
definiowa¢ standardowe modele incydentow i stosowac je, gdy incydent pojawia si¢
ponownie, co znacznie przyspieszy jego obstuge (bez koniecznosci przekazywania
incydentu do zespotu wsparcia technicznego).

W procesie zarzadzania incydentami wyroznia si¢ takie etapy, jak:

1. Identyfikacja incydentow (incident identificaion) — wykrycie w procesie za-
rzadzania wydarzeniami lub wskutek kontaktu z centrum obstugi klienta.

2. Rejestrowanie incydentow (incident logging) — zapis w rejestrze, ktory musi
zawiera¢ odpowiednie dane.

3. Kategoryzacja incydentéw (incident categorization) — przypisanie do wilasci-
wej kategorii. Kategoria decyduje o oczekiwanym zakonczeniu procesu.

4. Nadawanie priorytetow (incident prioritization) — priorytety nadawane sa,
biorac pod uwage ich wptyw i pilno$¢.
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Rys. 1. Diagram procesu zarzadzania incydentami

Zrédto: [Jong i in. 2009, s. 107].
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5. Wstepna diagnoza (intial diagnosis) — zazwyczaj odbywa si¢ podczas rozmo-
wy konsultanta z klientem.

6. Eskalacja funkcjonalna incydentu (function! escalation) — przekazanie do ze-
spotu technicznego, ktory ma wyzsze uprawnienia.

7. Diagnoza (diagnosis) — znalezienie przyczyny incydentu; musi zostac¢ zapisa-
na rejestrze incydentu.

8. Rozwigzanie i przywrocenie ustugi (resolution and recovery) — rozwiazanie
po przeprowadzonym tescie; konieczny jest zapis w rejestrze incydentu.

9. Zamknigcie incydentu (incident closure) — zamknigcie po wykonaniu badania
satysfakcji klienta i aktualizacji dokumentacji o incydentach.

Opisane kroki w procesie zarzadzania incydentami wedtug ITIL dotycza obstu-
gi incydentu nowego.

Ze wzgledu na szybkos¢ dostarczenia rozwigzania btedu niezwykle wazne
jest wlasciwe nadawanie incydentom priorytetow. Priorytet to kategoria uzywana
do zidentyfikowania relatywnej wagi incydentu. Na priorytet sktadajg si¢c wptyw
i pilnos¢. Priorytet jest uzywany do identyfikacji czasu dla dziatan, jakie majg by¢
podjete.

Priorytet = {Wplyw, Pilnos¢).

Identyfikacja priorytetow polega zazwyczaj na okresleniu dwoch elementow:
pilnosci incydentu, czyli tego, jak szybko biznes oczekuje rozwigzania, oraz wpty-
wu na biznes.

Wyrézniamy zazwyczaj trzy stopnie wptywu i pilnosci (tab. 1), ktore nastepnie
przektadaja si¢ na pie¢ stopni (kodow) priorytetu.

Tabela 1. System kodowania priorytetow

S Wplyw
Pilnos¢ wysoki $redni niski
Wysoka 1 2 3
Srednia 2 3 4
Niska 3 4 5
Zrédlo: opracowanie whasne.
Tabela 2. Opisy kodow priorytetow.
Kod priorytetu Opis
1 krytyczny
2 wysoki
3 $redni
4 niski
5 planowany

Zrbdto: opracowanie wiasne.
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Kody priorytetéw maja swoje opisy — prezentuje je tab. 2.

Nadawanie wtasciwych priorytetow ma ogromne znaczenie podczas zapewnie-
nia dostegpnos$ci ustug, poniewaz wptywa na czas rozwigzania incydentu.

Po przypisaniu priorytetu krytycznego incydent staje si¢ powaznym incyden-
tem, co nie tylko skraca czas oczekiwania na rozwigzanie, ile gwarantuje mozliwe
najszybsze dostarczenie obejscia.

4. Proces zarzadzania problemami wedlug ITIL

Funkcjonuja nastepujace definicje zwigzanie z zarzadzaniem problemami wedtug

ITIL:

e Problem (problem) — przyczyna jednego lub wielu incydentow.

e Znany btad (known error) — problem, dla ktérego udokumentowano przyczyne,
zrodto 1 obejscie.

e Menadzer ds. problemoéw (problem manager) — jest wlascicielem procesu i 0so-
ba odpowiedzialng za zarzadzanie problemami na kazdym etapie. Gtéwnym ce-
lem dziatan menadzera ds. problemow jest zapobieganie incydentom przez czu-
wanie nad aktualizowaniem baz znanych btedow i obejs¢.

e Baza znanych btedow — baza danych z zapisanymi wszystkimi znanymi bteda-
mi.

* Prewencyjne zarzadzanie problemami — analiza danych majaca na celu wskaza-
nie tendencji do wystgpowania problemow.

e Model problemu — opracowany model reagowania na problem (mozliwy do opi-
sania tylko w odniesieniu do probleméw powtarzajacych si¢ cyklicznie).

e Analiza uciazliwosci — okreslenie wptywu problemu na biznes.

e Zarzadzanie problemami (problem management) — proces odpowiedzialny za
zarzadzaniem cyklem zycia wszystkich problemow. Odpowiednie zarzadzanie
problemami moze zapobiega¢ wystepowaniu incydentow oraz minimalizowaé
ich wptyw na biznes.

Reaktywne zarzadzanie problemami zazwyczaj wykonywane jest w ramach
eksploatacji ustug, natomiast proaktywne zarzadzanie problemami jest inicjowane
w eksploatacji ustug, ale zwykle jest realizowane jako czes¢ CSI (ustawiczne dosko-
nalenie ustug).

Zasadniczymi r6znicami mi¢dzy incydentami a problemami sg ich ,,wyzwala-
cze” 1 wyjscia. Incydent jest nieplanowanym zdarzeniem, a problem jest zazwyczaj
przyczyna tego zdarzenia. Zarzadzanie incydentami skupia si¢ na jak najszybszym
przywréceniu ustugi dla biznesu, natomiast zarzadzanie problemami skupia si¢ na
znalezieniu przyczyny wystapienia incydentow i ich zapobieganiu. Mozna te proce-
sy przyrownac do leczenia objawow choroby i usuwania jej przyczyny.

»Wyzwalaczami” problemoéw moga byc¢:

e Incydenty po analizie wykonanej przez centrum obstugi klientow.

e Prewencyjne zarzadzanie problemami.
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Zrodto: [Jong i in. 2009, s. 113].
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* Przeglad zasobow.

*  Analiza trentow wystepowania incydentow.

e Zapisy problemoéw i znanych bledow.
Wyjsciami za$ dla problemow moga byc:

* Rozwigzania problemow.

e Zapis znanych btedow.

e Rekomendacja ulepszen.

* Obejscia incydentow.

e Opracowania dziatan zapobiegawczych.

Rysunek 2 prezentuje uproszczony diagram procesu zarzadzania incydentami.

Wyrdznia si¢ nastepujace kroki w procesie zarzadzania problemami:

10. Identyfikacja problemow (problem detection) — problem moze by¢ wykryty
w procesach zarzadzania zdarzeniami, zarzadzania incydentami, proaktywnego za-
rzadzania problemami, przez dostawce zewnetrznego lub servisdesk.

11. Rejestrowanie problemow (problem logging) — zapis w rejestrze problemow,
ktory musi zawiera¢ odpowiednie dane.

12. Kategoryzacja problemow (categorization) — przypisanie do wlasciwej kate-
gorii, co ma wptyw na odpowiednie zakoficzenia procesu.

13. Nadawanie priorytetow (prioritization) — priorytety nadawane sg, biorgc pod
uwage ich wplyw i pilnosé.

14. Badanie i diagnoza (investigation and diagnosis) —sa wykonywane przez ze-
spot wsparcia technicznego o wyzszym poziomie wiedzy fachowej. Nastepnie pro-
ces si¢ rozgalezia w wyniku postawionej diagnozy. Jezeli problem wymaga obejscia,
to jest ono dostarczane.

15. Dostarczenie obejscia (workaround)— ma na celu szybkie zniwelowanie pty-
wu incydentu, nie jest jednak poprawa. Jezeli problem wymaga poprawy (moze wy-
magac obejscia i poprawy), tworzony jest znany btad.

16. Rejestrowanie znanego btedu (create known error record).

17. Zamknigcie znanego btedu i problemu (closure) — nastgpuje po wdrozeniu
poprawy (change) i sprawdzeniu zadowolenia klienta oraz aktualizacji bazy zna-
nych problemoéw.

Opisane etapy stanowia podstawowy schemat przedstawiajacy optymalny prze-
bieg procesu. W rzeczywistych warunkach czes$¢ elementow trzeba powtarzac lub
konieczne jest wprowadzanie zmian.

5. Zakonczenie

Koncepcja ITIL zawiera wiele cennych rozwigzan wykorzystywanych
do zarzadzania procesami na roznych etapach wytwarzania oprogramowania oraz
w celu zapewnienia wysokiej jakosci ustug IT. To wlasnie podejscie ustugowe przy-
czynito si¢ do ekspansji ITIL, poniewaz daje ono korzysci zarowno IT, jak i bizne-
sowi. Zapewnienie wysokiej dostgpnosci ustug IT jest obecnie bardzo czgsto sfor-
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malizowane i okreslone np. w umowach migdzy dostawca oprogramowania
a instytucja korzystajaca z sytemu. Rowniez wewngtrzne dziaty IT sg niejednokrot-
nie zobligowane do zapewnienia dostgpnosci systemow na okre§lonym poziomie.
Do zagwarantowania okreslonej jakosci ustugi niezbedne jest wtasciwe podejscie do
procesu obstugi produkcyjnych btedow oprogramowania ze wzglgdu na fakt, ze to
wlasnie btedy sa najczestsza przyczyng przerwania dostepnosci systemu (gltéwnie
sg to bledy o priorytecie krytycznym). Procedura postepowania powinna by¢ opisa-
na dla kazdego z dziatéw zajmujacych si¢ obstuga i poprawa biedow.

ITIL w procesie zarzadzania incydentami oraz procesie zarzadzania proble-
mami wskazuje, w jaki sposdb powinien by¢ utozony proces obstugi bledow, aby
zapewnic¢ jego sprawny przebieg. Nie mniej waznym aspektem w ujeciu ITIL jest
mozliwo$¢ mierzenia procesu, co daje mozliwo$¢ jego doskonalenia.

Niniejszy artykut opisuje etapy w procesach zarzadzania incydentami i proble-
mami w uj¢ciu obstugi btedow oprogramowania. Moze on by¢ wskazowka dla orga-
nizacji chcacej uregulowac procedure postepowania wykorzystywang po wykryciu
btedu. Nalezy jednak pamigtaé, ze musi si¢ ona opiera¢ na obu procsach (zarzadza-
nia incydentami i problemami), poniewaz dopiero ich wspdlne zastosowanie zapew-
nia petne wykorzystanie ich potencjatu.
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