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Wprowadzenie

Migdzynarodowe przeptywy tadunkéw byty zawsze narazone na roézne nie-
bezpieczenstwa wynikajace ze zjawisk naturalnych oraz dziatalnosci cztowieka,
jednak po atakach terrorystycznych na World Trade Center oraz Pentagon
w Stanach Zjednoczonych w 2001 r. problem ten nabrat innego znaczenia. Okazato
si¢ bowiem, ze $rodki transportu moga by¢ nie tylko celem dla terrorystow czy
innych przestepcow, ale takze, uzyte w niewlasciwy sposob, moga si¢ stac nie-
bezpiecznym narz¢dziem. Konsekwencjg tych zdarzen bylo skierowanie uwagi
na nowe, dotad uwzglednianie w kontekScie tancucha dostaw niebezpieczen-
stwa. Ze wzgledu na fakt, ze wigkszo$¢ badan na temat bezpieczenstwa prowa-
dzi si¢ w Stanach Zjednoczonych, wiele opracowan i wprowadzanych przepisow
przyjmuje amerykanski punkt widzenia, zarowno ze wzglgdu na rodzaj rozpa-
trywanych zagrozen, jak i galaz transportu. Administracja Standw Zjednoczo-
nych wprowadza réwniez wiele regulacji i przepiséw, do ktorych przestrzegania
zobligowane sg podmioty z innych krajow. Ten punkt widzenia nie odzwiercie-
dla jednak specyfiki wszystkich krajow, czego dowodem jest przyktad Polski.
Dlatego zostal on omowiony szerzej w niniejszym opracowaniu w celu wykaza-
nia réznic w postrzeganiu problemu bezpieczenstwa z perspektywy zard6wno
migdzynarodowej, jak i lokalnej. Analiza tych zagrozeh pozwoli rowniez na
oceng przydatno$ci migdzynarodowych regulacji w ujgciu krajowym.
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Zagrozenia w tanncuchach dostaw

Bezpieczenstwo w tancuchu dostaw (supply chain security) to z jednej stro-
ny stan wolny od zagrozenia — dotyczy przede wszystkim zagadnien zwigzanych
z przestepczoscig'. Z drugiej strony pojecie to mozna zdefiniowa¢ jako procedu-
ry i $rodki ochrony elementow tancucha dostaw oraz jego otoczenia przed dzia-
talno$cig przestepcza i terrorystyczna’. Dziatalno$é ta obejmuje sytuacje, w kto-
rych dziatalno$¢ cztowieka moze doprowadzi¢ do zniszczenia lub zaginigcia
fadunku czy $rodka transportu, uszkodzenia elementow infrastruktury, ale takze
takie, w ktorych sam tadunek lub nieodpowiednio uzyty §rodek transportu moze
si¢ sta¢ niebezpiecznym narzgdziem (jak w przypadku wspomnianych zama-
chow 11 wrzesnia 2001 r.). Do przestepstw zwigzanych z tancuchem dostaw
mozna zaliczy¢ przede wszystkim:

— kradzieze, w tym kradzieze catych pojazdow i porwania dla okupu,

— przestepczos¢ zwigzang z handlem ludzmi i nielegalng imigracja,

— naruszenie wlasnosci intelektualnej,

— naruszenie prawa celnego, w tym przemyt,

— oszustwa podatkowe, w tym zwigzane z podatkiem VAT,

— szpiegostwo przemystowe,

— korupcje,

— piractwo,

— terroryzm, w tym zniszczenie elementow tancucha dostaw badz jego otocze-
nia, a takze wykorzystanie tancucha dostaw do przewozu nielegalnych mate-
rialow i przedmiotéw3.

Potencjalne konsekwencje tych przestepstw moga mie¢ r6zny wymiar. Za-
sieg zaklocen spowodowanych przestepczoscig zalezy m.in. od tego, gdzie lezy
zrodlo zagrozen. Jezeli znajduje si¢ ono na zewnatrz tancucha dostaw, przewaz-
nie dochodzi do bezposrednich zaktocen jego funkcjonowania, takich jak np.
spéznienie dostawy, zniszczenie tadunku. W sytuacji, gdy zagrozenie jest we-
wnatrz tancucha dostaw, najczgséciej wigze si¢ to z wykorzystaniem tancucha do-
staw do dzialalno$ci przestgpczej, np. przemytu broni masowego razenia lub

! Za przestepstwa w tancuchu dostaw mozna uznaé czyny umyslne, majace spowodowaé uszkodze-
nia lub zniszczenia w obrebie fancucha dostaw i jego otoczenia, wykonywane w celu uzyskania
wymiernych korzysci finansowych lub celow politycznych w przypadku dziatan terrorystycznych.

2 Por. D.J. Closs, E.F. McGarrel, Enhancing Security Throughout the Supply Chain, The IBM

Center for the Business of Government, 2004.

Por. J. Ahokas, J. Hintsa, Assuring Supply Chain Continuity in Industrial Supply Chains and

Complying with Authorised Economical Operator AEO Europe, BIT Research Centre, s. 18-20;

J. Hintsa, J. Ahokas, T. Ménnist6, J. Sahlstedt, CEN Supply Chain Security (SCS). Feasibility

study, CEN/TC 379 Supply Chain Security, Cross-border Research Association, Lausanne 2010,

s. 18.
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uzycia $rodka transportu jako broni, w wyniku czego stanowi on zagrozenie dla
otoczenia — zdrowia i zycia ludzi, infrastruktury, gospodarki, czy tez dla poczu-
cia bezpieczenstwa wérod spoteczenstwa®.

Niektéore z wymienionych przestgpstw moga by¢ uznane za zagrozenia
o duzym znaczeniu w skali globalnej, jak np. terroryzm, piractwo, przemyt ludzi
oraz broni masowego razenia. Z kolei kradzieze, drobny przemyt czy oszustwa
podatkowe maja z reguly tylko lokalny charakter, gdyz dotycza jednego lub
niewielkiej liczby podmiotéw. Skutki danego zdarzenia wynikaja nie tylko z ro-
dzaju popelnionego przestepstwa, co wplywa na zasieg ewentualnych zniszczen,
ale takze z zasiggu tancucha dostaw. Im wigcej zréznicowanych pod wzgledem
kraju czy rodzaju prowadzonej dziatalnosci podmiotow jest zaangazowanych
w przeptywy materiatow, produktow i srodkéw finansowych, tym zasieg popel-
nionego przestepstwa jest wickszy. Postepujace procesy globalizacyjne sprawily,
ze coraz wiecej tancuchow dostaw ma migdzynarodowy charakter. Biorac pod
uwage fakt, ze obecnie migdzynarodowe tancuchy dostaw tworzg sie¢ naczyn po-
taczonych, zar6wno powigzaniami kooperacyjnymi, produkcyjnymi oraz transpor-
towymi, konsekwencje nieprzewidzianych zdarzen w jednym miejscu najczesciej
wywoluja negatywne skutki w ramach innych ogniw tancucha umiejscowionych
w odlegtych czesciach $wiata. Warto podkreslic, ze podstawowym zadaniem w tan-
cuchu dostaw jest utrzymanie ciaglego przeptywu dobr od miejsca ich pochodzenia
do koncowego nabywcy’. Mowiac zatem o bezpieczenstwie w tancuchu dostaw
zwraca si¢ uwage na transport oraz miejsca, gdzie dokonuje si¢ przetadunkow,
gdyz to wlasnie wtedy przeptywy materialdéw sg narazone na najwicksze ryzyko.

W ujeciu globalnym najwazniejsza role petni transport morski. Wedtug sza-
cunké6w UNCTAD, obejmuje on okolo 80% s$wiatowej wymiany handlowe;.
Udziat ten jest jeszcze wyzszy w odniesieniu do transportu pomigdzy réznymi
kontynentami, co jest gldwnie spowodowane brakiem alternatywnej drogi trans-
portu o porownywalnych kosztach. Potwierdzeniem znaczenia tej galezi trans-
portu w miedzynarodowych i migdzykontynentalnych tancuchach dostaw moze
byé fakt, ze 90%° chinskich tadunkéw eksportowych jest wysytanych droga
morska’. Ta sama droga transportu jest wykorzystywana w przypadku 99%?°
handlu miedzynarodowego Stanéw Zjednoczonych’. W Unii Europejskiej droga

* Supply Chain Security Guide, Worldbank 2009, s. 8.

A. Harrison, R. van Hoek, Zarzadzanie logistyka, Polskie Wydawnictwo Ekonomiczne, War-
szawa 2010, s. 41.

Pod wzgledem wartosci tadunkow.

J. C. Fransoo, C.-Y. Lee, Ocean container transport: An underestimated and critical link in glob-
al supply chain performance, Working paper, Eindhoven University of Technology 2008.

Pod wzgledem masy tadunkow.

? Ibid.
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morska przewozi si¢ okoto 72% tadunkow eksportowanych poza obszar UE oraz
okoto 37% tadunkéw wewnatrzunijnych'®. Dane te potwierdzaja globalng role
transportu morskiego i jednoczes$nie moga uzasadnia¢ fakt ustanowienia tak du-
zej liczby regulacji dotyczacych tej gatezi transportu.

Drugim aspektem, bardzo czgsto poruszanym w konteks$cie bezpieczenstwa
w tancuchu dostaw, jest przewdz tadunkow w jednostkach tadunkowych, a przede
wszystkim w kontenerach. Wedhug szacunkéw Banku Swiatowego, okoto 90%
przewozow tadunkow drobnicowych stanowia tadunki skonteneryzowane. W po-
réwnaniu do fadunkow masowych sg one mniej jednolite i o wiele trudniejsze do
kontrolowania ze wzgledu na to, ze sa przewozone w zaplombowanych jednost-
kach. W zwiazku z powyzszym z ich przewozem, przyjeciem do portu lub na
obszar celny danego kraju wigze si¢ o wiele wigksze ryzyko. Kontener moze
bowiem stuzy¢ do przewozu nielegalnych tadunkow, w tym broni masowego ra-
Zenia, uzbrojenia, nielegalnych imigrantow i narkotykoéw. Wielu ekspertow pod-
kresla, ze nie znajac prawdziwego pochodzenia, a takze bedac pozbawionym
mozliwosci kontroli kazdego tadunku, osoby odpowiedzialne za odprawe konte-
neroOw narazajg siebie i otoczenie na niebezpieczenstwo. Moze to by¢ uzasadnie-
niem dla faktu, ze duza cze$¢ opracowan, inicjatyw i regulacji ustanowionych po
2001 r. w zakresie bezpieczenstwa w tancuchu dostaw odnosi si¢ wtasnie do ta-
dunkéw w kontenerach przewozonych drogg morska.

Relatywnie mniej opracowan 1 inicjatyw odnosi si¢ do ladowych gatezi
transportu, a takze do innych elementow tancuchow dostaw. Transport ladowy
jest wykorzystywany przede wszystkim do przewozu tadunkow na skale krajowa
badZz miedzynarodowa, ale z reguly na terenie krajow polozonych w obrgbie
jednego kontynentu. Ma wigc charakter bardziej regionalny badz lokalny. Nale-
zy jednakze zwroci¢ uwage, ze ten regionalny charakter nie oznacza, iz wigze
si¢ z tym mniejsze niebezpieczenstwo. Oczywiscie charakter zagrozen, jak i za-
si¢g ich oddzialywania jest inny niz w przypadku transportu morskiego, jednak
skutki ewentualnych lokalnych zdarzen moga by¢ rownie dotkliwe, tym bar-
dziej, ze majg one miejsce czgsciej niz akty terroryzmu czy piractwa.

Postrzeganie problemu bezpieczenstwa
w tancuchu dostaw w Polsce i na Swiecie

Mimo ze drobne przestepstwa o zasiegu lokalnym stanowig zagrozenie dla
codziennej dziatalno$ci przedsigbiorstw, czgsto nie sg one rozpatrywane jako

10 Eurostat, Panorama of Transport, Office for Official Publications of the European Communities,
Luxembourg 2009.
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czynnik zwigzany z zagadnieniem bezpieczenstwa w tancuchu dostaw. Na pod-
stawie analizy opinii polskich przedsigbiorcow oraz dostepnych raportéw i opra-
cowan mozna stwierdzi¢, ze istniejg zasadnicze rdéznice w postrzeganiu pro-
blemu bezpieczenstwa w tancuchu dostaw. Moze na to wptywaé m.in. mniej
globalny charakter tancuchéw dostaw, w ktoérych uczestnicza polskie przedsig-
biorstwa, a takze charakter zagrozen, na ktére sg one narazone.

Dowodem na inne postrzeganie problemu bezpieczenstwa w tancuchu do-
staw moze by¢ badanie pod nazwa Annual Global CEO Survey przeprowadzane
co roku przez grupe PricewaterhouseCoopers (PwC) wsrod menedzeréw duzych
firm, w ktérym sg oni pytani o obawy zwiazane z potencjalnymi zagrozeniami
dla dziatalnosci ich przedsigbiorstw. Wedtug danych publikowanych w tym ra-
porcie, polscy menedzerowie zglaszaja o wiele mniejsze obawy zwigzane z bez-
pieczenstwem w tancuchu dostaw niz wszyscy menedzerowie ujeci w badaniu
mig¢dzynarodowym. Okoto 20% polskich menedzeréw uwaza ten problem za
istotny. Roznica pomiedzy wynikami polskiej i globalnej ankiety przekracza
10 punktow procentowych''. Moze to wynikaé z jednej strony z nieznajomosci
zjawiska wsrod menedzerow w Polsce lub niedostrzegania potencjalnych zagro-
zen, a z drugiej strony z istnienia bardziej znaczgcych probleméw. Wyniki §wia-
towej ankiety przeprowadzonej pod koniec 2010 r., opublikowanej w raporcie
w 2011 r. wskazuja, ze 38% menedzeréw uwaza to zagrozenie za istotne. Co wig-
cej, mozna zaobserwowaé wzrost tych obaw o 3 punkty procentowe w stosunku
do ankiety z poprzedniego roku'’. Najwicksze obawy w zwiazku z bezpieczen-
stwem tancucha dostaw zglaszaja menedzerowie firm z branzy chemicznej i me-
talowej, gdzie ponad polowa okreslila je jako znaczace badz bardzo znaczace.

Ciekawych wnioskow dostarcza analiza ryzyka wystepujacego w réznych
krajach $§wiata w zwiazku z dziatalnos$cig terrorystyczng i tancuchami dostaw.
Regiony objete danym ryzykiem przedstawiajg zataczone mapy. Okazuje si¢, ze
w Polsce, w odroznieniu od wigkszos$ci krajow europejskich (w tym Europy Za-
chodniej), ryzyko terroryzmu i sabotazu jest na niewielkim poziomie (rys. 2).
Nie oznacza to jednak, ze ewentualne nast¢pstwa takiego zdarzenia w innym re-
jonie nie wplyna na funkcjonowanie tancuchéw dostaw w Polsce. Warto wspo-
mnie¢, ze zagrozenie terrorystyczne jest uwazane za jedno z najwazniejszych
wystepujacych w skali globalnej zagrozen zwigzanych z funkcjonowaniem tan-
cuchow dostaw. Analiza map ryzyka politycznego pozwala rowniez stwierdzic,
ze gtéwnym czynnikiem ryzyka w tej kategorii jest mozliwo$¢ wystapienia za-
ktocen w tancuchu dostaw (rys. 3). Jezeli zatem ryzyko zwigzane z terroryzmem
jest niewielkie, muszg istnie¢ inne czynniki, ktore wplywaja na taka sytuacje.

! Polska perspektywa. Przemyslany wzrost, 14. coroczne badanie Global CEO Survey, PwC, 2010.
12 Growth reimagined. Prospects in emerging markets drive CEO Confidence, 14th Annual Global
CEO Survey 2011, PwC 2011.
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Obszary, w ktorych wystepuje ryzyko terroryzmu i sabotazu zostaly zaznaczone ciemniejszym
kolorem.

Rys. 1. Wystepowanie ryzyka terroryzmu i sabotazu na $wiecie w 2011 r.
Zrodio: Occurrence of Terrorism and Sabotage Risk 2011, AON, http://www.aon.com, 4.10.2011.

Obszary, w ktorych wystepuje ryzyko zaktécen w tancuchu dostaw zostaty zaznaczone ciemniej-
szym kolorem.

Rys. 2. Wystepowanie ryzyka zaktdcen w fancuchu dostaw na $wiecie w 2011 r.
Zrédto: Ibid.
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Bezpieczenstwo w tancuchu dostaw
z perspektywy polskich przedsiebiorstw

Badanie ankietowe przeprowadzone w 2011 r. wérdod polskich firm spedy-
cyjnych pozwolito na zidentyfikowanie najwazniejszych zagrozen dla tancucha
dostaw". Duza cze§¢ (43%) sposrod przebadanych przedstawicieli przedsie-
biorstw uwaza poziom bezpieczenstwa w tancuchu dostaw za wysoki lub bardzo
wysoki, a jedynie 19% uwaza, ze jest on niski. Ciekawych wnioskéw dostarcza-
ja odpowiedzi na pytanie, jak przedsiebiorcy postrzegaja poziom kosztow zwig-
zanych z bezpieczenstwem. Fakt istnienia tego typu kosztéw nie jest jedynie
elementem lokalnym, krajowym, przede wszystkim ze wzgledu na to, ze wigk-
szo$¢ oplat 1 kosztow jest zwigzana z potrzeba zapewnienia bezpieczenstwa
w wymiarze mi¢dzynarodowym (jak np. w zwigzku ze zjawiskiem piractwa), jak
rowniez z wprowadzeniem w zycie roznego rodzaju regulacji majacych charak-
ter migdzynarodowy (np. Kodeks ISPS) badz wprowadzonych przez dany kraj,
ale oddziatujacych na inne kraje (np. reguta 24 godzin). Badani spedytorzy
w wigkszos$ci ocenili poziom tych kosztow jako sredni (33% badanych) lub niski
(32%). Wyniki te uzupelniajg odpowiedzi na pytanie o poziom skomplikowania
procedur bezpieczenstwa. Zostal on oceniony jako niski (30%) lub bardzo niski
(8%). W tej analizie nalezy jednak wzia¢ pod uwage fakt, ze badanymi przedsie-
biorcami byli spedytorzy, ktorzy maja duze do§wiadczenie w realizacji tego typu
procesow, co nie oznacza, ze koszty bezpieczenstwa i poziom skomplikowania
procedur tak samo ocenityby firmy produkcyjne badz handlowe.

Badani przedsigbiorcy zostali rowniez zapytani, czy w ostatnich 5 latach
oraz w ostatnich 12 miesigcach byli ofiarg przestepstwa zwiazanego z bezpie-
czenstwem w tancuchu dostaw (rys. 4). Najwiecej przedsigbiorstw potwierdzito,
ze padto ofiarg kradziezy zarbwno w magazynach, jak i w czasie przewozu, a tak-
ze spotkato sie z wykorzystaniem $rodkéw transportu do przemytu. Zadna z firm
nie doSwiadczyta ataku terrorystycznego, natomiast dwie firmy podaty, ze tadu-
nek przez nie obstugiwany znalazt si¢ na statku porwanym przez piratow. Z ko-
lei poréwnanie wplywu zdarzen typowo kryminalnych z innymi, czgsto spoty-
kanymi zagrozeniami dla tancucha dostaw, jak np. katastrofy naturalne czy
problemy z odzyskiwaniem naleznoS$ci, wskazuje, ze istnieje wiele innych trud-
nych sytuacji, na ktére przedsiebiorstwa musza si¢ przygotowac. By¢ moze z te-
go wzgledu problem bezpieczenstwa w tancuchu dostaw bywa niedoceniany
badz nawet niezauwazany przez wiele przedsigbiorstw, co mogloby potwierdzac¢
wyniki przytoczonej wezesniej ankiety PwC.

13 Badanie zostato przeprowadzone na grupie 60 polskich przedsiebiorstw spedycyjnych. Badanie
przeprowadzono metoda telefoniczng w czerwcu 2011 r. (nawigzano kontakt z 289 przedsigbior-
stwami, liczba zwrotnych odpowiedzi: 60, stopa zwrotu ankiet: 20,76%).



158 Magdalena Jazdzewska-Gutta

Nieuregulowanie przez klienta naleznosci za
wykonang ustuge

Kradzieze tadunkéw i srodkow transportu w
czasie transportu

Katastrofy naturalne

Kradzieie towardw w magazynach ina placach
sktadowych
Wykorzystanie tadunku iflub srodka transportu
wcelu przemytu
tadunek znajdowat sie na statu zaatakowanym
przez piratow

Porwanie tadunku,/srodka transportu dla okupu

Ostatnie 5 lat

Naruszenie bezpieczenstwa informacji
H Ostatnie 12 miesiecy

Atak terrorystyczny ‘ ‘
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Rys. 3. Udziat przedsiebiorstw, ktore padty ofiarg przestepstwa lub doswiadczyty innego zagro-
Zenia zwigzanego z taficuchem dostaw w ostatnich 12 miesigcach oraz 5 latach

Zrédto: Opracowanie wiasne na podstawie wynikow przeprowadzonej ankiety.

Kradziez fadunku w magazynie
Kradziez tadunku w czasie transportu

Katastrofa naturalna

Atak na kierowce
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Badani przedsigbiorcy odpowiedzieli na pytania, czy zgadzaja si¢ ze stwierdzeniem, ze dany
czynnik stanowi powazne zagrozenie dla fancucha dostaw.

Rys. 4. Zagrozenia dla tancucha dostaw
Zrédto: Opracowanie wiasne na podstawie wynikow przeprowadzonej ankiety.
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Badanym przedsi¢biorcom zadano réwniez pytanie o to, w jakim stopniu
zgadzajg si¢ ze stwierdzeniem, ze dany czynnik stanowi powazne zagrozenie dla
fancucha dostaw. Sposrod najwigkszych zagrozen wymienia si¢ przede wszyst-
kim kradzieze, zarbwno w magazynie, jak i w czasie przewozu, a takze ataki na
kierowcow, ktore mozna uzna¢ za przestepstwa o charakterze lokalnym. Zagro-
Zenie terroryzmem i piractwem nie jest uwazane za istotne, mimo ze w kontek-
Scie bezpieczenstwa to wlasnie te problemy sg poruszane najczesciej i do nich
odnosi si¢ najwiecej regulacji.

Jedynie 15% przebadanych przedsigbiorstw zadeklarowato posiadanie cer-
tyfikatu AEO, z czego 67% uwaza, ze certyfikat ten znaczaco utatwia odprawe
celng. Warto wspomnie¢, ze wedtug bazy danych Komisji Europejskiej, polscy
przedsigbiorcy sa czwartg pod wzgledem liczebnos$ci grupa firm posiadajacych
certyfikat AEO (wedlug kraju pochodzenia) w Unii Europejskiej. Wiecej certy-
fikatow posiadaja jedynie firmy niemieckie, holenderskie i francuskie, jednakze
wiekszos¢ tych certyfikatow (okoto 60%) stanowia certyfikaty AEOC'*. Moze to
oznaczaé, ze gldwnym motywem ubiegania si¢ o tego typu certyfikat nie sg
wzgledy bezpieczenstwa, a utatwienia procedur celnych. Dla poréwnania, w in-
nych krajach Unii Europejskiej udziat certyfikatow AEOC jest o wiele nizszy —
—w Holandii wynosi 7%, w Wielkiej Brytanii 12%, w Hiszpanii 30%.

Wiele przedsiebiorstw wprowadza wlasne wewnetrzne procedury bezpie-
czenstwa. Sposrdd badanych przedsigbiorstw 82% zadeklarowato, ze wprowa-
dza tego typu dziatania, wsrod ktorych wymieniane sg m.in. monitoring, poste-
powanie wedlug okreslonych procedur, ubezpieczenie tadunku, sprawdzanie
kontrahentow, wspotpraca z zaufanymi podwykonawcami, dbanie o bezpieczen-
stwo informacji, szkolenie pracownikow oraz kontrole.

Odpowiadajac na pytanie o propozycje dziatan, jakie powinny zosta¢ podje-
te w celu zapewnienia bezpieczenstwa tancucha dostaw, badani przedsigbiorcy
najczesécie] wymieniali monitoring, sprawdzanie kontrahentow oraz szkolenie pra-
cownikow. Tylko dwoch respondentow odpowiedziato, ze powinny zosta¢ wpro-
wadzone nowe przepisy regulujace te kwestie, a jeden uwaza, ze powinna zostac
poglebiona miedzynarodowa wspotpraca w tym zakresie.

14 Obliczenia whasne na podstawie Authorised Economic Operator Database, European Commission.
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Globalne ujecie i lokalny charakter bezpieczenstwa
w fancuchu dostaw

Wszystkie dzialania w zakresie bezpieczenstwa w tancuchu dostaw moga
zosta¢ pogrupowane wzgledem ich zasiggu. Globalne aspekty bezpieczenstwa
z reguly odnosza si¢ do transportu morskiego oraz lotniczego i w wigkszos$ci przy-
padkoéw skupiaja sie przede wszystkim na zagrozeniu terroryzmem i piractwem.
Ponadto najczgsciej zwigzane sg z koniecznos$cig postepowania zgodnie z prze-
pisami wydawanymi przez organizacje mi¢dzynarodowe lub regulacjami ustala-
nymi przez poszczegdlne kraje, majacymi wplyw na dziatalno§¢ podmiotow ze
wszystkich krajow.

W odniesieniu do polskich przedsigbiorstw globalne aspekty zwigzane z bez-
pieczenstwem w tancuchu dostaw oznaczaja przede wszystkim konieczno$¢ po-
stepowania wedlug przepiséw ustalonych na szczeblu mi¢dzynarodowym lub
w innych krajach. Skutkiem tego jest wzrost liczby koniecznych do przygotowania
dokumentow, jak rowniez wydtuzenie czasu potrzebnego do przeprowadzenia
transakcji. Takie czynnoS$ci czgsto stanowig w pewnym sensie bariere dla przed-
sigbiorstw, cho¢ mozna przypuszczaé, ze wraz z uplywem czasu staja si¢ ruty-
nowe. Ponadto nalezy podkresli¢, ze dodatkowe procedury wplywaja rowniez na
wzrost kosztow. W transporcie morskim cze$¢ kosztow bezpieczenstwa mozna
latwo zidentyfikowaé, gdyz przyjmuja one posta¢ dodatkowych optat pobiera-
nych przez przewoznikéw oraz zarzadzajacych portami i terminalami kontene-
rowymi. Jednorazowe kwoty nie sg wysokie, szczegélnie w zestawieniu z cal-
kowitym kosztem dostarczenia kontenera, ale warto podkresli¢ fakt, ze opftaty te
istniejg. Biorgc zatem pod uwage poruszane w niniejszym opracowaniu globalne
aspekty bezpieczenstwa w tancuchu dostaw mozna stwierdzi¢, ze istnieje wiele
podobienstw pomiedzy Polska a innymi krajami. R6znice wystepuja m.in. w za-
kresie oszacowaniu ryzyka w zwiagzku z zagrozeniem terroryzmem. Problem ten,
podobnie jak piractwo, nie jest wymieniany przez polskie przedsiebiorstwa jako
gtéwne zagrozenie dla tancucha dostaw, co moze by¢ m.in. konsekwencja tego,
ze powigzania biznesowe polskich firm z reguty nie dotycza regionéw o duzym
zagrozeniu terrorystycznym.

Lokalne aspekty zwigzane z bezpieczenstwem w lancuchu dostaw odnosza
si¢ czeSciej do ladowych galezi transportu, w tym szczegdlnie do transportu dro-
gowego, gdzie wigkszo$¢ zagrozen nie dotyczy terroryzmu czy piractwa, ale ra-
czej mozliwych zaklocen o znaczaco mniejszej skali, takich jak kradzieze czy
przemyt. W tym zakresie nie ma oficjalnych obowigzkowych procedur bezpie-
czenstwa, powodujacych dodatkowe optaty dla przewoznikéw badz zatadow-



Globalny i lokalny wymiar bezpieczenstwa w fancuchu dostaw... 161

cow. Mozna jednak spotkac si¢ z dobrowolnymi prywatnymi badz oficjalnymi
inicjatywami, ktdre maja pomoc w zwiekszeniu poziomu bezpieczenstwa. W Polsce
takg inicjatywa jest np. program ,,Rzetelny przewoznik” prowadzony przez giet-
de transportowag Trans przy wsparciu Ministerstwa Infrastruktury oraz Instytutu
Transportu Samochodowego. Ponadto kazde przedsiebiorstwo moze samodziel-
nie podja¢ dziatania zmierzajace do poprawy bezpieczenstwa, a takze starac si¢
o uzyskanie certyfikatow potwierdzajacych bezpieczenstwo proceséOw z udzia-
lem danego podmiotu. Nalezy jednak podkresli¢, ze takie dziatania moga si¢
okazac¢ nieskuteczne, jezeli w ktorymkolwiek ogniwie tancucha dostaw btad po-
petni cztowiek. Minimalizowanie prawdopodobienstwa wystapienia takiego btgdu
poprzez szkolenia, wprowadzanie procedur i egzekwowanie ich przestrzegania
moze si¢ okaza¢ najlepszym $rodkiem zapobiegawczym, szczegoélnie w przy-
padku lokalnych zagrozen dla fancucha dostaw. Innym, alternatywnym rozwia-
zaniem byloby wprowadzanie kolejnych regulacji, ale kazdy kolejny przepis
moze mie¢ negatywny wpltyw na tancuchy dostaw, gdyz oznacza konieczno$¢
poniesienia dodatkowych naktadéw inwestycyjnych, stanowi dodatkowa bariere
dla przeptywu tadunkow i z reguty ma zbyt szeroki zasieg w stosunku do osia-
gnietego wzrostu bezpieczenstwa'”.

W ujeciu globalnym duze prawdopodobienstwo wystgpienia danego zakto-
cenia w fancuchu dostaw moze wptywaé na decyzje inwestycyjne przedsigbior-
cow, gdyz preferuja oni z reguty takie miejsca, w ktérych bgda mogli zapewnic¢
sprawne przeplywy produktow. W tym kontekscie zagadnienie kradziezy i in-
nych drobnych przestgpstw, zakwalifikowane jako problem lokalny, moze miec¢
znacznie szerszy kontekst. Za lokalnym charakterem tego zagrozenia przemawia
fakt, Zze nie odnoszg si¢ do niego migdzynarodowe regulacje, a przepisy krajowe
w zasadzie dotycza tylko danego panstwa. Z drugiej strony, dzisiejsze tancuchy
dostaw sg oparte na wielu powigzaniach i zalezno$ciach, zatem zaklocenie
w danym miejscu moze oddziatywaé na funkcjonowanie calej sieci, niezaleznie
od tego, czy przyczyna tego zaklocenia byla kradziez czy atak terrorystyczny.

15 Commission staff working document — Annex to the Communication from the Commission to
the Council, the European Parliament, the European Economic and Social committee and the
Committee of the Regions on enhancing supply chain security and Proposal for a Regulation of
the European Parliament and of the Council on enhancing supply chain security — Impact as-
sessment {COM(2006)79 final}.
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Podsumowanie

Na podstawie przeprowadzonej analizy mozna stwierdzi¢, ze problem bez-
pieczenstwa w lancuchu dostaw nie wszgdzie jest taki sam. Okazuje sie, Ze istnieja
duze réznice w sposobie postrzegania problemu bezpieczenstwa, jak rowniez
w ocenie najwazniejszych zagrozen dla tancucha dostaw. Przepisy miedzynaro-
dowe odnosza si¢ z reguly do najczesciej wykorzystywanych gatezi transportu
ido globalnych zagrozen, takich jak terroryzm. Przytoczony przyktad Polski
wskazuje, ze w ujeciu lokalnym zarowno wybierane $rodki transportu, jak i zwia-
zane z nimi przestgpstwa sg inne od tych miedzynarodowych. Mimo tego przed-
sigbiorstwa sg zobligowane do przestrzegania mi¢dzynarodowych lub narzuca-
nych przez inne kraje procedur i ponoszenia zwigzanych z tym kosztow. Nie
otrzymuja jednak ochrony tam, gdzie jest ona najpotrzebniejsza, cho¢ nie po-
winno to skutkowa¢ wprowadzeniem kolejnych regulacji, gdyz moglyby one
utrudni¢ funkcjonowanie tancuchow dostaw. W lokalnym wymiarze najlepiej
funkcjonuja dobrowolne inicjatywy, zard6wno te bazujace na wspotpracy wielu
podmiotow, jak i te wdrazane bezposrednio przez przedsi¢cbiorstwa.

GLOBAL AND LOCAL DIMENSION OF SUPPLY CHAIN SECURITY
FROM THE PERSPECTIVE OF POLISH ENTERPRISES

Summary

The issue of supply chain security is not the same everywhere, especially when the
global and local dimensions are considered. The article discusses in detail the differences
occurring in the perception of the problem of security, as well as in the evaluation of the
most important threats to the supply chain. International regulations generally apply to
the most commonly used modes of transport and to global threats such as terrorism. The
local dimension, described on the example of Polish enterprises, involves other means of
transport and occurring threats. Despite this, all companies are obliged to comply with
international rules and procedures imposed by other countries which results in additional
costs, but does not guarantee better protection in the local dimension. The article ana-
lyzes the possibility of filling this gap by voluntary initiatives instead of another interna-
tional laws.



