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Antynomia spoleczenstwa informacyjnego — szanse i zagrozenia

Streszczenie

W niniejszym artykule poruszono problematyke spoteczenstwa informacyj-
nego, ktdrego rozwoj postrzegany jest obecnie jako gwarant rozwoju gospodarki
opartej na wiedzy. Scharakteryzowane zostaty najwazniejsze komponenty innowa-
cyjnych technologii informacyjnych i komunikacyjnych (ICT), w tym wystepuja-
ce zagrozenia, ktore moga stac si¢ ich udziatem dla rozwijajacej si¢ gospodarki
w Polsce.

Cel: diagnoza i ocena administracji rzadowej w budowaniu gospodarki, ktorej
istotnym elementem jest wykorzystywanie postepu w zakresie zaawansowanych
technologii.

Metoda badawcza: indywidualnych przypadkow oraz badania dokumentow.

Gléwne wyniki badan: czesta praktyka przenoszenia odpowiedzialnosci za
bezpieczenstwo danych i informacji na podmioty prywatne, ulatwienia w uzyska-
niu kwalifikacji pracownikéw ochrony osob i mienia, w tym prowadzenie dziatal-
nosci gospodarczej oraz wciaz niski poziom umiejetnosci korzystania z narzedzi
teleinformatycznych, wymaga dalszych przemyslanych i ukierunkowanych dziatan
ze strony panstwa.

Implikacje praktyczne: stwierdzono, Ze systematycznie dochodzi do narusze-
nia zasad bezpieczenstwa informacji, ktore moga nies¢ za soba negatywne konse-
kwencje wizerunkowe oraz finansowe. Budowanie nowoczesnego spoteczefstwa
informacyjnego opartego na wiedzy, wymaga zmiany $wiadomosci konsumentow
oraz pozadanych zmian legislacyjnych.

Kategoria artykulu: badawczy.

Stowa kluczowe: spoleczenstwo informacyjne, innowacje, bezpieczenstwo telein-
formatyczne.

Kody JEL: 0380, 0390, Z00

Wstep

W ostatnim wieku nie pojawita si¢ najprawdopodobniej druga réwnie silna idea wszech-
$wiatowej wspolnoty, z jakg mieliSmy do czynienia w odniesieniu do Internetu w poczat-
kowej fazie jego istnienia. Dotychczasowa przestrzen, ktorej synonimem byla sztucznie
uksztattowana cato$¢ spoteczna wraz z hierarchicznie rozrastajgcymi si¢ wspolnotami — na
ktorych czele sta¢ miata ponadlokalna wtadza — zostala uzupetniona o przestrzen trzeciego
wymiaru; obok stabilnej i trwatej przestrzeni — na ktora sktada¢ si¢ miaty beton i stal, two-
rzace tkanke struktury oraz autostrady i sieci kolejowe, postrzegane jako system jej powig-
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zan — nalozyla si¢ przestrzen trzeciego rodzaju, globalna sie¢ informatyczna. Jak zauwaza
Zygmunt Bauman obok przestrzeni: ,,...ktora zostala sztucznie skonstruowana pod wzgle-
dem terytorialnym, urbanistycznym 1 architektonicznym...” nastaje czas cyberprzestrzeni.
Nastepnie za Paulo Virilio poddaje w watpliwos¢ znaczenie podziatu: ,,...na tu i tam”, wyni-
kajacego z mozliwosci blyskawicznego przekazywania tresci, bez ograniczen natury fizycz-
nej i czasowej (Bauman 2000, s. 24).

Wraz z poszerzeniem kanatéw komunikowania si¢ i wymiany informacji, czynnikami
wspotwystepujacymi — obok cyberprzestrzeni — sg rewolucje w mikroelektronice i inzynierii
genetycznej, definiowane jako nowy paradygmat technologiczny, nazywany informacjona-
lizmem (Bendyk 2004). Z kolei Manuel Castells konstatuje, iz technologie informacyjne
nie moga by¢ postrzegane w kategoriach prostych narzedzi, ale sg ustawicznym procesem,
ktorego cecha jest dynamiczny rozwdj. Na paradygmat technologii informacyjnej — beda-
cy podstawa spoteczenstwa informacyjnego — sklada si¢ pig¢ cech: a) informacja bedaca
kluczowym elementem funkcjonowania technologii, b) wszechobecnos¢ nowych techno-
logii, ktore sg integralng czescig ludzkiej egzystencji, bowiem bezposrednio wplywaja na
jej ksztattowanie, c) dziatanie zgodne z logika sieci wszystkich wspotpracujacych z nig
komponentow (systemy, zbiory relacji), d) elastycznos$¢ polegajaca nie tylko na odwracal-
nosci procesow, ale rowniez mozliwosci modyfikowania instytucji i organizacji bgdacych
jej elementem jako odpowiedz na dokonujace si¢ nieustannie zmiany, ) konwergencja
technik i technologii prowadzaca do wyodrebnienia si¢ wysoce zintegrowanych systemow
— w miejsce dotychczas funkcjonujacych w obrebie zblizonych branz — ktorych funkcjo-
nowanie upodobnia si¢ do siebie, powodujac wzrost ztozonosci systemow i niemozno$¢
funkcjonowania jednego elementu bez udzialu pozostatych (Bendyk 2004; Castells 2007;
Mazurkiewicz 2011; Pietruszka-Ortyl 2012).

Sie¢ dotychczas postrzegana w kategoriach powszechnej szczesliwosci 1 bezinteresow-
nosci coraz cze¢sciej nabiera wymiarow rynkowych, obrasta funkcjami oraz instytucjami
ekonomicznymi. Internet coraz czgsciej zaczyna by¢ postrzegany jako wszechswiatowe im-
perium, w ktorym wielkie firmy, portale oraz szeroko rozumiana administracja zachowuja
si¢ wobec siebie merkantylnie 1 agresywnie; Zywa jest wcigz pamie¢ o otwartym oprogra-
mowaniu — uwarunkowanym kulturowo i wynikajacym z genezy Internetu — z dostepnym
kodem zrodtowym, jako kluczowym czynniku rozwoju sieci. Kulturze techno-merytokra-
tycznej (Castells 2003)"' — wyrazajacej si¢ w postrzeganiu postgpu naukowo-technicznego
przez $srodowiska naukowe i akademickie, ktore bedac przekonane o ich stusznosci, upatruja
szans¢ rozwoju cywilizacyjnego — przeciwstawiane jest coraz czesciej wyobrazenie o sprze-
dazy Internetu po kawatku, co skutkowa¢ moze ograniczeniami podrdzy i bezinteresownego
btadzenia w sieci. Wyrazeniem buntu wobec tej imperialnej dominacji sg ,,plagi” rozsytania
wirusow i robakow komputerowych lub przeprowadzanie ukierunkowanych atakow na po-
szczegblne elementy infrastruktury sieciowej — organy administracji panstwowej, dostar-

! Manuel Castels wymienia cztery warstwy kulturowe, ktore jego zdaniem wptynety na powstanie oraz ksztattowanie Internetu:
kulture techno-merytokratyczna, kulturg hakerska, kultur¢ wirtualno-komunitarianska oraz kulture przedsigbiorczosci.
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czycieli ustug internetowych, badz tez podmioty wspotuczestniczace w tworzeniu platformy
IT2

Postep techniki informatycznej, telekomunikacyjnej i tzw. multimediéw sprawia, ze oto-
czenie, w ktorym zyjemy podlega cigglym przeobrazeniom, tak wigc ewoluowanie Internetu
1 tworzenie globalnego spoteczenstwa informacyjnego — mimo licznych glosow krytyki —
wydaje si¢ nieuniknione. Aktualne tendencje §wiatowej gospodarki wskazuja, ze warun-
kiem rozwoju gospodarczego jest powszechny dostep do informacji. Zapewnienie takiego
dostepu jest jednym z konstytucyjnych obowigzkow panstwa. Panstwo moze jednak wywig-
zywac si¢ z tego obowigzku dwojako: obierajac role biernego obserwatora i pozostawiajac
przemiany spoteczne zwyklemu biegowi spraw (wychodzac z zatozenia, ze nieuniknione,
globalne zmiany wczesniej czy pdzniej muszg nastapi¢ rowniez w Polsce), lub przyjmujac
role aktywna przez wyznaczenie odpowiednich priorytetow rozwojowych i podjecie dziatan
zmierzajacych do przyspieszenia wspomnianych przemian.

Stwarzanie warunkow dla zapewnienia bezposredniego dostgpu do informacji, ksztat-
towania swiadomosci spoleczenstwa oraz rozwijania jego potencjatu intelektualnego i go-
spodarczego implikuje konieczno$¢ wiaczenia si¢ struktur panstwowych, w budowe ery
informacyjnej, przez wykorzystanie nowoczesnych technologii spoteczenstwa informacyj-
nego. Ze wzgledu na proces integracji ze strukturami Unii Europejskiej pojawia si¢ potrzeba
dostosowania polskich rozwigzan i standardow do ksztaltujacego sic nowoczesnego spo-
teczenstwa opartego na technikach informacyjnych. Istote tego procesu zauwazyt rowniez
Donald Tusk, ktory, nawigzujac do kwestii odrzucenia ACTA, stwierdzil: ,,Internet stat si¢
przestrzenig, jesli nie dominujacg, to rownie istotng dla przestrzeni realnej. Nie zdawalismy
sobie sprawy, jak glebokiej istoty, wrecz cywilizacyjnej, dotykamy ...”.

Pomijajac kwestie doniostosci rozwoju globalnej wioski, do dzisiaj jeszcze polski ry-
nek jest za liderami rozwoju ustug teleinformatycznych (UKE 2010)°. Liczba internautow
w naszym kraju jest wcigz mniejsza niz w innych panstwach Unii Europejskiej, a dostgpna
infrastruktura nie zapewnia, w wielu przypadkach, pozadanej przepustowosci tacza, umoz-
liwiajacego swobodne korzystanie z dostepnych ustug, cho¢ sytuacja ulega systematycznej
poprawie®. Jak podkreslita Anna Strezynska w swoim komentarzu do Raportu pokrycia te-
rytorium Rzeczypospolitej Polskiej istniejqcq infrastrukturq telekomunikacyjng zrealizowa-
nymi w 2010 r. i planowanymi w 2011 r. inwestycjami oraz budynkami umozliwiajgcymi

2

2 Warto tu wymieni¢ ataki przeprowadzone w dniach 21-25 stycznia 2012 r. na witryny administracji panstwowej,
aw pozniejszym okresie rowniez na zasoby innych instytucji, w ramach akcji protestacyjnej przeciwko podpisaniu przez Polske
porozumienia w sprawie zwalczania handlu artykutami podrabianymi i piractwa internetowego ACTA (Anti-Counterfeiting
Trade Agreement). W wyniku tych dziatan rzady m.in.: Polski, Czech, Lotwy i Austrii zdecydowatly o zawieszeniu procesu
ratyfikacyjnego do czasu wypracowania rozwigzania nowego modelu, ktory regulowalby prawa wiasnosci, rownoczesnie
zapewniajac prawo anonimowosci i chroniac wolnosci w Internecie.

* Opublikowany przez Urzad Komunikacji Elektronicznej Raport o stanie rynku telekomunikacyjnego w Polsce w 2010 roku
sytuuje Polske na 10. miejscu w Unii Europejskiej w zakresie dostgpu do ustug szerokopasmowego Internetu, zas w zakresie
penetracji dostgpem mobilnym Polska zajmuje 8 pozycje¢. Ponadto z raportu wynika, ze w najblizszej przysziosci procesy
rynkowe beda ukierunkowane na konwergencje ustug, $wiadczonych z wykorzystaniem réznorodnych technologii tacznosci
elektronicznej. Na znaczeniu traci¢ bedzie dotychczasowy, tradycyjny podziat na potaczenia glosowe, przesyl obrazu czy
transmisj¢ danych.

* Urzad Komunikacji Elektronicznej podejmuje liczne dziatania, w porozumieniu z przedsigbiorcami telekomunikacyjnymi
w celu intensyfikacji kompleksowych inwestycji w ramach segmentu ,,biate plamy”.
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kolokacjg®, proces zbierania informacji, powinien pozwoli¢ na sprawne wkroczenie w $wiat
europejskiej spotecznosci informatycznej. Dodaje ponadto, iz statym trendem jest rozwdj
technologii i poprawa predkosci szerokopasmowych taczy jako istotnego elementu rozwoju
i zrodha przewagi konkurencyjnej wspotczesnych krajow i gospodarek. Beneficjentami go-
spodarki opartej na wiedzy sg zardbwno podmioty biznesowe, jednostki rzagdowe i samorza-
dowe, a takze klienci indywidualni (UKE 2013).

Dotychczasowe strategie majace za zadanie ksztattowanie spoteczenstwa informacyj-
nego w Europie, opieraty si¢ w gtéwnej mierze na powielaniu dzialan zawartych w naro-
dowych eStrategiach®. Gtownym celem niepodzielnie jest wzmocnienie konkurencyjnosci
europejskiej gospodarki. Ponadto oczekuje si¢, ze bedzie ona stymulowaé wzrost zatrud-
nienia, wydajno$¢ pracy i konkurencyjnos¢ produktow unijnych na rynkach §wiatowych
oraz ze korzystnie wplynie na calg sfere europejskiego zycia spoteczno-gospodarczego.
Zalozenia inicjatywy znajduja pelne odzwierciedlenie w ogolnych celach, ktore przyjely
panstwa cztonkowskie, a mianowicie wprowadzenia mieszkancow Europy w wiek cywi-
lizacji cyfrowej we wszystkich sferach aktywnosci spoteczno-zawodowej oraz tworzenia
warunkow dla konkurencyjnosci Europy w stosunku do reszty $wiata, gotowej do wdrazania
i finansowania nowych idei. Procesy te winny by¢ dokonane z uwzglgdnieniem uwarunko-
wan spotecznych, gospodarczych i kulturalnych krajow unijnych tak, aby tworzyty klimat
zaufania, wzmacniaty jedno$¢ spoteczenstw.

Dyskusja w srodowiskach specjalistycznych na temat zaawansowania technologicz-
nego polskiej gospodarki po transformacji systemowej rozpoczeta si¢ w latach dzie-
wiecdziesiatych. Przetomem okazata si¢ uchwata Sejmu RP z dnia 14 lipca 2000 roku,
w sprawie budowania spoleczenstwa informacyjnego diagnozujaca, iz ,,system prawny
i polityka rzadu nie tworza dostatecznych warunkdéw rozwoju spoleczenstwa informacyj-
nego”’. Delegowano zatem na Rade Ministrow kompetencje w zakresie przygotowania
narodowej strategii rozwoju spoteczenstwa informacyjnego, czego efektem byto przyjecie
w listopadzie 2000 roku przez Rad¢ Ministrow Stanowiska w sprawie uchwaly Sejmu
RP z dnia 14 lipca 2000 r. w sprawie budowania podstaw spofeczenstwa informacyjnego
w Polsce, oraz dokumentu programowego Cele i kierunki rozwoju spoteczenstwa infor-
macyjnego w Polsce (KBN 2000), przygotowanego przez Komitet Badan Naukowych we
wspotpracy z Ministerstwem taczno$ci. Jednoczesnie Rada Ministrow zobowigzata sig¢
do podjecia dzialan majacych na celu przyspieszenie rozwoju spoleczenstwa informacyj-
nego w Polsce. Jednym z nich bylo zobowigzanie dwczesnego Ministerstwa Lacznosci

5 Podstawg prawng inwentaryzacji infrastruktury telekomunikacyjnej stanowi ustawa z dnia 7 maja 2010 r. o wspieraniu
rozwoju ushug i sieci telekomunikacyjnych (Dz. U. Nr 106, poz. 675).

® Genezy inicjatywy poszukiwaé nalezy w upowaznieniu, ktorego Rada Europejska udzielita w Lizbonie Komisji
przygotowujacej na szczyt Unii Europejskiej w Feira (19-20 czerwca 2000 roku) plan dzialania w ramach eEurope 2002.
Priorytety opisane w Agendzie Lizbonskiej zostaty ujete w trzech grupach tematycznych. Pierwsza obejmuje zagadnienia
zwigzane z niedrogim i bezpiecznym dostepem do Internetu oraz promuje tanie tacza w sektorach nauki i bezpieczenstwa.
Kolejny program zaktada inwestycje w czynnik ludzki oraz podnoszenie kwalifikacji. Odbiorca jego sa gtownie ludzie mtodzi,
ktorym proponuje si¢ pracg w warunkach gospodarki opartej na wiedzy. Ostatnia grupa tematyczna przewiduje wdrazanie
technologii informacyjno-komunikacyjnych w wielu obszarach funkcjonowania panstwa.

7 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie budowania podstaw spoteczenstwa informacyjnego
w Polsce (Monitor Polski” z 2000 1., Nr 22, poz. 448).
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do opracowania dokumentu pt. ePolska — Strategia rozwoju spoleczenstwa informa-
cyjnego w Polsce na lata 2001-2006, na wzor podjetej przez UE inicjatywy eEurope
(KBN 2001).

Motywem opracowania polskiego planu rozwoju spoteczenstwa informacyjnego — ePolska,
bylo zainicjowanie pozgdanych zmian spoteczno-gospodarczych okreslajacych naszg pozy-
cje w nowoczesnej Europie, jak rowniez przygotowanie do integracji z Unig Europejska.
Plan dziatan budowy spoteczenstwa informacyjnego zakltadal osiagnigcie nastepujacych
gtownych celow: przygotowania spoteczenstwa do szybkich przemian technologicznych,
spotecznych i gospodarczych, wzrostu innowacyjnosci gospodarki w celu poprawy jej kon-
kurencyjnosci, przygotowania spoteczenstwa polskiego do wyzwan nowego rynku pracy
1 nowych metod pracy, czy tez stworzeniu warunkow dla trwatego i zrownowazonego roz-
woju regionalnego.

W toku rozwazanych zagadnien istotny jest problem wspolczesnej percepcji czynnikéw
stymulujacych wzrost gospodarczy, w drodze dynamicznego rozwoju technologii infor-
macyjnych i komunikacyjnych, ktéore w wymierny sposob, majg stuzy¢ dobru kraju i jego
mieszkancow. W opracowanym przez rzad dokumencie Strategia rozwoju spoteczenstwa
informacyjnego w Polsce do roku 2013 (MSWiA 2008), wyznaczono trzy najwazniejsze
obszary. W pierwszym wymienia si¢ cztowieka oraz przyspieszenie rozwoju kapitatu inte-
lektualnego i spotecznego Polakow. W kolejnym wskazuje si¢ na gospodarke i nastepujace
komponenty: wzrost efektywnosci, konkurencyjnosci i innowacyjnosci firm rowniez na glo-
balnym rynku, a takze utatwienie komunikacji 1 wspotpracy miedzy firmami dzieki wyko-
rzystaniu technologii informacyjnych i komunikacyjnych. Ostatni obszar dotyczy panstwa,
a w szczegolnosci wzrostu dostgpnosci i efektywnosci administracji publicznej i sposobu
$wiadczenia ushug®.

W swoim liscie Donald Tusk zauwazyt: , Niezwykle szybkie zmiany, ktore obserwujemy
w tej dziedzinie, dokonaty przetomu w gospodarce. Okazuje si¢ ze dla przedsigbiorstw szyb-
ki Internet jest rownie wazny, jak autostrady czy linie energetyczne. Aby polska gospodarka
przyciagata inwestoréw i najlepszych pracownikow, musimy spowodowac, by to niezwykte
narzgdzie, ten instrument dziatania, byt powszechnie dostepny” (Vall i in. 2011, s. 40). Na
poparcie tej tezy prezentowane sa wyniki badan znaczenia tego rozwoju dla wzrostu go-
spodarczego, z ktorych wynika, ze technologie informacyjne i komunikacyjne w ostatnich
latach odpowiadajg za okoto jedng czwartg wzrostu PKB oraz za 40% wzrostu produktyw-
nosci w Unii Europejskiej.

8 Strategia rozwoju spoleczenstwa informacyjnego w Polsce do roku 2013 jest dokumentem sektorowym, uwzglgdniajacym
priorytety europejskiej polityki w dziedzinie spoteczenstwa informacyjnego, ktore wynikaja z zatozen Strategii Lizbonskiej
oraz inicjatyw eEurope — spoleczenstwo informacyjne dla wszystkich oraz jej kontynuacji i2010 — Europejskie spoleczenstwo
informacyjne na rzecz wzrostu i zatrudnienia. Ponadto przygotowana Strategia jest spojna z dokumentami okreslajacymi
strategiczne kierunki rozwoju Polski do ktorych mozna zaliczy¢: Strategie Rozwoju Kraju 2007-2015; Narodowe Strategiczne
Ramy Odniesienia 2007-2013; Strategiczny Plan Rzqdzenia.
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Przypadki naruszenia bezpieczenstwa

Dla zobrazowania problemu mozna zwréci¢ szczegdlng uwage na kilka przypadkow ne-
gatywnych konotacji rozwoju spoteczenstwa informacyjnego. Pierwszy z nich dotyczy tygo-
dnika ,,NIE”, ktory ujawnit fakt posiadania 12 twardych dyskéw z komputerow Ministerstwa
Spraw Zagranicznych, zaledwie dzien przed ogloszeniem — w atmosferze skandalu — kon-
cowego sprawozdania komisji $ledczej badajacej ,,sprawe Rywina”, a w ktorej niebagatel-
ng role w ustalaniu okoliczno$ci sprawy odgrywaly réwniez cyfrowe nosniki informacji.
Znalazty si¢ na nich dokumenty z lat 1992-2004, w tym 4216 plikéw z rozszerzeniem doc
(Microsoft Word), a takze setki innych plikow, tabele, arkusze kalkulacyjne, e-maile, kody,
klucze i hasta. Wiele z nich zawierato klauzule ,,poufne i tajne”. Pierwotnie dyski uzyt-
kowane byty w réznych komorkach Ministerstwa — gabinecie ministra, Departamentach:
Polityki Bezpieczenstwa, Ameryki, Azji i Pacyfiku, Afryki i Bliskiego Wschodu, Europy,
Prawa Traktatowego, Protokotu Dyplomatycznego, a nawet w ksiggowosci.

Zakres przedmiotowy ujawnionych przez tygodnik ,,NIE” informacji, znajdujacych
si¢ na nos$nikach danych jest bardzo zr6znicowany. Poczawszy od tych, ktore u czytelnika
wzbudzi¢ mogg wesotos¢, az po kwestie o znaczeniu strategicznym. Artykut traktuje o spra-
wach dotyczacych ministra Wlodzimierza Cimoszewicza: grupy krwi, numeru paszportu,
relacji ztozonej ambasadorom o przebiegu wizyty premiera Leszka Millera w Moskwie,
otrzymanych nagrodach oraz zakupach garderoby. Szerszej analizie poddany zostal jeden
z dokumentéw — nie objety klauzula tajnosci — stanowiacy szczegotowa relacje ze spotkania
ambasadorow RP, ktore odbyto si¢ w dniach 1-4 lipca 2002 roku w Warszawie.

W tym samym artykule opisujacym zawartos¢ twardych dyskow, ktore w niekontrolowa-
ny sposob ,,wypltynety” z MSZ, autor ujawnia rowniez dane dotyczace pracownikéw Biura
Ochrony Rzadu: numery rejestracyjne i rodzaje pojazdow $cistego kierownictwa, wykaz
0sob zajmujacych si¢ ochrong najwazniejszych obiektow administracji rzadowej, ich ad-
resy, numery telefonow i pozwolen na bron. Artykuly zamieszczane w tygodniku ,,NIE”
wskazujg, ze na dyskach MSZ znajduja si¢ ponadto dane dotyczace spraw o charakterze
miedzynarodowym. Odczyta¢ z nich mozna informacje i analizy w sprawie globalnego bez-
pieczenstwa energetycznego. Wedtug analitykéw rzadowych, stoimy u progu mocarstwowej
rozgrywki o wtadze nad ztozami ropy naftowej i gazu ziemnego.

Kilka godzin po ujawnieniu skandalu minister Cimoszewicz ztozyt dymisj¢. Na zwolane;j
godzing pdzniej konferencji prasowej wzigt na siebie polityczng odpowiedzialno$¢ za utrateg
dyskow nie wykluczajac, ze ujawnienie ich moze wyrzadzi¢ szkode interesom politycz-
nym naszego kraju. Premier Leszek Miller nie przyjat dymisji, podajac w uzasadnieniu, ze
Witodzimierz Cimoszewicz gwarantuje pozytywne sfinansowanie wszystkich prac poprze-
dzajacych cztonkostwo Polski w UE. Rozgorzata publiczna debata na temat konsekwencji,
ktére moze nies¢ za sobg wyciek informacji. Zauwazalny wyraznie byt ich ambiwalent-
ny ton. W opinii jednych, incydent moégt oznaczaé prawdziwg katastrofe 1 paraliz zardwno
dyplomacji, stuzb specjalnych, jak i innych organéw administracji rzadowej. Ministerstwo
Spraw Zagranicznych rutynowo bowiem otrzymuje informacje z innych ministerstw i agen-
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cji wywiadowczych, np. analizy sytuacji i tajne informacje’. Teze powyzsza zdawala si¢
potwierdza¢ wypowiedz szefa ABW Andrzeja Barcikowskiego. W udzielonym wywiadzie
zaprezentowal on poglad, iz znaczenie dyskéw bylo na pewno duze. Innego zdania byt
urzednik zajmujacy sie sprawami europejskimi w MSZ, wyrazajac watpliwo$¢, czy na tego
typu dyskach mogg by¢ dane istotne z punktu widzenia interesow panstwa. Zaskakujaca
z uwagi na okoliczno$ci wydaje si¢ ocena bezpieczefistwa informacji przetwarzanych na
komputerach w resorcie MSZ: ,,MSZ stosuje szereg $rodkow majacych na celu ochrone
przed penetracja wewngtrznej sieci informatycznej zaréwno w sferze dostgpnego oprogra-
mowania, jak rowniez srodkow organizacyjnych. Korzystamy w tym zakresie z nowocze-
snych dostepnych rozwigzan™'°.

Rezultatem ujawnienia nieprawidtowosci w MSW byla szeroka debata w mediach na
temat bezpieczenstwa danych agregowanych w formie cyfrowej. W przypadku informacji
spetniajacych ustawowe znamiona tajemnicy panstwowej, winny by¢ one przechowywane
w warunkach uniemozliwiajacych ich nieuprawnione ujawnienie!'. W raporcie zatytutowa-
nym ABW — rok po reformie czytamy: ,,Wsrod urzednikow polskich instytucji wciaz jeszcze
zdecydowanie zbyt niski jest poziom $§wiadomosci istniejacych zagrozen zwigzanych z do-
stepem do informacji o newralgicznym znaczeniu dla interesoéw RP. Co prawda w kulturze
urzedniczej coraz silniej zakorzeniaja si¢ pozadane zasady postepowania, niemniej jednak
— pomimo kilkuletniego juz okresu obowigzywania stosownych przepisow — nadal nie sg
one w pehi przestrzegane (...) Zdarzajg si¢ przy tym przypadki nieuprawnionego kopiowa-
nia waznych dokumentéw lub wywozenia ich za granice i przechowywania w miejscach
absolutnie do tego nieprzystosowanych, np. pokoju hotelowym. Istotna jest takze kwestia
poprawy poziomu funkcjonowania systemow zabezpieczen technicznej i fizycznej ochrony
obiektow, ktore sg szczegdlnie narazone na mozliwo$¢ penetracji przez osoby nieuprawnio-
ne do dostepu do informacji niejawnych” (Gora 2004, s. 3).

Liczne przyktady pokazuja, ze politycy, urz¢dnicy czy tez osoby petigce funkcje ad-
ministratorow w innych podmiotach, lekcewaza obowigzek chronienia zuzytych twardych
dyskow, a pracownicy traktuja je bardziej w kategoriach kawatka metalu nie majac pojgcia,
Ze ma on takg samg warto$¢ jak dokument'?,

W ostatnich latach rzady wielu krajow zachodnich (Wielka Brytania, Grecja, USA), zostaty dotknigte aferami zwigzanymi
ze skradzionymi badz zagubionymi komputerami. Oficer brytyjskiego wywiadu MI6 zostawil w londynskiej taksowce laptopa
z zawarto$cig supertajnych raportow antyterrorystycznych. Taksowkarz odnidst komputer na policje. Z kolei, gdy w 2000
roku kontrola w Departamencie Stanu USA ustalita, iz z ministerstwa zagingto kilkadziesiat laptopow, pracg stracit szef
wewnetrznej stuzby bezpieczenstwa.

19 Wypowiedz rzecznika prasowego Ministerstwa Spraw Zagranicznych Bogustawa Majewskiego w kontekscie publikacji
tygodnika ,,NIE”.

1 Zgodnie z obowiazujacymi Owczesnie przepisami dyski z komputeréw nalezato archiwizowaé w bezpiecznym miejscu (na
terenie tajnej kancelarii) albo zniszczyc.

12 Jak niebezpieczne jest pozbywanie si¢ twardych dyskow dowiedli w 2002 roku dwaj studenci Laboratorium Nauk
Komputerowych amerykanskiej uczelni Massachusetts Institute of Techology, ktoérzy za pomoca Internetu za niecate tysiac
dolaréw kupili 158 starych dyskow nie nadajacych si¢ zdaniem poprzednich wiascicieli do uzytku. Studentom udato si¢
uruchomi¢ 129 z nich. Na dyskach odkryli oni m.in. raporty medyczne, szczegbtowe informacje finansowe firm i 0sob
prywatnych oraz kilka gigabajtow prywatnych e-maili i materialow pornograficznych. Na dyskach byly takze informacje
pozwalajace podszy¢ si¢ pod kogo$ innego. Z jednego z nich odzyskali 5 tysiecy numerdéw kart kredytowych.
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Dwa dni po ujawnieniu przez ,,NIE” informacji o posiadaniu 12 twardych dyskow MSZ,
szef ABW Andrzej Barcikowski poinformowatl w Sejmie o zatrzymaniu dwdch osob, kto-
re wedtug wszelkiego prawdopodobienstwa zamieszane byly w ich kradziez z magazynu
Ministerstwa. Pierwszy, bedac pracownikiem technicznym i nie zdajac sobie sprawy z za-
warto$ci dyskow, dokonat ich wymontowania, po czym zaniost do punktu skupujacego
zuzyty sprzet komputerowy i sprzedat w cenie 10 zt za sztuke. Druga zatrzymana osoba
to student Politechniki, ktory usitowat sprzeda¢ je kilku redakcjom; ostatecznie zakupu
dokonata redakcja tygodnika ,,NIE”. Prowadzaca postepowanie Agencja Bezpieczenstwa
Wewnetrznego wykluczyla, aby sprawa miata jakikolwiek podtekst wywiadowczy czy poli-
tyczny. Jednak, zdarzenie to wywotato ironiczne komentarze w Europie, czego przyktadem
sg liczne tytuly prasowe'.

Kolejng egzemplifikacja zagrozen wynikajacych z rozwoju spoleczenstwa informa-
cyjnego jest przypadek umieszczenia w 2005 r. w Internecie listy katalogowej z zasobow
archiwalnych centrali MSW, powszechnie okreslanej lista Wildsteina. Obejmowata ona
dwiescie czterdziesci tysiecy nazwisk 0sob, ktorych teczki przechowywane sg w Instytucie
Pamigci Narodowej. Baza zawierajaca osobowy indeks archiwdéw zostata skopiowana
z komputerow Instytutu przez dziennikarza ,,Rzeczpospolitej” Bronistawa Wildsteina,
motywujacego swoje postepowanie wzgledami praktycznymi, a wiec checig utatwienia
publicystom wystepowania do IPN o odtajnienie danych konkretnych osob. Nalezatoby
zada¢ wigc pytanie, co wniosta ta sprawa do dwczesnego dyskursu obejmujacego sfere
lustracji? Z pewnoscig, z jednej strony stanowi doskonaty materiat empiryczny dla badan
nad powyzszym zagadnieniem. Z drugiej za$, obrazuje dychotomiczng strukturg nie tylko
elit politycznych, ale réwniez swiata mediow czy spoteczenstwa. Niezwykle szybko po
umieszczeniu wykazu 0sob na serwerze znajdujacym si¢ poza granicami Polski rozgorzata
dyskusja na temat problematyki lustracyjnej, w tym jej wymiaru etycznego. Mimo za-
mieszczenia na stronie internetowej www.fajne.info./lista/ tzw. disclaimera (zaprzeczenia)
o tresci: ,,Uwaga! Jesli zaczniesz uwaza¢ kogos za kapusia tylko dlatego ze jest na poniz-
szej liscie to jestes ghupi/ghupia. Sg tu rozmaite nazwiska, tajnych wspotpracownikow, za-
wodowych ubekow, kandydatow na wspotpracownikow oraz 0sob pokrzywdzonych...”,
nie uniknigto pytan, czy taka formuta lustracji stanowi warto$¢, dla ktorej moga cierpie¢
niewinne osoby.

Powstalych dylematow nie rozwigzaly takze sprostowania Andrzeja Friszke, cztonka
kolegium IPN, ktory wyjasnit, iz na liScie znajduja si¢ rozne osoby: funkcjonariusze SB,
wspotpracownicy, tajni agenci oraz osoby typowane przez peerelowskie stuzby na tajnych
wspolpracownikow. Czgsto nie byly one §wiadome tego faktu, sama za$ struktura dokumen-
tu uniemozliwia ich selekcje. Liczacy ponad 4 tysiace stron wykaz zawiera wylacznie imie,

13 Przyktady wazniejszych tytulow prasowych odnoszacych si¢ do ujawnionego w Polsce ,,wycieku” informacji niejawnych:
~Le Monde” (Francja): Polski minister spraw zagranicznych obnazony; ,Berliner Morgenpost” (Niemcy): Nowa afera
zachwiala polskim niestabilnym rzqdem; ,,ORF” (Austria): Afera danych - minister spraw zagranicznych prosi o dymisje;
»SME” (Stowacja): Polska stracita tajne informacje i takze prawie ministra; ,,Financial Times” (Wielka Brytania): Rozgrywka
Urbana; ,Die Presse” (Austria): Rzqd stoi przed upadkiem; ,Kathimerini” (Grecja): Przeciek tajnych dokumentow;
JKommiersant” (Rosja): Polskiemu MSZ nie pozostato juz nic do ukrycia.
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nazwisko oraz sygnature, pod jaka teczka jest przechowywana w archiwach instytutu'4,
Whyniesienie listy, przekazanie jej innym dziennikarzom, a nastepnie umieszczenie w sieci
spotkato si¢ ze skrajnymi komentarzami — od bezwarunkowej aprobaty po zdecydowane po-
tepienie. Stanowisko swoje wyrazita rowniez Rada Etyki Mediow twierdzac, ze ujawnienie
indeksu nazwisk zatrulo atmosfere spoteczna wokot lustracji oraz w znacznej mierze naru-
szyto autorytet Instytutu Pamigci Narodowej'>. W wydanym o$wiadczeniu zaapelowata do
srodowiska mediow o kontynuowanie misji kontrolnej w taki jednak sposob, by wspomoc
dziatania IPN na rzecz pozadanego przebiegu odtajnienia dokumentow. Przypomniata row-
niez o pojawiajacych si¢ dylematach, gdzie jawno$¢ zycia politycznego, ogladalnos¢, stu-
chalnos¢ i poczytnos$¢ winna by¢ rozpatrywana przez aksjomat odpowiedzialnosci i rozwagi
oraz minimalizowania kosztow spotecznych. Rada zdezawuowata instrumentalne traktowa-
nie mediow przez niektore osoby czy srodowiska, karcac jednoczesnie ,,Gazete Wyborcza”
za enuncjacje prasowe opatrzone tytutami: Ubecka lista krqzy po Polsce czy Barbarzynstwo
Wildsteina, ktore w jej ocenie niosg dezinformacje oraz poteguja klimat wzajemnych podej-
rzen. Dyskurs o potencjalnym zagrozeniu dla istotnych interesow panstwa zaostrzyta infor-
macja o pojawieniu si¢ na liscie nazwisk osob — oficeréw Wojskowych Shuzb Specjalnych,
ktorych teczki z klauzulg ,.tajne” i ,,$cisle tajne” zostaly przekazane IPN.

Praktyka zycia codziennego stanowi kolejny impuls do rozwazan na temat negatywnych
skutkow rozwoju spoteczenstwa informacyjnego, jak chociazby wtamania do komputeréw
lekarzy Porozumienia Zielonogorskiego przez Lubelski Oddziat Narodowego Funduszu
Zdrowia czy proba sprzedazy tajnych danych przez oficera WSI nadzorujacego prace su-
pertajnego natowskiego systemu komputerowego ,,Kronos”. Ostatnig glosng egzemplifi-
kacja tych zagrozen — w kontekscie juz wspomnianego w artykule porozumienia ACTA —
jest wlamanie na poczatku 2012 roku do stuzbowego laptopa wiceministra Administracji
i Cyfryzacji przez cztonkow spotecznosci hakerskiej ,,Anonymous™'®. Niezwtocznie po do-
konaniu kradziezy prywatnych i stuzbowych danych, zamiescili w Internecie ostrzezenie, iz
jesli Polska podpisze ACTA, ujawnig dane na temat 0sob z rzadu'’. Z kolei przez dhugi czas
spotecznos¢ miedzynarodowa byta informowana o umieszczanych na portalu ,,Wikil.eaks”
materiatach, zawierajacych niejawne dokumenty rzadowe: raporty z obszarow objetych
walkami i incydentami z udziatem wojsk koalicji w Afganistanie, Iraku, czy tresci depesz
opracowywanych i przesytanych przez amerykanskie placowki dyplomatyczne. Przekaz

14 Pierwotnie uwazano, iz cyfra ,,0” identyfikuje pracownika stuzby bezpieczenstwa, natomiast ,,00” osobg zakwalifikowana
jako tajny wspotpracownik lub kandydat na to stanowisko. W pdzniejszym czasie IPN oznajmit, ze liczba zer nie ma zadnego
znaczenia i na jej podstawie nie nalezy dokonywac zadnych interpretacji. Pojawily si¢ rowniez w Internecie zmodyfikowane
listy, np. strona prawicowego tygodnika ,,Glos” zawierata informacje dotyczace jednostek, z ktorych pochodza konkretne
teczki, a takze rodzaj bazy archiwalnej obejmujacej akta osobowe (etatowi funkcjonariusze) i akta tajnych wspotpracownikow
i kandydatow.

15 Rada Etyki Mediow jest organem kolegialnym, kadencyjnym, liczacym trzynascie osob. Do najwazniejszych jej zadan
nalezy wypowiadanie si¢ na temat waznych lub budzacych watpliwosci etycznych zjawisk w mediach.

1© W wyniku przeprowadzonego ataku hakerzy spowodowali wyltaczenie najwazniejszych stron administracji rzadowej m.in.:
Sejmu, Ministerstwa Finansow, Policji, Biura Ochrony Rzadu, Ministerstwa Obrony Narodowej, a takze witryng Platformy
Obywatelskiej. Ponadto intruzom udat si¢ przeja¢ serwer na ktérym umieszczona byta strona Kancelarii Prezesa Rady
Ministrow — http://www.kprm.gov.pl oraz podmieni¢ jego tresc.

17 Zob. szerzej: Hakerzy szukali informacji w laptopie ministra informacji o ACTA?,
http://www.wprost.pl/ar/289422/Hakerzy-szukali-w-laptopie-ministra-informacji-o-ACTA/;

Skradziono dane z laptopa wiceministra cyfryzacji, http://www.rp.pl/artykul/796372.html [dostgp:25.04.2012].
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medialny zdominowaty informacje o zagrozeniu prywatnosci zarowno obywateli, jak tez
najwazniejszych politykow w Europie i na §wiecie, przez wykorzystywanie przez amery-
kanskie stuzby programu ,,PRISM”, umozliwiajacego dostep do tekstowych, dzwigkowych
i wizualnych materiatow, przesyltanych za posrednictwem najwigkszych portali interneto-
wych. Prawdziwa fale oburzenia wywotaty jednak informacje, iz stuzby specjalne agreguja
dziennie kilka milionéw zdje¢ internatdw — korzystajacych z takich portali spotecznoscio-
wych, jak Facebook, Twitter czy Google+ — kontroluja adresy e-mail, $ciagnigte pliki, nu-
mery telefonow oraz tresci i materialy wymieniane na czatach, by budowa¢ w ten sposob
kompletne profile osob, a by¢ moze i dowigzywac je do posiadanych w bazach odciskow
palcow.

Podsumowanie

Rozwoj techniki komputerowej spowodowat — zdaniem Zygmunta Baumana — niena-
sycone pragnienie informacji, ktorej zasob w cyberprzestrzeni wydaje si¢ nieskonczony;
powoduje on zarazem ,,...abstrakcyjng pokuse kontrolowania informacji, ktérej w istocie nie
sposob zaspokoi¢” (Bauman 2005, s. 45). Linda Groft stwierdza z kolei, ze zadne z panstw
nalezacych do wspotzaleznego swiata nie moze by¢ catkiem odporne na rewolucje informa-
cyjng (Groff 1997). Podazajac zatem za tymi pogladami, nie tyle istotne wydaje si¢ pytanie,
czy cyberprzestrzen nalezy kontrolowaé, ale jaki powinien by¢ jej zakres (Romiszewska
2004); dochodzi tutaj do polaryzacji pogladow, gdzie z jednej strony dominuje chegé zapew-
nienia nieskrgpowanej ograniczeniami przestrzeni do wypowiadania swoich mysli, pogla-
dow, wreszcie korzystania z udostgpnionych zasobow, z drugiej za$ strony, twierdzi sig, ze
owa swoboda winna by¢ ograniczona stosownymi regulacjami prawnymi. Jeszcze inaczej
konstatuje M. Castells zauwazajac, ze ,,Internet jest szczegolnie podatny na wzmacnianie
sprzecznych tendencji (...). Nie jest ani utopig, ani dystopia, lecz wyraza nas samych”. Dalej
wyraza przekonanie o nieuchronnosci konfliktow w obszarze wolnosci 1 prywatnosci, poja-
wiajacych si¢ w interakcji panstwa, biznesu, a komunikacja opartg na sieci (Castells 2003).

Niepomierny wzrost wrazliwosci na strategiczne znaczenie danych, informacji i wiedzy,
ktore jeszcze niedawno petily role pomocnicze, powoduje koniecznos¢ dokonania analizy
tego rodzaju zagrozen, bowiem tworzenie struktur formalnych bona fide — zaliczy¢ do nich
mozna Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL w struktu-
rze ABW, Centrum Operacji Cybernetycznych MON oraz komorki organizacyjne wsparcia
zwalczania cyberprzestepczosci w Policji — nie spowoduje, iz problem straci cho¢ troche na
aktualnos$ci. Przedstawiciele kazdego kraju, odpowiedzialni za procesy decyzyjne, powinni
dopasowac polityke czy kwestie rozwojowe do intensywnosci i rodzaju tych przeobrazen,
uwarunkowanych zréznicowanymi systemami polityczno-ekonomicznymi, stopniem roz-
woju, jak rowniez kulturg i historycznymi do§wiadczeniami.

W tym wilasnie obszarze powinny ujawni¢ si¢ coraz mocniej, odpowiedzialne dziatania
ze strony 0sob odpowiedzialnych za administrowanie czy tez przechowywanie wrazliwych
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danych, rozumianych jako bezpieczenstwo informacji'®. W przedmowie do Biatej Ksiegi
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej Prezydent Bronistaw Komorowski
zauwaza: ,,Ostatnie dwie dekady przyniosly wiele dynamicznych zmian w strategicznym
srodowisku bezpieczenstwa Polski. Globalizacja i rewolucja informacyjna przyczynity si¢
do powigzania $wiata coraz $ciSlejszymi sieciami wzajemnych zaleznosci (...) Mamy do
czynienia z erupcja zagrozen w cyberprzestrzeni. Powoduje to konieczno$¢ nowego podej-
$cia do bezpieczefistwa narodowego”'’; zagrozenia teleinformatyczne nie dotycza jedynie
wybranych panstw, bowiem model funkcjonowania sieci decyduje o ich globalnym, trans-
narodowym charakterze (Liedel 2011).

Zar6wno na gruncie europejskim, krajowym, coraz wiecej podmiotow — usytuowanych
zaréwno w strukturze administracji publicznej, jak rowniez sektorze prywatnym — realizuje
zadania w obszarze zapewnienia bezpieczenstwa informacyjnego; nie sa one jednak w sta-
nie zapewni¢ kompleksowej ochrony — moze z wylgczeniem elementéw infrastruktury kry-
tycznej oraz najwazniejszych organdw i instytucji waznych dla bezpieczenstwa, obronnosci
czy gospodarki panstwa — wszystkim podmiotom wspottworzacym sie¢ globalnych wigzi.
Dlatego tez coraz powszechniejszg praktyka jest korzystanie z ustug outsourcingowych; role
te nierzadko przejmuja podmioty odpowiedzialne za ochrong osob i mienia, a do zakresu ich
odpowiedzialnosci — pomijajac oczywiscie te najbardziej powszechne — nalezy chociazby
prognozowanie obecnych i potencjalnych zagrozen, sporzadzanie planéw ochrony obiek-
tow, w ramach ktorych moga zosta¢ wydzielone strefy ochronne, zwigzane przyktadowo
z dostepem do danych wrazliwych (np. obejmujacych ochrone danych osobowych, informa-
cji niejawnych itp.)*.

Przygotowywana przez Ministerstwo Sprawiedliwosci, a nastgpnie uchwalona ustawa
regulujaca wykonywanie niektorych zawoddw w pierwszej transzy przewidywata ulatwie-
nia w dostepie do 49 zawodow, w tym rowniez dla os6b wykonujacych zadania zwigzane
z ochrong fizyczng oraz zabezpieczeniem technicznym. Zastapiono dotychczasowy egza-
min panstwowy, przeprowadzany przez komisje powotywane przez komendantow woje-
wodzkich policji wpisem na liste kwalifikowanych pracownikow ochrony, przy spetnie-
niu jednoczesnie formalnych wymogdw?'. Konieczne jest legitymowanie si¢ dokumentem
potwierdzajacym specjalistyczne przygotowanie teoretyczne i praktyczne w zakresie wy-
szkolenia strzeleckiego, samoobrony, technik interwencyjnych oraz znajomosci przepisow
prawa zwigzanych z wykonywaniem ochrony o0sob i mienia. O ile zmiany powyzsze moz-
na postrzegac jako znaczace w konteks$cie podejmowania zatrudnienia w obszarze ochrony

18 W opinii Krzysztofa Lidermana, ochrona informacji obejmuje szerokie spektrum dziatan, wiaczajac w to formy werbalne,
ktore maja na celu niedopuszczenie do nieuprawnionego ujawnienia, zmiany, zniszczenia lub utraty informacji, co moze
spowodowac szkody dla kogo$ lub czegos.

19 Pelny tekst dokumentu dostgpny jest na stronie http://www.abw.gov.pl/ftp/pdf/Biala_Ksiega e-book 24.05.2013.pdf,
[dostep: 25.05.2012].

2 Podstawe prawna dziafania firm i pracownikow ochrony okresla ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia
(Dz.U. z 1997 r. Nr 114, poz. 740 z pézn. zm.).

2 Wsrod nich wymieni¢ nalezy m.in.: wiek, pelng zdolno$¢ do czynnosci prawnych, niekaralno$¢, zdolnos¢ fizyczna
i psychiczng oraz nienaganna opini¢ wydang przez komendanta komisariatu policji oraz zostata dopuszczona do posiadania
broni w trybie innych przepisow.
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0s6b 1 mienia, czy wchodzenia ludzi mtodych na rynek pracy?, nie sposob jednak pomingé
pewnych zagrozen, ktore regulacja ta ze sobg niesie. Konieczna bedzie tutaj weryfikacja
podmiotow prowadzacych szkolenia teoretyczne i praktyczne, pod katem jakosci realizacji
tych zadan.

Nie mniej istotna wydaje si¢ rowniez kwestia wdrozenia skutecznej polityki prewencyj-
nej czy profilaktyki, bowiem jak wynika z opracowanego przez Ministerstwo Administracji
i Cyfryzacji pod koniec 2013 r. raportu — bedacego analizg i podsumowaniem wdrozonej
Strategi rozwoju spoteczenstwa informacyjnego w Polsce w latach 2008-2013 — spoteczen-
stwo polskie notuje wcigz niski poziom umiejetnosci korzystania z narzedzi teleinforma-
tycznych (18%), przy $redniej dla trzech liderow UE wynoszacej 39% (MAC 2013).
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Antinomy of the Information Society — Opportunities and Threats

Summary

In his article, the author touched the problems of the information society whose
development is currently perceived as a guarantor of development of the knowl-
edge-based economy. He characterised the most important components of innova-
tive information and communication technologies (ICT), inclusive of the occurring
threats that may become their destiny for the developing economy in Poland.

Objective: diagnosis and assessment of the governmental administration in
building the economy whose important element is use of progress as regards ad-
vanced technologies.

Research method: individual cases and documents examination.

Main research findings: a frequent practice of transfer of responsibility for
data and information security onto private entities, facilitation in acquisition of
qualification by workers of persons and property protection, including carrying out
economic activity as well as still the low level of skills to make use of ICT tools
require further well-judged measures on the side of the state.

Practical implications: it is stated that there systematically takes place breach
of the information security rules that may entail negative image and financial con-
sequences. Building the modern information, knowledge-based society requires al-
teration of consumers’ awareness and desired legislative amendments.

Article category: research.
Key words: information society, innovations, teleinformation security.
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AHTHHOMHUS HH(OPMAITMOHHOIO 001IeCTBA — HIAHCHI U YIPO3BI

Pe3rome

B crarse 3arpoHymy mpobieMaTuKy HH(GOPMAIHOHHOTO OOIIECTBA, Pa3BHUTHE
KOTOPOTO B HACTOSIIIEE BPEMsI BOCIIPHHUMAETCS B KaUeCTBE rapaHTa Pa3BUTHSI KO-
HOMHKH, OCHOBaHHOW Ha 3HaHMSX. J[aHa XapaKTepHCTHKA OCHOBHBIX COCTABHBIX
qacTell MHHOBALIMOHHBIX MH()OPMAIMOHHBIX U KOMMYHMKAIIMOHHBIX TEXHOJIOTHH
(ICT), B ToM uncIe BBICTYHAIONINX YIPO3, KOTOPbIE MOTYT CTaTh MX Y4acThIO JUIs
pa3BHBaroLLelics SKoHOMUKH B [Tonbiue.

Heab: muarHo3 M OLEHKA roCaJAMUHUCTPALMU B (POPMHUPOBAHHN SKOHOMHKH,
CYIIIECTBEHHBIM 3JIEMEHTOM KOTOPOH SBIISIETCS HCIIONIb30BaHKE IIporpecca B 00ma-
CTU COBPEMEHHBIX TEXHOJIOTHH.

HccteoBarebeKuii METO: H3y4eHIE NHIMBUIYaIbHBIX CITy4aeB H JOKYMEHTOB.

OcHOBHBIE Pe3yJbTAThI HCCIET0BAHMIA: YaCTAas PAKTHKA EPEHOCA OTBETCT-
BEHHOCTH 3a 0e30MacHOCTb TAHHBIX U HH()OPMAIIMN Ha YaCTHBIX CYyOBEKTOB, YIPO-
IIeHHE 00peTeH s KBaTU(pUKAIMU PA0OTHUKAMH OXPAHBI JIUI U UMYILIECTBA, B TOM
YHCIIe MPOBEICHIE YKOHOMHIECKOI ICATENbHOCTH, @ TAKKE TTO-TIPEIKHEMY HH3KHUI
YPOBEHb IMOJIb30BaHMs TENCUH(POPMATHUECKUMH UHCTPYMEHTaMH TPEOYIOT Nalib-
Helmmx 00[yMaHHBIX U [[eICHANPABICHHBIX JICUCTBUI CO CTOPOHBI FOCYIAPCTRA.

HpaKanecmle HMINVITHKAIUU: KOHCTAaTUPOBAJIU, YTO CUCTEMATUYCCKH BBICTY-
TMar0T HAPYHICHUA NMPUHIOUIIOB 0e30macHOCTH I/IH(I)OpMaL[I/II/I, KOTOpPBIC MOT'YT BECTH
K HCTaTUBHBIM ITOCJICACTBUAM JJI1 UMHJKA U (I)I/IHaHCOB. CDOpMPIpOBaHI/Ie COBpPEMCH-
HOro I/IH(I)OpMaIII/IOHHOFO 06HI€CTBa, OCHOBAQHHOI'O Ha 3HAHUAX, Tpe6yeT U3MCHCHUA
CO3HATCIbHOCTH HOTpe6PITeH€ﬁ 1 JKCJIaTCIIBHBIX 3aKOHOAATCIIbHBIX HM3MEHCHHH.

KaTeropml CTAaTbH: UCCIICA0BATCIbCKAS.

Kuarouessble ciioBa: nHGpOpMAIMOHHOE 00IIECTBO, MHHOBAIMH, TeNeHH(QOpMaTHIC-
cKast 0e3011acHOCTb.
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