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Propozycja rekomendacji dotyczacej kontroli wewnetrzne;j
w rachunkowosci w sSrodowisku informatycznym
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Streszczenie

Opracowanie okres§lonych regulacji i konkretne dziatania to podstawowy srodek do zapewnienia bezpie-
czenstwa zasobow informatycznych rachunkowosci w jednostkach gospodarczych. Jednostki w Polsce
od 1995 roku stosujg si¢ do okreslonych zapisow ustawy o rachunkowo$ci w tym zakresie. Badania
autorki na temat aktualnego poziomu zapewnienia bezpieczenstwa zasobow informatycznych rachunko-
wosci w jednostkach potwierdzity, ze znacznie si¢ on rézni w poszczegdlnych sektorach i typach bada-
nych jednostek. W artykule przyjeto hipoteze: jednostki, ktore przyjety do stosowania dodatkowe regula-
cje (standardy, rekomendacje) dotyczace kontroli wewnetrznej majg skuteczniejszy system kontroli
wewngtrznej w rachunkowosci prowadzonej w srodowisku informatycznym. Na podstawie zaprezento-
wanych wynikéw badan empirycznych hipoteza ta zostala pozytywnie zweryfikowana, poniewaz
w jednostkach, w ktorych obowigzuja dodatkowe regulacje branzowe w tym zakresie kierownictwo
bardziej angazuje si¢ w zapewnienie bezpieczenstwa zasobéw informatycznych rachunkowosci. Podczas
badan ankietowani wskazali, ze oczekujg opracowania dla nich regulacji (rekomendacji, wytycznych), ktore
pomoga im doskonali¢ kontrole wewnetrzna w tym obszarze. Celem artykutu jest przedstawienie autorskiej
propozycji zatozen do rekomendacji dotyczacej kontroli wewngtrznej w tym zakresie. Wprowadzenie
takiej rekomendacji moze pomoéc kierownikom jednostek w projektowaniu nowych i doskonaleniu obecnych
systemow kontroli wewnetrznej w rachunkowosci prowadzonej w $rodowisku informatycznym. W artykule
zaproponowano takze autorski model systemu kontroli wewnetrznej, ktory zostat opracowany w wyniku
analizy kilku wiodacych koncepcji i regulacji $wiatowych oraz krajowych, ogltoszonych w przedmioto-
wym zakresie. Metody badawcze wykorzystane w opracowaniu to analiza pi$miennictwa oraz regulacji
w przedmiotowym zakresie, analiza wynikow badan ankietowych i wnioskowanie.

Stowa kluczowe: IT, bezpieczenstwo informatyczne w rachunkowosci, system kontroli wewngtrznej,
standard kontroli wewnetrznej, zarzadzanie ryzykiem.

Abstract
Proposals concerning development of internal control
recommendations applicable to accounting systems in IT environments
Developing appropriate legal regulations and taking specific actions are the basic tools for ensuring
accounting information resources security (AIRS) in business entities. Since 1995 businesses have been
following appropriate provisions of the Accounting Act with regard to AIRS. However, the author’s
research on the current level of AIRS assurance level in businesses showed that AIRS level varies con-
siderably in various types of businesses. The following hypothesis is proposed in the paper: entities that
endorse additional regulations (standards or recommendations) concerning internal control have a more
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effective internal control system in the area of accounting in the IT environment. On the basis of the pre-
sented empirical results, this hypothesis was confirmed, as in entities which follow additional industry
regulations in this respect, the management is more committed to ensuring the security of IT accounting
resources. During the research, the respondents indicated that they expect to have regulations developed
(recommendations, guidelines) that will help them improve internal control in this area. The objective of
the paper is to present original contribution to developing a national internal control recommendation . The
introduction of such a recommendation may help managers design new and improve existing internal con-
trol systems in the area of accounting in an IT environment. Research methods used by the author include
analysis of literature and legislation, analysis of survey results and inference.

Keywords: IT, security of IT resources in accounting, internal control systems, internal control standards,
risk management.

Wprowadzenie

Wspdlczesng rachunkowos$é trudno sobie wyobrazi¢ bez wykorzystania najnowszych
rozwigzan informatycznych. Zasieg interakcji rachunkowosci jednostki gospodarczej
Z otoczeniem ulega cigglemu rozszerzaniu. Jeszcze kilka lat temu® prowadzenie ra-
chunkowosci ograniczano do cyberprzestrzeni organizacyjnej jednostki, a jej zasoby
informatyczne byly narazone na czynniki ryzyka zwigzane z funkcjonowaniem we-
wnetrznych struktur organizacji. W kolejnych latach wiele jednostek, z coraz wigk-
szym zaufaniem do najnowszych rozwigzan w zakresie zapewnienia bezpieczenstwa
przesytanych informacji, zdecydowato si¢ na wprowadzenie swojej rachunkowosci do
cyberprzestrzeni globalnej. Jeszcze kilka lat temu byly to tylko interakcje zwigzane
z korzystaniem z ustug bankowosci internetowej i utrzymywaniem w czasie rzeczywi-
stym statych relacji z kontrahentami (w tym: gromadzenie zamowien, zlecanie dostaw),
jak rdwniez innymi interesariuszami w dowolnym miejscu na §wiecie. Obecnie mozna
prowadzi¢ rachunkowo$¢ w cyberprzestrzeni globalnej. Zwigzane jest to na przyktad
z mozliwoscia: technologicznego integrowania (konsolidowania) rachunkowosci (w tym
sprawozdawczosci) filii czy oddziatlow jednostki (np. korporacji, bankéw) funkcjonu-
jacych w dowolnym miejscu na $wiecie; wynajmowania oprogramowania do prowadzenia
biznesu w modelu ustug ASP (Application Service Provider)?, czy tez korzystania

1 Wiele jednostek, prowadzac rachunkowos$¢ wyodrebniato pojedyncze komputery, na ktorych instalo-
wano poszczegélne podsystemy rachunkowosci (system finansowo-ksiegowy, kadrowo-ptacowy, rejestry
sprzedazy i in.). Dla zapewnienia ochrony danych i ksiag rachunkowych komputeréw do obstugi rachun-
kowosci nie podtaczano do Internetu. Natomiast inne, zazwyczaj wigksze jednostki budowaly lokalne sieci
wewnetrzne, aby integrowac poszczegdlne podsystemy (moduly) z systemem finansowo-ksiggowym,
a komputer, z ktorego zlecano internetowe przelewy bankowe zawsze funkcjonowat poza ta siecia.

2 Idea ustug w tym modelu polega na wykorzystywaniu dzierzawionego oprogramowania za posred-
nictwem Internetu przez te jednostki, ktore chca korzystac z najnowszych, biezaco aktualizowanych apli-
kacji bez ponoszenia kosztow na zakup licencji wlasnych systemow. Jednostka moze wynajaé np. system
wspomagajacy zarzadzanie przedsigbiorstwem klasy ERP II albo tylko system informatyczny rachunko-
wosci (z modutami dziedzinowymi), badz tylko jeden wybrany modut (np. system kadrowo-ptacowy).
Niektore internetowe biura rachunkowe oraz ich klienci od kilku lat korzystaja z wydzierzawionych apli-
kacji do prowadzenia rachunkowosci online.
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z ushug internetowych biur rachunkowych®. Wspolczesna rachunkowos$é jednostek co-
raz szerzej funkcjonuje w krajowej cyberprzestrzeni publicznej. Jednostki poza kra-
jowa bankowosciag elektroniczna, realizujg wynikajace z przepisow prawa nowe obo-
wigzki wobec urzgdow administracji publicznej (ZUS, US, GUS), organoéw rejestro-
wych (KRS) i organéw nadzoru (KNF, GPW i in.).

W ostatnich latach coraz wiecej jednostek rozwaza rowniez przetwarzanie i prze-
chowywanie danych z rachunkowos$ci w technologii chmury (cloud computing)
(Szczepankiewicz, 2017) 1 wykorzystania w przysztosci w interakcjach z innymi pod-
miotami takich technologii cyfrowych, takimi jak business analytics, big data, digital
tax returns, ktore dotychczas realizowaty potrzeby wewnetrzne zarzadow duzych firm.
Wiele jednostek opracowuje juz plany na najblizsza przyszto$¢, aby wykorzystac
szanse zwigzane z najnowszymi technologiami cyfrowymi, nad ktéorymi intensywnie
pracuja firmy informatyczne. W niedalekiej przysztosci jednostki beda powszechnie pro-
wadzi¢ rozliczenia podatkowe, sktadaé deklaracje i sprawozdania (w tym np. e-Spra-
wozdania finansowe do urzedow skarbowych), wykorzystywac oprogramowanie wspoma-
gajace e-fakturowanie w relacjach online z kontrahentami. Coraz powszechniej beda
wynajmowac oprogramowanie w serwisie ASP, prowadzi¢ ksiegi rachunkowe dziatajace
w srodowisku rozproszonym (tzw. distributed ledgers), przygotowywac i automatycznie
przesyta¢ rozliczenia z wykorzystaniem kryptowalut, wykorzystywa¢ technologi¢ sztucz-
nej inteligencji do prowadzenia e-analiz eksperckich, a nawet korzysta¢ z przeprowa-
dzenia w trybie online audytu finansowego. Obecnie wdrazane w niektorych duzych
jednostkach nowe technologie cyfrowe* takie jak na przyktad: Big Data®, Robo Advisor®,
Artificial Intelligence’, FinTech®, Algo Trading®, Blockchain'® i inne, beda mialy

3 Powszechne i tanie jest zlecenie prowadzenia konkretnego obszaru rachunkowosci np. spraw ka-
drowo-ptacowych albo rejestrow podatkowych, w tym sporzadzanie plikow JPK do urzedu skarbowego.

4 Wdrozenie nowych technologii cyfrowych (Jajuga, 2017) pozwoli jednostkom poszerzy¢ zasigg dziatania
w otoczeniu, umozliwi skuteczniejsze zarzadzanie relacjami z otoczeniem oraz wewnatrz jednostki, utatwi
dostep do aktualnej informacji z wewnatrz i z otoczenia, zwigksza mozliwosci gromadzenia, przetwarzania
danych, pomagajac efektywniej wykorzystywac zasoby rzeczowe, finansowe i niematerialne jednostki.

5 Rozwdj technologii obliczeniowej stuzy m.in. tgczeniu wielu baz danych w jedng duzg i zmienng
baze danych. Rozwiazanie to moze prowadzi¢ do zdobycia nowej wiedzy w jednostce, wnosi warto$¢ do-
dang do finanséw jednostki. Niedoskonatos¢ wielu obecnych rozwiazan polega na wysokim koszcie zbierania
i zapewnienia bezpieczenstwa danych, czesto znacznie przewyzszajagcym warto$¢ gromadzonych danych,
m.in. ze wzgledu na to, ze gromadzi tez Dark Data (dane nigdy nie wykorzystane do zarzadzania, niepo-
trzebne) i Dirty Data (dane niekompletne, bledne, nieaktualne, zdublowane).

6 Polega na automatycznym, cyfrowym doradztwie finansowym wedhug regut matematycznych lub
algorytméw, wykonywanym przez oprogramowanie, bez udziatu doradcy finansowego. Wykorzystywane
juz w planowaniu finansowym i automatycznym inwestowaniu srodkow. Rozwiazania bgda przystoso-
wane do prowadzenia audytu finansowego.

7 Elementy sztucznej inteligencji stosowane sg w finansowych systemach ekspertowych, np. do planowania
finansowego, badania zdolnosci kredytowej klienta i innych. W przysztosci przewiduje si¢ wigksze zastosowanie
oprogramowania sztucznej inteligencji do zastgpowania procesow myslowych i analitycznych w finansach.

8 Najnowszy segment rynku finansowego opierajacy ustugi finansowe, inwestycyjne, krypto-waluty
na wykorzystaniu technologii informacyjnej i telekomunikacyjnej.

9 Wspomaga inwestoréw w technologii handlu algorytmicznego.

10 Blockchain obecnie stosowana w Bitcoinie, jako platforma stuzaca do prowadzenia rejestru transak-
cji, ptatnosci, zapisow ksiggowych. Jest zakodowana za pomocg algorytmow kryptograficznych. Stanowi
publiczny i jawny rejestr, do ktorego dostep moze uzyskac kazdy zainteresowany interesariusz. Rozwigza-
nie bedzie wykorzystane do $ciggania podatkow.
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wplyw zaré6wno na sposob prowadzenia dziatalnosci jednostki, organizacje systemu
kontroli wewnetrznej w srodowisku informatycznym rachunkowosci, jak i na wypel-
nianie przez rachunkowos¢ jej funkcji, a przede wszystkim informacyjnej, kontrolne;j,
sprawozdawczej, analitycznej, podatkowej i dowodowej.

Bardzo szybki postgp technologiczny i organizacyjny we wspolczesnej rachunko-
wosci wniesie wiecej korzysci, ale rowniez wiele dodatkowych zagrozen dla jej zasobow
informatycznych. Dlatego wykorzystanie nowych technologii cyfrowych bedzie wy-
magato wyksztalcenia w tym zakresie nowych wewngtrznych zdolno$ci oraz wiedzy
eksperckiej (np. poprzez edukacje i szkolenia) oraz korzystania z ustug zewnetrznych
specjalistow z r6znych dziedzin. W dobie lawinowo rosnacej fali réznego typu zagro-
zen w cyberprzestrzeni organizacyjnej, publicznej i globalnej dla rachunkowosci jed-
nostki, same najnowsze zabezpieczenia informatyczne nie bedg gwarantowaty jedno-
stce skutecznej ochrony jej zasobow informatycznych (Szczepankiewicz, 2018). Z tego
wzgledu przedmiotem niniejszego opracowania jest organizacja kontroli wewngtrznej
w obszarze wspolczesnej rachunkowosci, ktorg prowadzi si¢ w srodowisku informa-
tycznym. Wiedza na temat jakos$ci kontroli wewnetrznej w §rodowisku informatycz-
nym rachunkowosci w polskich jednostkach stanowi nadal niewypelniong lukg badaw-
cza. W ostatnich dwudziestu latach w literaturze powstalo wiele opracowan na temat
roli i zadan kontroli w procesie zarzadzania jednostka™, ale tylko pojedyncze dotycza
problemow organizacji kontroli wewnetrznej w obszarze rachunkowosci, pomimo, ze
rachunkowos¢ byla jednym z pierwszych obszarow, w ktorym formalnie rozpoczeto
wdrazaé i p6zniej doskonali¢ systemy kontroli wewnetrznej.

Przeprowadzone przez autorke badania empiryczne w ponad 400 jednostkach po-
zwalajg na postawienie tezy, ze wspodtczesne uwarunkowania prowadzenia rachunko-
wosci w srodowisku informatycznym powoduja, ze nalezy odejs¢ od klasycznego po-
strzegania kontroli wewnetrznej, jedynie jako zespotu srodkéw ochrony, procedur, in-
strukcji i dziatan kontrolnych, a spojrze¢ na kontrolg wewngtrzna, jako system sktada-
jacy sie kilku niezwykle waznych, spojnych, zaleznych od siebie, wzajemnie si¢ uzu-
petniajacych komponentow, z ktorych szczegdlng rolg nalezy przypisaé¢ procesom
identyfikacji i analizy ryzyka. Szczegdlne uwarunkowania prowadzenia wspotczesnej
rachunkowosci wymagaja opracowania nowego teoretycznego modelu oraz standardu
dotyczacego kontroli wewngtrznej w obszarze rachunkowosci prowadzonej w srodo-
wisku informatycznym.

Uksztaltowanie sprawnego, efektywnego, skutecznego i adekwatnego systemu kon-
troli wewnetrznej w danej jednostce uzaleznione jest od wiedzy kierownictwa nabywa-
nej w wielu obszarach. Niezbedna jest wiedza dotyczaca zarowno organizacji rachun-
kowosci, kontroli finansowo-ksiegowej, kontroli wewnetrznej, audytu, jak i metod
i narzedzi analizy ryzyka oraz podstaw informatyki (w tym: w zakresie identyfikacji

1 Pojecie ,,kontrola” w opracowaniach naukowych bylo wielokrotnie definiowane i klasyfikowane
przez teoretykow z wielu dyscyplin nauk spotecznych, w tym zarzadzania, finansoéw, rachunkowosci
i prawa. Definicje formutowane byly w wielu r6znych kontekstach w zaleznoéci od charakteru, przedmiotu
i zakresu prowadzonych badan. W literaturze kontrola opisywana jest bardzo wieloznacznie. Klasyfiko-
wana jest wedtug wielu réznych kryteriow, np. wedtug: cech, celow, funkcji, zadan, formy, rodzajoéw, pod-
miotu, zakresu, przedmiotu, czasu realizacji, charakteru, miejsca prowadzenia, profilu, sposobéw plano-
wania. Przyktadowo wedtug kryterium podmiotowego kontrol¢ dzieli si¢ na zewnetrzng i wewnetrzna.
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czynnikow ryzyka i podatnosci zasobow informatycznych na to ryzyko w srodowisku
informatycznym). Poza znajomoscia regulacji, wiedza teoretyczna na temat aktualnych
metod i narzedzi oraz znajomos$¢ dobrych praktyk w wyzej wymienionych obszarach,
stanowi wazny czynnik doskonalenia jakosci zarzadzania bezpieczenstwem zasobow
informatycznych w jednostkach. Niewiedza w tych dziedzinach, podobnie jak brak za-
interesowania kierownictwa problemami skutecznego zapewnienia bezpieczenstwa zaso-
bow informatycznych rachunkowosci, stanowi dla jednostki zagrozenie poréwnywalne
Z brakiem zapewnienia podstawowych $rodkéw ochrony tych zasobow.

Podczas prowadzenia badan wlasnych autorka przyjeta rowniez hipoteze, ze polskie
jednostki, ktore zastosowaly dodatkowe, dobrowolne regulacje (standardy, rekomen-
dacje) dotyczace kontroli wewng¢trznej (finansowej, zarzadczej) majg skuteczniejszy
system kontroli wewnetrznej w obszarze rachunkowosci prowadzonej w §rodowisku
informatycznym. Hipoteza ta zostata pozytywnie zweryfikowana podczas badan empi-
rycznych, z ktérych wnioski zostang przedstawione w dalszej czgsci opracowania. Re-
gulacje te dostarczyly interdyscyplinarnej wiedzy i pomagaly kierownikom jednostek
w projektowaniu, ocenie i doskonaleniu systemow kontroli wewnetrznej w srodowisku
informatycznym, zwigkszajac w znaczacy sposob poziom ochrony zasobow informa-
tycznych rachunkowos$ci w jednostkach.

Celem artykutu jest przedstawienie, na podstawie wnioskdéw z przeprowadzonych
badan empirycznych, autorskiej propozycji zatozen do rekomendacji dotyczacej kon-
troli wewnetrznej w rachunkowosci prowadzonej w srodowisku informatycznym jed-
nostek. Na podstawie analizy aktualnych koncepc;ji i regulacji dotyczacych kontroli we-
wnetrznej zaproponowano rowniez autorski, teoretyczny model systemu kontroli we-
wngetrznej. Model ten moze by¢ stosowany do projektowania i doskonalenia kontroli
wewnetrznej w rachunkowosci w srodowisku informatycznym dowolnej jednostki. Wy-
korzystano go do opracowania struktury proponowanej przez autorke rekomendacji.
Problemy analizowane w niniejszym opracowaniu rozpoczynaja dyskusj¢ naukowa,
ktora moze prowadzi¢ do opracowywania odpowiedniego standardu dotyczacego sys-
temu kontroli wewnetrznej w tym obszarze.

1. Potencjal poprawy jakosSci zarzadzania bezpieczenstwem
zasobow informatycznych rachunkowosci — wnioski z badan

1.1. Przeglad regulacji dotyczacych kontroli wewnetrznej,
zarzadzania ryzykiem i zarzadzania bezpieczenstwem
zasobow informatycznych w Polsce

Ustawodawca od 1995 roku przepisami ustawy o rachunkowosci (UoR) zobowiazat kie-
rownikow jednostek do zapewnienia wiarygodnos$ci informacji finansowej i ochrony za-
sobow informatycznych rachunkowosci. Podczas kolejnej nowelizacji UoR w 2001 roku
przepisy w tym zakresie ulegly znacznemu rozszerzeniu. Po 25 latach od ich pierwszego
wprowadzenia nadal ich tres¢ jest bardzo ogo6lna i nie wskazuje szczegotowych rozwia-
zan dla jednostek. Jest to uzasadnione charakterem aktu prawnego na poziomie ustawy.
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Minister finanséw lub inny organ do tego uprawniony (organizacja, komitet) ma jednak
prawo wydac¢ stosowny standard, rekomendacj¢, komunikat lub stanowisko w tym za-
kresie®?.

Z raportow firm specjalistycznych zajmujacych si¢ badaniem bezpieczenstwa informa-
tycznego w podmiotach (PwC, KPMG, Ernst & Young, Deloitte, McAfee, Centrum
CSIS i in.) wynika, Ze instytucje finansowe od kilkunastu lat s gtdéwnym celem cyberata-
kéw, na drugim miejscu miejscach znalazty si¢ systemy informatyczne i bazy rzadowe
oraz w jednostkach sektora finansow publicznych, a w dalszej kolejnosci — bazy danych
duzych korporacji i firm prywatnych (Szczepankiewicz, 2018). Zjawisko to byto jednym
z wazniejszych powodow ustanowienia dla sektora finanséw publicznych i sektora
instytucji finansowych dodatkowych regulacji dotyczacych systemow kontroli we-
wnetrznej, zarzadzania ryzykiem i zarzadzania bezpieczenstwem zasobow informa-
tycznych®,

Juz w 2003 roku dla sektora finanséw publicznych minister finansow wydat w formie
komunikatu pierwsze standardy kontroli finansowej (Komunikat z 30.01.2003), ktore
zostaty w niewielkim zakresie uzupetnione w 2006 roku (Komunikat z 20.06.2006).
W standardach kontroli finansowej pi¢¢ z nich bezposrednio dotyczyto kontroli we-
wnetrznej w srodowisku informatycznym i zapewnienia bezpieczenstwa zasobow infor-
matycznych (Standardy nr 19-23 w obszarze ,,Mechanizmy kontroli”, dla ktorych usta-
nowiono podgrupe ,,Mechanizmy kontroli systemow informatycznych”). W 2006 roku
minister finansoéw zalecit jednostkom stosowanie si¢ do standardow zarzadzania zaso-
bami informatycznymi (Cobit, 2001) oraz standardéw audytu opracowanych przez Mie-
dzynarodowe Stowarzyszenie do spraw Kontroli i Audytu Systemow Informatycznych
(ISACA). Nastepnie w grudniu 2009 roku standardy kontroli finansowej zastapiono

12W 2010 r. Komitet Standardéw Rachunkowosci odniost si¢ do UoR w sprawie niektorych zasad
prowadzenia ksiag rachunkowych (Komunikat nr 10 z 18.05.2010 r.). W tym dokumencie zdefiniowano
tylko wybrane pojecia i wyjasniono podstawowe zasady prowadzenia komputerowych ksiag rachunko-
wych po nowelizacji UoR. Nie odniesiono si¢ w nim jednak do organizacji systemu kontroli wewnetrznej
w Srodowisku informatycznym rachunkowosci, nie wskazano rowniez metodyki identyfikacji i analizy ry-
zyka informatycznego ani postgpowania z tym ryzykiem.

13 Powodéw ustanowienia tych regulacji w tych dwoch sektorach bylo znacznie wiecej niz tylko za-
pewnienie bezpieczenstwa zasobéw informatycznych w podmiotach. W sektorze finanséw publicznych
ustanowienie pierwszych regulacji w tym zakresie wynikalo z ustalen przedakcesyjnych z UE o nowym
systemie kontroli finansow publicznych. W sektorze finansowym w celu ochrony publicznego obrotu pie-
nigznego i interesOw klientéw tych instytucji najpierw w bankach pod koniec lat 90. XX w. przyjeto pierw-
sze bazylejskie rekomendacje zalecane przez Generalnego Inspektora Nadzoru Bankowego (a obecnie Ko-
misje Nadzoru Finansowego), a w pozostatych instytucjach finansowych po zmianach prawa na pozio-
mie UE i prawa krajowego po kryzysie finansowym (2008-2010). Nalezy zauwazy¢, ze specyfika dzia-
fania jednostek sektora finanséw publicznych i instytucji finansowych spowodowata ustanowienie okre-
$lonych, formalnych wymagan dla kontroli wewngtrznej w tych jednostkach. W pozostatych jednost-
kach z sektora prywatnego ustawodawca nie odnidst si¢ formalnie do kontroli wewngtrznej, pozosta-
wiajac mozliwo$¢ jej indywidualnego ksztattowania w danej jednostce, jako elementu systemu zarzg-
dzania wiascicielskiego.



Propozycja rekomendacji dotyczacej kontroli wewngtrznej w rachunkowosci w Srodowisku ... 137

obecnie obowigzujacymi standardami kontroli zarzadczej (Komunikat z 16.12.2009)™.
Majac na uwadze ugruntowana juz w tym zakresie praktyke dotyczaca zapewnienia
bezpieczenstwa zasoboéw informatycznych poprzednie pi¢¢ standardow skupiono tylko
w jednym nowym standardzie, ktory zostal poswigcony zapewnieniu mechanizméw
ochrony zasobow informatycznych. Jego tres¢ jest bardzo ogodlna i nie zawiera zadnych
wytycznych szczegétowych w tym zakresie. W 2012 roku minister finansow oglosit
komunikat zawierajacy szczegotowe wytyczne dla tego sektora w zakresie planowania
i zarzadzania ryzykiem (Komunikat 6.12.2012). W kolejnych latach Ministerstwo Cy-
fryzacji oglosito ,,Polityke ochrony cyberprzestrzeni Rzeczypospolitej Polskiej” (2013)
i ,,Metodyke zarzadzania ryzykiem cyberprzestrzeni w systemach zarzadzania bezpie-
czenstwem informacji podmiotow rzadowych” (2015). Poréwnanie tresci standardow
kontroli finansowej i zarzadczej w zakresie zarzadzania bezpieczenstwem zasobow in-
formatycznych zawiera tabela 1.

Tabela 1. Tres¢ standardow kontroli finansowej i zarzadczej
dotyczacych zagadnien w zakresie zarzadzania bezpieczenstwem
zasobow informatycznych w sektorze finansow publicznych

Numer

Dokument | . Tres$¢ standardu
i nazwa standardu
Standardy 19. Kontrola dostepu | W jednostce funkcjonuja fizyczne lub logiczne mecha-
kontroli nizmy kontroli, ktore ograniczaja lub wykrywaja nieu-
finansowej prawniony dostep do zasobow informatycznych (np.
(2003, 2006) sprzetu, systemu, aplikacji, danych) majace na celu ich
ochrong przed nieautoryzowanymi zmianami, utratg lub
ujawnieniem
20. Kontrola Wdrozono mechanizmy kontroli, ktore ograniczaja
oprogramowania | i monitorujg dostep do oprogramowania Systemowego
systemowego
21. Kontrola W jednostce funkcjonujg mechanizmy kontroli, ktdre
tworzenia i zmian | zapobiegaja dziataniom polegajacym na wprowadzaniu
w aplikacjach nieautoryzowanych aplikacji lub zmian w funkcjonuja-
cych aplikacjach i wykrywaja te dziatania
22. Podziat Kluczowe obowigzki dotyczace funkcjonowania syste-
obowigzkow moéw informatycznych zostaly rozdzielone pomiedzy

rézne osoby, tak aby uniemozliwi¢ nieuprawniony do-
step do zasobow lub danych

14 Zaréwno podczas opracowywania standardow kontroli finansowej, jak i zarzadczej wykorzystano
strukture komponentow kontroli wewnetrznej proponowang w raportach COSO, o ktorych bedzie mowa
w pkt. 2 tego opracowania.
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cigg dalszy tabeli 1

Dokument | . Numer Tresé standardu
i nazwa standardu
23. Ciagtos¢ Wdrozono mechanizmy, ktore w przypadku wystapienia
dziatalnosci niespodziewanych zdarzen zapewniaja, ze najwazniej-
sze operacje sa prowadzone bez przeszkod lub zostang
wznowione oraz, ze najwazniejsze dane sg wlasciwie
chronione
24. Kontrole Poszczegodlne aplikacje uzytkowe wyposazone sa w od-
aplikacyjne powiednie mechanizmy kontroli, ktorych celem jest za-
pobieganie, wykrywanie i korygowanie btedow zwiaza-
nych z przetwarzaniem i przeptywem danych. Aplika-
cyjne mechanizmy kontroli funkcjonuja na etapie wpro-
wadzania i przetwarzania danych, a takze generowania
informacji z sytemu
Standardy 15. Mechanizmy Nalezy okres$li¢ mechanizmy stuzace zapewnieniu bez-
kontroli kontroli pieczenstwa danych i systemow informatycznych
zarzadczej dotyczace
(2009) systemow
informatycznych

Zrodho: opracowanie whasne na podstawie: Zalacznik do Komunikatu
7 20.06.2006; Zatgcznik do Komunikatu z 16.12.2009.

Poza sektorem finansow publicznych tylko dla niektorych grup instytucji finanso-
wych opracowano regulacje dotyczace kontroli wewnetrznej, zarzadzania ryzykiem
i bezpieczenstwa informacji. Pierwszg grupe tych instytucji stanowity banki, ktére juz
od 1997 roku dobrowolnie wdrazaly rekomendacje Bazylejskiego Komitetu ds. Nadzoru
Bankowego (BKNB) dotyczace ochrony zasobow informatycznych (Rekomendacja
D), od 1999 roku dotyczace kontroli wewnetrznej (Rekomendacja H), a od 2004 roku
dotyczace zarzadzania ryzykiem operacyjnym (Rekomendacja M) (Szczepankiewicz,
2011b, 2011c, 2012a). Ponadto w bankach od wielu lat stosowano wytyczne pt.: ,,Za-
sady zarzadzania ryzykiem w bankowosci elektronicznej” (2001), ,,Skonsolidowane
zarzadzanie ryzykiem PSK” (2004). Rekomendacje™ i wytyczne dostarczyly bankom
wiedze przydatng do projektowania i doskonalenia systemu kontroli wewnetrznej
w srodowisku informatycznym. Drugg grupe instytucji finansowych stanowily zaktady

15 Obecnie banki stosujg si¢ do: trzeciej wersji Rekomendacji D (2013) dotyczacej zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego (pierwsza wersja zostata
ogloszona w 1997 r., druga w 2002 r.), czwartej wersji Rekomendacji H (2017) dotyczacej kontroli we-
wnetrznej (pierwsza wersja zostata ogloszona w 1999 r., druga w 2002 r., trzecia w 2011 r., ktora uwzgled-
nia zalozenia z raportu COSO 1 COSO II), drugiej wersji Rekomendacji M (2013) dotyczacej zarzadzania
ryzykiem operacyjnym (pierwsza jej wersja zostala ogloszona w 2004 r.).
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ubezpieczen i reasekuracji, ktore od 2012 roku na podstawie dyrektywy Solvence Il
I nowego prawa ubezpieczeniowego wdrazaty nowe systemy zarzadzania obejmujace
m.in. zarzadzanie ryzykiem, kontrolg wewngtrzng i audyt wewnetrzny (Kiedrowska,
Szczepankiewicz, 2011; Szczepankiewicz, 2012b; Solvency Il, 2013, Lament, 2013).
Polska Izba Ubezpieczeniowa zalecita ubezpieczycielom stosowanie Standardu
nr 2.2.6 (2008) dotyczacego zarzadzania ryzykiem korporacyjnym, a takze opracowata
wytyczne na potrzeby audytu wewnetrznego w srodowisku informatycznym (Szcze-
pankiewicz, Kiedrowska, 2011). Ostatnig grupa instytucji objg¢tych przedmiotowymi
regulacjami sg towarzystwa funduszy inwestycyjnych, ktére od 2013 roku stosuja
w praktyce przepisy rozporzadzenia o kontroli wewnetrznej, zarzadzaniu ryzykiem
i audycie wewngtrznym (Rozporzadzenie z 30.04.2013; Szczepankiewicz, 2014). Na-
tomiast dla Powszechnych Towarzystw Emerytalnych i innych instytucji finansowych
nie ogloszono dotychczas zadnych regulacji w podobnym zakresie.

Nalezy rowniez podkresli¢, ze wiele duzych jednostek, zarowno w sektorze finan-
sOw publicznych, w sektorze finansowym, jak i w sektorze prywatnym (w szczegolno-
$ci korporacje), wdrozyto wytyczne i standardy ISACA, a takze normy ISO dotyczace
zarzadzania ryzykiem informatycznym i zapewnienia bezpieczenstwa informacji, np.
PN-ISO/IEC 27005:2014-01, PN-ISO/IEC 27001:2014-12 i inne.

Analizujac tre$¢ wyzej wymienionych regulacji nalezy stwierdzi¢, ze zadna z nich
nie odnosi si¢ bezposrednio do organizacji kontroli wewnetrznej w obszarze rachunko-
wosci prowadzonej w §rodowisku informatycznym, chociaz wiele z pojedynczych za-
pisow w tych regulacjach moze by¢ przydatne do rozwigzania probleméw w tym ob-
szarze.

1.2. Opis proby badawczej

Autorka od lutego 2014 roku do stycznia 2016 roku przeprowadzita pierwsze w kraju®®
badania empiryczne!’ na temat podstawowych aspektoéw organizacji systemow kontroli
wewnetrzne] w Srodowisku informatycznym, ze szczegdlnym uwzglednieniem
ochrony zasobow informatycznych rachunkowosci (ZIR) w jednostkach. Do przepro-
wadzenia badan zaaplikowano podstawowe zalozenia §wiatowej koncepcji kontroli

16 Autorka, dokonujac przegladu literatury oraz raportéw na temat bezpieczefistwa informacji w polskich
jednostkach, nie znalazta badan empirycznych na temat jako$ci systemow zapewnienia bezpieczenstwa
zasobow informatycznych rachunkowosci w kontekscie organizacji systeméw kontroli wewngtrznej w Sro-
dowisku informatycznym oraz w $wietle wymagan stawianych przez UoR.

17 Badania byly przeprowadzone w formie anonimowej ankiety (zbieranie wynikow metodg audyto-
ryjna i metoda CAWI) oraz w formie uzupehiajacych indywidualnych, ustrukturyzowanych wywiadéw
ukierunkowanych i eksperckich (metoda kwestionariuszowa), a takze metoda obserwacji uczestniczacej
w wybranych jednostkach.
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wewngtrznej COSO (1992, 1994, 2009) i COSO 11 (2004). Probg badawczg stanowito

415 jednostek, w tym®2:

— 106 jednostek samorzadu terytorialnego (JST), reprezentujacych sektor finanséw
publicznych;

— 14 instytucji finansowych (IF);

— 295 firm prywatnych (FP) prowadzacych rachunkowo$¢ na podstawie przepisow
UoR (o roznych wielkosciach, formach wtasnosci, reprezentujacych rézne branze),
w tym 29 biur rachunkowych i firm audytorskich (zatrudniajagcych mniej niz
20 0s6b).

Na potrzeby niniejszej analizy z proby badawczej reprezentujacej jednostki w sekto-
rze prywatnym usunieto odpowiedzi uzyskane z biur rachunkowych i firm audytorskich.
Takie wyodr¢bnienie tych podmiotow autorka uznata za wazne, przyjmujac hipotezg,
ze podmioty te najlepiej znaja obowigzujace regulacje w przedmiotowym zakresie ba-
dania i prawdopodobnie restrykcyjnie przestrzegaja przepisow dotyczacych zapewnie-
nia bezpieczenstwa danych finansowych swoich klientow. Wstepna analiza badan po-
zytywnie zweryfikowata hipotezg, dlatego w tym przypadku odpowiedzi uzyskane
Z tych podmiotéw zawyzajg wyniki badania uzyskane z matych firm w sektorze pry-
watnym. Z powyzszych wzgledow do niniejszej analizy przyjeto 266 z 295 ankiet
zZ grupy jednostek reprezentujacych sektor prywatny.

1.3. Metodyka i wyniki badan

Uwzgledniajac zatozenia koncepcji COSO i COSO II, prezentacj¢ wynikow przepro-

wadzono w obszarach systemu kontroli wewnetrznej w $rodowisku informatycznym,

ktoére maja wplyw na wilasciwe zapewnienie bezpieczenstwa ZIR w badanych jednost-

kach. Sg to nastgpujace obszary badania:

1) ksztaltowanie srodowiska kontroli oraz systemu informacji i komunikacji;

2) podejscie do identyfikacji, analizy i postegpowania z ryzykiem;

3) stosowanie mechanizméw organizacyjno-administracyjnych oraz zabezpieczen fi-
zyczno-technicznych i programowych.

Szczegotowe wyniki i wnioski z badan empirycznych na temat poziomu ochrony
ZIR zaprezentowano w opracowaniu (Szczepankiewicz, 2018), natomiast w niniej-
szym artykule zostanie zweryfikowana hipoteza postawiona we wstepie, tj.: ,,Polskie

18 W JST anonimowe ankiety skierowano do kierownikéw i pracownikow wydziatéw/dziatow finanso-
wych oraz audytorow wewnetrznych. W pozostatych jednostkach ankiety wypehiali pracownicy dziatow
finansowo-ksiggowych, pracownicy administracji oraz audytorzy wewngtrzni i zewnetrzni. W wybranych
jednostkach przeprowadzono wywiady osobiste, ktore dotyczyly réznych aspektow stosowania okreslo-
nych rozwigzan w zakresie bezpieczenstwa informatycznego.
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jednostki, ktore przyjety do stosowania dodatkowe regulacje (standardy, rekomenda-
cje) dotyczace kontroli wewnetrznej maja skuteczniejszy system kontroli wewnetrzne;j
w obszarze rachunkowosci prowadzonej w srodowisku informatycznym”.

Wstepne wyniki badan przeprowadzonych w IF wskazywaty, ze taczny sredni wy-
nik oceny jakos$ci systemu kontroli wewnetrznej w obszarze zapewnienia bezpieczen-
stwa zasobow informatycznych wynosi 95%, ale w poszczeg6lnych kategoriach oceny
jego komponentéw wyniki zawieraly si¢ w przedziale 80—100%. Natomiast wstepne
wyniki badan przeprowadzonych w JST wskazywaly, ze taczny $redni wynik oceny
jakosci systemu kontroli wewnetrznej wynosi 67%, ale w poszczegdlnych kategoriach
oceny jego komponentdw wyniki zawieraly si¢ w przedziale 42—90%. W FP wigkszo$¢
wynikéw byta znacznie nizsza niz w JST. Jedynie porownywalne wyniki do JST uzy-
skano w duzych FP, a w szczeg6lnosci w duzych korporacjach, ktére stosuja normy
ISO dotyczace zarzadzania bezpieczenstwem informacji i/lub posiadaja komorki au-
dytu wewngetrznego, ktdre badajg ten obszar zarzadzania.

Ostatecznie, po wstepnym przegladzie wynikow, na potrzeby niniejszej analizy ba-
dane jednostki podzielono na dwie zasadnicze grupy. Pierwsza grupe stanowia jednostki
z sektora firm prywatnych (FP), dla ktorych podstawowe wytyczne w przedmiotowym
zakresie badania okresla UoR i dla jednostek tych dotychczas nie opracowano zadnych
dodatkowych regulacji w przedmiotowym zakresie badania. Drugg zasadnicza grupe
stanowig ,,jednostki odniesienia”, dla ktorych ogloszone zostaty dodatkowe regulacje
w zakresie kontroli wewnetrznej, analizy ryzyka i ochrony zasobow informatycznych.
Sa to JST oraz IF.

W ramach firm z sektora prywatnego wyodrgbniono pierwszg grupe reprezentujaca
mate i srednie FP i obliczono dla nich wyniki uzyskania odpowiedzi ,,tak” od ankieto-
wanych wedtug $redniej wazonej. Drugg grupe reprezentujg duze FP zatrudniajace po-
wyzej 100 pracownikow. Taki podzial na dwie podgrupy FP jest uzasadniony znacznie
roéznigcym si¢ podej$ciem do stopnia formalizowania organizacji kontroli w matych
i $rednich oraz duzych jednostkach®.

Wyniki z JST oraz IF wlaczono do jednej grupy odniesienia, jako podmioty stosu-
jace poza przepisami UoR dodatkowe regulacje w przedmiotowym zakresie badania.
Takie potaczenie odpowiedzi z JST i IF wynika z ostroznego podejscia badawczego
autorki, bowiem nie jest mozliwe, ani konieczne, aby w FP systemy kontroli wewnetrznej
w zakresie zapewnienia bezpieczenstwa zasobow informatycznych funkcjonowaty na
takim samym poziomie zaawansowania jak w IF. Nastepnie ustalono $rednie wazone
odpowiedzi ,.tak” ankietowanych z IF i JST. Dodatkowo ustalono réwniez wartosci

19 Mniejsze FP charakteryzujg si¢ znacznie nizszym stopniem sformalizowania organizacji i kontroli
niz duze FP, ktére formalizuja wszelkie dziatania na kazdym poziomie organizacji w formie: pisemnych
polityk, regulaminow, instrukcji, procedur, $cisle okreslonego podziatu obowiazkéw, uprawnien i odpo-
wiedzialnosci itp.
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docelowe pokazujace wyniki uzyskane z badanych IF, bowiem mozna je uzna¢ jako
»wzorzec” (dobre praktyki) dla innych podmiotéw, zaréwno z JST, jak i FP.

W czesci pierwszej tabeli 2 zaprezentowano wyniki badania (odpowiedzi ,,tak” re-
spondentéw), a w czesci drugiej tabeli 2 prognozowany wzrost jakosci systemu kon-
troli wewnetrznej w obszarze rachunkowos$ci prowadzonej w srodowisku informatycz-
nym po wprowadzeniu standardu (wytycznych, rekomendacji lub komunikatu).

W celu ustalenia prognozowanego wzrostu jakosci systemu kontroli wewnetrznej
przyjeto, ze zostanie on zbadany metoda potencjatu wzrostu® na podstawie:

1) wynikéw uzyskanych z matych i $rednich FP w odniesieniu do $redniej wazonej
jednostek posiadajacych dodatkowe regulacje (JST i IF);
2) wynikow uzyskanych z matych i srednich FP w odniesieniu do warto$ci docelowej

(wzorca — dobrych praktyk w IF);

3) wynikow uzyskanych z duzych FP w odniesieniu do $redniej wazonej podmiotow
posiadajacych dodatkowe regulacje (JST i IF);
4) wynikéw uzyskanych w duzych FP w odniesieniu do wartosci docelowej (wzorca

— dobrych praktyk w IF).

Wyniki badan pozytywnie zweryfikowatly postawiong we wstepnie hipotezg. Dane
prezentowane w pierwszej czgsci tabeli 2 pokazuja, ze zbior regulacji wdrozonych w IF
miat bardzo duzy wptyw na jakos$¢ systemow kontroli wewnetrznej w srodowisku in-
formatycznym tych instytucji, bowiem jako$¢ systemow kontroli wewngtrznej w IF
ankietowani ocenili $rednio na poziomie 95%. Natomiast stosowanie w sektorze finan-
s6w publicznych nawet jednego ogdlnego standardu ochrony zasobow informatycz-
nych nr 15 w ramach standardéw kontroli zarzadczej od 2010 roku (a weze$niej pigciu
standardow kontroli finansowej od 2003 roku) w ciggu 15 lat znacznie poprawito
jakos$¢ systemow kontroli wewnetrznej w JST w stosunku do jednostek z sektora pry-
watnego, dla ktoérego nie ogloszono zadnych wytycznych ulatwiajacych opracowanie
i wdrozenie skutecznego systemu kontroli wewnetrznej. Jako$¢ systemoéw kontroli
wewnetrznej w JST ankietowani ocenili $rednio na poziomie 67%. Srednia wazona
dla badanych JST i IF wynosita ponad 70%. Jako$¢ systemow kontroli wewnetrzne;j
w malych i $rednich FP ankietowani ocenili §rednio na poziomie 41%, w duzych FP
—53%.

20 Przyjeto, ze warto$é prognozowanego wzrostu jakosci systemu kontroli wewnetrznej zostanie usta-
lona metoda opracowang przez Komisj¢ Europejska w dokumencie InCaS (2008). Przyktadowy sposob
obliczenia: uzyskany wynik z badan systemu kontroli wewngtrznej w FP wynosi 25%, wynik do ktorego
jest on odniesiony (np. z JST i IF) wynosi 60%, to warto$¢ obliczona aktualnego stanu jakosci systemu
kontroli wewngtrznej wynosi w FP 42% z wartosci wyniku docelowego, zatem istnieje potencjal poprawy
(liczony do 100% warto$ci odniesienia), ktory wynosi 58%.



143

Propozycja rekomendacji dotyczacej kontroli wewngtrznej w rachunkowosci w Srodowisku ...

¢faulAoeziuefio nyowoy yepez
1foezi[ear Azid yoAuzoKjewiojur yazoigez 1 mouw

12 T- 12 9 08 19 39 €9 -91qo1d eruemozijeu3As op moyumooeld eodyo
-z [oufAoeziue3Io 9010WOY BUBJ/IUB] M UOAZO
-IUMOIOD] [oeySImoue)s eu qoso emeisod Az)
¢0BauzoArew
-J0jul nwa)sAs 1eme [ouzemod ‘eruerez ‘nrezod
€l ¢ €l 4 6 8 ¢8 ¢8 pepiAzid eu ‘foulezoAmzpeu 1foemAs eruardbisAm
nmjpedAzid m gemoddysod el ued/mued amm £z
((ouenur zozidod pepjAzid eu) ooisoupal m
34 8¢ 1S vs 6 18 ¥S oy |yokdklnzbimoqo Y1z Auoiyoo aisaryez A 1foxynis
-u1/mpaooid op ddsop Aobzaiq uedued ew Az)
¢YoAuzoArewogul
MOQOSBZ AUOIYO0 NSAIeZ Z BIURPEZ ou0zZIoImod
L5 Le vl 95 6 55 or e JBMOZI[BAI STUZIANYS Aqe ‘YorIua[oyzs m niudols
wkoblezoreysAm m perzpn ued/iued 9z1d1q Az))
H1Z emIsuazddndzaq erudrumaddez 9zIezsqo m
1deyrunuroy 1 deULIOJUl NWIAISAS ZEA0 [0)U0Y BYSIMOPO.IS ATUBMOIR)ZS ]
aloenbau
MO
aloeinBaa | (eauozm) [-1epop YoAd| (ADead
MO famoraoop | -klepersod |  aiqop aloeinbaa
(eoaozm) |-repop Yoko| msoyresm |mojormpod| -08z40zMW) |amodIepop
famoyaoop | -Efepersod | op 4 opdd | emojsoop | yakokl a4 alueiid
1950).1BM 0P| MO)oTwpod | JIuUpaas 1 | Srupaus | 950} -epeisod dd AIUPAIS I
dd97nq@ (0p d497nd| O N -fem—dl | 411 d4Sr aznq N
fouzndumam 1[0.puoy NUI)SAS Ser Zpormodpo

psoyel 3s0azm Auemozougoid

(9% M ouep) nprepue)s nruazsor3o od yoespsoupal yoAuepeq m
17 emIsyazaardzaq erustumadez Amerdod yelousjod Auemozou3oid ‘g ejageL




Elzbieta Izabela Szczepankiewicz

144

*1 aueld eu Apepermodpo 2103y ‘Ajorupod
ON|AL — ¢foulfoezIueSIo 13I0WIOY UBPEZ I MO[ID
a4 22 0S 1e 08 85 S or 1eziear m J1zpoyzsazid Sowr qosods Aobzoeuz m
2101 ‘erudzoidez awosst Ars afnzexsm YoAuzok)
-BULIOJUI UOZOIFeZ YoAUBMONJAIUSPIZ POISM AZ))
((BAZA1/e1U0Z0138Z SUBMONJAIUOPIZ 0320k(eI
-a1Mez muawinyop ofisuul gnj eqAzA1 nnsalal aiu
-ezptziods zozidod pepjAzid eu) [oulLoeziue3io
TL ¢S 08 L9 98 ¢S 14 LT DHIQWOY Yepez I mo[eo Ioezifear m 91zpodzsozid
30w 2101y ‘ouzoAjewIojul eruozoidez 3s ofny
-JAuapr qosods Auemojudwinjopn m ‘QruzoAjewn
-0184s [oulAoezIue3io 9o10woy vURJ/IUR] M AZD)
03uzdLjeuLIojul BM)SUIZINAZIq erudruMIdez dz1ezsqo m
WINJAZAJ euezpizaez op dnslopod
1€ 9T Ly 6¢ 6 0L 65 0S fouz.ndusmam fopuoy nyuduoduroy e[p erupaig
¢ddsoupal m
yokokMmzeimoqo “dy 1foynnsur ‘mpasoid ‘pesez
6v cl 65 6¢ 00t 85 15 124 moyrumoseld zozid srue3oznsozid eu d3emn tobl
-ezoIeysAm bleorimz uorzp 0o eu ruazopzid Az)
aloe|nbau
MO
aloenBaa | (easozm) |-1epop YyoAa| (pApfead
MO famolsoop | -klepersod |  aiqop aloeinfaa
(ea10zm) [-1epop Yyoko| rsoyresm |amojorupod| -29z10zM) |aMoMIepPOP
famopaaop | -efepersod |  op 44 opdd | emoppaop | yokokl d4 alueId
1950).0eM Op| Mojoruupod | SIUPAIST | JTUPAIS T 950} -epeisod dd JIUPAIS I
ddAZng (op dA97nd| RN e A -rem—dl | 411d4SC aZnq SN
[ouzdumam 1jo.puoy NWI)sAs «
soyel 3soazm Auemozougoig A Zpamodpo
Z 11oquy dzsppp 3b1do




145

Propozycja rekomendacji dotyczacej kontroli wewngtrznej w rachunkowosci w Srodowisku ...

6€ 6T Ly

6¢

00T

572

19

€9

¢WaIuaz
-zswuz qnj &jenn pazid suoluoiyd olupaimodpo
ts Aoerd [ofoms m ued/mued ©ISAZIOY UOAION Z
‘auzofyewuopul Agosez suul 1 Auawndop Az

Ly G€ 29

€9

00T

18

€9

8¢

JTuAuzndumom
rwefoemn3ar 1 emerd twesidozid TwAokMmzéim
-0q0 Z dupo3z ‘uz) ‘durenie &S Y17 AuoIyoo als
-onpez m aloxnnsuy/Ampadord soknzbimoqo Az

4] 6¢ ¥9

Ly

98

8S

w

1€

¢dIS elp aulAreme Ainpadoid ouemodeldo AzD

6¢ 6 LS

9€

00T

L9

19

€e

JUoAuzokyeuwiojur yoAuep emisuazodrdzaq wiay
-sAs 2okfmsido (jAnjod amopo39zozs “afosnnsur ‘A
-npaooid) Auawnyop ouemodeido adjsoupal m AzD

039uzd£)eurio

[£yeziuegao

ul eM)SUazIdIdzaq erudrumadez 9zaezsqo m
yoAmoureadoad 1 yoAuzomuydd) udzddidzaqez ze.io yoLu

anpadoad druemoso)s

(€ 1z eluerAd AzoA10p)

€5 5¢ 85 €e L8 s 124 %€ uzndumam ropuoy nyusuoduroy e[p erupag
‘711 awe)Ad eu Kpepermodpo 2103y ‘Kjorupod
ONJAL — (UOAmOIST YIA) 1050U[0FZ0ZS M “YOAUZIA)
29 1z 99 Ge 6 6v 9 4% -BULIOJuI YoZ013eZ [oAUBMONYAUSPIZ SIUGZOIIRISO
n[eo eu dokfew eruepeizp adklezoreysAm 1s alhw
-lopod [ouflKoeziue3io oo1QwOY BURJ/IUR] M AZ))
aloenbaa
aMoX|
aloenbaa | (eadozm) [-1epop YoAd| (jApfead
MO0 famojaoop | -elepersod | auqop aloenbau
(eo40zm) |-repop yoko| rsopream |amojorupod| -09z10ZM) |sMOMIEPOP
fomoljaoop | -klepeisod | op 44 opdd | emojoop | Yakowl d4
1950).1BAM 0P| MO)oTwIpod | JIUPAIS T | STUpPAIS 1 2501 -epeisod dd AMUPAIS I
dg93znq@ (op A 7nd| PN deIN -lem—d| | d11d4st an(Qq deIN
[oUZ1)dUMIM T[0.1)UO0Y NUII)SAS e mpomodpo

soyel 3s01zm Auemozougoag




Elzbieta Izabela Szczepankiewicz

146

({03ouzokyewioyur mdzids
1€ ve 144 8¢ 00T 16 69 99 eruepsez ejpo1z amosedez alnsols epsoupsl Az0 ‘T

(nsmmies ‘yoAoklejezids wy “du

‘gokotnoeidjodsm wy 1 qoso 0oqom YoAuzok)

65 or ¢l 09 v6 59 6€ 9 -ewojul yoAuep walueysAzod pazid eluszoaid
-zagez 1 Ampadoxd 3rs afmsols agsoupal m Az QT

¢YoAuzoKiewoyur yoAuep emis

qS €T 0L 44 ¥6 8y 474 8¢ -uezodldzoq oisonjez m moyiumodeld yokuoru
-pnJIeZOMOU B[P BIUSJONZS BS duemoziuedio Az) ‘@

(morndwoy 1 mowrerSod 1foxuny

e 0 29 €5 00T 18 1S 8¢ ‘YoAuep op yorumeidn mowaisks woyumopAzn
eluela1zpAzid eunpadoid 3158l adsoupal m Az '8

JeumonpAzn zozid
ve [4 6v ov 00t 58 99 16 epsey dueruz bmosonjo klezsnwim YIS Az L

¢NI9d oba] e|p elu

61 foro g9 €5 00T 9/ 15 Ge -8zozsaiwod yaAuozosidzagez 1 yasAuoleizpAm m
31s ofnmoyoozid yoAuep ordoy omomiozar Az -9

UoAuep a1doy amomIozaI A1s AZiom)
ve 5¢ 05 ev 00t 88 99 05 nsezo yoeddspo yoAuremn3ar m oojsoupal m Az g

aloenbau
MO
aloeinBaa | (eauozm) [-1epop yoka| (Apead
MO famolaoop | -klepersod |  aiqop aloenbaa
(eoa0zm) |-repop yoko| msorrem |amgjormpod| -03710ZM) | aMOMIRPOP
famojsoop | -Elepeisod |  op d- opdd | emoppoop | yokokl a4 aluelid
1950).1EM 0P| MO)oTwpod | JIUpPaIS T | SIUpAIs | 950} -epeisod dd AIUPAIS I
da9znq@ |op dA7ng| PN eI\ -lem—d| | i1 d4st aznq eIN
[ouzdumam 1[0.)u0Y NWI)SAS «
soye[ )soazm Auemozougorg A 1Zpamodpo

7 11oqvy Azsppp 3b1o




147

Propozycja rekomendacji dotyczacej kontroli wewngtrznej w rachunkowosci w Srodowisku ...

‘gusepm o1uemodeido :0poiz

ldu
44 e L5 [24 56 0L €5 124 -ZJI)IUMIM [[01)UO0Y NUII)SAS B[P WIOF0 elupaas
a4 G2 6S o 36 e/ GG 6E Puzndumdm ronuoy nyusuodwoy e[p erupaIg
¢yorlaindwoy| eu obauemol
V% 12 19 FA 00T /9 I 6E -gysurez eruemowrerdordo rosoue39) dloeyphiom
tmosanjo 31s ezpemoidozid odsoupal m £z) ‘€T
¢ du yaAuep eluemAmoy2azid WNMIYDIR ‘eIUMO
S T4 69 85 00T €L GG T€ -omios :pepjdzid eu el onye) ‘emisyozoordzoq
Kyoms oupelads ouoruqdipoAm aaysoupal m AzD 2T
aloenbaua
MO
aloeinBaa | (eauozm) [-1epop Yyoka| (Apead
MO famojaoop | -klepersod |  auqop aloe|nbaa
(eo40zm) |-repop yoko| 1soprem |amojormpod| -09Z10ZM) | sMOMIRPOP
famojedop | -kfepersod |  op d- opdd | emojeoop | yokol d4 alueIfd
1950).12M Op| Mojorwipod | dIUPAIST | AMUpPAIS | 250} -epeisod dd SIUpaIs I
dd7nq@ (op dA97nd| ORI eIN -rem—d| | 411 d4se aznq N
[3UZ1)IUMIM [[0.1JUO0Y] NWII)SAS o1 Zpormodpo

soyel 3soazm Luemozougoiad




148 Elzbieta Izabela Szczepankiewicz

Wyniki analizy zamieszczone w prawej czesci tabeli 2 jednoznacznie wskazuja,
ze istnieje wysoki potencjal poprawy jakosci zarzadzania bezpieczenstwem ZIR
w jednostkach z sektora prywatnego, ktory mogiby by¢ zrealizowany po ogloszeniu
dodatkowych regulacji w formie standardu, rekomendacji lub komunikatu dotycza-
cego kontroli wewnetrznej w rachunkowosci prowadzonej w §rodowisku informa-
tycznym.

Laczny $redni potencjat poprawy jakoSci systemow kontroli wewnetrznej w srodo-
wisku informatycznym rachunkowosci (liczony metoda do 100% warto$ci odniesienia
tj. ,,wzorca” w IF) moze wynosi¢ nawet 57% dla matych i $rednich firm oraz 44% dla
duzych firm w sektorze prywatnym. Jednak zachowujac rozsadne podejscie badacza
I biorac pod uwage jako wzorzec $rednig wazong badanych JST i IF (70%), potencjat
poprawy dla matych i srednich FP wynosi co najmniej 42%, a dla duzych FP co naj-
mniej 24%.

Wyniki badan pokazaty réwniez, ze w firmach prywatnych istnieja szczegolne ob-
szary ,,niewiedzy”, wynikajace z luki metodycznej i aplikacyjnej w literaturze przed-
miotu. Ich uzupehienie przez teoretykoéw i odpowiednie regulacje moga w znaczacy
sposob poprawi¢ zarzadzanie bezpieczenstwem zasobow informatycznych w polskich
jednostkach. Takim obszarem jest na przyktad podejscie do identyfikacji czynnikéw
ryzyka oraz ich systematyzacja, a takze sposoboéw postgpowania z ryzykiem. W matych
1 $rednich firmach po wprowadzeniu standardu istnieje potencjat poprawy jakosci sys-
temu kontroli wewngtrznej w obszarze identyfikacji czynnikow ryzyka informatycz-
nego na poziomie 67%, a docelowo w dluzszym okresie oszacowano go na poziomie
80% (wedhug ,,wzorca” IF), natomiast w duzych firmach potencjat poprawy po wdro-
zeniu standardu wynosi 52%, a docelowo 71%.

Ankietowanym zadano roéwniez pytanie: czy w zwigzku z wymaganiami ustawy
UoR 1 innymi regulacjami, a takze rosngcym ryzykiem informatycznym dotyczacym
jednostek, Ministerstwo Finansow lub teoretycy i specjalici rachunkowosci powinni
opracowa¢ wytyczne ulatwiajace samoocen¢ stosowanych procedur w zakresie
ochrony zasob6éw informatycznych rachunkowosci i kontroli w $srodowisku informa-
tycznym rachunkowosci w jednostce? Wyniki odpowiedzi uzyskane z ankiet sg jedno-
znaczne i wskazuja na bardzo duze zainteresowanie ankietowanych (Srednio 87%).
Oznacza to, ze 336 z 396 ankietowanych (ksiggowych, pracownikéw dziatow finanso-
wych, audytorow i przedstawicieli kierownictwa) jest zainteresowanych otrzymaniem
wytycznych/standardu, ktére utatwig oceng stanu wypekniania obowigzkéw formal-
nych w zakresie ochrony zasobow informatycznych rachunkowosci i zapewnienia sku-
tecznej kontroli w §rodowisku informatycznym (zob. tab. 3).
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Tabela 3. Zainteresowanie narzedziami do samooceny wypetniania obowigzkoéw
w zakresie ochrony ZIR i zapewnienia skutecznej kontroli wewnetrznej
w srodowisku informatycznym

Odpowiedzi tak (w %)
JST IF BRIA | FP20 | FP 100 | FP >100 | Srednia

Pytanie

Czy w zwiazku z wymaga-
niami  UoR, standardami
kontroli wewng¢trznej (za-
rzadczej) 1 rosnagcym ryzy-
kiem informatycznym doty-
czacym jednostek, Minister-
stwo Finansow lub teoretycy
i specjalisci rachunkowosci
powinni opracowaé szcze- 95 100 94 68 78 86 87
golowe wytyczne ulatwia-
jace samoocen¢ procedur
W zakresie ochrony zasobow
informatycznych rachunko-
wosci 1 kontroli wewnetrznej
(zarzadczej) w $rodowisku
informatycznym rachunko-
wosci w jednostce?

Zrédto: opracowanie wlasne.

2. System kontroli wewnetrznej w jednostce wedlug
koncepcji i standardow Swiatowych oraz model
autorski kontroli wewnetrznej w jednostce

W literaturze istnieje wiele definicji kontroli. Jako funkcj¢ zarzadzania w organizacji
definiowali ja znani §wiatowi klasycy teorii organizacji i zarzadzania: R.J. Mocler
(1984)%, J.AF. Stoner i Ch. Wankel (1996), R.W. Griffin (1999), J.A.F. Stoner i in.,
(2001), A.P. Robbins i M. Coulter (2012). Cho¢ definicje te nieco rdznig si¢ zakresem,
to ostateczny ich kontekst jest bardzo podobny. Kazda nast¢pna stanowita pewne uzu-
pehienie poprzedniej, ale zadng z nich nie mozna uznac¢ jako pelng. Definicje klasykow
teorii i zarzadzania wykorzystywano takze w innych dyscyplinach nauki. Definiowali
ja takze teoretycy rachunkowosci, np.: E. Terebucha (1976), K. Klimas (1985),
K. Wierzbicki (1996), E.J. Saunders (1994, 2003), S. Katuzny (1997, 2008), K. Wi-
niarska (2010) i inni. Kazdy z tych autorow w nieco innym zakresie opisat to pojecie,
ale wszyscy podkreslili charakter funkcjonalny kontroli, jako konieczne koncowe sta-
dium zorganizowanego dziatania (procesu kierowania), polegajace na sprawdzaniu

2 Definicjg Moclera przytacza Stoner, Wankel (1996, s. 458).
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i ocenianiu réznych obszaréw dziatalnosci. W podobny sobie sposob teoretycy rachun-
kowosci definiuja cel i funkcje kontroli oraz mechanizmy kontrolne. Jako szczegolng
forme kontroli wewnetrznej w rachunkowo$ci wymieniajg zawsze kontrolg finansowo-
-ksiggowa. W niniejszym opracowaniu pomini¢to prezentacje powszechnie znanych
definicji wyzej wymienionych autoréw, a przytoczono jedynie aktualne definicje nor-
matywne rozproszone w roznych regulacjach, bowiem to one oddajg istote aktualnego
podejscia do kontroli wewnetrznej W rachunkowosci. Nalezy przy tym wspomnie¢, ze
na $wiecie gldownymi inicjatorami rozwoju koncepcji kontroli wewngtrznej — byty i sa
— organizacje zawodowe ksiggowych, bieglych rewidentéw oraz audytorow wewnetrz-
nych. Organizacje te ciagle doskonalg zaréwno definicje, jak i sama koncepcj¢ systemu
kontroli wewngtrzne;.

Dwie kluczowe definicje ,.kontroli wewnetrznej” oraz ,,systemu kontroli wewngtrz-
nej”, ktore stanowig fundament dla pozostatych definicji formulowanych w nastepnych
latach przez inne organizacje zajmujace si¢ standardami w zakresie kontroli 1 audytu,
oglosit w 1992 roku amerykanski Komitet Sponsorujacy Komisje Treadway (The
Committee of Sponsoring Organizations of the Treadway Commission) w raporcie po-
$wieconym kontroli wewnetrznej pod nazwa COSO?%. Zgodnie z COSO (1992, 1994,
2009) kontrola wewnetrzna jest ciaglym procesem inicjowanym i realizowanym przez
rade nadzorcza, zarzad, kierownictwo na nizszych szczeblach organizacyjnych i pra-
cownikow, zaprojektowanym w celu dostarczenia kierownictwu obiektywnego zapew-
nienia, ze mozliwa jest realizacja celéw jednostki w nastepujacych obszarach:

- wydajnos¢, efektywnos¢ i zyskownos$¢ dziatan operacyjnych w jednostce, w tym
ochrony zasobow;

- wiarygodno$¢ sprawozdawczosci finansowej i raportdw wewnetrznych;

- zgodno$¢ z przepisami prawa oraz przyjetymi w jednostce regulacjami zewnetrz-
nymi i wewnetrznymi.

System kontroli wewnetrznej wedlug COSO sktada sie z 5 gldéwnych komponentow:
srodowiska kontroli, oszacowania ryzyka, czynnos$ci kontrolnych, informacji i komu-
nikacji oraz monitoringu. Nalezy wspomnie¢, ze Komisja Treadway w 2004 roku oglosita
raport COSO 1I rozszerzajacy aspekty kontroli wewngtrznej w obszarze zarzadzania
ryzykiem. Zgodnie z COSO II (2004) system kontroli wewnetrznej powinien by¢ zin-
tegrowany z procesem zarzadzania ryzykiem w jednostce i sktada¢ si¢ z o§miu gtow-
nych komponentow: §rodowiska wewnetrznego, ustalania celéw, identyfikacji zdarzen,
oceny ryzyka, reakcji na ryzyko, dziatan kontrolnych, informacji i komunikowania oraz

22 Koncepcje COSO przyjeto do stosowania w 2002 . w sekcji 404 — Management Assessment of In-
ternal Controls w Sarbanes Oxley Act (SOX) oraz aktach wykonawczych i innych wytycznych takich jak:
Internal Controls Over Financial Reporting — SOX (2004), IT Control Objectives for Sarbanes-Oxley
(2004), COBIT (2004), amerykanskich standardach rewizji finansowej AICPA, migdzynarodowych stan-
dardach audytu wewnetrznego ITA, wytycznych Komisji Europejskiej, The Revised Internal Control Stan-
dard for Effective Management SEC (2007), polskich Standardach kontroli finansowej (2003), Standardach
kontroli zarzadczej (2009), Rekomendacji H, Rekomendacji M oraz wielu innych dokumentach.
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monitorowania. W obu raportach COSO i COSO Il zdefiniowano i szeroko opisano
znaczenie poszczegdlnych komponentdow systemu kontroli wewnetrzne;j.

W podobnym kontekscie funkcjonalnym kontrole wewngtrzng w 2001 roku zdefi-
niowat Migdzynarodowy Instytut Audytorow Wewnetrznych (The Internacional Insti-
tute of Auditors — 11A). Definicja ta znalazta si¢ w stowniku do Migdzynarodowych
Standardéw Profesjonalnej Praktyki Audytu Wewnetrznego. Wedtug ITA kontrola we-
wnetrzna to kazde dziatanie podejmowane przez rad¢ nadzorcza, kierownictwo i pra-
cownikdéw w celu zarzadzenia ryzykiem i zwigkszenia prawdopodobienstwa osiggnie-
cia ustanowionych celow przez jednostke. Kierownictwo planuje i organizuje wszelkie
dziatania, aby uzyskac racjonalne zapewnienie, ze ogolne i szczegdtowe cele jednostki
zostang zrealizowane; Kieruje takze wykonaniem tych dziatan (Stownik w: Standardy
IIA, 2016). Definicja ta od 2001 roku nie byta zmieniana, pomimo czterokrotnej aktu-
alizacji Standardow IIA. W 2016 roku IIA zdefiniowato rowniez pojecie ,,odpowied-
niej kontroli”, ktora ,,ma miejsce wowczas, gdy kierownictwo zaplanowato i zorgani-
zowalo kontrole w sposob dajacy racjonalne zapewnienie, ze organizacja skutecznie
zarzadza ryzykiem, a jej ogolne i szczegotowe cele zostang sprawnie i ekonomicznie
zrealizowane” (Stownik w: Standardy IIA, 2016). I[IA w swoich wytycznych zaleca
audytorom wewnetrznym rozpatrywanie systemu kontroli wewnetrznej zgodnie z kon-
cepcjami COSO. W stowniku do Standardow IIA zdefiniowata tylko niektore kompo-
nenty systemu kontroli wewnetrznej: sSrodowisko kontroli, zarzadzanie ryzykiem, pro-
cesy (zasady, procedury, mechanizmy) kontroli oraz informatyczne mechanizmy kon-
trolne. Jednak kontekst tresci tych definicji nie odbiega w znaczacy sposob od tresci
definicji ogloszonych w raportach COSO 1 COSO II.

Migdzynarodowa Organizacja Najwyzszych Organow Kontroli/Audytu (International
Organization of Supreme Audit Institutions — INTOSAI) w ,,Wytycznych w sprawie
kontroli wewnetrznej w sektorze publicznym” z 2004 roku, zdefiniowata kontrole we-
wnetrzng w ujeciu funkcjonalnym jako integralny proces, na ktéry ma wpltyw zarzad
jednostki oraz jej pracownicy. Kontrola wewngtrzna jest procesem dynamicznym,
ktéry musi by¢ ciggle dostosowywany do zachodzacych zmian w jednostce. Kierownic-
two i pracownicy wszystkich szczebli organizacyjnych powinni mie¢ udzial w procesie
kontroli poprzez odnoszenie si¢ do ryzyk oraz dawanie rozsgdnego zapewnienia o osigga-
niu misji jednostki, a takze realizacji przyjetych celow. Kontrola wewnetrzna powinna
by¢ zaprojektowana w taki sposob, aby odnosic si¢ do ryzyk i dawac rozsadne zapew-
nienie, ze wszystkie dziatania jednostki sg skierowane na wypehianie jej misji oraz
pomagaja jednostce w osiagnigciu nastepujacych celow (Wytyczne INTOSAIL 2004):
- prowadzenie etycznej, uporzadkowanej, skutecznej, gospodarczej i wydajnej dzia-

alnoSci;

- wypekianie obowigzkéw zwigzanych z odpowiedzialnoscia za swoja dziatalno$¢;

- zapewnienie zgodnosci prowadzonej dziatalno$ci z prawem i przepisami;

- wlasciwa ochrona posiadanych zasobow przed ich niewtasciwym wykorzystaniem,
utratg lub zniszczeniem.
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W 2009 roku w nowej wersji Miedzynarodowych Standardow Rewizji Finansowej
(MSRF) réwniez zdefiniowano kontrolg wewngtrzng oraz system kontroli wewnetrzne;.
Definicje te zawarto w MSRF 315. Nawigzaty one juz do definicji zawartych w raporcie
COSO. Wedlug MSRF 315 z 2009 roku kontrola wewngtrzna to ,,proces zaprojekto-
wany, wdrozony i utrzymywany przez 0soby sprawujace nadzor, kierownika jednostki
i innych pracownikow, majacy dostarczy¢ wystarczajacej pewnosci, ze cele jednostki
dotyczace wiarygodnosci sprawozdawczosci finansowej, skutecznosci i wydajnosci
dziatalnosci oraz zgodnosci z majacymi zastosowanie przepisami prawa oraz regula-
cjami sg osiggane”. Wskazano réwniez, ze sposob zaprojektowania, wdrozenia i pro-
wadzenia kontroli wewnetrznej moze rdzni¢ sie W poszczegdlnych jednostkach w za-
leznosci od ich wielkosci i ztozonosci dziatalnosci. W standardzie tym okreslono takze
cel podstawowy kontroli wewnetrznej, zgodnie z ktorym ,kontrola wewngtrzna jest
projektowana, wdrazana i prowadzona, jako reakcja na zidentyfikowane ryzyka gospo-
darcze zagrazajace osiagnieciu trzech celow jednostki, ktore dotycza (punkt A51 KSRF
315): wiarygodnosci sprawozdawczosci finansowej jednostki; efektywnosci i skutecz-
nosci dziatan jednostki; przestrzegania przepisow prawa i regulacji”. Elementy kontroli
wewnetrznej w MSRF 315 zostaty podobnie okreslone jak w raporcie COSO, s3 nimi:
srodowisko kontroli; proces oceny ryzyka przez jednostke; system informacyjny (w tym
powiazane procesy gospodarcze, znaczace dla sprawozdawczosci finansowej) i komu-
nikacji; dziatania kontrolne (znaczace dla rewizji finansowej) oraz monitorowanie kon-
troli. Zostaly one szczegotowo zdefiniowane w zataczniku do MSRF 315. Obecnie defini-
cje te sg zawarte w Miedzynarodowym Standardzie Badania (MSB) 315, ktory zostat
przyjety w 2015 roku jako Krajowy Standard Rewizji Finansowej (KSRF) 315 przez
Polska Izbe Bieglych Rewidentow. Niestety, po ostatnich zmianach w MSB 315 nie
uwzgledniono nadal koncepcji zintegrowanego systemu kontroli wewnetrznej COSO 11

Po analizie tresci definicji kontroli wewngtrznej teoretykow zarzadzania i rachunko-
wosci oraz definicji normatywnych mozna sprowadzi¢ je do sformutowania autorskiej
definicji oddajacej petniej istote wspotczesnej kontroli wewnetrznej (funkcjonalnej)
w jednostce, a mianowicie: , kontrola wewnetrzna to okreslony system organizacyjny
(system kontroli wewnetrznej) wewnetrznie skoordynowany, majacy okreslong struk-
ture (uktad elementéw — komponenty), w ktérym poszczegolne jego czesci sktadowe
powinny si¢ wzajemnie uzupetniaé, tworzac logiczng catos¢. Jej komponenty musza
by¢ wspotzalezne, spojne i niesprzeczne. Musza by¢ powigzane ze wszystkimi obszarami
funkcjonowania jednostki, jej funkcjami, procesami, systemami i celami. Kontrola we-
wnetrzna jest ciggltym procesem inicjowanym i realizowanym przez rad¢ nadzorcza,
zarzad, kierownictwo oraz pracownikéw na wszystkich szczeblach organizacyjnych
zgodnie z zakresem kompetencji, uprawnien i odpowiedzialnos$ci. Stanowi ciagly, ak-
tywny proces, bedacy integralnym elementem procesu kierowania, majacy na celu uzy-
skanie przekonania kKierownictwa i zainteresowanych interesariuszy, ze wszystkie za-
soby jednostki wykorzystywane sa w sposob optymalny dla realizacji ustalonych celow.
Pomaga jednostce: przystosowac si¢ do zmian w otoczeniu, radzi¢ sobie ze ztozonoScia
organizacji, minimalizowa¢ koszty, regulowaé oraz korygowac wszelkie czynno$ci
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| procesy zapewniajac ich sprawnos¢ i skutecznos¢ oraz efektywnie ogranicza¢ kumu-
lowanie si¢ bledow. System kontroli wspomaga obserwowanie okreslonych zjawisk
i czynnikow ryzyka, analizowanie ich charakteru i komunikowanie spostrzezen orga-
nom kierujagcym. Dlatego celem kontroli wewnetrznej jest systematyczne dziatanie na
rzecz ustanowienia norm efektywnosci przy planowanych celach jednostki, poréwna-
nia rzeczywistej efektywnosci z wyznaczonymi celami, ustalanie uchybien i pomiar ich
Znaczenia oraz podejmowanie wszelkich krokéw potrzebnych do zapewnienia, by
wszystkie zasoby jednostki byly wykorzystywane najskuteczniej i najsprawniej do
osiagnigcia ustanowionych celow, a jednostka dziatata zgodnie z przepisami i regula-
cjami wewnetrznymi, zapewniajac wiarygodng sprawozdawczo$¢ wewnetrzng i ze-
wnetrzng. Poprzez wykorzystanie zaprojektowanych informacyjnych sprzezen zwrot-
nych, kontrola wewngtrzna w procesie zarzadzania jednostka peli funkcje dostoso-
wawcza jednostki do otoczenia”.

Projektujac w jednostce system kontroli wewnetrznej, jako podstawowe kompo-
nenty kontroli wewnetrznej mozna przyjaé elementy systemu wskazane w raporcie
COSO II. Mozna uzna¢, ze model systemu kontroli wewnetrznej zaproponowany w ra-
porcie COSO II 22004 roku moze by¢ przydatny dla wielu jednostek rozpoczynajacych
dziatalnos¢, ktore projektuja i wdrazaja po raz pierwszy system kontroli wewngtrzne;.
Jednak dla jednostek, ktore prowadza dziatalnos¢ i chca doskonali¢ funkcjonujacy juz
system kontroli wewnetrznej ta koncepcja nie bedzie juz tak przydatna. Zdaniem au-
torki, majac na uwadze obecne uwarunkowania funkcjonowania kontroli w jednostce
nalezaloby znacznie zmodyfikowa¢ modelowg strukturg systemu kontroli wewnetrznej
proponowang w COSO II.

Na podstawie badan wlasnych i prowadzonej analizy rozwigzan w praktyce autorka
proponuje teoretyczne modelowe ujgcie systemu kontroli wewnetrznej w jednostce.
Autorski model systemu kontroli wewngtrznej zostat opracowany z wykorzystaniem
ogolnej struktury komponentow tego systemu ogtoszonej w koncepcji COSO, COSO
11, standardach kontroli finansowe;j i standardach kontroli zarzadczej dla jednostek sek-
tora finansow publicznych, Rekomendacji H i M dla bankow, standardach IIA,
MSB 315.

Pierwszym etapem projektowania systemu kontroli wewnetrznej, a takze w pozniej-
szym okresie jego doskonalenia, jest biezaca identyfikacja zdarzen w jednostce. Powinno
to skutkowa¢ modyfikacja aktualnie realizowanych celow i/lub ustalaniem nowych celow
oraz zadan jednostki wynikajacg z biezacej oceny ryzyka, a nastepnie ustaleniem lub
modyfikacja poziomu ryzyka akceptowalnego, dostosowaniem sposobow reakcji na
ryzyko, a nastgpnie dostosowaniem dziatan kontrolnych adekwatnych do zidentyfiko-
wanego ryzyka, ktorego nie mozna unikna¢, a ktérym mozna w okreslony sposob za-
rzadzaé¢. Kolejnymi etapami beda: dostosowywanie Srodowiska wewngtrznego do ak-
tualnych warunkéw funkcjonowania jednostki i zidentyfikowanego ryzyka oraz dosto-
sowanie systemu informacji, komunikacji wewnetrznej i zewnetrznej do aktualnych
potrzeb organizacji. Ostatni etap to biezgce monitorowanie, samoocena, niezalezna
ocena okresowa systemu kontroli wewngtrznej w celu jego dalszego doskonalenia.
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Niezbedne jest tutaj zapewnienie sprz¢zenia zwrotnego pozwalajacego na ciggle do-
skonalenie poszczegdlnych komponentow systemu, czyli dzialan w tym zakresie po-
dejmowanych w jednostce.

Rysunek 1 prezentuje teoretyczne modelowe ujecie systemu kontroli wewnetrznej
we wspotczesnych jednostkach.

Rysunek 1. Modelowe ujecie systemu kontroli
wewngtrznej i jego doskonalenia w jednostce

| etap Biezaca identyfikacja zdarzen w jednostce <
i

Il etap Modyfikacja celéw i/lub ustalanie nowych celéw jednostki <
l

11 etap Ocena ryzyka i modyfikacja poziomu ryzyka akceptowalnego [€
l

IV etap Dostosowanie sposobéw reakcji na ryzyko <
l

V etap Dostosowanie dzialan kontrolnych adekwatnych do ryzyka <
l

VI etap Dostosowywanie Srodowiska wewnetrznego <
l

VIl etap Dost.osov-\{anie systemu‘ipformacji, ‘ <

komunikacji wewnetrznej i zewnetrznej

l

VIII etap Monitorowanie i ocena systemu

Zrodlo: opracowanie wlasne.
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O skutecznosci 1 efektywnos$ci systemu kontroli wewngtrznej w jednostce zadecy-
duje realizacja wszelkich czynnosci kontrolnych realizowanych przez wszystkich
czlonkow organizacji (kontrola pionowa, kontrola pozioma, samoocena) oraz rézne
mechanizmy (strategie, polityki, procedury, regulaminy, instrukcje, inne dziatania)
wpisane w funkcje poszczegodlnych, wzajemnie uzupehiajacych si¢ komponentow
tego systemu®. Taki system kontroli wewnetrznej poprzez okreslone zasady, polityki
i procedury przyjete przez kierownictwo ma za zadanie wspiera¢ efektywne prowadze-
nie dziatalnosci jednostki. System ten powinien by¢ zgodny z ogdlnymi zasadami okre-
slonymi dla wypehiania funkcji kontrolnej w procesie zarzadzania jednostka. Syste-
mem tym nalezy objac¢ wszystkie obszary, systemy, procesy i funkcje dziatalnosci jed-
nostki, w tym takze rachunkowos¢ jednostki, wspierajac jej prawidlowe prowadzenie
I ochrong zasobow informatycznych rachunkowosci. W ujeciu przedmiotowym (funk-
cjonalnym) powinien on zapewnia¢ w szczegolnosci:

1) zgodnos$¢ dziatania jednostki z przepisami prawa i regulacjami wewnetrznymi,
w tym: z procedurami, instrukcjami, limitami, planami i innymi mechanizmami
kontrolnymi;

2) wiarygodng sprawozdawczo$¢ zewnetrzng i wewnetrzng, w tym w postaci bieza-
cych raportow zarzadczych;

3) efektywne wykorzystanie zasobow, a takze ich ochrong zasobéw, w tym zapewnie-
nie bezpieczenstwa zasobow informatycznych rachunkowosci i informacji korpo-
racyjnej;

4) biezgce reagowanie na rozne nieprawidtowosci, w tym: btedy, uchybienia wynika-
jace z niedbalstwa, naduzycia czy oszustwa we wszystkich obszarach dzialalno$ci
jednostki.

Zdaniem autorki system ten powinien charakteryzowac si¢ okreslonymi cechami,
czyli by¢:

1) kompleksowy, tzn. zbudowany z okreslonych wzajemnie uzupehniajacych sig
komponentow, ktore warunkuja efektywnos¢ pozostatych w tym systemie, a takze
posiada mechanizmy kontrolne ze wszystkich wymaganych grup zabezpieczen
(fizyczne, techniczne, organizacyjno-administracyjne i programowe);

2) spdjny, tzn. mechanizmy kontroli w systemie beda wzajemnie ze soba powiazane
i nie bedzie w systemie luk;

3) niesprzeczny, tzn. podejmowane dziatania i zastosowane mechanizmy kontroli nie
powoduja kolizji migdzy soba;

4) adekwatny, tzn. zawiera okreslone mechanizmy kontrolne uwzglgdniajace aktualne
potrzeby jednostki i wyniki analizy ryzyka;

5) skuteczny, tzn. mechanizmy kontroli sa projektowane i wdrozone w odpowiedzi na
konkretne zidentyfikowane zagrozenia i czynniki ryzyka (nie sa mechanizmami
przypadkowymi), a takze zapewniaja ochrong zasobdw i prawidtowe funkcjonowanie

23 Opis takich dziatan charakterystycznych dla srodowiska informatycznego rachunkowosci zawiera
np. publikacja Szczepankiewicz (2016).



156 Elzbieta Izabela Szczepankiewicz

jednostki (realizacje celow) we wszystkich obszarach, w ktdrych zostaly ustanowione;
o skuteczno$ci calego systemu zawsze decyduje najstabsze ogniwo tego systemu;

6) efektywny, tzn. mechanizmy kontroli i inne komponenty systemu sa spdjne, kom-
pleksowe i sprawnie dzialajace, nakierowane nie tylko na jako$¢ kontroli, ale i na
redukcje lub eliminacje ryzyka; mogace w efekcie zapewni¢ realizacje celow kon-
troli i celow jednostki;

7) ciagle doskonalony, na podstawie wynikoéw biezacego monitorowania i okresowej
oceny skutecznosci (np. w procesie samooceny systemu przez kierownictwo i ba-
dania przez audyt wewnetrzny lub zewnetrzny).

Zaproponowany wyzej autorski model systemu kontroli wewngtrznej moze byc¢
wykorzystany do opracowania i doskonalenia skutecznych, efektywnych, wydajnych
i adekwatnych mechanizméw kontroli wewngtrznej w dowolnym obszarze funkcjono-
wania jednostki, w tym w obszarze rachunkowosci prowadzonej w $rodowisku infor-
matycznym.

3. Autorska koncepcja struktury rekomendacji
dotyczacej kontroli wewnetrznej w obszarze zapewnienia
bezpieczenstwa zasobow informatycznych rachunkowosci

W celu zapewnienia skuteczno$ci kontroli wewnetrznej w obszarze rachunkowosci,
zdaniem autorki, proces projektowania struktury systemu kontroli wewng¢trznej nalezy
powiazac z procesem zarzadzania ryzykiem. Ryzyko powinno by¢ na biezaco identy-
fikowane w kazdym z obszarow zwigzanych z rachunkowoscig jednostki, w kazdym
procesie i podsystemie, a zwlaszcza w procesie sprawozdawczos$ci (Szczepankiewicz,
2011a). Mozliwie doktadna identyfikacja charakteru i zakresu potencjalnego ryzyka®*
umozliwia wybor i podjecie we whasciwym czasie odpowiedniej metody i narzedzi jego
ograniczenia. Uzyskanie w jednostce efektywnego i adekwatnego systemu kontroli we-
wnetrznej wymaga oprocz posiadania i doskonalenia mechanizméw kontrolnych bedacych
reakcja na zidentyfikowane ryzyko rowniez kilka niezbednych elementéw organiza-
cyjnych, ktore utworza ten system. Zatem kierownictwo jednostki musi zadba¢ o wta-
sciwe funkcjonowanie takze takich komponentéw systemu kontroli wewnetrznej, jak:
srodowisko kontroli, system przeptywu informacji i komunikacji oraz monitorowanie
systemu kontroli. Szczegdlne znaczenie ma tutaj konstrukcja systemu kontroli we-
wnetrznej uwzgledniajaca wszystkie aspekty srodowiska informatycznego, w ktorym
prowadzona jest rachunkowos¢ jednostki.

24 Ryzyko operacyjne w rachunkowosci prowadzonej z wykorzystaniem systeméw informatycznych
moze by¢ zwigzane z czynnikami losowymi, blgdami w dzialaniu oprogramowania stosowanego w rachun-
kowosci, awariami sprzgtu komputerowego, przypadkowymi bledami ludzkimi lub celowymi dziataniami
kadry kierowniczej lub personelu, ktore prowadza do naduzy¢ finansowych.



Propozycja rekomendacji dotyczacej kontroli wewngtrznej w rachunkowosci w Srodowisku ... 157

Na podstawie postulatow wyrazonych przez ankietowanych, ktore prezentowano
w tabeli 3 oraz przeprowadzonej analizy przepisow UoR, koncepcji systemow kontroli
wewnetrzne] w $wiatowych raportach COSO i COSO 11, a takze standardow kontroli
finansowe;j, standardow kontroli zarzadczej, rekomendacji D, H i M, standardow audytu
wewnetrznego |IA i rewizji finansowej MSB 315, w tabeli 4 zawarto autorska propozycje
struktury rekomendacji dotyczacej kontroli wewngtrznej w rachunkowos$ci w $rodo-
wisku informatycznym, ze szczegdlnym uwzglednieniem zapewnienia bezpieczenstwa
zasobow informatycznych rachunkowosci.

Podstawowe komponenty systemu kontroli wewngtrznej w obszarze rachunkowo-
$ci prowadzonej w srodowisku informatycznym w strukturze proponowanej rekomen-
dacji odpowiadajg koncepcjom prezentowanym w wyzej wymienionych raportach i re-
gulacjach. Zdaniem autorki, system kontroli wewngtrznej w jednostce powinien objaé
wszystkie zasoby informatyczne zwigzane zardwno z informacjami finansowymi, jak
i pozafinansowymi (korporacyjnymi)®. Od 2017 roku wiele z informacji niefinanso-
wych musi by¢ ujawnianych i podlega weryfikacji przez biegltego rewidenta zgodnie
Z obowiazujaca dyrektywa 2014/95/UE. Wiele z nich wykorzystywane jest do sporza-
dzania zintegrowanych sprawozdan rocznych. Dlatego z punktu widzenia wypetiania
obowigzkow informacyjnych informacje takie musza by¢ tak samo chronione, jak in-
formacje finansowe.

W obecnych uwarunkowaniach prowadzenia rachunkowos$ci w srodowisku informa-
tycznym, pierwszym i najwazniejszym komponentem warunkujacym strukture i spraw-
no$¢ catego systemu kontroli wewngtrznej w srodowisku informatycznym powinien
by¢ obszar celow i zarzadzania ryzykiem (McName, 1998; Spira, Page, 2003; Saunders
2003). Dziatania w tym obszarze nadadza kierunek projektowania kolejnych kompo-
nentéw systemu. Jest to podejscie zgodne z zaproponowanym wyzej autorskim, teore-
tycznym modelem systemu kontroli wewngtrzne;.

Dla kazdego z pigciu o komponentdéw systemu zaproponowano po kilka punktow
(rekomendacji szczegotowych), ktore kierownictwu jednostek pozwola sprawnie za-
projektowac kolejne elementy tego systemu, w taki sposob, aby zapewni¢ wypetnienie
wymogow stawianych przez UoR w zakresie ochrony zasob6éw informatycznych ra-
chunkowosci. Proponowany przez autorke uktad kolejnych elementow systemu kon-
troli wewnetrznej pozwoli wypehié zadania kontroli w obszarze zinformatyzowanej
rachunkowosci, ktora powinna interesariuszom dostarcza¢ wiarygodnych informacji
finansowych 1 niefinansowych w ciagle zmieniajacych si¢ uwarunkowaniach srodowi-
ska informatycznego, skutecznie wypehiajac funkcje informacyjna, kontrolng, spra-
wozdawcza, atestacyjng, podatkowa i dowodowg przez rachunkowos¢.

% Obecnie w artykulach z zakresu finansow oraz nauk o zarzgdzaniu duzg uwage przywigzuje sie do
ochrony wszelkich baz danych zawierajacych informacje korporacyjne, czyli dokumenty/informacje o misji,
marce, historii, dziatalnosci, badaniach, technologiach, produktach, projektach, réznych grupach interesa-
riuszy, realizowanych umowach, danych osobowych, analizie ryzyka, strategiach, politykach, procedurach
i innych dokumentach tworzonych w codziennej dziatalnosci jednostki.
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Tabela 4. Proponowana struktura rekomendacji dotyczacej kontroli wewnetrznej
W obszarze zapewnienia bezpieczenstwa zasobow informatycznych
rachunkowosci i informacji korporacyjnej

Komponent systemu

Rekomendacja

A. Cele
i zarzadzanie

ryzykiem

Identyfikacja celow strategicznych i operacyjnych jednostki, w tym
celow oraz zadan w zakresie bezpieczenstwa zasobdw informa-
tycznych rachunkowosci i informacji korporacyjne;j

Wskazanie i analiza procesow jednostki obslugiwanych przez IT
i rachunkowo$¢

Identyfikacja czynnikow ryzyka dla procesow obstugiwanych
przez IT i rachunkowos$¢

Identyfikacja zasobéw chronionych IT (tj. zasobdéw informatycz-
nych rachunkowosci i informacji korporacyjnej)

Wycena warto$ci zasobéw chronionych IT

Identyfikacja zagrozen i podatno$ci zasobow chronionych IT

Szacowanie zagrozen i podatnosci zasobow chronionych IT

® Njo o

Oszacowanie ryzyka dla zasobow chronionych IT (oszacowanie
prawdopodobienstwa i skutkow) oraz okreslenie priorytetow i ma-
terialnej istotnosci

Identyfikacja metod i srodkéw unikania, redukcji, dywersyfikacji
lub transferu ryzyka IT oraz narzedzi kontroli wraz z oszacowa-
niem ich kosztéw i skutecznosci

10.

Okreslenie poziomu ryzyka IT akceptowanego przez kierownictwo

11.

Opracowanie polityki bezpieczenstwa zasobéw chronionych IT
i sposoboéw postgpowania z ryzykiem IT, ktore zostang wdrozone
(metody i $rodki kontroli, redukc;ji lub transferu ryzyka)

B. Mechanizmy
kontroli

. Wdrozenie polityki bezpieczenstwa zasobow chronionych IT i do-

kumentowanie systemu kontroli wewng¢trznej

13.

Wdrozenie metod i srodkéw kontroli, redukc;ji lub transferu ryzyka

14.

Nadzor nad zapewnieniem ciaglosci dziatalnosci

15.

Ochrona zasobow informatycznych rachunkowosci

16.

Szczegotowe mechanizmy kontroli dotyczace operacji finanso-
wych i gospodarczych w §rodowisku informatycznym rachunkowosci

17.

Szczegotowe mechanizmy kontroli dotyczace systemu informa-
tycznego rachunkowosci, w tym: kontrola dostgpu uzytkownikow
informacji finansowej, kontrola oprogramowania systemowego,
kontrola tworzenia i zmian w aplikacjach, podziat uprawnien i obo-
wiazkow, cigglos¢ funkcjonowania aplikacji, kontrole aplikacyjne

C. Srodowisko
wewngtrzne
systemu
kontroli

18.

Przestrzeganie wartosci etycznych

19.

Kompetencje zawodowe i szkolenia w zakresie bezpieczenstwa IT

20.

Struktura organizacyjna i przypisanie odpowiedzialnosci w zakre-
sie bezpieczenstwa zasoboéw [T

21.

Delegowanie uprawnien
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Komponent systemu Rekomendacja
D. Przeptyw informa- | 22. Biezaca informacja

cji oraz skuteczna |23, Komunikacja wewnetrzna
komunikacja

24. Komunikacja zewnetrzna

E. Monitorowanie 25. Monitorowanie aktualnosci celow oraz zadan w zakresie bezpie-
i ocena systemu czenstwa zasobow IT i ocena ich realizacji
kontroli 26. Biezgce monitorowanie i kontrola skuteczno$ci postepowania z ry-
zykiem IT

27. Samoocena systemu kontroli wewnetrznej w obszarze bezpieczen-
stwa zasobow IT

28. Audyt wewngtrzny lub informatyczny, w tym audyt bezpieczen-
stwa informacji

29. Raportowanie wynikéw kierownictwu o stanie kontroli wewnetrznej
W obszarze bezpieczenstwa zasobow IT

30. Reakcja kierownictwa na naruszenie bezpieczenstwa zasoboéw IT

Zrodto: opracowanie whasne na podstawie: COSO (1994), COSO II (2004), Standardy kontroli finansowej
(2003), Standardy kontroli zarzadczej (2009), Rekomendacja H (2013), Standardy IIA (2016), MSB 315.

Nalezy podkresli¢, ze w UoR ustawodawca uzyl wiele poje¢ zwigzanych z prowa-
dzeniem rachunkowosci w Srodowisku informatycznym, ale nie zawart ich definicji.
Sa to nastepujace pojecia (sformutowania): ochrona danych; ochrona przed niedozwo-
lonymi zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub znisz-
czeniem; informatyczne nosniki danych; zagrozenia no$nikéw danych; dobor stosow-
nych $rodkdw ochrony zewngtrznej; systematyczne tworzenie rezerwowych kopii
zbioréw danych; ochrona programéw komputerowych, ochrona danych systemu infor-
matycznego rachunkowosci; ksiggi rachunkowe przy uzyciu komputera; wykaz zbio-
row danych tworzacych ksiggi rachunkowe na informatycznych nosnikach danych;
opis systemu przetwarzania danych; opis systemu informatycznego, zawierajacego wy-
kaz programow, procedur lub funkcji, w zaleznosci od struktury oprogramowania,
Z opisem algorytmow i parametrow; programowe zasady ochrony danych, system stu-
zacy ochronie danych i ich zbioréw. W dokumencie: Stanowisko Komitetu Standardow
Rachunkowosci w sprawie niektorych zasad prowadzenia ksiqg rachunkowych z 2010 roku
wydanym po nowelizacji UoR z 2009 roku zostaty zdefiniowane jedynie takie pojecia
jak: system komputerowy, system finansowo-ksiggowy.

Zdaniem autorki, w celu opracowania wewngtrznego dokumentu okreslajacego sys-
tem kontroli wewngtrznej w jednostce, a takze opracowania w przysztosci przez wta-
sciwe organy rekomendacji (wytycznych, stanowiska lub standardu) w tym zakresie,
mozna wykorzysta¢ i/lub zmodyfikowa¢ definicje zwigzane z systemami kontroli we-
wnetrznej zawarte takze w dziewigciu zrodtach wskazanych w tabeli 5.

Pozostate pojecia dotyczace technologii informacji, technologii telekomunikacyjnej,
ochrony zasobow informatycznych, systeméw zarzadzania ryzykiem informatycznym,
ktére warto wykorzysta¢ na etapie opracowywania takiej regulacji, zostaty zdefinio-
wane w kilku normach ISO dotyczacych bezpieczenstwa informacji, a takze wytycz-
nych i standardach ISACA np. Cobit.
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Podsumowanie

Na potrzeby niniejszego artykutu przeprowadzono analizg¢ krajowych przepiséw i re-
gulacji w zakresie zapewnienia wiarygodnos$ci informacji finansowej i bezpieczenstwa
zasobow informatycznych rachunkowosci. W wyniku tej analizy mozna stwierdzi¢, ze
oprocz przepisdw ogdlnych ustanowionych w tym zakresie, ktore powszechnie obo-
wigzujg wszystkie jednostki, tj. UoR, w praktyce jednostek stosuje si¢ rowniez inne
szczegolne regulacje sektorowe dotyczace kontroli wewnetrznej 1 zapewnienia bezpie-
czenstwa informacji w srodowisku informatycznym.

Przeprowadzone badania empiryczne wskazuja, ze wprowadzenie tych regulacji
W badanych sektorach, cho¢ wigkszo$¢ z nich nie stanowita przepisow prawa po-
wszechnie obowigzujacego, a sg jedynie wytycznymi — w konsekwencji — doprowadzito
do doskonalenia w tych podmiotach systemdw kontroli wewnetrznej, takze w obszarze
zarzadzania bezpieczenstwem zasobow informatycznych rachunkowosci. Dodatkowe
regulacje (standardy, wytyczne, rekomendacje, normy) pomogty kierownikom jednostek
zardbwno w projektowaniu, jak i ocenie i doskonaleniu obecnych systemoéw kontroli
wewngetrznej w srodowisku informatycznym i zwigkszeniu ochrony zasobow informa-
tycznych rachunkowosci w jednostkach.

Na podstawie analizy danych z badania empirycznego wykazano, ze najwigkszych
pozytywnych efektow po wdrozeniu takiego standardu nalezy spodziewac si¢ w jed-
nostkach sektora prywatnego, ktore maja najwicksze problemy z zapewnieniem odpo-
wiedniego poziomu ochrony zasoboéw informatycznych i dla ktoérych dotychczas nie
opracowano wytycznych w tym zakresie®. Laczny $redni potencjat poprawy jakosci
systemow kontroli wewngtrznej w $rodowisku informatycznym rachunkowosci (liczony
metodg do 100%) moze wynosi¢ nawet 57% dla matych i $rednich firm oraz 44% dla
duzych firm w sektorze prywatnym. Badanie pokazalo, ze w firmach prywatnych istnieja
szczegllne obszary ,,niewiedzy” np. w zakresie zarzadzania ryzykiem informatycz-
nym. Wynikaja one z luki metodycznej i aplikacyjnej w literaturze przedmiotu, ktérych
uzupehienie przez teoretykdw moze w znaczacy sposob poprawic zarzadzanie bezpie-
czenstwem zasobow informatycznych w polskich jednostkach.

Na podstawie analizy koncepcji $wiatowych i réznych standardéw branzowych
przyjetych w Polsce zaproponowano rowniez autorski model systemu kontroli we-
wnetrznej, ktory moze by¢ wykorzystany do opracowania i doskonalenia skutecznych,
efektywnych, wydajnych i adekwatnych mechanizmoéow kontroli wewnetrznej w do-
wolnym obszarze funkcjonowania jednostki, w tym w obszarze rachunkowosci prowa-
dzonej w $rodowisku informatycznym. Model ten postuzyt takze do przedstawienia
autorskiej koncepcji struktury rekomendacji dotyczacej kontroli wewnetrznej w obszarze
zapewnienia bezpieczenstwa zasoboéw informatycznych rachunkowosci i informacji

%6 Jak ujawniajg rozne raporty w ostatnich latach, zasoby informatyczne jednostek sektora prywatnego
staja si¢ sg coraz czesciej przedmiotem wewnetrznych i zewnetrznych cyberatakow. Dotychczas szcze-
g06lna uwage zwracano na ten problem w odniesieniu do instytucji finansowych, baz rzadowych i jednostek
sektora finansow publicznych.
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korporacyjnej. Wskazano réwniez 12 zrodet aktualnych pojec i definicji, ktére mozna
bytoby wykorzysta¢ do opracowania w przysziosci takiej rekomendacji lub innych re-
gulacji na przyktad w formie standardu, stanowiska Iub wytycznych. Wiele pojec¢ do-
tyczacych podstawowych komponentow systemu kontroli wewngtrznej wystepujacych
w tych rozproszonych zrodtach pochodzi ze $wiatowych raportow COSO i COSO II.
Jest takze wiele definicji, ktore bez szczegolnej modyfikacji tresci, mozna wiaczy¢ do
stownika poje¢ tych regulacji, na przyktad terminy dotyczace zagadnien z zakresu za-
rzadzania ryzykiem i informatyki.

Zdaniem autorki, regulacje dotyczace kontroli wewngetrznej w rachunkowosci
w srodowisku informatycznym nie muszg stanowi¢ przepiséw prawa powszechnie ob-
owigzujacego, lecz mogg mie¢ charakter rekomendacji (wytycznych, stanowiska lub
standardu), ktdrych stosowanie zalezy od decyzji kierownika danej jednostki. Propo-
zycja takiego charakteru regulacji jest uzasadniona tym, ze kontrola wewnetrzna w jed-
nostkach sektora prywatnego stanowi element indywidualnie ksztattowanego systemu
zarzadzania wlascicielskiego. Najwazniejsze wytyczne w zakresie ochrony zasobow
informatycznych rachunkowosci zawiera UoR, a rekomendacje w tym zakresie moga
Kierownikom jednostek utatwi¢ wypetnianie obowiazkow podstawowych wynikaja-
cych z UoR i doskonali¢ system kontroli wewngtrznej w rachunkowosci jednostki.

Badania wlasne autorki pokazaly, ze dodatkowe regulacje sektorowe w zakresie
kontroli wewnetrznej w jednostkach sektora finansow publicznych i w bankach pomoglyby
kierownictwom tych jednostek opracowaé, wdrozy¢, ocenia¢ i doskonali¢ procesy za-
rzadzania bezpieczenstwem zasoboéw informatycznych, w tym zasobdw informatycznych
rachunkowosci. Zatem kazde opracowanie o charakterze poznawczym, empirycznym
i aplikacyjnym na temat doskonalenia systemow kontroli wewnetrznej w rachunkowo-
$ci prowadzonej w srodowisku informatycznym moze stanowi¢ bardzo wazny wktad
zarowno do dyscypliny naukowej, jak i praktyki w zakresie poprawy bezpieczenstwa
zasobow informatycznych rachunkowos$ci w jednostkach.
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