Stuzby specjalne, cyberbezpieczenstwo, ochrona przeciwpozarowa

Bezpieczenstwo

fundamentem dziatania panstwa

Rocznice sktaniajg do refleksji, tym bardziej jesli chodzi o stulecie utworze-
nia instytucji, ktérej prawne podstawy funkcjonowania zostaty wyznaczo-
ne przez Konstytucje RP i ustawe o Najwyzszej Izbie Kontroli. Nie sposéb
przy tej okazji nie zada¢ sobie pytania, na ile dziatalno$¢ kontrolna NIK
przyczynita sie do poprawy funkcjonowania pafistwa. Artykul koncentruje
sie na jego szeroko rozumianym bezpieczefistwie wewnetrznym.

MAREK BIENKOWSKI

Powotanie departamentu

Pod koniec sierpnia 2011 r. prezes Naj-
wyzszej Izby Kontroli okredlil orga-
nizacje wewnetrzna i wlasciwosci
NIK!. Wsréd nowo powotanych jed-
nostek organizacyjnych znalazl sie
Departament Porzadku i Bezpieczenistwa
Wewnetrznego, ktéremu przypisano spra-
wy objete dziatami administracji rzado-
wej dotyczace sprawiedliwosci i spraw
wewnetrznych. Departament objat
az 11 czesci budzetowych — poczyna-
jac od Sadu Najwyzszego, przez cywil-
ne stuzby specjalne, a koficzac na jed-
nostkach organizacyjnych Prokuratury.

Problematyka szeroko rozumianego bez-
pieczenstwa wewnetrznego panstwa
jest jednak obecna w dziataniach Izby
znacznie dluzej. Departament Porzadku
i Bezpieczenstwa Wewnetrznego prze-
jal bowiem czeé¢ zadan od swojego po-
przednika, tj. od Departamentu Ob-
rony Narodowej i Bezpieczeristwa We-
wnetrznego oraz od Departamentu
Administracji Publicznej. Z tych dwéch
jednostek udalo sie pozyskac bardzo war-
to$ciowych kontroleréw, ktérzy w wiek-
szo$ci pracuja do dzis.

O sile i znaczeniu jednostek kontrol-
nych Izby $wiadczg wyniki kontroli.
Departament funkcjonujacy w obec-
nym ksztalcie ma ich na swoim koncie

! Zarzadzenie nr 12/2011 Prezesa Najwyzszej lzby Kontroli z 29.8.2011 w sprawie szczegétowej organizacji
wewnetrznej oraz wtasciwosci jednostek organizacyjnych Najwyzszej Izby Kontroli.
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ponad czterdziesci, nie liczac corocznych
kontroli budzetowych.

W artykule zostana przedstawione wy-
niki kilku kontroli, ktére — moim zdaniem
— z uwagi na charakter i wage ustalen,
w najwiekszym stopniu przyczynity sie
do poprawy bezpieczefistwa wewnetrz-
nego kraju.

Katastrofa smolenska

Kontrola ,Organizacji wyjazdéw i zapew-
nienia bezpieczefistwa osobom zajmuija-
cym kierownicze stanowiska w panstwie,
korzystajacym zlotnictwa transportowego
Sit Zbrojnych RP w latach 2005-2010"7,
ktéra przeprowadzali$my jeszcze w struk-
turach Departamentu Infrastruktury
NIK, stata sie swoistym kamieniem we-
gielnym pod budowe przyszlego Departa-
mentu Porzadku i Bezpieczenistwa We-
wnetrznego. Jej wyniki odbily sie szero-
kim echem i do dzi$ sa komentowane.
Wszystkie zebrane dokumenty przeka-
zali$émy zaréwno do éwczesnej Prokuratury
Wojskowej, jak i do Prokuratury Okregowej
w Warszawie, z prosba o dokonanie ana-
lizy prawnokarnej. Dzieki naszym usta-
leniom czes$¢ rodzin ofiar katastrofy
pod Smoleniskiem, podczas ktérej na po-
ktadzie samolotu rzadowego zgineto
96 o0sdb, w tym Prezydent RP oraz wielu
przedstawicieli pafistwa i réznych organi-
zacji, zdecydowala sie skierowac prywatne
akty oskarzenia®. Procesy w tej sprawie
trwaja do dzis.

———

Po kontroli, co jest niezwykle rzad-
kie w praktyce dziatania Izby, skiero-
wali$my wniosek do Ministra Obrony
Narodowej o natychmiastowe rozwia-
zanie 36. Specjalnego Putku Lotnictwa
Transportowego (SPLT). Skala nieprawi-
dlowosciiwieloletnich zaniechati byta bo-
wiem na niespotykanym poziomie. Dalsze
funkcjonowanie 36. SPLT nie gwaranto-
walo prawidlowej realizacji zadafi przez te
jednostke. Minister przychylit sie do na-
szego wniosku.

W czasie kontroli badalismy nie tylko
przygotowania do lotu z 10 kwietnia
2010 roku, ale objelismy nig o wiele dtuzszy
okres, bo az od kofica 2005 r. Od tego bo-
wiem czasu obowigzywaly przepisy,
ktére w zamysle ich autoréw miaty gwa-
rantowac pelne bezpieczefistwo najwaz-
niejszych oséb w paistwie, korzystajacych
ztransportu lotniczego Sit Zbrojnych RP.
Chcielismy sprawdzi¢, czy popetnione bar-
dzo powazne bledy w organizacji wylotu
premiera 7 kwietniai prezydenta 10 kwiet-
nia 2010 miaty charakter incydentalny,
czy tez systemowy.

Najwyzsza Izba Kontroli negatywnie
ocenita realizacje przez organy pafistwa
zadan zwigzanych z organizacja wyjaz-
déw i zapewnieniem bezpieczefistwa
osobom zajmujacym kierownicze stano-
wiska w pafstwie, korzystajacym z lot-
nictwa transportowego Sil Zbrojnych
RP w latach 2005-2010. We wszystkich
kontrolowanych podmiotach stwierdzono

Kontrola: Organizacja wyjazddw i zapewnienie bezpieczenstwa osobom zajmujacym kierownicze stanowiska

w panstwie, korzystajacych z lotnictwa transportowego Sit Zbrojnych RP w latach 2005-2010, nr1/10/001.
3 Ustalenia kontroli nie daja odpowiedzi na pytanie co byto bezposrednia przyczyna tej katastrofy. To zadanie
postawiono Komisji ds. badania wypadkéw lotniczych i Prokuraturze.
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istotne nieprawidlowosci, ktére mialy cha-
rakter systemowy i wystepowaty w calym
okresie objetym kontrola. Polegaty one
w szczegblnosci na:

* nieopracowaniu przez podmioty uczest-
niczace w organizacji przelotéw z wyko-
rzystaniem wojskowego specjalnego trans-
portu lotniczego (WSTL) spdjnego syste-
mu norm, procedur i zasad postepowania,
ktére skutecznie minimalizowatyby ryzyko
wystapienia sytuacji mogacych miec¢ ne-
gatywny wplyw na bezpieczefistwo naj-
wazniejszych oséb w pafistwie;

* niewywiazywaniu sie przez kolejnych
szeféw Kancelarii Prezesa Rady Mini-
stréw (KPRM) z obowiazkéw zwigzanych
zorganizacja wizyt, w szczegdlnosci w za-
kresie koordynacji wykorzystania WSTL
przez osoby uprawnione, w tym sktadania
zamdwien na loty;

* nierealizowaniu przez kolejnych mini-
stréw spraw zagranicznych kluczowych
zadan w dotyczacych przygotowania wizyt,
w szczegblnosci niezapewnieniu skutecz-
nego nadzoru nad wypelnieniem proce-
dury uzyskiwania zgéd dyplomatycznych
na przelot i lgdowanie samolotéw o statusie
HEAD, a takze nad organizacja spotkan
koordynacyjnych oraz rekonesanséw po-
przedzajacych wizyty;

* niereagowaniu lub zbyt p6Znym reago-
waniu przez kolejnych ministréw obrony
narodowej i dowddcéw Sit Powietrznych
na niekorzystne zjawiska zachodzace w 36.
SPLT oraz braku wlasciwego nadzoru nad
funkcjonowaniem putku, w tym nad kwe-
stiami bezpieczeristwa lotéw;

* braku niezbednej dla prawidlowego
funkcjonowania putku liczby zatég lotni-
czych przewozacych najwazniejsze osoby
w pafistwie, obnizajagcym sie poziomie

——————
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wyszkolenia zaldg statkéw powietrznych,
eksploatacji przestarzalej i awaryjnej tech-
niki lotniczej, lekcewazeniu obowiazuja-
cych procedur;

* niesporzadzaniu przez BOR analiz za-
grozeti i planéw realizacji dziatai ochron-
nych w stosunku do najwazniejszych oséb
w pafistwie oraz braku systemu nadzoru
i kontroli nad przygotowaniem i prowa-
dzeniem tych dziatas;

¢ braku nadzoru kolejnych ministréw
spraw wewnetrznych i administracji nad
dziatalnoécig BOR, zwlaszcza w zakresie
przygotowania i realizacji dziatari ochron-
nych w stosunku do najwazniejszych oséb
w panstwie.

W ocenie NIK nieprawidtowosci te
mialy istotny wplyw na niewtasciwg or-
ganizacje wizyt najwazniejszych oséb
w pafstwie, a tym samym na ich bezpie-
czefistwo. Biorac pod uwage skale i range
nieprawidlowosci nalezy przyjac, ze ryzyko
wystapienia realnego niebezpieczefistwa
dla najwazniejszych oséb w paistwie, ko-
rzystajacych z transportu lotniczego Sit
Zbrojnych RP bylo w kontrolowanym
okresie wysokie. W mojej ocenie, wyni-
ki tej kontroli staly sie swoista przestroga
na przyszlos¢.

EURO 2012

Zakonczenie kontroli dotyczacej katastro-
fy pod Smoleniskiem zbieglo sie w czasie
z powolaniem naszego departamentu.
Od poczatku jego istnienia z gronem
moich wspélpracownikéw dokonywa-
lismy analizy ryzyka powstania niepra-
widlowosci w tych obszarach, ktére do-
tyczyly naszej aktywnosci kontrolnej.
Starali$my sie réwniez reagowac na biezace
problemy, przed ktérymi stawaty stuzby
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odpowiedzialne za bezpieczefistwo we-
wnetrzne Polski. Wpisywala sie w to nasza
kontrola dotyczagca bezpieczeristwaimprez
masowych. Zbadalismy ,Przygotowanie
Polski do organizacji finatowego turnieju
Mistrzostw Europy w Pifce Noznej UEFA
EURO 2012™ oraz ,Gromadzenie, prze-
twarzanie i udostepnianie informacji do-
tyczacych bezpieczenstwa imprez maso-
wych”>. Wyniki ustaleri i wnioski zostaty
uwzglednione przez stuzby i instytucje
w procesie przygotowar do zabezpieczenia
najwazniejszej imprezy sportowej w kraju.
Ustalilismy miedzy innymi, ze zakazy
stadionowe, orzekane przez sady wobec
najbardziej niebezpiecznych uczestnikéw
imprez masowych, docieraty do zaintere-
sowanych —w tym Policji —droga pocztowa
zwielotygodniowym opéznieniem, kiedy
zawody sportowe, ktérych dotyczyt zakaz
stadionowy, juz dawno przeszty do historii.

W przeprowadzonych kontrolach stara-
lismy sie podejmowa¢ przede wszystkim
tematy dotyczace bezpieczefistwa obywa-
teli. W naszej ocenie, nalezato przyijrze¢
sie tworzeniu systemu powiadamiania
ratunkowego®, ktérego wadliwe dziala-
nie mogto dotkna¢ kazdego z nas. Nasza
ocena byta jednoznacznie negatywna, po-
niewaz nie uruchomiono systemu powia-
damiania ratunkowego w ksztalcie wy-
nikajacym z ustawy z 24 sierpnia 1991 r.

4 Kontrola P/11/074.

———

o ochronie przeciwpozarowej. Nie za-
koficzono procesu tworzenia Centréw
Powiadamiania Ratunkowego (CPR)
i Wojewddzkich Centréw Powiadamiania
Ratunkowego (WCPR), pomimo ze do-
tychczasowe rozwigzania organizacyjne
zwigzane z przyjmowaniem i obstuga zglo-
szef o zdarzeniach mogly funkcjonowac
do czasu utworzenia centréw powiada-
miania ratunkowego, jednak nie dtuzej
niz do 31 grudnia 2011 r.” W tym czasie
w Ministerstwie Spraw Wewnetrznych
i Administracji trwaty prace nad opraco-
waniem projektéw aktéw prawnych doty-
czacych systemu powiadamiania ratunko-
wego, a w szczegdlnosci ustawy o powia-
damianiu ratunkowym, zmianie ustawy
o zarzadzaniu kryzysowym oraz zmianie
ustawy o ochronie przeciwpozarowej,
jednak do kofica naszej kontroli projekty
te nie zostaty ukoficzone.

Naboér do stuzb

W 2012 r. nasz nowo powstaly departa-
ment przeprowadzil kontrole dotyczaca
naboru, postepowania kwalifikacyjne-
go i szkolenia nowych funkcjonariuszy
ABW, CBA, Policjii Strazy Granicznej®.
Byta to pierwsza, nielatwa kontrola reali-
zacji zadan przez stuzby specjalne.

W ocenie Izby, system naboru do stuzby
i postepowania kwalifikacyjnego kandy-

> Kontrola: Gromadzenie, przetwarzanie i udostepnianie informacji dotyczacych bezpieczenstwa imprez ma-

sowych, nr P/11/186.

& Kontrola: Funkcjonowanie numeru alarmowego na terenie Polski, nr P/09/061.
7 Ustawa z 5.12.2008 o zmianie ustawy o ochronie przeciwpozarowej oraz niektérych innych ustaw (Dz.U.

22009 r.nr 11 poz. 59).

8 Kontrola: Nabdr, postepowanie kwalifikacyjne i szkolenie nowo przyjetych funkcjonariuszy ABW, CBA, Policji

i Strazy Granicznej, nr P/12/093.

118 KONTROLA PANSTWOWA



Bezpieczenstwo fundamentem dziatania panstwa

——

datéw oraz stuzby przygotowawczej nowo
przyjetych funkcjonariuszy, zapewniat
prawidlowa realizacje zadan natozonych
przepisami prawa. Wprowadzone zasa-
dy i procedury umozliwiaty efektywne
pozyskiwanie najlepszych kandydatéw,
ktérzy po wlasciwym przeszkoleniu i ada-
ptacji zawodowej rozpoczynali realizacje
zadaf w ramach stuzby statej.

Mimo to, stwierdzilismy nieprawidto-
wosci, miedzy innymi w Agencji Bez-
pieczeAstwa Wewnetrznego. Dotyczyly
dtugotrwatosci postepowan kwalifikacyj-
nych; sporzadzania koficowych ocen predys-
pozycji przed zakoficzeniem postepowania
lub ich niezatwierdzania przez kierownikéw
jednostek organizacyjnych ABW prowadza-
cych postepowanie; op6zniefi w sktadaniu
Slubowania przez nowych funkcjonariuszy.
Stwierdzono réwniez opdznienia w kiero-
waniu nowo przyjetych na szkolenie pod-
oficerskie oraz opéznienia w sporzadzaniu
wymaganych opinii shuzbowych.

Ponadto krytycznie ocenili§my dzia-
talno$¢ Szefa Centralnego Biura Anty-
korupcyjnego. Nieprawidtowosci byty po-
wazne i dotyczyly: przeprowadzania po-
stepowan kwalifikacyjnych niezgodnie
zustawg o CBA i rozporzadzeniami wy-
konawczymi regulujagcymi nabér i po-
stepowanie kwalifikacyjne kandydatéw,
w tym ocene ich zdolno$ci do stuzby; pro-
wadzenia, wbrew obowiazujacym przepi-
som, badan wariograficznych w stosun-
ku do wszystkich kandydatéw objetych
pelng procedura postepowania kwalifika-
cyjnego; brakéw w dokumentacji, w tym

——————
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potwierdzenia ztozenia przysiegi; niespo-
rzadzania lub nieterminowego sporzadza-
nia opinii stuzbowych; nierzetelnego pla-
nowania i nieefektywnej realizacji szkolef.

Warto jednak podkresli¢, ze jeszcze
w trakcie kontroli szef CBA podjat kom-
pleksowe dziatania, aby wyeliminowa¢
stwierdzone nieprawidtowosci.

Szefowie ABW i CBA poddawali bada-
niom na wykrywaczu ktamstw wszystkich
kandydatéw do stuzby, mimo ze obowigzu-
jacy wéwczas stan prawny zobowiazywat
ich do okreslenia jedynie wybranych sta-
nowisk, na ktére ubiegajacy sie o przyjecie
mogli by¢ zostaé przebadani w ten spo-
s6b. Nie kwestionujac celowosci stoso-
wania przedstawionych wyzej rozwia-
zaf, w szczegbélnosci majacych na celu
rzetelng weryfikacje kandydatéw, stane-
liémy na stanowisku, ze objete kontrolg
stuzby odpowiadajace za bezpieczefistwo
wewnetrzne pafistwa, s3 szczegdlnie zo-
bowiazane do dziatania zgodnie z zasa-
da wyrazona w art. 7 Konstytucji RP?,
tj. dziatania organéw wladzy publicznej
wylacznie na podstawie i w granicach
prawa. Dlatego tez wszelkie rozwiaza-
nia ograniczajace prawa i wolnosci oby-
watelskie powinny by¢, zgodnie z art. 31
ust. 3iart. 87 ust. 1 Konstytucji, wpro-
wadzane w drodze aktéw powszechnie
obowiazujacych, a mozliwos¢ ich stoso-
wania $ciSle ograniczona do wypadkéw
wskazanych w tych przepisach.

Dziatania NIK przyniosty zalozony sku-
tek, bowiem wszystkie wnioski pokon-
trolne zostaty zrealizowane.

9 Ustawa Konstytucja Rzeczypospolitej Polskiej z 2.4.1997, Dz.U. nr 78 poz. 483, ze zm.
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Problem narkomanii w szkotach

Podejmowalismy réwniez tematy trudne,
ale spotecznie bardzo wazne, umozliwiaja-
ce podejmowanie dziatan zapobiegajacych
dramatom wielu rodzin. Bez watpienia
nalezy do nich kontrola profilaktyki nar-
komanii w szkotach.

We wszystkich kontrolowanych przez
Izbe placéwkach prowadzono dla uczniéw
zajecia z zakresu profilaktyki narkomanii,
jednak ich jako§¢ pozostawata na niskim
poziomie i nie zapewniata skutecznosci.
Przyczyna niesiegania przez szkoly po pro-
gramy profilaktyczne o potwierdzone;
skutecznosci bylo gtéwnie bledne prze-
konanie dyrektoréw szkét o niewystepo-
waniu problemu narkotykéw w ich szko-
tach. Tymczasem w badaniach ankie-
towych przeprowadzonych przez NIK
w trakcie kontroli, ponad 31% badanych
uczniéw przyznatlo, ze na terenie swojej
szkoty bylo §wiadkiem uzywania narko-
tykéw lub styszalo o tym od kolezanek/
kolegéw. Na pytanie dotyczace sprze-
dazy narkotykéw twierdzaco odpowie-
dziato 17% uczniéw. Problem zazywa-
nia przez nich narkotykéw dostrzegato
tez ponad 28% ankietowanych nauczycieli,
a 22% przyznawalo, Ze nie ma na ten temat
wiedzy. Ustalono ponadto, ze na tere-
nie wlasciwos$ci oémiu kontrolowanych
komend miejskich Policji w okresie
2010-2012 (I pétrocze) bylo 4638 oséb
posiadajacych §rodki odurzajace lub sub-
stancje psychotropowe, wsréd ktérych

— e e

12% stanowili nieletni. Posiadanie znacznej
ilo$ci takich §rodkéw lub substancii stwier-
dzono w przypadku 323 oséb, wérdéd kté-
rych 0,6% stanowili nieletni.

Tylko w 10 sposréd 32 kontrolowanych
szkét wdrazano programy profilaktyki
uniwersalnej (lub ich elementy), kté-
rych skuteczno$¢ zostata potwierdzona
w badaniach naukowych!?. Dotyczylo
to facznie tylko szesciu takich progra-
méw, zktérych cztery byly przeznaczone
dlauczniéw, a dwa dla rodzicéw i nauczy-
cieli. Takich programéw nie realizowano
w zadnej z o§miu szkét ksztatcenia po-
nadgimnazjalnego, cho¢ wskazniki zazy-
wania narkotykéw na tym etapie eduka-
cji byty najwyzsze. W wiekszosci szkét
profilaktyka narkomanii ograniczala sie
do poruszania tego zagadnienia przez na-
uczycieli w trakcie zaje¢ dydaktycznych
i godzin wychowawczych, ogladania fil-
méw i spektakli profilaktycznych czy or-
ganizacji konkurséw plastycznychi lite-
rackich, a wiec dziatai o nieznanej lub ni-
skiej skutecznosci. System Rekomendagiji
Programéw Profilaktycznych i Promociji
Zdrowia Psychicznego, majacy na celu
szersze upowszechnianie wiedzy o do-
brych praktykach, opracowano dopiero
pod koniec 2010 r. Pierwsze rekomen-
dowane programy pojawity sie dopiero
w 2012 r. (do 30 wrzes$nia byly cztery).
Bank Programéw Profilaktycznych ORE
zawieral natomiast jedynie 12 progra-
moéw do realizacji w klasach!, z czego

10 W kontroli przyjeto, ze dziataniami profilaktycznymi o potwierdzonej skutecznosci sa programy profilaktyczne
rekomendowane w ramach systemu Rekomendacji, umieszczone w europejskiej bazie EDDRA oraz w Banku

Programow Profilaktycznych ORE.

1 Wedtug stanu od maja 2011 r. do zakonczenia kontroli.
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tylko trzy byly przystosowane do za-
stosowania w szkotach ponadgimna-
zjalnych'2.

Az dwanascie sposréd 32 skontrolowa-
nych szkét zdiagnozowalo podwyzszone ry-
zyko siegania po narkotyki przez uczniéw.
Mimo to, nie zintensyfikowano tam dziatar
profilaktycznych lub nie wykazano szcze-
gblnej dbalosci o ich jakos¢ i skutecznos¢.

W siedmiu spo$réd wymienionych
12 szkét nie zaplanowano dziatafi z zakresu
profilaktyki selektywnej, tj. ukierunkowa-
nej na zagrozonych uczniéw, aw 10 - dzia-
tan o potwierdzonej skutecznosci wpltywu
na zachowania dzieci i mlodziezy. Ponadto
w czterech spo$réd nich nauczyciele
nie przeszli w okresie objetym kontrolg
zadnych szkolen dotyczacych zagrozenia
narkomania lub metodyki prowadzenia
dziatan profilaktycznych.

Gléwny ciezar realizacji dziatafi profilak-
tycznych w szkotach spoczywal na nauczy-
cielach oraz pedagogach i psychologach
szkolnych, jednak nauczyciele z 12 kon-
trolowanych szkét oraz pedagodzy i psy-
cholodzy szkolni z 9 placéwek nie uczest-
niczyli w badanym okresie w zadnych
szkoleniach z tego obszaru. Dyrektorzy
wyjasniali to przede wszystkim brakiem
zapotrzebowania ze strony samej kadry
pedagogicznej, chociaz to na dyrektorach
- zgodnie z § 3 rozporzadzenia MENIS
w sprawie dziatalno$ci wychowawczej
i zapobiegawczej — spoczywala odpowie-
dzialno$¢ za przygotowanie nauczycieli
do realizacji dziatari wychowawczych i za-
pobiegawczych.

—_——
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Dziatania profilaktyczne w szkotach pro-
wadzily takze podmioty zewnetrzne, gléw-
nie Policja, a takze straze miejskie i Pro-
kuratura, leczich dziatalno$¢ ograniczata
sie do informowania o odpowiedzialnosci
prawnej nieletnich za uzywanie, posiada-
nie i dystrybucje narkotykéw.

W okresie objetym kontrolg w dzie-
wieciu sposréd 32 skontrolowanych szkét
wystapito tacznie 17 incydentéw zwiaza-
nych z narkotykami, w zwigzku z ktérymi
szkoty podjety dziatania interwencyjne.
Polegaly one gléwnie na zawiadomieniu
rodzicéw lub opiekunéw oraz wezwaniu
Policji i byly zgodne z przepisami prawa
oraz przyjetymi w szkotach procedura-
mi postepowania w sytuacjach szczeg6l-
nych zagrozen. Na podkreslenie zastuguje,
ze we wszystkich przypadkach uczniéw
tych objeto dodatkowymi dziataniami pro-
filaktycznymi lub udzielano im i ich ro-
dzicom/opiekunom wzmozonej pomocy
psychologiczno-pedagogiczne;.

Wyniki naszej kontroli odbity sie sze-
rokim echem, u§wiadomity bowiem oby-
watelom rozdzwiek pomiedzy brakiem
dziatai dyrektoréw niemal wszystkich
skontrolowanych szkél, a istniejacym
problemem narkomanii w kierowanych
przez nich placéwkach.

Informatyka w Policji

W dziatalnosci departamentu, wybierajac
tematy kontroli, duza wage przyktadali-
$my do wykorzystywania nowych tech-
nologii. Dlatego poddalismy kontroli bu-
dowe i eksploatacje dwéch kluczowych

12 Spdjrz inaczej”, ,Tak czy nie” oraz ,Trzeci elementarz, czyli program siedmiu krokow".
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dla Policji systeméw teleinformatycz-
nych: Systemu Wspomagania Dowodzenia
(SWD) i E-posterunek'.

Od 1 stycznia 2013 . system SWD zostat
wdrozony ijest wykorzystywany, w szcze-
g6lnosci przez funkcjonariuszy stuzby dy-
zurnej, w jednostkach Policji na terenie ca-
fego kraju. Komenda Gtéwna Policji (KGP)
nie byla jednak nalezycie przygotowana
do realizacji tego przedsiewziecia tele-
informatycznego oraz do wykorzystania
dofinansowania ze §rodkéw UE przyzna-
nego na rozbudowe SWD. W catym okre-
sie objetym kontrolg nie byly prowadzone
rzetelne prace planistyczne, pozwalajace
na okre§lenie jednolitej i aktualizowane;
na biezaco koncepdiji, zawierajacej w szcze-
g6lnosci cele projektu, harmonogram budo-
wy systemu, calosciowy budzet oraz koszty
utrzymania SWD. KGP nie dysponowata
wiedza na temat zasad kwalifikowalnosci
wydatkéw podlegajacych dofinansowaniu
ze Srodkéw UE oraz nie prowadzita rzetel-
nych analiz, majacych na celu okreslenie
faktycznych mozliwosci wykorzystania
przyznanego dofinansowania. W naszej
ocenie, nierzetelna i nieskuteczna byta réw-
niez wspoétpraca miedzy KGP a Centrum
Projektéw Informatycznych (CPI). W wy-
niku stwierdzonych nieprawidtowosci wy-
korzystano tylko 1,8 mln zt z pierwotnego
dofinansowania ze srodkéw UE w kwocie
150 mln zt, wystapito tez ryzyko niewy-
korzystania wiekszosci zarezerwowanych
na ten cel srodkéw.

Zdecydowanie negatywnie ocenilismy
natomiast budowe systemu e-posterunek.

— e e

W calym okresie objetym kontrola, tj. za-
réwno na etapie przygotowania przed-
siewziecia, jak i w trakcie jego realiza-
cji, w KGP nie opracowano formalnych
dokumentéw planistycznych projektu
e-posterunek, wymaganych na podsta-
wie obowiazujacych w Policji wewnetrz-
nych przepiséw dotyczacych prowadze-
nia przedsiewziecia teleinformatycznego.

Planowanie projektu e-posterunek pro-
wadzono bez przygotowania i bez docho-
wania nalezytej starannosci. W calym
okresie realizacji tego przedsiewziecia
nie zostaly stworzone rzetelne i aktuali-
zowane na biezaco dokumenty dotycza-
ce kluczowych obszaréw podlegajacych
planowaniu w zwiagzku z prowadzonym
przedsiewzieciem teleinformatycznym,
takie jak: dokument okreslajacy cele bu-
dowy aplikacji, harmonogram wykonania
oraz plan finansowy projektu. Nie zostaty
okreslone wymagania odno$nie do parame-
tréw sprzetu przeznaczonego do obstugi
e-posterunku, ani nie oszacowano potrzeb
jednostek organizacyjnych Policji zwia-
zanych z wyposazeniem w sprzet infor-
matyczny do obstugi tej aplikacji. W KGP
nie okreslono kosztéw utrzymania nowo
budowanego systemu teleinformatyczne-
go oraz nie przeprowadzono analizy uwa-
runkowan prawnych wdrozenia aplikacji
e-posterunek do praktyki policyjne;j.

W wypadku tego projektu, odwrécono
kolejnos¢ dziatan prawidtows dla przedsie-
wziec teleinformatycznych, tj. najpierw za-
méwiono i odebrano aplikacje teleinforma-
tyczna, ktéra przekazano do uzytkowania

13 Kontrola: Planowanie i realizacja wybranych projektéw teleinformatycznych, majacych na celu usprawnienie
funkcjonowania jednostek organizacyjnych Policji, nr P/12/096.
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funkcjonariuszom Policji, a dopiero w dru-
giej kolejnosci rozpoczeto analizy doty-
czace warunkéw prawnych, finansowych
i technicznych wdrozenia tego narzedzia
do praktyki policyjnej, co NIK ocenita ne-
gatywnie.

W calym okresie objetym kontro-
la miedzy komérkami organizacyjnymi
KGP nie zostata wypracowana jednolita
koncepcja realizacji projektu e-posteru-
nek. Przedsiewziecie byto prowadzone
w warunkach konfliktu miedzy Biurem
Yacznoscii Informatyki (BLiI), KGP (od-
powiadajacym za realizacje projektéw tele-
informatycznych) a Biurem Kryminalnym
(BK) KGP (reprezentujacym gléwnego
uzytkownika koicowego budowanej apli-
kacji — policjantéw stluzby dochodzenio-
wo-§ledczej).

Decyzje dotyczace rozbudowy e-poste-
runku byly podejmowane jednostronnie
przez kierownictwo BLil KGP oraz nad-
zorujacego te komoérke organizacyjna za-
stepce Komendanta Gléwnego Policji, bez
przeprowadzenia rzetelnych konsultacji
zwlasciwymi komérkami merytorycznymi
Komendy Gléwnej oraz mimo braku zain-
teresowania nowymi funkcjonalno$ciami
ze strony uzytkownikéw, dla ktérych sys-
tem byl tworzony. KGP nie podjat dziatar
nadzorczych w celu rozstrzygniecia kon-
fliktu i nie wydat wytycznych wiazacych
wszystkich uczestnikéw przedsiewziecia,
dotyczacych zasadnosci, formy i zakresu
dalszej realizacji projektu.

Kierownictwo BLil KGP nie sprawowato
nadzoru nad wykonaniem umowy i odbio-
rem aplikacji e-posterunek. Skutkowato
to m.in. odebraniem przez CPli przekaza-
niem funkcjonariuszom Policji produktu
niespelniajacego oczekiwan uzytkownikéw

—_——
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i niezapewniajacego skutecznej obstugi
zadan stuzbowych.

W jednostkach organizacyjnych Policji
objetych kontrolag NIK wykorzysty-
wano poszczegblne funkcjonalnosci
e-posterunku w ograniczonym zakresie,
przy czym w czterech z 12 zbadanych jed-
nostek w ogéle nie uzywano tego syste-
mu. Czes¢ zakupionych funkcjonalnosci
tej aplikacji nie zostata w ogdle udostep-
niona przez KGP funkcjonariuszom Policji
i obywatelom. Przekazany sprzet informa-
tyczny przeznaczony do obstugi e-poste-
runku w wiekszo$ci przypadkéw nie byt
wykorzystywany do pracy z tg aplikacja.
Stwierdzono réwniez przypadki niegospo-
darnego zarzadzania otrzymanymi urza-
dzeniami. Komérki organizacyjne KGP
odpowiedzialne za wdrozenie e-posterun-
ku nie prowadzily rzetelnych i systema-
tycznych dzialan zwigzanych z monito-
rowaniem stanu wykorzystania aplikacji
przez terenowe jednostki organizacyjne
Policji. W zwiazku z powyzszym, decy-
zje dotyczace rozbudowy systemu i jego
dalszego rozwoju wizji byly podejmowane
bez gruntownej wiedzy na temat uzytecz-
nos$ci tego narzedzia i probleméw z jego
wdrazaniem

Uruchomienie aplikacji e-posterunek
w terenowych jednostkach organizacyj-
nych Policji nastgpilo nielegalnie, w sytu-
acji niewypelnienia przez Komendanta
Gléwnego Policji obowigzkéw admini-
stratora danych wymienionych w art. 36
ustawy o ochronie danych osobowych,
dotyczacych w szczegdlnosci opracowa-
nia polityki bezpieczefstwa i instrukcji
zarzadzania systemem informatycznym.
Stworzylo to zagrozenie dla integralnosci,
poufnosci i rozliczalno$ci przetwarzanych
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w tej aplikacji danych osobowych oby-
wateli i policjantéw. Dzialania, majace
na celu wyeliminowanie przypadkéw
naruszenia prawa w obszarze przetwa-
rzania danych osobowych, zostaty pod-
jete przez Komendanta Gléwnego Policji
dopiero po otrzymaniu od kontroleréw
NIK informacji o wspomnianych niepra-
widtowosciach.

Ustalono, ze pomimo nieuruchomie-
nia znacznej czesci zakupionych funk-
cjonalnosci oraz niedysponowania rze-
telna wiedza na temat stanu wdrozenia
tego narzedzia w jednostkach Policji,
w KGP planowano dalszy rozwd; tej apli-
kacji przez budowe centralnej bazy da-
nych postepowan i zdarzeri drogowych
gromadzonych w e-posterunku. Koszty
dalszych prac rozwojowych oszacowano
na kwote ok. 15 mln zt. NIK zwrécita
uwage na konieczno$¢ wstrzymania dal-
szych wydatkéw na rozwdj e-posterunku
do momentu podjecia przez kierownic-
two KGP wiazacych decyzji dotyczacych
wykorzystania tego narzedzia w Policji
oraz usuniecia nieprawidtowosci w re-
alizacji przedsiewziecia.

Mozna powiedzie¢, ze w wyniku kontroli
uratowalismy 15 mln zt, poniewaz decy-
zja Komendanta Gléwnego Policji aplika-
cja e-posterunek, na ktérej wytworzenie
oraz wyposazenie w sprzet dostepowy wy-
dano 19 371,9 tys. z, nie zostata wdrozona
do praktyki policyjnej. Ustalenia kontroli
odebrano — nie tylko w Policji — jako in-
struktaz, jak nie budowa¢ systeméw te-
leinformatycznych.

———

Cyberbezpieczenstwo

Niezwykle wazne jest w kazdym panstwie
zapewnienie bezpieczenstwa cyberprze-
strzeni. Wyniki kontroli opublikowane;
w 2015 roku'* nie pozostawialy watpli-
wosci, ze w Polsce nie jest ona wlasciwie
chroniona.

Stwierdzilismy, ze dziatania podmiotéw
pafstwowych zwiazane z ochrona cyber-
przestrzeni byty prowadzone w sposéb
rozproszony i bez spéjnej wizji systemowej.
Sprowadzaty sie one do doraznego, ograni-
czonego reagowania na biezace problemy.
Kluczowym czynnikiem paralizujacym ak-
tywno$¢ pafistwa byl brak jednego osrodka
decyzyjnego, koordynujacego dziatania in-
nych instytucji publicznych. Nie zidenty-
fikowano podstawowych zagrozen dla kra-
jowej infrastruktury teleinformatycznej
oraz nie wypracowano narodowej strate-
gii ochrony cyberprzestrzeni, stanowiacej
podstawe do dziatari podnoszacych bez-
pieczefistwo teleinformatyczne. Nie okre-
§lono tez struktury i ram prawnych krajo-
wego systemu ochrony cyberprzestrzeni,
nie zdefiniowano obowiagzkéw i uprawnief
jego uczestnikéw oraz nie przydzielono za-
sobéw niezbednych do skutecznej realizacji
zadan. A co najwazniejsze, nie przygoto-
wano procedur reagowania w sytuacjach
kryzysowych.

W naszej ocenie, istotnym czynnikiem
bylo niewystarczajace zaangazowanie kie-
rownictwa administracji rzadowej, w tym
Prezesa Rady Ministréw, w rozstrzyga-
nie kwestii spornych miedzy poszcze-
gbélnymi urzedami, czy tez zapewnienie

4 Kontrola: Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni

Rzeczypospolitej Polskiej, nr P/14,/043.
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wspdldziatania organéw i instytucji zwia-
zanych z bezpieczefistwem teleinforma-
tycznym panstwa.

Jako dziatania pozytywne wykazalismy
przede wszystkim:

* powolanie i utrzymywanie na wysokim
poziomie zespotéw ds. bezpieczeristwa
informatycznego (CERT) przez takie in-
stytucje, jak Naukowa Akademicka Sie¢
Komputerowa (NASK), Agencja Bezpie-
czefistwa Wewnetrznego (ABW) oraz Mi-
nisterstwo Obrony Narodowej;

* utworzenie przez Ministra Obrony Na-
rodowej systemu reagowania na incydenty
komputerowe w resorcie obrony oraz wy-
specjalizowanej jednostki — Narodowego
Centrum Kryptologii;

* upowszechnianie przez Rzadowe Cen-
trum Bezpieczefistwa wytycznych i do-
brych praktyk z zakresu ochrony telein-
formatycznej infrastruktury krytycznej;
* prowadzenie przez NASK i Policje ak-
tywnych dziatad edukacyjnych dotycza-
cych m.in. przestepczosci komputerowej
i bezpieczefistwa w cyberprzestrzeni.

Ponadto zwrdéciliémy uwage, Ze poszcze-
gblne kontrolowane podmioty posiadaty
wlasne, odrebne procedury zapobiegania
zagrozeniom w cyberprzestrzeni. Ale suma
tych rozwiazaf nie tworzyta jednego spéj-
nego systemu.

Kontrola NIK wykazata, ze Minister
Administracji i Cyfryzacji, ktéremu bez-
posrednio przypisano obowiazki zwiazane
zochrong cyberprzestrzeni, nie realizowat
nalezacych do niego zadan w zakresie ini-
cjowania i koordynowania dzialas innych
podmiotéw w dziedzinie bezpieczefistwa
teleinformatycznego pafistwa. Nie dyspo-
nowal zasobami pozwalajacymi na rze-
czywista realizacje zadan dotyczacych

——————
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zarzadzania krajowym systemem ochro-
ny cyberprzestrzeni oraz nie miat upraw-
niefi do oddziatywania na inne instytucje,
ktére odmawialy wspétpracy lub nierze-
telnie i nieterminowo wywiazywaly sie
z przypisanych im obowiazkdéw.

Natomiast Minister Spraw Wewnetrz-
nych nie realizowal zadnych zadan zwigza-
nych zbudowa krajowego systemu ochro-
ny cyberprzestrzeni. Dziatania Ministra
w obszarze bezpieczenistwa IT ograniczaly
sie do wlasnych sieci oraz systeméw re-
sortowych, ale nawet w tym zakresie byty
prowadzone w sposéb nierzetelny.

Stwierdziliémy réwniez, ze obowigzu-
jace wéwczas przepisy Prawa telekomu-
nikacyjnego byly wadliwie sformutowa-
ne i nie mogly by¢ w praktyce wykorzy-
stywane do realizacji zadan zwigzanych
z bezpieczefistwem IT. Stalo sie to przy-
czyna zaniechania wykonywania obowigz-
kéw przez Prezesa Urzedu Komunikacji
Elektronicznej, dotyczacych zwlaszcza
pozyskiwania informacji o incydentach
wystepujacych w cyberprzestrzeni orazin-
formowania obywateli o zagrozeniach
zwigzanych z korzystaniem z Internetu.

Koordynowany przez Rzadowe Centrum
Bezpieczefistwa system zarzadzania kry-
zysowego nie byt komplementarny i spéjny
z dziataniami w zakresie bezpieczenstwa
teleinformatycznego oraz w niewystar-
czajgcym stopniu uwzgledniat nowe za-
grozenia dla infrastruktury krytyczne;
pafistwa, jakimi s3 te wystepujace w cy-
berprzestrzeni.

Jednostki organizacyjne Policji po-
dejmowaly dziatania zwigzane ze zwal-
czaniem przestepczos$ci komputerowej
oraz aktywnie uczestniczyly w kam-
paniach edukacyjno-informacyjnych,
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dotyczacych bezpiecznego korzystania
z Internetu. Komendant Gtéwny Policji
nie podjal natomiast rzetelnych dziatan
w celu wdrozenia kompleksowego syste-
mu reagowania na zagrozeniaiincydenty
w cyberprzestrzeni.

Minister Obrony Narodowej realizowat
zadania dotyczace budowy resortowego
systemu reagowania na incydenty kompu-
terowe oraz uczestniczyt w budowie krajo-
wego systemu ochrony cyberprzestrzeni.

Kierownictwo ABW wykonywalo za-
dania zwigzane z zapobieganiem i re-
agowaniem na incydenty komputerowe
w systemach podmiotéw administracji
pafistwowej, polegajace m.in. na stworze-
niu i utrzymywaniu systemu wczesnego
ostrzegania ARAKIS.GOV oraz Zespotu
CERT.GOV.PL. Aktywno$¢ ABW podle-
gala jednak istotnym ograniczeniom, wy-
nikajacym zwlaszcza z niewystarczajacych
zasobéw i braku formalnego umocowania
wspomnianego Zespotu.

Kierownictwo Naukoweji Akademickiej
Sieci Komputerowej podejmowato licz-
ne dzialania, ktére ocenili$my jako dobre
praktyki w zakresie ochrony cyberprze-
strzeni. Dotyczyly one w szczegdlnosci
powolania i utrzymywania zespotu CERT
Polska.

Stwierdzilismy ponadto, ze juzod 2008.
prowadzone byly prace nad narodowg stra-
tegia ochrony cyberprzestrzeni. Kolejne
wersje tego dokumentu nie byty jednak
zatwierdzane ze wzgledu na ich nierze-
telne przygotowanie i sprzeczne intere-
sy réznych instytucji, zaangazowanych
w przygotowywanie strategii.

W czerwcu 2013 1. Rada Ministréw przy-
jeta ,Polityke ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej” — dokument
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bedacy wynikiem zle rozumianego kom-
promisu, nieprecyzyjny i obarczony licz-
nymi btedami merytorycznymi. Nie-
licznych zadan wynikajacych bezposred-
nio z , Polityki” nie realizowata wiekszos¢
skontrolowanych przez NIK podmiotéw,
co pozwala stwierdzi¢, ze praktyczne za-
stosowanie strategii w celu poprawy bez-
pieczenistwa teleinformatycznego pafistwa
bylo raczej symboliczne.

Nie byly opracowane takze zatozenia
systemu finansowania dzialaf zwiazanych
zochrong cyberprzestrzeni RP. Nie przy-
dzielono zadnych dodatkowych §rodkéw
na ich realizacje, co w ocenie NIK spara-
lizowato dzialania podmiotéw pafistwo-
wych. Zasoby poszczegdlnych jednostek
objetych kontrolg byly bowiem nieade-
kwatne w stosunku do przypisanych
im obowiazkéw.

Nie prowadzono zadnych prac legislacyj-
nych, ktére miatyby na celu unormowanie
zagadnien zwigzanych z bezpieczeistwem
teleinformatycznym panistwa. Nie prze-
prowadzono inwentaryzacji przepiséw
rozproszonych w réznych aktach praw-
nych, ani nie zdefiniowano pozadanych
kierunkéw zmian legislacyjnych. Nie przy-
gotowano nawet zatozefi aktu normatyw-
nego okreslajacego strukture krajowego
systemu ochrony cyberprzestrzeni i jego
uczestnikéw.

W Polsce weigz nie funkcjonowat spéjny
krajowy system reagowania na incydenty
komputerowe. Czynnosci z tym zwigzane
byty realizowane przez funkcjonujace nie-
zaleznie od siebie pafistwowe i prywatne
zespoty CERT, zajmujace sie wlasnymi ob-
szarami oddziatywania. Kierownictwo ad-
ministracji padistwowej nie podejmowalo
dziatati stuzacych wypracowaniu zalozed
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pozadanej struktury zespotéw reagowania,
ustanowieniu kanaléw wymiany informacji
oraz powotaniu CERT narodowego, koor-
dynujacego dziatania wielu podmiotéw
i odpowiadajacego za wspdtprace mie-
dzynarodows.

Minister Administracji i Cyfryzacji,
ktoéry zgodnie z zapisami strategii odpo-
wiada za koordynacje krajowego systemu
reagowania na incydenty komputerowe,
nie realizowat zadnych zadaf w tym za-
kresie.

Administracja pafistwowa nie dyspono-
wata wiedza na temat skali i rodzaju incy-
dentéw Wystqpujqcych w cyberprzestrze-
ni, a ustanowiony w Prawie telekomunika-
cyjnym system zbierania i rejestrowania
takich informacji okazat sie by¢ catkowicie
nieskuteczny.

Tworzone w Polsce plany kryzysowe,
w tym Krajowy Plan Zarzadzania Kryzy-
sowego, odnosity sie wylacznie do zda-
rzefi konwencjonalnych, takich jak np. ka-
tastrofy naturalne i nie uwzgledniaty
zmiany charakteru zagrozen, wynika-
jacej m.in. z postepu technologicznego.
Obowiazujace przepisy dotyczace zarza-
dzania kryzysowego oraz Prawa teleko-
munikacyjnego nie byly wykorzystywane
do opracowania procedur obowigzujacych
w sytuacjach kryzysowych zwigzanych
z cyberprzestrzenia, a kierownictwo od-
powiedzialnych podmiotéw paristwowych
nie dostrzegato potrzeby podjecia stosow-
nych dziatas.

Dostrzeglismy jednak wysitki podej-
mowane przez ABW (we wspétpracy
z NASK) w celu realizacji projektu do-
tyczacego wytworzenia, utrzymywania
i rozbudowy systemu wczesnego ostrze-
gania — ARAKIS.GOV. W ramach tego
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przedsiewziecia w kilkudziesieciu insty-
tucjach publicznych zainstalowano sondy
systemu, dzieki ktérym uzyskiwano in-
formacje o zagrozeniach w Internecie.
Jednak ze wzgledu na braki finansowe,
dobrowolno$¢ udziatu w projekcie orazin-
stalowanie sond wylacznie w podmiotach
publicznych, zasieg oddziatywania syste-
mu oraz pozyskiwanych za jego pomoca
danych miat ograniczony zakres.

Administracja publiczna nie wypracowa-
la zintegrowanego i systemowego wspie-
rania przez pafistwo badaf w obszarze
ochrony cyberprzestrzeni oraz mozliwosci
praktycznego zastosowania ich wynikéw
do poprawy bezpieczefistwa teleinforma-
tycznego.

W naszej ocenie istniata konieczno$¢
bezzwlocznego podjecia skoordynowa-
nych, systemowych dzialaf, prowadzs-
cych do wdrozenia mechanizméw ochro-
ny cyberprzestrzeni RP. W celu wyeli-
minowania najpowazniejszej przeszkody,
ktéra sparalizowata aktywnos¢ pafistwa
w tym zakresie w latach 2008-2014,
tj. sprzecznych intereséw poszczegdl-
nych instytucji publicznych, konieczne
bylto bezposrednie zaangazowanie w re-
alizacje zadafh Rady Ministréw i Prezesa
Rady Ministréw. Kolejnymi warunkami
efektywnej ochrony cyberprzestrzeni
bylo wdrozenie mechanizméw wspétpracy
podmiotéw prywatnych i pafistwowych
oraz zapewnienie odpowiedniego finan-
sowania dziatai zwigzanych z bezpieczef-
stwem IT. Realizujac wniosek pokontrolny
NIK, Prezes Rady Ministréw z rezerwy
celowej przekazat do ABW kilkanascie
milionéw zl na sfinansowanie koniecz-
nych przedsiewzie¢ dotyczacych cyber-
bezpieczefistwa.
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W czerwcu 2018 r. NIK wszczeta kon-
trole'®, ktérej gléwnym celem jest spraw-
dzenie, czy wlasciwe organy pafistwa pra-
widlowo i skutecznie zarzadzaja ryzykiem
zZwigzanym z zagrozeniami wystepujacymi
w cyberprzestrzeni RP. Objeto nia 8 tych
samych podmiotéw pahstwowych, kto-
rym przypisano kluczowe zadania zwia-
zane z bezpieczefistwem teleinformatycz-
nym pafistwa'®. Przedstawienie wynikéw
kontroli zaplanowano na koniec I kwar-
tatu 2019 .

Na podstawie wstepnych wynikéw
kontroli mozna stwierdzi¢, ze zmienito
sie podejscie do spraw zwigzanych z cy-
berprzestrzenig. Istnieje Swiadomosé
niebezpieczenstw oraz wynikajacych
ztego faktu nowych zadafi administracji
panstwowej. Zaczely tez obowiazywac:
dyrektywa NIS, Krajowe Ramy Poli-
tyki Cyberbezpieczeristwa RP na lata
2017-2022 orazustawa z 5 lipca 2018 r.
o krajowym systemie cyberbezpie-
czefistwa!’. Czy organy administracji
publicznej definiuja cyberbezpieczen-
stwo jako proces wymagajacy nakta-
déw finansowych i czy konsekwencja
tego podejscia sa rzetelne i skuteczne
dziatania ksztaltujace bezpieczng prze-
strzen teleinformatyczng RP, tak jak po-
stulowata to NIK w 2015 r., okaze sie
po zakoniczeniu kontroli.

o

———

Nadzér nad stuzbami specjalnymi

Oceniajac wpltyw rezultatéw kontroli
na poprawe bezpieczefistwa wewnetrz-
nego kraju, nie sposéb pomina¢ dwéch
dotyczacych stuzb specjalnych. Pierwsza:
,Organizacja stuzb specjalnych oraz nad-
z6r nad nimi”*®, zostata przeprowadzona
przez éwezesny Departament Obrony
Narodowej i Bezpieczefistwa Wewne-
trznego od 17 czerwca 2004 r. do 17 maja
2005 r.i objeta okres od 29 czerwca 2002 .
do 30 czerwca 2004 r. Byta to pierwsza
kontrola dotyczaca organizacji i meryto-
rycznego funkcjonowania stuzb specjal-
nych, a jej przeprowadzenie wiazalo sie
z powaznymi zmianami legislacyjnymi.
Celem kontroli bylo zbadanie i ocena
organizacjii realizacji zadan przez Agencje
Bezpieczeristwa Wewnetrznego, Agencje
Wywiadu (AW) i Wojskowe Stuzby
Informacyjne (WSI), zwane dalej ,stuz-
bami specjalnymi”. Ponadto, przepro-
wadzenie kontroli pozwolilo na ocene
funkcjonowania systeméw kierowania
i nadzoru nad nimi oraz dziatanie ustawo-
wych §rodkéw odwotawczych. W tym cza-
sie, 29 czerwca 2002 r., weszla bowiem
w zycie ustawa o Agencji Bezpieczefistwa
Wewnetrznego oraz Agencji Wywiadu'?,
na mocy ktérej utworzono obie stuz-
by i réwnoczesnie zlikwidowano Urzad
Ochrony Padstwa. Wojskowe Stuzby

Kontrola: Bezpieczenstwo teleinformatyczne RP, nr P/18/036.

16 To jest: Ministerstwo Cyfryzacji, Agencje Bezpieczenstwa Wewnetrznego, Ministerstwo Obrony Narodo-
wej, Ministerstwo Spraw Wewnetrznych i Administracji, Naukowa i Akademicka Sie¢ Komputerowa, Urzad
Komunikacji Elektronicznej, Rzadowe Centrum Bezpieczenstwa oraz Komende Gtéwna Policji.

17 Ustawa weszta w zycie 28.8.2018.

© ®

Kontrola: Organizacja stuzb specjalnych oraz nadzér nad nimi, nr1/04,/001.
Ustawa z 24.5.2002 o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (tekst pierwotny opu-

blikowany 14.6.2002 w Dz.U. nr 74 poz. 676. Obowiazujacy obecnie tekst jednolity opublikowany w Dz.U.

22017 r. poz. 1920, ze zm.).
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Informacyjne zaczety zas funkcjonowac
23 sierpnia 2003 r., kiedy weszta w zycie
ustawa, powolujaca te strukture?.
Ustawa o ABWi AW zobowigzata Rade
Ministréw lub Prezesa Rady Ministréw
dowydania 49 rozporzadzen i 5 zarzadzen
regulujacych organizacje i funkcjonowa-
nie ABW oraz 44 rozporzadzeni i 3 za-
rzadzen dotyczacych Agenciji Wywiadu.
Do dnia zakoficzenia kontroli Prezes
Rady Ministréw nie wydat 5 rozporza-
dzen dotyczacych ABW oraz 4 rozporza-
dzen odnoszacych sie do AW. Projekty
aktéw wykonawczych byly opracowywane
i poddawane procedurze legislacyjnej sa-
modzielnie przez szeféw Agencji. W oce-
nie Najwyzszej Izby Kontroli nie dofozyli
oni nalezytej staranno$ci, aby sprawnie
je opracowac, co bylo zasadniczg przy-
czyna dtugotrwalego tworzenia podstaw
prawnych funkcjonowania tych organéw.
Pomimo uptywu dwéch i pét roku od wej-
$cia w zycie ustawy, nie doprowadzono
do stworzenia pelnego systemu prawne-
go okreslonego ustawg, dajacego podsta-
wy funkcjonowania Agencji. Zdaniem
Najwyzszej Izby Kontroli §wiadczyto
to o niedostatecznym nadzorze Prezesa
Rady Ministréw nad dzialalnoscia Agencji
w tym zakresie. Uchwalenie nowej usta-
wy, regulujacej zagadnienia dotyczace
ochrony bezpieczefistwa zewnetrznego
iwewnetrznego panstwa oraz utworzenie
nowych struktur organizacyjnych do re-
alizacji zadan przewidzianych w ustawie,

——————
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dowodzilo ze dotychczasowe regulacje
nie w petni przystawaty do potrzeb.
Ustawa o WSI zobowigzata Rade Minis-
tréw, Prezesa Rady Ministréw i Ministra
Obrony Narodowej do wydania 14 rozpo-
rzadzen oraz 15 zarzadzen regulujacych
organizacje i funkcjonowanie tych stuzb.
W terminie ustalonym w ustawie o WSI
weszly w zycie wszystkie rozporzadze-
nia. Natomiast z 15 zarzadzer,, wydano
tylko 5. Prezes Rady Ministréw wydat
3 na 5 wymaganych, a Minister Obrony
Narodowej 2 z 10. Niedotrzymanie ter-
minu ustanowienia wszystkich przepi-
séw prawnych dotyczacych funkcjono-
wania WSI byto w ocenie Najwyzszej
Izby Kontroli dziataniem nielegalnym.
Niewydanie w terminie zarzadze wyko-
nawczych, przy jednoczesnej utracie mocy
przez wszystkie poprzednio obowigzujace
w tej materii regulacje prawne, spowodo-
walo sytuacje podejmowania przez WSI
dziatad niemajacych oparcia w przepi-
sach prawa. Zarzadzenia nie zostaty wy-
dane w wyznaczonym terminie, poniewaz
Ministerstwo Obrony Narodowej prowa-
dzilo prace legislacyjne dopiero w 2004 r.,
co NIK ocenita jako nierzetelne.
Przekazywanie przez stuzby specjalne
Instytutowi Pamieci Narodowej dokumen-
téw, zbioréw danych, rejestréw i kartotek,
a takze akt funkcjonariuszy, wytworzo-
nych lub gromadzonych do 6 maja 1990r.,
przebiegato w terminach niezgodnych
zprawem. Do czasu zakoficzenia kontroli

20 Ustawa z 9.7.2003 o Wojskowych Stuzbach Informacyjnych. Tekst pierwotny opublikowano 8.8.2003 w Dz.U.
nr 139 poz. 1326. Ustawa zostata uchylona 30.9.2006 na mocy art. 3 ustawy z 9.6.2006. Przepisy wprowadza-
jace ustawe o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego oraz ustawe o stuzbie
funkcjonariuszy Stuzby Kontrwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego (Dz.U. nr 104 poz. 711).
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proces ten byt kontynuowany w Agencji
Wywiadui Wojskowych Stuzbach Informa-
cyjnych, a kolejne terminy wyznaczane
przez Prezesa IPN nie byly dotrzymywa-
ne; NIK uznala to za nierzetelne. Ponadto,
Agencja Wywiadu weszla w posiadanie cze-
$ci zasob6w archiwalnych bytego Urzedu
Ochrony Pafistwa w sposéb naruszajacy
obowiazujace przepisy.

Nadzér Prezesa Rady Ministréw oraz
Ministra Obrony Narodowej nad stuz-
bami specjalnymi byl niewystarczaja-
cy. Organy kontrolne Kancelarii Prezesa
Rady Ministréw (KPRM) oraz Ministra
nie prowadzity kontroli dziatalnoéci me-
rytorycznej i funkcjonowania tych stuzb.
Sprawowanie nadzoru, ktérego zasadni-
czym celem jest usuwanie nieprawidlo-
wosci w realizacji zadan, bez doptywu in-
formaciji dostarczanych w wyniku prowa-
dzonych kontroli, nie dawato mozliwosci
pelnego monitorowania nadzorowanych or-
ganéw. Przekazywanie przez Prezesa Rady
Ministréw szefom Agencji czesciistotnych
zadat do realizacji w formie ustnej, w oce-
nie Najwyzszej [zby Kontroli bylo nierze-
telnym wykonywaniem kompetencji or-
ganu pafistwa. Nie dawalo to mozliwosci
ustalenia, kto i kiedy podejmowal kon-
kretne rozstrzygniecia oraz jaki byl prze-
bieg realizacji tych rozstrzygnie¢. Zdaniem
NIK zaniechanie kontroli instytucjonalnej
shuzb specjalnych utrudniato sprawowanie
skutecznego nadzoru nad wykonywaniem
ich ustawowych zadan.

Kolegium do spraw Stuzb Specjalnych,
jako organ opiniodawczo-doradczy Rady
Ministréw w sprawach ich programo-
wania, nadzorowania i koordynowania
dziatalnosci, nie w pelni realizowalo za-
dania okreslone w ustawie o ABW i AW
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oraz planach pracy Kolegium, w tym obo-
wigzku opiniowania dokumentéw plani-
stycznych i sprawozdawczych z dziatalno-
§ci stuzb. Przebieg posiedzeri Kolegium
byl dokumentowany w protokotach,
zuwzglednieniem podejmowanych roz-
strzygnieC i wyglaszanych opinii, jednak
pomimo obowiagzku prawnego, sekretarz
Kolegium nie prowadzit rejestru ocen
lub opinii Kolegium i decyzji przewod-
niczacego Kolegium oraz harmonogramu
ich realizacji. W ocenie NIK stanowito
to istotne utrudnienie w sprawowaniu
nadzoru nad realizacja tych decyz;ji.

Krytyczna ocena NIK dotyczaca nie-
udostepnienia kontrolerom czeéci doku-
mentéw zawierajacych przepisy regulujace
prowadzenie czynnoS$ci operacyjno-roz-
poznawczych byta przedmiotem zastrze-
zen zgloszonych przez obu szeféw Agenciji
do Kolegium NIK. Zastrzezenia te zosta-
ty oddalone przez Kolegium Najwyzszej
Izby Kontroli.

Biorac pod uwage stwierdzone nie-
prawidlowosci i uchybienia, NIK uznata
za niezbedna m.in. realizacje nastepuja-
cych wnioskéw:

* objecie skutecznym nadzorem Preze-
sa Rady Ministréw dziatalnos$ci Agencji
Bezpieczeristwa Wewnetrznego i Agencji
Wywiadu, miedzy innymi przez okreslanie
zadan i rozliczanie zich wykonania, zacho-
wujac przy tym forme pisemng oraz zleca-
nie przeprowadzania kontroli dziatalno$ci
merytorycznej tych stuzb podlegtym sobie
organom kontrolnym;

¢ podjecie przez Prezesa Rady Ministréw
dziatan, ktére spowoduja przedktadanie
przez szetéw ABW i AW wszystkich doku-
mentéw i materiatéw niezbednych dla po-
trzeb kontroli NIK;
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* prowadzenie przez sekretarza Kolegium
do spraw Stuzb Specjalnych rejestru ocen
lub opinii Kolegium, a takze decyzji Prezesa
Rady Ministréw wrazz harmonogramem
ich realizacji.

W 2014 roku NIK przestata do najwaz-
niejszych os6b w pafistwie, w trybie nie-
jawnym, informacje z kolejnej kontroli do-
tyczacej nadzoru nad stuzbami specjalny-
mi, przeprowadzonej przez Departament
Porzadku i Bezpieczeistwa Wewnetrznego
NIK?', Prezes Izby — ze wzgledu na wage
ustalefi — podjat jednak decyzje o upu-
blicznieniu najwazniejszych wynikéw
tej kontroli.

Rezultaty kolejnej kontroli stuzb po-
twierdzity wczesniejsze ustalenia. Obo-
wiazujace przepisy nadal ograniczaty moz-
liwos¢ sprawowania skutecznego nadzoru
nad stuzbami specjalnymi przez Prezesa
Rady Ministréw. Premier pozbawiony byt
m.in.: pelnej wiedzy na temat procedur
wewnetrznych obowigzujacych w stuzbach
specjalnych i kontroli poprawnosci dziatar
operacyjno-rozpoznawczych w konkret-
nych, zakoficzonych sprawach. W istocie
wiec ustawodawca zobowiazal premiera
do nadzoru nad stuzbami specjalnymi,
dajac mu ograniczone mozliwosci wery-
fikowania przekazywanych przez nie in-
formagiji. Taki stan powodowal, ze w wielu
obszarach stuzby specjalne, pozbawione
zewnetrznego cywilnego nadzoru, kon-
trolowaty same siebie.

Funkcje organu opiniodawczo-dorad-
czego w sprawach programowania, nad-
zorowania i koordynowania dzialalnosci

——————
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stuzb specjalnych sprawuje Kolegium
do spraw Stuzb Specjalnych. Najwyzsza
Izba Kontroli stwierdzita, ze decyzje po-
dejmowane przez przewodniczacego
Kolegium (premiera) w trakcie posiedzen,
w formie polecen kierowanych do szeféw
stuzb specjalnych, organéw administra-
cji i cztonkéw Kolegium, odnoszace sie
do obszaréw dziatania tych podmiotéw,
w znacznym stopniu nie byly nastepnie
weryfikowane, bo nie pozwalaty na to prze-
pisy. Zdaniem Izby brak systemowego
rozwigzania stuzacego monitorowaniu
stopnia realizacji ocen i opinii Kolegium,
jak réwniez decyzji Przewodniczacego,
pozbawia te organy mozliwosci biezacej
analizy wykorzystania stanowisk tego gre-
mium oraz ich przydatnosci do realizacji
zadan przez stuzby specjalne.

Wyniki opisanych wyzej dwéch kon-
troli przeprowadzonych w ciggu kilku-
nastu lat przyniosty potowiczny skutek.
Najwyzsza Izba Kontroli odnotowata pod-
jete przez Prezesa Rady Ministréw dzia-
lania legislacyjne majace na celu reforme
stuzb specjalnych z uwzglednieniem ko-
nieczno$ci utworzenia niezaleznego organu
nadzoru nad nimi i tym samym rozwia-
zania probleméw stwierdzonych podczas
kontroli. Wykorzystujac ustalenia kontroli,
Prezes NIK zglosil uwagi do projektu usta-
wy o Komisji Kontroli Stuzb Specjalnych.
Wyrazit nadzieje, ze wnioski NIK pomo-
ga w uregulowaniu tak waznego obszaru
funkcjonowania pafistwa w sposéb umoz-
liwiajacy kontrolowanie i skuteczne nadzo-
rowanie stuzb specjalnych przez niezalezny

21 Kontrola: Realizacja przez organy paristwa nadzoru nad stuzbami prowadzacymi czynnosci operacyjno-roz-

poznawcze, nr P/13/099.
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od nich, zewnetrzny organ. Oczekiwanie
to pozostaje niestety nadal aktualne.

Z drugiej za$ strony kontrole te sa nie
do przecenienia. Wykazaly nieprawidlowo-
$ci o charakterze systemowym oraz uwia-
domity nie tylko decydentom, ale réw-
niez obywatelom, konieczno$¢ gruntow-
nych zmian.

Pozyskiwanie bilingéw

Brak skutecznego nadzoru nad stuzbami
specjalnymi skonfrontowali$my z prze-
strzeganiem przez te stuzby oraz sady,
prokurature i inne instytucje procedur
przy pozyskiwaniu bilingéw, o ktérych
mowa w art. 180c i d ustawy — Prawo te-
lekomunikacyjne??.

W ocenie NIK?, system pozyskiwania
i przetwarzania danych zapewnial realiza-
cje ustawowych zadan przez kontrolowane
podmioty. Wprowadzone zasady i proce-
dury umozliwiaty sprawne pozyskiwanie
danych w zwiazku z prowadzonymi poste-
powaniami. Mozliwo$¢ siegania po dane
telekomunikacyjne mieli jedynie upowaz-
nieni pracownicy i funkcjonariusze, a krag
o0s6b posiadajacych takie upowaznienie
byt §cisle okreslony.

Stwierdzone nieprawidlowosci wigzaty
sie m.in. z: przypadkami nieprzestrze-
gania obowiazujacych przepiséw, zasad
i procedur oraz naruszenia tajemnicy te-
lekomunikacyijnej; pozyskiwaniem danych

— e e

za posrednictwem sieci telekomunika-
cyjnej i systeméw teleinformatycznych
niespetniajagcych wymagar technicz-
nych i organizacyjnych; zadaniem udo-
stepnienia danych telekomunikacyjnych
za okres przekraczajacy 24 miesigce?,
nieusuwaniem zbednych danych tele-
komunikacyjnych; brakiem wtasciwego
nadzoru nad realizowanymi dziataniami,
w tym w szczegblno$ci nad przestrzega-
niem przez przedsiebiorcéw telekomu-
nikacyjnych obowigzkéw okreslonych
w Prawie telekomunikacyjnym.

W ocenie NIK, obowiazujace przepisy
w zakresie pozyskiwania przez uprawnio-
ne podmioty danych telekomunikacyjnych
nie chronig w stopniu wystarczajacym praw
i wolno$ci obywatelskich przed nadmierng
ingerencja ze strony pafistwa. Niejednolitos¢
i ogélnikowos¢ przepiséw uprawniajacych
do pozyskiwania danych moze nasuwac wat-
pliwosci co do wspStmiernosci stosowanych
ograniczefi praw i wolno$ci obywatelskich
w sferze wolnosci komunikacji z zasadami
okreslonymi w Konstytucji RP.

Nalezy ponadto zauwazy¢, ze obowia-
zujacy system zbierania informacji do-
tyczacych wykorzystania przez organy
pafistwa danych z bilingéw, informacji
o lokalizacji oraz innych danych, o kt6-
rychmowawart. 180cid ustawy — Prawo
telekomunikacyjne nie pozwala na okre-
Slenie rzeczywistej liczby dokonywanych

22 Qcena ta zostata wydana na podstawie badania strony organizacyjno-formalnej uzyskiwania przez uprawnio-
ne podmioty danych telekomunikacyjnych. Ze wzgledu na ograniczenia ustawowe kompetencji kontrolnych
NIK, przedmiotem kontroli nie mogta by¢ ocena zasadnosci pozyskiwania danych telekomunikacyjnych.

2z Kontrola: Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o lokalizacji
oraz innych danych, o ktérych mowa w art. 180 c i d ustawy Prawo telekomunikacyjne, nr P/12/191.

?* Po nowelizacji ustawy Prawo Telekomunikacyjne z 16.11.2012 (Dz.U. z 2012 r. poz. 1445) termin

ten od 21.1.2013 ulegt skréceniu do 12 miesiecy.

132 koNTROLA PANSTWOWA



Bezpieczenstwo fundamentem dziatania panstwa

——

sprawdzen. Nie istnieja réwniez mechani-
zmy kontroli o charakterze zewnetrznym,
ktére pozwolityby na weryfikacje zakre-
suwykorzystywania danych telekomuni-
kacyjnych przez uprawnione podmioty,
a w szczegdlnosci zasadnosci ich pozy-
skiwania i przetwarzania. Zdefiniowa-
ne przez nas problemy s3 niestety nadal
aktualne.

Ruch drogowy
Przed kilkoma laty zajelismy sie niezwy-
kle istotnym problemem bezpieczefistwa
na polskich drogach?. Spoéréd wielu kon-
troli z tego obszaru, jedna z pierwszych,
ktéra przeprowadzit nasz departament
byta kontrola dziatan Policji na rzecz bez-
pieczefistwa obywateli w ruchu drogo-
wym. Jako cel postawiliémy sobie do-
konanie oceny dzialafi podejmowanych
przez Policje dla zapewnienia uczestnikom
ruchu drogowego szeroko rozumianego
bezpieczefistwa oraz wskazanie rozwia-
zaf organizacyjnych i przedsiewzie¢ war-
tych spopularyzowania, jako tzw. dobre
praktyki.

W wyniku tej kontroli zostaty podjete
m.in. nastepujace dziatania:
* w 2013 r. zwiekszono o 1226 liczbe
etatéw w pionie ruchu drogowego Policji
w stosunku do roku 2012. Na koniec 2013 .
pion ruchu drogowego liczyt 9230 etatdw,
co w rezultacie pozwolito na wzrost liczby
policjantéw petnigcych stuzbe na drogach,
* dokonano zmian w organizacji kurséw
specjalistycznych ruchu drogowego, wia-
czajac do realizacji tego zadania Szkoty

—_——
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Policji w Katowicach i Stupsku, co pozwo-
lito na zwiekszenie liczby szkolef.

W trakcie kontroli stwierdzilismy m.in.,
ze sposréd 7533 policjantéw ruchu drogo-
wego zatrudnionych w terenowych jed-
nostkach Policji, tylko 4284 (56,9%) ukon-
czylo kurs specjalistyczny w zakresie ruchu
drogowego (RD), wymagany na mocy § 2
i § 4 zarzadzenia nr 609 KGP w sprawie
petnienia stuzby na drogach. Przyczyna
tego stanu rzeczy byl m.in. niewydolny
w stosunku do potrzeb system szkoleniowy
Policji. W 2012 r. na kursach RD przeszko-
lono jedynie 19,6% zgloszonych funkcjo-
nariuszy, a w [ potowie 2013 r. — 15,6%.

Efektem naszych ustalefi i wnioskéw
bylo podjecie decyzji przez 6wczesnego
Komendanta Gléwnego Policji 0 mody-
fikacji systemu szkolenia i doskonalenia
zawodowego w Policji. W rezultacie, w zna-
czacy sposob zwiekszono miedzy innymi
szkolenia policjantéw ruchu drogowego
dotyczace udzielania profesjonalnej pierw-
szej pomocy poszkodowanym w wyniku
wypadkéw drogowych.

W dotychczasowej praktyce prezes NIK
niezwykle rzadko i jedynie w najwazniej-
szy sprawach prezentuje Sejmowi wyniki
kontroli NIK. Tak byto w 2014 r., kiedy
przedstawil przygotowang przez nasz
departament ,megainformacje” doty-
czaca bezpieczefistwa ruchu drogowego
w Polsce.

Zawarte w nim wnioski i rekomenda-
cje dotyczyly:

* utworzenia na mocy ustawy krajo-
wego Systemu Zarzadzania i Kontroli

% Megainformacja Bezpieczenstwo ruchu drogowego, nr ewid. 148/2014/KPB, listopad 2014 r.
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Bezpieczenistwa Ruchu Drogowego oraz
powierzenia koordynacji dziatafi w ramach
tego systemu jednemu organowi;
* zapewnienia stabilnego finansowania
zadan w zakresie bezpieczenstwa ruchu
drogowego;
* budowy systemu planowania i analizy
efektéw podejmowanych dziatan;
* wprowadzenia niezbednych zmian
w obowiazujacych przepisach, w tym
miedzy innymi dotyczacych automatycz-
nego nadzoru nad ruchem drogowym
(tryb naktadania mandatéw za przekro-
czenie predkosci, karanie cudzoziemcow
dopuszczajacych sie naruszef przepiséw
ruchu drogowego);
¢ modernizacji infrastruktury, ze szcze-
g6lnym uwzglednieniem rozwiazan
w zakresie bezpieczefistwa ruchu dro-
gowego;
* zwiekszenia nadzoru nad kwestiami
zwigzanymi ze stanem technicznym po-
jazdoéw;
* zwiekszenia skutecznosci dziatania stuzb
ratowniczych;
* promocji wlasciwych zachowan wsréd
uczestnikéw ruchu drogowego.
Niektére z tych wnioskéw juz zreali-
zowano. I tak:
* powstato Polskie Obserwatorium Bez-
pieczefistwa Ruchu Drogowego, groma-
dzace dane BRD;
* uruchomiono program modernizacji
stuzb mundurowych, w tym Policji (obec-
nie kontrolowany przez nasz departament);
* zwiekszono liczbe policjantéw na dro-
gach z oémiu do dziesieciu tysiecy, jedno-
czeénie intensyfikujac szkolenia, o czym
wspomniano wyzej;
* zmieniono przepisy dotyczace kontroli
stanu technicznego pojazdéw;
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* trwa rozbudowa automatycznego sys-
temu nadzoru nad ruchem drogowym;

¢ wyeliminowano wiele nieprawidtowosci
w funkcjonowaniu poszczegélnych skon-
trolowanych podmiotéw.

Trzeba jednak otwarcie przyznac, ze
w sprawach zasadniczych wiele pozosta-
lo jeszcze do zrobienia. Nadal nie moze-
my powiedzied, ze stworzyliémy sprawnie
dziatajacy system bezpieczefistwa ruchu
drogowego. Nie wyznaczono wyposazo-
nej w odpowiednie kompetencje instytu-
cji wiodacej. Nie zapewniono stabilnych
zrédet finansowania realizacji zadan doty-
czacych bezpieczefistwa ruchu drogowe-
go. Nie dokoficzono reorganizaciji struk-
tur odpowiedzialnych za funkcjonowanie
systemu nadzoru nad ruchem drogowym.

Jednak, podobnie jak we wcze$niej opi-
sanych kontrolach, takze i tym razem naj-
wazniejsze bylo zwrdcenie uwagi na pala-
cy problem zapewnienia bezpieczefistwa
na polskich drogach. Pomimo zauwazalne-
go postepu, na polskich drogach nadal ginie
blisko 3 tysigce ludzi rocznie, co stawia
nas na jednym z ostatnich miejsc w Unii
Europejskiej.

Zabezpieczenie
przeciwpozarowe

Na koniec przyblize wyniki kontroli
naszych poprzednikéw. Uzmystawiaja
nam one, jak daleka droge przebylismy
Znamienne, ze do poczatku lat dziewiec-
dziesiatych, gdy dopiero tworzono zreby
nowoczesnych instytucji zajmujacych sie
szeroko rozumianym bezpieczefistwem
wewnetrznym, NIK w pewnym sensie
wchodzita w ich role. Moim zdaniem,
zaréwno sama kontrola, jak i przyjete
do realizacji wnioski dotyczace stanu
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zabezpieczenia przeciwpozarowego do-
méw dziecka? oraz kontrola stanu zabez-
pieczenia przeciwpozarowego i ochrony
$rodowiska baz i sktadéw paliwowych?’
zapobiegly nie tylko potencjalnym, aleire-
alnym zagrozeniom wynikajacym wprost
z bardzo powaznych nieprawidtowosci
stwierdzonych przez kontroleréw NIK?8,

Ustalono, ze w 17 spoéréd 20 skontrolo-
wanych doméw dziecka okreslone w prze-
pisach warunki dla drég ewakuacyjnych
nie byly spelnione. Odpornos¢ ogniowa
elementéw konstrukcyjnych tych drég
nie zawsze odpowiadala wymagane;j kla-
sie. Stosowano palng konstrukcje i wydzie-
lenia drég ewakuacyjnych. Pod biegami
ewakuacyjnych klatek schodowych lokali-
zowano pomieszczenia gospodarcze, wy-
konane z materiatéw palnych. Stosowano
palny wystr6j drég ewakuacyjnych. Sciany
korytarzy i klatek schodowych obtozono
boazeriami z drewna lub materialéw drew-
nopochodnych, a podtogi wyktadzinami
dywanowymi nieposiadajacymi atestu
niepalnosci.

W 10 kontrolowanych obiektach utrud-
niono badZ uniemozliwiono ewakuacje
w wypadku zagrozenia pozarowego przez
zamontowanie nieotwieralnych krat w ok-
nach. Sposéb uzytkowania klatek schodo-
wych i korytarzy powodowat utrudnienie
mozliwosci ewakuacyjnych. Stwierdzono
zamykanie na stale wyjs¢ ewakuacyjnych
lub wylaczanie klatek schodowych i czesci

——————
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korytarzy z uktadu komunikacyjnego
Ustawiano na nich meble i inne przedmioty,
zawezajace szerokos¢ drég ewakuacyjnych.
Drzwi wejéciowe do budynkéw otwieraty
sie w kierunku przeciwnym do kierunku
ewakuacji. W 10 domach dziecka nie okre-
$lono zasad organizacji przebiegu ewakuacji
oraz zadan dla personelu. Nie przeprowa-
dzano réwniez ¢wiczet.

W II pétroczu 1992 r. Najwyzsza Izba
Kontroli przeprowadzita réwniez kontrole
stanu zabezpieczenia przeciwpozarowego
i ochrony srodowiska w bazach i sktadach
paliwowych.

Stan techniczny urzadzen dystrybucyj-
nych w kontrolowanych bazach i sktadach
stwarzalistotne zagrozenie. Instalacje au-
tonalewakéw oraz bramownic kolejowych
byty w znacznym stopniu zuzyte technicz-
nie, wskutek czego wystepowaly wycie-
ki produktéw naftowych. Z powodu nie-
szczelnosci zaworéw, do studzienki mani-
pulacyijnej jednego ze zbiornikéw wyciekat
olej napedowy. W sktadach MON czes¢
zbiornikéw nie byta w ogéle wyposazona
w armature nalewowa (krééce) oraz rury
odpowietrzajace, wskutek czego napetnia-
nie zbiornikéw nastepowato bezposrednio
z cystern.

Kontrola wykazata, ze jednostki admi-
nistrujgce bazami i sktadami produktéw
naftowych nie zawsze przywigzywaty wage
do zachowania sprawno$ci i nalezytego
stanu technicznego instalacji uziemiajacych

% ANIK 240/4: Stan zabezpieczenia przeciwpozarowego Domoéw Dziecka.

27 ANIK 235/8: Stan zabezpieczenia przeciwpozarowego i ochrony srodowiska baz i sktadéw paliwowych.

28 Po powotaniu Panstwowej Strazy Pozarnej, jednym z zadan powierzonych tej formacji byt nadzér nad prze-
strzeganiem przepiséw przeciwpozarowych, miedzy innymi w formie czynnosci kontrolno-rozpoznawczych.
Dopiero wéwczas podjeto w NIK decyzje o zaprzestaniu realizacji planowych kontroli stanu zabezpieczenia

przeciwpozarowego.
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i odgromowych, zaniedbujac obowigzek
przeprowadzania stosownych badan kon-
trolnych i biezacego usuwania usterek.

W zlokalizowanych na terenach kom-
plekséw lesnych bazach paliwowych nie zo-
staty wykonane pasy ochronne wokét par-
kéw zbiornikéw orazurzadzeniaiinstalacje
technologiczne uniemozliwiajace rozprze-
strzenianie si¢ ognia.

W sktadach wojskowych podziemne
zbiorniki posadowione byty bezposred-
nio w gruncie, bez wykonania pod nimi
warstw ochronno-uszczelniajacych.
Samochodowe stanowiska nalewowe
zlokalizowano na drogach o nawierzchni
zwirowej, nieprzystosowanej do zmywania
rozlewisk. Brak utwardzonego podloza,
zabezpieczajacego grunt przed przesigka-
niem produktéw naftowych, stwierdzono
tez pod urzadzeniami dystrybucyjnymi.

Zaprezentowane wyzej ustalenia, azwla-
szcza realizacja wnioskéw NIK po kontroli
doméw dziecka i baz paliwowych potwier-
dzaja wczesniej postawiona teze, ze ak-
tywnos$¢ Izby w tym obszarze w znaczacy
sposéb przyczynita sie do usuniecia bardzo

— e e

powaznych nieprawidtowosci, ktérych
skutki mogltyby okaza¢ sie katastrofalne.

Uwagi koncowe

W opracowaniu staratem sie przyblizy¢
wyniki kontroli, ktére — cho¢ w réznym
stopniu — wywarly realny wptyw na po-
prawe stanu bezpieczefistwa wewnetrz-
nego w naszym kraju.

Ze wzgledu na ograniczone ramy ar-
tykutuy, z koniecznoéci pominagtem wiele
réwnie waznych badaf przeprowadzo-
nych przez Departament Porzadku i Bez-
pieczeristwa Wewnetrznego, ktérych wy-
niki przyczynity sie do konkretnych zmian
w prawie i usprawnity dziatania stuzb od-
powiedzialnych za ten wazny dla pafistwa
obszar. Jest to powéd do satysfakciji zaréw-
no obecnych kontroleréw, jak i naszych
poprzednikdéw.

MAREK BIENKOWSKI
p.o. dyrektor Departamentu Porzadku
i Bezpieczenstwa Wewnetrznego NIK
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