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ABSTRACT

The development of teleinformatic technologies and the Internet causes coming
into existence of new threats so as cybercrisises and cyberconflicts, cyberviolence,
cberprotesty, whether cyberdemonstrations about destructive character disrupting
the accomplishment of significant tasks of the Civil Service with the participation
of national and nonnational entities, including threat of triggering the cyberwar.
Progress in the teleinformatics caused, that cyberspace, is not only contributing to
the development of national entities (non-government) whether individuals, but is
also the source of considerable risks for their safety. Operations in the cyberspace
constitute the integral part of classical crises and political-military conflicts today
(of wars), in frames of their hybrid character. The cyberspace became a field of
conflict, on which we are happening to stand up not only with other states, but also
with hostile organizations about extremist, terrorist character. With strategic aim
in the area of the cybersafety the Republic of Poland, providing safe functioning
for the Republic of Poland is in the cyberspace, in it of appropriate security level of
national teleinformatic systems — of especially a teleinformatic critical infrastructure
of the state — as well as crucial for functioning of the society of private economic
operators, in particular of sectors being a member: financial, energy and health
cares. One should emphasize that the protection of the cyberspace became one of
the subjects most often taken up concerning the safety.
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STRESZCZENIE

Rozwoj technologii teleinformatycznych oraz Internetu prowadzi do powstawania
nowych zagrozen, takich jak cyberkryzysy i cyberkonflikty, cyberprzemoc, cyber-
protesty czy cyberdemonstracje o charakterze destrukcyjnym, zakldcajace realizacje
istotnych zadan administracji pafstwowej z udzialem podmiotéw panstwowych i nie-
panstwowych, w tym takze grozba wywolania cyberwojny. Postep w teleinformatyce
sprawil, Ze cyberprzestrzen nie tylko przyczynia si¢ do rozwoju podmiotéw panstwo-
wych (pozapanstwowych) czy jednostki, ale jest rowniez zrodlem powaznych zagrozen
dla ich bezpieczenstwa. Operacje w cyberprzestrzeni stanowig dzi$ integralng czes¢
klasycznych kryzyséw i konfliktéw polityczno-militarnych (wojen), w ramach ich hy-
brydowego charakteru. Cyberprzestrzen stala si¢ polem konfliktu, na ktérym przycho-
dzi nam zmierzy¢ si¢ nie tylko z innymi panstwami, ale takze z wrogimi organizacja-
mi o charakterze ekstremistycznym, terrorystycznym czy zorganizowanymi grupami
przestepczymi. Strategicznym celem w obszarze cyberbezpieczenistwa RP jest zapew-
nienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni,
w tym adekwatnego poziomu bezpieczenstwa narodowych systeméw teleinformatycz-
nych - zwlaszcza teleinformatycznej infrastruktury krytycznej panstwa — a takze klu-
czowych dla funkcjonowania spoleczenstwa prywatnych podmiotéw gospodarczych,
w szczegolnosci wchodzacych w sklad sektoréw: finansowego, energetycznego i ochro-
ny zdrowia. Nalezy zaznaczy¢, ze ochrona cyberprzestrzeni stala si¢ jednym z najcze-
$ciej podejmowanych tematéw dotyczacych bezpieczenstwa.
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WPROWADZENIE

Panstwa i organizacje miedzynarodowe, a takze inni aktorzy niepanstwowi
zrozumieli, Ze stabilnos¢ funkcjonowania i rozwdj globalnego spoteczenstwa
informacyjnego sa uzaleznione od otwartej, niezawodnej i przede wszystkim
bezpiecznej cyberprzestrzeni. Ogolnoswiatowy zasieg oraz mozliwos¢ natych-
miastowego dostepu z niemal dowolnego miejsca na Ziemi sprawily, ze coraz
wigcej podmiotéw (rzadow, instytucji i firm), a takze osob indywidualnych
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decyduje si¢ przenosi¢ rozne elementy swojej codziennej aktywnosci do cy-
berprzestrzeni. Internet stal si¢ jednym z podstawowych mediéw, synonimem
wolnosci stowa i nieskrepowanego przeplywu informacji, a w pewnych przy-
padkach z powodzeniem stuzy jako narzedzie rewolucji i zmian spotecznych.

TERMINOLOGIA I ISTOTA CYBERPRZESTRZENI

Termin ,cyberprzestrzen” (ang. cyberspace) zostal uzyty po raz pierwszy
w 1984 roku przez W. Gibsona w powiesci Burning Chrome. Wygenerowany
przez komputer $wiat wirtualnej rzeczywistodci stal sie szczegdlng matryca
(matrix), inaczej przestrzenig komunikowania tworzong przez system powig-
zan internetowych (Blair, D.C. 2011, s. 2). Cyberprzestrzen w dzisiejszym ro-
zumieniu to przestrzen otwartego komunikowania si¢ za posrednictwem pola-
czonych komputeréw i pamieci informatycznych pracujacych na calym swiecie
jako synonim Internetu. Wedlug Pierre’a Levyego cyberprzestrzen ma charakter
,»plastyczny, plynny, obliczalny z duzg doktadnoscig i przetwarzalny w czasie
rzeczywistym, hipertekstualny, interaktywny i wreszcie wirtualny. To nowe
srodowisko umozliwia wspdétdzialanie poprzez faczenie wszystkich narzedzi
tworzenia informacji, rejestrowania, komunikacji i symulacji, przez co stato
sie gtéwnym kanalem informacyjnym i gtéwnym nosnikiem pamieciowym
ludzkosci”.

Kiedy w polowie lat 80. nad zatoka San Francisco powstawal WALL
(Whole Earth Lectronie Link), nikt nie przypuszczal, ze tak szybko na $wie-
cie nastapi rozwdj sieci komputerowych. Stworzyly one cyberprzestrzen
o nieograniczonych mozliwosciach komunikacyjnych. Rozwdj ten w istotny
sposob wplynal na stworzenie $rodowiska spolecznego wywierajacego co-
raz wiekszy wplyw na edukacje. Jak nietrudno zauwazy¢, wokot cztowieka
wyrosl i rozszerzyl si¢ nieznany dotad $wiat kultury, nauki, zabawy, komu-
nikacji i spolecznych relacji. Zjawiska te powoduja istotne zmiany zaréwno
w procesie edukacji, jak i w postawach jej uczestnikow (Biatoskdrski, 2011,
s. 15-16). Umiejetnos¢ funkcjonowania w przestrzeni rzeczywistej i wirtu-
alnej staje si¢ niezbedna na kazdym etapie zycia cztowieka. Mozemy moéwic
o cyberprzestrzeni jako miejscu publikacji, inwigilacji, kontroli i co wazniej-
sze — uzaleznienia od zniewolenia.
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SRODOWISKO CYBERPRZESTRZENI

Cyberprzestrzen stala si¢ nowym srodowiskiem bezpieczenstwa, co pocia-

ga za soba konieczno$¢ dokonania licznych zmian zaréwno w pragmatyce, jak

i w prawnoorganizacyjnym wymiarze funkcjonowania systemow bezpieczen-
stwa na $wiecie. Cyberprzestrzen uksztaltowaly nastepujace procesy:

proces integracji podstawowych form przekazu i prezentacji informacji-
(data + texts + pictures + voices + movies), ktory przynidst multimedial-
nos¢, ucyfrowienie infosfery i ikonosfery,

proces konwergencji ICT (Information Communication Technologies):
systemow informatycznych, systeméw telekomunikacyjnych i mediow
elektronicznych,

proces integracji technosfery, ktory uksztaltowal globalng zintegrowana
platforme teleinformatyczna.

Jak kazde niemal zjawisko, wywotlane rewolucja technologiczna w drugiej

polowie XX wieku, takze cyberprzestrzen ma zaréwno swoja jasng, jak i ciem-
na strong. Cyberprzestrzen jest obszarem zaréwno kooperacji pozytywnej, jak
i kooperacji negatywnej. Ta pierwsza oznacza wzrost mozliwosci wszechstron-

nego zaspokojenia potrzeb spolecznych, w tym potrzeby samorozwoju (samo-

realizacji), we wszystkich dziedzinach zycia, a mianowicie w sferze:

406

edukacji: dzigki zwigkszonym i ulatwionym mozliwos$ciom korzystania
z globalnych zasobéw danych, informacji i wiedzy (Europejska Prze-
strzen Edukacyjna),

badan naukowych: dzieki wzrostowi zasobow wiedzy i wspomagania ba-
dan (Europejska Przestrzen Badawcza),

komunikacji: dzigki rozwojowi sieci komunikacji spotecznej w niespoty-
kanej dotad skali globalnej,

ekonomii: dzigki rozwojowi réznych form ,.e-biznesu” i powstaniu tzw.
gospodarki opartej na wiedzy,

kultury: dzieki niemal nieograniczonemu dostgpowi do zasobow wirtu-
alnej ikonosfery,

ludycznej: powstala arena globalnych igrzysk, gier i zabaw,
bezpieczenstwa: dzieki zwiekszonej sprawnosci stuzb nastapil wzros
bezpieczenstwa obywateli, jednakze kosztem utraty czesci wolnosci.
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Niestety, ,ciemna strona” oznacza, ze cyberprzestrzen stala si¢ niebezpiecz-
na, okazujac si¢ Zrédlem zagrozen dla bezpieczenstwa zewnetrznego (migdzy-
narodowego) i wewnetrznego (narodowego). Mozemy mie¢ do czynienia z na-
stepujacymi zjawiskami:

e cyberprzestepstwa, czyli wykorzystania cyberprzestrzeni do celow
kryminalnych, zaréwno przestepstw pospolitych, jak i zorganizowa-
nych,

e cyberinwigilacji, czyli wykorzystania cyberprzestrzeni w celach kon-
troli spotecznej (np. identyfikacja lokalizacji, czestosci korzystania z ICT,
tresci przekazow itd.),

e cyberterroryzmu, czyli dzialan terrorystycznych w cyberprzestrzeni,

e cyberszpiegostwa, to jest dzialan wywiadowczych polegajacych na
zbieraniu informacji stanowigcych tajemnice i przekazywaniu ich orga-
nom wywiadowczym,

e cyberwojny, czyli wykorzystania cyberprzestrzeni w dzialaniach wo-
jennych lub w operacjach innych niz wojna (Sienkiewicz, Swieboda,
2010, s. 29-30).

Coraz szersze zagospodarowanie cyberprzestrzeni moze stwarzaé ryzyko
braku akceptacji spolecznej dla racjonalnego okreslenia granicy miedzy wol-
noscig osobistg i ochrong praw jednostki w $wiecie wirtualnym a stosowaniem
$rodkow stuzacych zapewnieniu akceptowalnego poziomu bezpieczenstwa, co
moze powodowa¢ trudnosci we wprowadzaniu nowych, efektywnych syste-
mow bezpieczenstwa w cyberprzestrzeni.

OCHRONA CYBERPRZESTRZENI

Rzadowy obowigzujacy program ochrony cyberprzestrzeni RP na lata
2009-2011 definiuje pojecie cyberprzestrzeni panstwa jako ,(...) przestrzen
komunikacyjna tworzong przez system wszystkich powiazan internetowych
znajdujacych sie w obrebie panstwa. Cyberprzestrzen panstwa w przypadku
Polski okreslana jest tez mianem cyberprzestrzeni RP. Cyberprzestrzen RP
obejmuje miedzy innymi systemy, sieci i ustugi teleinformatyczne o szczegol-
nie waznym znaczeniu dla bezpieczenstwa wewnetrznego panstwa, system
bankowy, a takze systemy zapewniajace funkcjonowanie w kraju transportu,
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tacznosci, infrastruktury energetycznej, wodociggowej i gazowej oraz systemy
informatyczne ochrony zdrowia, ktérych zniszczenie lub uszkodzenie moze
stanowi¢ zagrozenie dla zycia lub zdrowia ludzi, dziedzictwa narodowego oraz
srodowiska w znacznych rozmiarach albo spowodowa¢ powazne straty mate-
rialne” (Sienkiewicz, 2010, s. 28). Rzadowy program ochrony cyberprzestrzeni
na lata 2011-2016 jest obecnie w trakcie uzgodnien resortowych (ROOCRP).
W tym kontekscie szczegélnie istotne jest zrozumienie dynamiki zmian tego
srodowiska. Ochrona cyberprzestrzeni stala si¢ jednym z najczesciej podejmo-
wanych tematéw dotyczacych bezpieczenstwa. Panistwa, organizacje migdzyna-
rodowe i inni aktorzy niepanstwowi zrozumieli, ze stabilno$¢ funkcjonowania
i rozwdj globalnego spoleczenstwa informacyjnego s uzaleznione od otwartej,
niezawodnej i przede wszystkim - bezpiecznej cyberprzestrzeni. Podnoszenie
$wiadomosci w tym zakresie idzie w parze z gwattownym wzrostem liczby in-
cydentéw komputerowych i nowych rodzajéw zagrozen. Polska réwniez jest
obiektem atakow cybernetycznych. Podobnie jak inne panstwa, stoi przed wy-
zwaniem, jakim jest wypracowanie zmian prawnych i organizacyjnych, pozwa-
lajacych na zapewnienie wlasciwego poziomu bezpieczenstwa cyberprzestrzeni
i funkcjonujacych w niej obywateli. Rozwojowi spoteczenstwa informacyjnego,
polaczonemu z rozszerzaniem zasiegu Internetu, towarzyszy przenikanie ko-
lejnych aspektow ludzkiej dzialalnosci do cyberprzestrzeni. Ogolnoswiatowy
zasieg oraz mozliwo$¢ natychmiastowego dostepu z niemal dowolnego miej-
sca na Ziemi, w pofaczeniu z niewielkimi kosztami uzytkowania, sprawily, ze
coraz wigcej podmiotéw (rzadow, instytucji i firm), a takze indywidualnych
0s6b decyduje sie przenosi¢ rézne elementy swojej codziennej aktywnosci do
cyberprzestrzeni. Wielu uzytkownikéw Internetu nie wyobraza sobie Zycia bez
szybkiego dostepu do naj$wiezszych informacji i poczty elektronicznej, inter-
netowej bankowosci, zakupéw online, elektronicznej rezerwacji biletow czy
kontaktu z rodzing i znajomymi przez portale spoteczno$ciowe oraz interneto-
we komunikatory. Dostepny za pomocg komputerdw, telefonéw komorkowych,
tabletow Internet stal si¢ jednym z podstawowych mediéw, synonimem wolno-
$ci stowa i nieskrepowanego przeptywu informacji, a w pewnych przypadkach
z powodzeniem stuzy jako narzedzie rewolucji i zmian spofecznych. Niestety,
w czasie gdy cyberprzestrzen staje si¢ wirtualnym odzwierciedleniem fizycznej
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rzeczywistosci, przenikaja do niej rowniez negatywne formy ludzkiej dzialalno-
$ci. Konstrukeja stworzonej z mysla o wspotpracy naukowej sieci internetowej
daje duze poczucie anonimowosci, wykorzystywana jest przez przestepcow, ter-
rorystow, a takze niektore panstwa do prowadzenia nielegalnej dziatalnosci lub
agresji wobec innych podmiotéw. W duzej mierze wynika to z faktu, ze ponad
polowa uzytkownikéw nie posiada aktualnego oprogramowania zabezpiecza-
jacego systemy komputerowe. Motywacja do dziatania wiekszosci cyberprze-
stepcow jest zazwyczaj cheé zysku, przykladem sg tu tzw. haktywisci, ktorzy
w dazeniu do osiagniecia celow ideowych dopuszczajg si¢ np. kradziezy i nisz-
czenia wrazliwych danych badz utrudniaja do nich dostep (Domanski, 2013,
s.69-71). Cyberprzestrzen jest wykorzystywana réwniez przez terrorystow jako
narzedzie prowadzenia motywowanej politycznie dzialalno$ci. Z uwagi na kon-
trowersje i problemy z jasnym zdefiniowaniem pojecia cyberterroryzmu trudno
jednoznacznie zakwalifikowa¢ konkretne przyklady atakow jako efekt dziatal-
nosci terrorystdw w cyberprzestrzeni. Wiele incydentdéw przypisywanych ter-
rorystom moze by¢ formg wandalizmu, dzialaniem niejawnie sponsorowanym
lub prowadzonym przy cichej akceptacji panstwa, co jednak jest trudne do udo-
wodnienia. Klasycznym przykladem sg zmasowane cyberataki na infrastrukture
teleinformatyczng wielu panstw czy instytucji, czego przykladem moze by¢ Es-
tonia, gdzie w 2007 roku cyberataki doprowadzity do paralizu panstwa (Grzelak,
Liedel, 2012, s. 127). Internet jest wykorzystywany przez terrorystow rowniez
jako narzedzie komunikacji, prowadzenia motywowanej politycznie dziatalno-
$ci, w ich rekach jest takze narzedziem koordynowania swoich dziafan, pro-
pagandy, dezinformacji, gromadzenia srodkéw finansowych oraz werbowania
czlonkow. Uzywajg oni globalnej sieci do koordynowania swoich dziatan, pro-
pagandy, dezinformacji, gromadzenia $rodkéw finansowych oraz werbowania
czlonkow. Ponadto za jej posrednictwem udostepniane sg materiaty o charakte-
rze typowo instruktazowym. Jedna z podstawowych funkcji Internetu jest uzy-
skiwanie informacji. Dlatego nie jest zaskoczeniem, ze powszechnie stosowana
praktyka jest uzycie cyberprzestrzeni do celéow wywiadowczych, gdzie stuzby
niektdrych panstw na szeroka skale wykorzystujg cyberprzestrzen do zbierania
danych wywiadowczych, szczegdlnie danych gospodarczych dotyczacych nowo-
czesnych technologii, przemystu obronnego, farmaceutycznego itp. Wiele mowi
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sie takze o dzialaniach militarnych w cyberprzestrzeni, nazywanej kolejnym po
ladzie, morzu, przestrzeni powietrznej i przestrzeni kosmicznej srodowiskiem
prowadzenia walki. Zaréwno organizacje miedzynarodowe, jak i panstwa przy-
znaja, iz konieczne jest rozwijanie zdolnosci obronnych w cyberprzestrzeni
(Bialoskorski, 2011, s. 47-48). Nie jest jednak tajemnicg, ze niektore kraje zde-
cydowaly si¢ réwniez na rozwdj zdolnosci ofensywnych, tworzac odpowied-
nie struktury w sitach zbrojnych, i prowadza badania nad nowymi rodzajami
»cyberbroni”, budujac w ten sposéb wlasne zasoby odstraszania potencjalnych
adwersarzy. Poza specjalnie wydzielonymi jednostkami dziatajagcymi w struktu-
rach sit zbrojnych wybrane panstwa korzystaja rowniez z ustug ptatnych eksper-
tow, ktorzy jako najemnicy lub czlonkowie ,,cybermilicji” realizujg ofensywne
i defensywne zadania w cyberprzestrzeni. Militaryzacja cyberprzestrzeni obej-
muje rowniez rozwdj narzedzi stuzacych walce w tym srodowisku. Podnoszenie
zdolnosci obronnych doprowadzito do znacznego uodpornienia na konwen-
cjonalne cyberataki i spowodowalto wzrost naktadéw na tworzenie ,,cyberbro-
ni” wykorzystywanych przez panstwa do prowadzenia kierunkowych atakéw.

NIEJASNOSCI WALKI W CYBERPRZESTRZENI

W kwestii walki w cyberprzestrzeni jest jeszcze wiele niejasnosci, m.in.
natury prawnej. Kolejne panstwa tworzg strategie dotyczace obrony, a takze
otwarcie méwig o mozliwosci ofensywy lub atakéw odwetowych w cyberprze-
strzeni, tylko nie wiadomo, jak dokladnie mdglby wyglada¢ przebieg takiego
konfliktu. Nie jest jasne, czy atak w cyberprzestrzeni pociggnie za sobg kon-
wencjonalne, tzn. militarne, dzialania odwetowe, a takze jak srodowisko mie-
dzynarodowe zareaguje w takiej sytuacji. Wiele mowi sie o wspélpracy i kolek-
tywnej obronie (Sienkiewicz, Swieboda, 2010, s. 75-77).

Kwestia obrony cyberprzestrzeni zostala ujeta w dwdch ostatnich deklara-
cjach przyjetych po szczytach NATO w 2010 i 2012 roku. Trudno jednak prze-
widzie¢, czy np. atak cybernetyczny na jednego z cztonkéw sojuszu faktycznie
uruchomi wszystkie mechanizmy zwigzane z art. 5 traktatu waszyngtonskiego
i jaka bedzie skala ewentualnych dziatan w tym zakresie. Jedng z najwiekszych
przeszkdd stojacych na drodze formalnoprawnego uregulowania kwestii bez-
pieczenstwa cyberprzestrzeni, zaréwno na poziomie panstwowym, jak i mie-
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dzynarodowym, sg trudnosci ze spojnym zdefiniowaniem terminéw dotycza-
cych tego zagadnienia. Problem stanowi nawet uzgodnienie definicji pojecia
samej cyberprzestrzeni. Centrum Doskonalenia Cyberobrony NATO w Talli-
nie (NATO Cooperative Cyber Defence Centre of Excellence, CCDCoE) propo-
nuje definicje mowiaca, ze cyberprzestrzen jest ,,zaleznym od czasu zbiorem
polaczonych systeméw informacyjnych oraz ludzi/uzytkownikéw wchodzg-
cych w interakcje z tymi systemami”. Wspomniana instytucja zwraca uwage
na wielo$¢ definicji w tym obszarze. Europejska Agencja do spraw Bezpieczen-
stwa Sieci i Informacji (European Network and Information Security Agency,
ENISA) do jej realizowanych zadan zalicza:

e doradzanie Komisji i pafistwom czlonkowskim w zakresie bezpieczen-
stwa informacji oraz pomaganie im, w porozumieniu z odpowiednim
sektorem, w rozwigzywaniu probleméw z zakresu bezpieczenstwa sprze-
tu komputerowego i oprogramowania,

e gromadzenie i analize danych dotyczacych przypadkéw naruszania
w Europie bezpieczenstwa w tych dziedzinach oraz analize ryzyka, jakie
w zwigzku z tym powstaje,

e promowanie metod analizy oceny ryzyka oraz zarzadzania ryzykiem
w celu doprowadzenia do sprawniejszego reagowania na zagrozenia
w dziedzinie bezpieczenstwa informacji,

e wymiane najlepszych biezacych praktyk w zakresie podnoszenia wiado-
mosci i wspdlpracy z réwnymi podmiotami dzialajacymi w dziedzinie
bezpieczenstwa informacji, w szczegolnosci poprzez tworzenie part-
nerstw publiczno-prywatnych z udzialem przedsiebiorstw z tej branzy,

e monitorowanie procesu opracowywania norm dla produktéw i ustug
z dziedziny bezpieczenstwa sieci i informacji.

Wspomniana Agencja zaleca uzgodnienie jednolitych definicji poje¢ z za-
kresu bezpieczenstwa cyberprzestrzeni, wokoét ktorych kraje Unii beda tworzy-
ly narodowe strategie, wspomagajac w ten sposob utrzymanie bezpieczenstwa
cyberprzestrzeni na lokalnym i globalnym poziomie.

Kwestia cyberbezpieczenstwa, czyli bezpieczenstwa EPC, zostala podjeta
na forum G8, a takze przez Rad¢ Europy w miedzynarodowej konwencji doty-
czacej przestepczosci informatycznej w dniu 8 listopada 2001 r.
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Do najwazniejszych postanowien Konwencji Rady Europy nalezy zaliczyc¢:

e harmonizacje narodowych systemdéw prawnych dotyczacych zdefinio-
wania cyberprzestepstw,

e wypracowanie standardéw prowadzenia postepowania karnego oraz
procedur sadowych dostosowanych do zasad dziatania globalnej sieci
teleinformatycznej,

e utworzenie szybkiego i skutecznego systemu wspoipracy miedzynarodo-
wej w zakresie bezpieczenstwa EPC (Sienkiewicz, Swieboda, 2010, s. 33).

BEZPIECZENSTWO CYBERPRZESTRZENI W WYMIARZE
INSTYTUCJONALNYM

Ochrona sieci formacji zmilitaryzowanych

W Polsce nie dopracowano si¢ w pelni skutecznego systemu reagowania na
incydenty komputerowe. Nalezy stwierdzi¢, iz gtéwna funkcje petni w nim rzad,
ktory za pomocy wlasciwych ministerstw, takich jak Ministerstwo Administracji
i Cyfryzacji (MAiC), Ministerstwo Spraw Wewnetrznych (MSW), Ministerstwo
Obrony Narodowej (MON), oraz stuzb, takich jak Agencja Bezpieczenistwa We-
wnetrznego (ABW), Stuzba Kontrwywiadu Wojskowego (SKW), Stuzba Wywia-
du Wojskowego (SWW), stara si¢ przeciwdziala¢ zagrozeniom pojawiajacym si¢
w cyberprzestrzeni (Sulowski, Brzezinski, 2014, s. 258). Ministerstwa odgrywaja
zasadnicza role, jesli chodzi o wypracowywanie odpowiednich rozwigzan kon-
cepcyjnych, legislacyjnych czy politycznych. Tymczasem odpowiedzialno$¢ za
praktyczne reagowanie na incydenty cigzy na wspomnianych stuzbach i struktu-
rach, majacych charakter zaréwno cywilny, jak i wojskowy.

W 2008 roku powotano w Resorcie Obrony Narodowej System Reagowa-
nia na Incydenty Komputerowe, w ramach ktdérego dziataja: Resortowe Cen-
trum Zarzadzania Sieciami i Ustugami Teleinformatycznymi oraz Resortowe
Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych.
Oproécz nich mozna wymieni¢ takze: Centrum Koordynacyjne Systemu Re-
agowania na Incydenty Komputerowe Departamentu Informatyki i Telekomu-
nikacji MON, Departament Ochrony Informacji Niejawnych, Komende Glow-
ng Zandarmerii Wojskowej oraz Zarzad Planowania Systeméw Dowodzenia
i Lacznosci Sztabu Generalnego WP (Sulowski, Brzezinski, 2014, s. 253).
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OCHRONA SIECI CYWILNYCH

W ochronie sieci cywilnych zasadnicza role odgrywaja dwie struktury.
Z jednej strony sieci administracji publicznej zabezpiecza Agencja Bezpie-
czenstwa Wewnetrznego (ABW), w ramach ktérej funkcjonuje, utworzony
1 lutego 2008 r., Rzadowy Zespdt Reagowania na Incydenty Komputerowe
CERT.GOV.PL. Do jego zadan zalicza si¢ zapewnianie i rozwijanie zdolnosci
jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej
do ochrony przed cyberzagrozeniami. Ponadto realizuje on jednocze$nie za-
dania narodowego zespotu odpowiadajacego za koordynacj¢ procesu obstugi
incydentéw komputerowych w obszarze CRP. Z kolei strukturg odpowiedzial-
ng za ochrone polskich sieci cywilnych jest funkcjonujacy od 1996 roku CERT
Polska, ktory dziala w ramach Naukowej i Akademickiej Sieci Komputerowej,
z ktérg CERT.GOV.PL utrzymuje $ciste kontakty. Do kompetencji CERT Pol-
ska nalezy m.in.: rejestrowanie i obstuga zdarzen naruszajacych bezpieczen-
stwo sieci, reagowanie na bezposrednie zagrozenia dla uzytkownikow, udziat
w krajowych i migdzynarodowych projektach zwigzanych z bezpieczenstwem
teleinformatycznym oraz dziatania informacyjno-edukacyjne. Warto dodac,
ze CERT Polska utrzymuje ozywione kontakty miedzynarodowe, od 2000
roku nalezy do TERENA TFCSIRT (TERENA - Trans-European Research and
Education Networking Association), a od 2010 roku do Anti-Phishing Working
Group (Czornik, Lakomy, 2014, s. 428-433).

Co BUDZI LEK I OBAWY?

Po pierwsze - to, ze $wiat ma problemy z jasnym zdefiniowaniem poje-
cia cyberterroryzmu, wiele incydentéw moze by¢ forma wandalizmu, pro-
wadzone dzialania niejawnie sponsorowane lub prowadzone przy cichej
akceptacji panstwa sg trudne do udowodnienia. Nie jest jednak tajemnica,
ze niektore kraje zdecydowaly si¢ na rozwoj swoich zdolnosci ofensywnych
- tworzac odpowiednie struktury w sitach zbrojnych i prowadzac badania
nad nowymi rodzajami ,,cyberbroni”, buduja w ten sposoéb wilasne zasoby
odstraszania potencjalnych przeciwnikéw. Dla przyktadu MON USA usta-
lito, ze ,podejmowany przez inne panstwo sabotaz komputerowy moze
stanowic¢ akt wojny, co otwiera USA droge do zareagowania na cyberatak
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uzyciem swoich Sit Zbrojnych”. Stad tez kwestia obrony cyberprzestrzeni zo-
stala ujeta w dwdch ostatnich deklaracjach przyjetych po szczytach NATO
w 20101 2012 roku.

Po drugie - najwieksza przeszkoda stojaca na drodze formalnoprawnego
uregulowania kwestii bezpieczenstwa cyberprzestrzeni sg trudnosci ze spoj-
nym zdefiniowaniem terminéw dotyczacych tego zagadnienia. Troska i od-
powiedzialno$¢ za utrzymanie bezpieczenstwa w cyberprzestrzeni nie moga
spoczywaé wylacznie na wladzach, ktére cze¢s¢ zobowigzan w tym zakresie
powinny przenie$¢ na barki spoleczenstwa, sektora prywatnego i organizacji
pozarzadowych.

Po trzecie - bezpieczenstwo cyberprzestrzeni nie bedzie mozliwe bez roz-
budowy systemdw wczesnego ostrzegania przed atakami. Wdrozenie dodatko-
wych rozwigzan prewencyjnych i szczegoélnej ochrony kluczowych systeméw
teleinformatycznych, polaczonych z ¢wiczeniami, pozwoli uodpornic t¢ infra-
strukture na ataki cybernetyczne. Zapewnienie bezpieczenstwa cyberprzestrze-
ni nie bedzie mozliwe bez zaangazowania jak najszerszego grona uzytkownikéw
globalnej sieci, ktdrzy swiadomi niebezpieczenstw beda mogli przyczyniac sig
do ochrony tego srodowiska (Sulowski, Brzezinski, 2014, s. 268).

PODSUMOWANIE

Polska, jak inne panstwa, stoi przed wyzwaniem, jakim jest wypracowanie
zmian prawnych i organizacyjnych, pozwalajacych na zapewnienie wlasciwego
poziomu bezpieczenstwa cyberprzestrzeni i funkcjonujacych w niej obywateli.
Konieczne jest ciggle ksztalcenie specjalistow od bezpieczenstwa teleinforma-
tycznego i kadry urzedniczej. Nalezy racjonalizowa¢ programy ksztalcenia na
wyzszych uczelniach. Réwnolegle do wymienionych przedsiewzig¢ konieczne
jest prowadzenie kampanii spolecznej o charakterze edukacyjno-prewencyj-
nym, ktorej celem bedzie podnoszenie §$wiadomosci uzytkownikéw w zakre-
sie zagrozen czyhajacych na nich w cyberprzestrzeni. Nie mozna zapominac,
ze cho¢ zagrozenia w cyberprzestrzeni stanowig odmienng kategorie wyzwan
legislacyjno-organizacyjnych, to problemy, ktére stwarzajg, powinny wymu-
sza¢ na strukturach panstwowych ewolucje w strone rozwigzan mniej hie-
rarchicznych, a bardziej elastycznych zaréwno w wymiarze spotecznym, jak
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i technologicznym, wraz z jej wszystkimi konsekwencjami. Nalezy z jednej
strony zauwazyc¢, ze powszechny i wygodny dostep do informacji i zapewnie-
nie odpowiedniego poziomu bezpieczenstwa cyberprzestrzeni sg problemem,
ktory nie da si¢ rozwigza¢ ad hoc. Z drugiej strony zbyt restrykcyjne podejscie
do tego problemu moze przynies¢ nieoczekiwane skutki od wezesniej zatozo-
nych, uznanych za warto$¢ szczegdlnej troski. W tym miejscu nalezy zadac
pytanie — czy nadmierne dzialania prowadzace do ograniczania dostgpu do
informacji, rozbudowa cenzury czy nadmierna inwigilacja Internetu sg celowe
i przyniosg okreslony skutek? Warto tez dodac, iz zagrozenia bezpieczenstwa
cyberprzestrzeni majg charakter asymetryczny, zatem rozwijanie ofensywnego
potencjatu do walki w cyberprzestrzeni jest zasadne w trosce o zywotne inte-
resy kazdego panstwa.
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