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Streszczenie

Egzystencja wspolczesnego czlowieka jest zdeterminowana w duzej mierze poprzez no-
woczesne technologie i multimedia. Niemal kazda sfera jego zycia naznaczona jest ko-
niecznoscig korzystania z nich lub wspierania si¢ nimi. Dotyczy to takze sfery emocjonal-
nej, ktora jest najdelikatniejsza i najbardziej podatna na naduzycia. Coraz wigkszy odsetek
0sob, w tym senioréw, decyduje si¢ na poszukiwanie znajomosci i miloéci na réznego
rodzaju portalach internetowych. Ten na pozdr bezpieczny sposdb nawigzywania bliskich
relacji moze skonczy¢ si¢ powaznymi konsekwencjami finansowymi i zdrowotnymi. W li-
teraturze przedmiotu mowi sie o tzw. podwdjnym uderzeniu: stratach finansowych i psy-
chologicznych.

Artykut opisuje zjawisko oszustwa matrymonialnego. Autorka postawita sobie za cel uka-
zanie na przykltadzie indywidualnych doswiadczen seniorek etapéw wchodzenia w tok-
syczng relacje z oszustem matrymonialnych oraz podniesienie swiadomosci osob korzy-
stajacych z tej formy nawigzywania relacji poprzez wskazanie, jakie cechy lub sytuacje
zyciowe predestynuja do bycia potencjalng ofiarg. W ramach dzialan o charakterze profi-
laktycznym zaprezentowane zostaly wybrane sposoby ochrony przed oszustami.

W badaniach przyjeto paradygmat jako$ciowy i interpretacyjny. Materiat badawczy zebra-
no, stosujac metode studium przypadku. Uzyskane dane uzupelniono analizg literatury.
Wyniki badan pozwolity uchwyci¢ mechanizmy zachowan ofiary wywotane kolejnymi
elementami scenariusza odtwarzanego przez oszusta matrymonialnego w trakcie nawig-
zywania i przebiegu znajomosci w sieci. Opisane przypadki seniorek staly sie podstawa do
refleksji nad sposobami przeciwdzialania tego typu przestepstwom.
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Abstract

The existence of modern man is largely determined by modern technologies and multi-
media. Almost every sphere of his life is marked by the need to use them or support them.
This also applies to the emotional sphere, which is the most delicate and prone to abuse.
An increasing percentage of people, including seniors, decide to look for acquaintance
and love on various types of internet portals. This seemingly safe way of establishing close
relationships can end up with serious financial and health consequences. The literature
on the subject talks about the so-called double hitting: financial and psychological losses.
The article describes the phenomenon of marriage fraud. The author aims to show the
stages of entering into a toxic relationship with a matrimonial scammer as an example of
the individual experiences of seniors, and to raise the awareness of people who use this
form of establishing relationships by indicating what features or life situations predispose
them to be a potential victim. As part of preventive measures, selected methods of protec-
tion against fraudsters were presented.

The research adopted a qualitative and interpretative paradigm. The research material was
collected using the case study method. The obtained data was supplemented with the lit-
erature analysis.

The results of the research allowed to capture the mechanisms of the victim’s behavior,
triggered by successive elements of the scenario played by the matrimonial fraud during
the establishment and course of acquaintance on the Internet. The described cases of sen-
ior women became the basis for reflection on how to counteract this type of crime.

Wprowadzenie

Milos¢ stanowi jedno z intensywniejszych doswiadczen ludzkich (Falconi & Mullet,
2003). Zycie uczuciowe w péznym wieku jest zjawiskiem, ktére budzi rézne emo-
cje zardwno w przypadku celebrytéw z pierwszych stron gazet, jak i zwyklych ludzi.
Mlodsze pokolenia nierzadko podchodza do nowych zwigzkéw swoich rodzicow czy
dziadkéw z sceptycyzmem. Postawy te wpisuja si¢ w oczekiwania spoleczne kiero-
wane pod adresem starszych osob? takie jak zachowanie statecznosci, powsciagli-
wosci i madrosci zyciowej, rowniez w tej sferze. Zapomina sig, ze starsi ludzie maja
podobne potrzeby emocjonalne i s tak samo podatni na porywy serca, jak pozostale
grupy wiekowe (Laszyn & Wnek-Gozdek, 2012). Potwierdzajg to badania migdzy in-
nymi A.Y. Wanga i H.T. Nguyena (1995). Ich zdaniem nie ma réznic w przezywaniu
mitosci ani w stosunku do obiektu tych uczué. Pojawiajace si¢ rozbieznosci dotycza
jedynie sposobu opisywania tych doswiadczen. Wraz z wiekiem badanych wzrastata
ich dojrzatos¢ i refleksyjnos¢ (Kaleta & Jaskiewicz, 2007). Z badan prowadzonych
przez A. Falconi i E. Mullet wynika, ze niezaleznie od wieku i plci najwazniejszym
czynnikiem w mitoéci jest namigtnos¢. Stanowi ona 51%, potem intymnos¢ - 29%
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i zaangazowanie - 20%. Réznice miedzy pokoleniami w przezywaniu mifosci spro-
wadzaja si¢ jedynie do rozktadéow procentowych pomiedzy jej trzema komponen-
tami: namietno$cia, intymnoscig i zaangazowaniem. Z wiekiem minimalnie spada
pierwszy komponent, a wzrasta ostatni. Mito§¢ w przypadku osoéb starszych jest po-
faczeniem 46% pasji, 29% intymnosci i 25% zaangazowania (2003).

Relacje romantyczne on-line

Bycie w bliskiej relacji jest naturalna potrzeba cztowieka, dlatego nie powinno dzi-
wi¢, ze poszukuje on réznych mozliwosci nawigzywania i rozwijania zwigzkéw ro-
mantycznych. Wraz z upowszechnieniem si¢ nowoczesnych technologii i Internetu,
pojawiajg sie nowe mozliwosci. R6znego rodzaju portale spolecznosciowe i randko-
we stajg si¢ atrakcyjnym miejscem budowania relacji, w tym intymnych. Jak wynika
z badan przeprowadzonych przez portal Cafesenior, 60% badanych® uznaje Internet
za idealne miejsce do nawigzywania nowych relacji. Prawie 1/3 respondentow w cig-
gu ostatnich dziesigciu lat znalazla partnera za posrednictwem portali randkowych.
(Interaktywnie.com, 2020). Z raportu CBOS, wynika, ze 7% respondentéw (w probie
wiekowej 55 plus) poznalo kogos przez Internet, a 5% spotkalo sie z poznang osoba
(2018).

Badacze zjawiska ekspansji technologicznej wskazuja na wiele pozytywnych aspek-
tow tej multimedialnej komunikacji. Przede wszystkim to tatwy, tani i szybki sposéb
dotarcia do réznorodnych ofert i nawigzywania nowych relacji. Poza tym, tego typu
komunikacja zapewnia anonimowos¢, pozwala modyfikowac profil fizyczny i osobo-
wosciowy (Vandeweerd et al., 2016), korzysta¢ z repertuaru instrumentéw wzmac-
niajacych jezyk niewerbalny (np. emotikondw, filméw, zdjec), zaspokaja potrzebe
podtrzymywania relacji o dowolnej porze dnia oraz stanowi bezpieczng alternatywe
dla jednostek, ktérym z réznych przyczyn trudniej nawiagzywac relacje w $wiecie real-
nym. Przykladowo, istnieja specjalne portale randkowe dla introwertykéw. Wigkszo$¢
serwisow posiada mozliwo$¢ automatycznego ,,idealnego dopasowania” uzytkownikow
za pomoca algorytmow, ktore laczg profile w oparciu o wspélne cechy (Wang & Lu,
2007; Coluccia et al. 2020). Ten rodzaj komunikacji pozwala na wigksza otwarto$¢
i swobode wypowiedzi. Poza tym Internet stanowi medium, ktére daje uzytkownikom
poczucie wsparcia spolecznego (Krejtz & Krejtz, 2006) oraz mozliwo$¢ poszerzania
kregu znajomych. Braki dotyczace obrazu, bodzcéw dotykowych oraz wyczerpujacych
informacji na temat napotkanych w sieci 0s6b rekompensuje wyobraznia. Pozwala
réwniez kreowaé wlasny wizerunek (Vandeweerd et al. 2016). Z kolei mozliwo$¢é
zachowania anonimowosci tagodzi ryzyko zwigzane z podejmowanymi dziataniami
i zmniejsza podatnos¢ na zranienia (Ben-Zeev, 2005, p. 35, 114). Wspomniane cechy
sprawiaja, ze ludzie czuja si¢ bezpiecznie, sa sklonni do dzielenia sig, nierzadko intym-
nymi szczegotami zycia i latwo ulegaja fascynacjom osobami spotkanymi w wirtual-

3 Przebadano 2 tysigce senioréw.
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nej przestrzeni. Cechy te moga determinowa¢ podatnos¢ uzytkownikéw na réznego
rodzaju naduzycia i oszustwa.

Sie¢ oferuje osobom poszukujacym partnerdéw cale spektrum przerdznych portali
randkowych dostosowanych do potrzeb i preferencji danej grupy wiekowej, odpo-
wiadajacych na konkretne potrzeby czy preferencje. Pierwsze z nich powstaty w 1994
roku, a od 1998 roku staly si¢ elementem kultury popularnej (Oronowicz-Jaskowiak
& Oronowicz-Jaskowiak 2015). Z czasem oferta ta ulegala rozszerzeniu i wzbogace-
niu. Powstawaly portale oraz aplikacje nakierowane na konkretny typ klienta. Czes¢
z nich zaktada z gory przelotnos$¢ znajomosci i brak jakichkolwiek zobowigzan po obu
stronach interakcji. Wyposazane sa one w specjalne algorytmy dopasowywania par
i do szybkiego randkowania bez zobowigzan (Dziennik Wschodni, 2019). Jak zauwa-
zaja M.T. Whitty, T. Buchanan randki online stanowig popularng i usankcjonowang
dzialalno$¢ w wielu krajach (2012). Znajomosci nawigzane w sieci czesto przeradzaja
sie w glebsze przyjaznie realizowane w realnym $wiecie (Rheingold 2001).

Wyszczegolnia sie trzy rodzaje intymnych relacji online: gltebokie zwiazki uczucio-
we ograniczajace sie wylacznie do sieci, niezobowiazujacy cyberflirt i cyberseks oraz
zwiazki online majace na celu znalezienie partnera uczuciowego offline (Ben-Zeev,
2005, s. 153). Zdarza sie, ze zawierane zwiazki przechodza przez wszystkie rodzaje
relacji. Przejsciu do $wiata offline towarzysza réznego rodzaju trudnosci. A. Ben-Zeev
zwraca uwage na nastepujace przeszkody: niekompletno$¢ zwiazku online, rozdzwigk
miedzy realnym wcieleniem a wyobrazeniem partnera, nadanie zwigzkowi wymiaru
fizycznego, odciecie si¢ od sprawdzonego medium komunikacji oraz klopoty prak-
tyczne (2005, s. 168). Poza tym trzeba pamiegtaé, ze w milosci osob dojrzalych czesto
wystepuje podwdjny standard starzenia si¢ i asymetria w spotecznym postrzeganiu.
Kobiety szukajg mezczyzny w wieku zblizonym do swojego. Mezczyzni preferuja sporo
mlodsze partnerki, nierzadko nawet w wieku swoich dzieci (Laszyn & Wnek, 2012).

W Polsce seniorzy majg mozliwos¢ skorzystania z kilkunastu portali randkowych,
przyktadowo Sympatii, Razem 50 plus, Samotnych serc, Randkidojrzatych.pl czy Swat-
ki. Serwisy przyciagaja potencjalnego klienta hastami reklamowymi i prostota obstugi.
Wigkszo$¢ z nich zawiera opowiesci par, ktore poznaly si¢ korzystajac z serwisu.

Putapki wirtualnego randkowania

Osoby starsze z racji tego, ze media pojawily sie do$¢ poézno w ich zyciu, sg bardziej
podatne na réznego rodzaju wirtualne manipulacje i oszustwa. Z branza matrymo-
nialng online zwigzane sa nowe formy przestepczosci i patologii (Carli et al., 2013;
Kasprzak & Leppert 2013; Coluccia at al., 2020). Jedna z najczesciej spotykanych
jest oszustwo romantyczne (ang. love scamming, Online Romance Scams, sweethearts
scam). Zidentyfikowane zostalo okoto 2008 roku. Ma swoje korzenie w ofertach wy-
sylanych pocztg papierowa. Zwiazane jest ono z zafalszowaniem wlasnej tozsamo-
$ci i budowaniem relacji romantycznej za posrednictwem serwiséw internetowych
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w celu wyludzenia pieniedzy od potencjalnej ofiary (Whitty & Buchanan, 2012, 2016;
Sorell & Whitty, 2019).

W 2018 r. w organizacji Action Fraud zgloszono 4555 doniesien o oszustwach
romansowych, a ich ofiary stracity ponad 50 milionéw funtéw (Action Fraud, 2019).
Wedtug Raportu Federalnej Komisji Handlu USA (FTC) w 2018 roku zgtoszone zostalo
21 tys. przypadkéw oszust mitosnych tzw. Love Scamming, ktére kosztowaly ofiary
w sumie 143 mln dolaréw. Srednio wychodzi 2,6 tys. dolarow na osobe (Lesman,
2019). Trudno wskaza¢, ktdra grupa wiekowa jest najbardziej podatna na oszustwa
romantyczne: osoby w $rednim wieku - 35-54 (Whitty, 2018), starsi dorodli < 65 (Burls,
Fenge et al., 2015), osoby starsze > 65 (Lee & Soberon-Ferrer, 2005). Wedltug statystyk
FTC podatne na takie oszustwa sg osoby w wieku od 40 do 69 lat. Zazwyczaj dobrze
wyksztatcone kobiety (Whitty, 2018). Starsi ludzie pozwalaja naciagac si¢ na wyzsze
kwoty niz 20 i 30-latkowie. 60% falszywych uzytkownikéw to mezczyzni ze $rednig
wieku 50 lat (Sorell & Whitty, 2019). Pod wzgledem geograficznym potowa oszustw
pochodzi z krajow afrykanskich, a 16% z krajoéw azjatyckich i anglojezycznych (Co-
luccia et al., 2020). W opisach profilu oraz w wiadomosciach do potencjalnych ofiar
uzywaja bardzo ,,emocjonalnego jezyka”

W 2018 roku Facebook wykryt i zlikwidowat 88 milionow falszywych profili, rok
pdzniej 6,6 miliarda. W pierwszej dekadzie 2020 roku, pomimo wdrazania réznego
rodzaju systeméw ochronnych, na platformie byto okoto 5%, czyli 125 milionéw
falszywych kont (Politykawsieci 2020). 63% uzytkownikow tego serwisu spoteczno-
$ciowego przynajmniej raz padlo ofiarg oszustw, a 29% podejrzewalo taka sytuacje
(Jimoh & Stephen 2018).

Jak wynika ze statystyk prowadzonych przez miedzynarodowa policje, schemat
dzialania oszustow jest podobny. Najczesciej jest to oszustwo na zolnierza amery-
kanskiego lub uczestnika misji humanitarnej w Iraku, Afganistanie, Syrii czy innym
panstwie dotknietym konfliktem zbrojnym. Oszusci do stworzenia fikcyjnego profilu
ze zmodyfikowanymi zdjgciami wykorzystuja zawody zaufania publicznego np. lekarz,
pilot, Zolnierz, korespondent wojenny czy prawnik. Rzadziej jest to sportowiec, mo-
del czy biznesmen przebywajacy na zagranicznym kontrakcie (Coluccia et al., 2020).
Ofiarami padajg samotne kobiety po rozwodzie lub owdowiale, co nie oznacza, ze
w tej grupie nie ma mezczyzn.

Schemat oszustwa za kazdym razem jest identyczny. Zostanie on doktadnie prze-
analizowany w czesci empirycznej. Romantyczna relacja z ofiarg trwa 6-8 miesiecy,
a deklaracje milosci nastepujg juz po dwdch tygodniach od zawarcia znajomosci
(Whitty & Buchanan, 2012; Coluccia et al., 2020). Oszust matrymonialny przeprowadza
ofiare przez kilka etapéw znajomosci, zanim sfinalizuje przestepstwo.

— Etap wczesna znajomos¢: oszust deklaruje swoja wielkg mito$¢ do ofiary i propo-
nuje przeniesienie ich relacji z serwisu randkowego do komunikatora internetowego
i poczty e-mail, rzadziej sugeruje komunikacje telefoniczng. Na tym etapie nowy
znajomy/znajoma stara si¢ nawiazac bardzo bliska, intymng relacje, stad kontakty sg
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bardzo czgste. Czasem przesyta drobne prezenty. Ofiara zaczyna wierzy¢ w wyjatkowos¢
relacji i ujawnia swoje intymne sekrety lub przesyla intymne zdjecia, ktére z czasem
staja sie przedmiotem szantazu.

Po wyznaniach miloéci oszust przechodzi do budowania silnej, hiperosobowej
relacji z ofiarg (Whitty, 2013; 2015; 2018).

- Etap tworzenia atrakcyjnego profilu w celu przyciggnigcia potencjalnej ofiary.

- Etap uwodzenia: ofiara zakochuje si¢ w oszuscie. Na tym etapie oszust zaczyna
testowac ofiare, stosujac psychologiczne techniki manipulacyjne: regute wzajemnosci,
»matych kroczkéw” lub ,,stopy w drzwi”. Prosi o drobng przystuge lub prezent, np.
telefon.

- Etap zadania funduszy od ofiary. Oszust zada niewielkich kwot, ktore stopniowo
zwigksza. Na tym etapie moga by¢ wprowadzane inne fikcyjne postaci do narracji
np. lekarz leczacy ukochanego, znajomy czy kto$ z rodziny (Whitty, 2013; Whitty &
Buchanan 2016).

- Etap wykorzystywania seksualnego za posrednictwem cyberseksu (nie wystepuje
we wszystkich przypadkach).

Etap zadania funduszy polaczony jest z powolna realizacja planowanego spotkania
offline, ktore z réznych przyczyn komplikuje si¢ i jest kilkakrotnie przektadane. Jest to
najczesciej cala seria dramatycznych wydarzen, ktérych oszust jest mimowolna ofiarg.
Do finalizacji spotkania lub zwigzku niezbedne staje si¢ wsparcie finansowe ze strony
ofiary. Na podstawie analiz poszczegolnych oszustw wyodrebniono calg liste potrzeb:
oplata za paszport, przelot oszusta lub zaprzyjaznionej, spokrewnionej z nim osoby
do wyznaczonego miejsca, podatek dla organdw celnych, oplata za pobyt w szpitalu,
leczenie, edukacje (oszusta lub jego czlonka rodziny), rachunki telefoniczne (w celu
dalszej komunikacji z ofiarg). Zdarza sie, ze oszust oferuje prace i pobiera oplaty re-
jestracyjne (gtéwnie na afrykanskich serwisach randkowych), jest zatrudniony przez
strong internetowg wyludzajaca pieniagdze lub jest czlonkiem migdzynarodowej grupy
przestepczej (Romance scam Wiki, 2020).

Scenariusz zblizajacego si¢ i przerwanego réznymi okolicznosciami spotkania moze
by¢ odgrywany wielokrotnie, zanim ofiara spostrzeze si¢ lub zostanie poinformowana
o oszustwie (Sorell & Whitty 2019). Ustanie oszustwa nastepuje w chwili odkrycia przez
ofiare, ze zostala oszukana i wstrzymania przekazu pieni¢dzy (Rege, 2009; Buchanan
& Whitty 2014; Whitty & Buchanan, 2016).

Zdarza sig, ze ofiary po odkryciu prawdy muszg zmierzy¢ si¢ z druga falg oszustwa.
Nastepuje ona po tym, jak przestepca dowiaduje si¢, ze ofiara wie, ze zostala oszukana.
Na tym etapie oszust realizuje nowe sposoby wykorzystania ofiary np. podszywa sie
pod policje prowadzaca sprawe czy pracownika banku obstugujacego zaciagniete przez
ofiare kredyty. Zanotowano tez przypadki, gdy oszusci odzywali sie¢ ponownie do ofiar,
przyznawali do winy, wyrazali skruche i deklarowali stan prawdziwego zakochania.
Ofiary ponownie inwestowaly pienigdze, aby pozna¢ prawdziwg tozsamos¢ niedoszlego
partnera (Whitty & Buchanan 2016).
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Badacze tego zjawiska wiele uwagi poswiecaja charakterystyce ofiary. Opracowa-
ny zostal specjalny model zwany Scammers Persuasive Technique Model. Zawiera on
opis ofiary oraz etapow jej angazowania w oszustwo (Whitty, 2013). Najczesciej jest
to samotna osoba, cz¢sto po kryzysie lub w jego trakcie. Z analiz wylania sie kilka
profili charakterologicznych. Pierwszy to osoba poszukujaca nowych doznan, lubigca
ryzyko, impulsywna. Podejmujaca decyzje czesto pochopnie i bezrefleksyjnie. Drugi
to wycofana, zakompleksiona o obnizonej samoocenie, ugodowa.

Cechy wspolne dla wszystkich ofiar to idealizacja, neurotyczno$¢ i sktonnos¢ do
uzaleznien, w tym emocjonalnych (Whitty, 2018). Potencjalna ofiara nie sprawdza
wiarygodno$ci nowego znajomego w sieci, nie dostrzega niespdjnosci pomiedzy jego
wypowiedziami a informacjami zawartymi na profilu, nie prowadzi dodatkowych
dochodzen. Pozbawiona jest zdrowego sceptycyzmu. Udziela bezrefleksyjnie poufnych
informacji na swoj temat, udost¢pnia swoje dane osobowe, numer konta, i intymne
zdjecia. Czasem decyduje sie zawrze¢ jaka$ umowe. Zawartg znajomos¢ zachowuje
w tajemnicy przed bliskimi i rodzing. Ten ostatni element czesto jest podyktowany
obawami przed reakcjg najblizszych. W przypadku oséb w pdznej dorostosci obawy
te wynikajg ze spotecznych reakcji na p6zna mitos¢.

Innym zagrozeniem online jest cyberprzemoc i cybermolestowanie oraz obsesyjne
cybernatrectwo relacyjne (Cyber-Obsessive Relational Intrusion, ORI). Natrectwo ma
na celu stworzenie wiezi z nekang osobg. W literaturze wyszczegolnia sie trzy typy
(za: Whitty, Carr, 2009, p. 185).

- hiperintymnos¢ (hyperintimacy) — przesylanie tresci zbyt poufatych, dowodow
uczucia oraz zdjec i tresci nieprzyzwoitych;

- przeniesienie do realu (RL-transfrence, Real-Life-transference) — grozenie osobie
poznanej w sieci, $ledzenie,

— grozby — wysylanie komus grézb stownych, szkodzenie czyjej$ reputacji.

Zalozenia metodologiczne

Profilaktyka cyberzagrozen jest waznym tematem spolecznym. Szczegdlng troska
powinny by¢ objete osoby, ktore moga stac si¢ potencjalnymi ofiarami oszustw ma-
trymonialnych, czyli uzytkownicy portali randkowych i spotecznosciowych. Oszusci
sa bardzo aktywni w tych mediach.

Celem poznawczym badan bylo ukazanie na przyktadzie indywidualnych doswiad-
czen seniorek etapéw wchodzenia w relacje z oszustem matrymonialnym. Celem
praktycznym bylo podniesienie $wiadomosci spolecznej dotyczacej tego typu zagrozen.
W badaniach poszukiwano odpowiedzi na pytanie: Jak przebiega oszustwo matrymo-
nialne w Internecie? W ramach tego pytania wyszczegélniono dwa obszary badan.

— Jakie sg charakterystyczne reakcje ofiary oszustwa?

— Jakie sa inicjatywy o charakterze profilaktycznym minimalizujace prawdopodo-
bienstwo oszustwa?
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Badania mialy charakter jako$ciowy. Zastosowano instrumentalne studium przy-
padku (Stake 2009), ktérego celem jest zilustrowanie problemu oszustw romantycz-
nych. Postuzono si¢ analizg dokumentdéw (analiza tresci wybranych portali randkowych
i konta na FB oszukana.eu) oraz wywiadem swobodnym. Dobdr préby byt celowy
i obejmowat cztery przypadki seniorek, ktére padly ofiarg oszust matrymonialnych.
Badaczka skontaktowala si¢ z nimi przez konto na FB oszukana.eu. Wywiad byl pro-
wadzony online w pazdzierniku 2019. Kobiety zostaly poproszone o przedstawienie
swojej historii oszustwa.

K1, 67 lat — rozwiedziona, wyksztalcenie $rednie, 2 dzieci, syn i corka.

K2, 68 — wdowa, wyksztalcenie wyzsze, jedna corka.

K3, 71 - panna, wyksztalcenie srednie, mieszka sama, bezdzietna

K4, 69 - rozwiedziona, wyksztalcenie wyzsze, matka 6 dzieci, 4 syndw i 2 corki.

Przedstawione badania nalezy traktowac jako identyfikacje niektérych problemodw,
ktére moga zosta¢ podjete w dalszych badaniach.

Analiza mechanizmow dziatania ofiary i oszusta

Przyktady kobiet najlepiej zobrazujg sposoby dzialania oszustéw matrymonialnych.
Poczatki sg zawsze takie same. Kobieta poznaje na portalu randkowym lub za po-
$rednictwem Facebooka czy Instagramu mezczyzne, ktory pracuje zagranica (biz-
nesmen), przebywa na zagranicznej misji (lekarz) albo jest Zolnierzem konczacym
stuzbe wojskowg. Do nawigzania relacji motywuje ja ciekawos$¢ lub wspétczucie.

Na poczgtku roku dotgczytam do serwisu randkowego. Zrobitam to z poczucia pustki

w Zyciu. Zaczgtam rozmawiac z mezczyzng, ktory twierdzil, Ze nazywa sig John. Powie-
dzial, ze byt w Syrii z armig. [K1]

Krétko po 68 urodzinach zainteresowatam sig portalami spotecznosciowymi — troche za
namowg whukéw, ktérzy zaproponowali mi ten rodzaj aktywnosci w sieci. Szybko za-
uwazytam, ze jest to dobre miejsce na odnowienie kontaktéw z dawnymi kolezankami.
Ktéregos dnia w podpowiedziach Facebooka zobaczytam zdjecie mezczyzny udziela-
jacego pomocy rannemu dziecku i postanowitam do niego napisaé. Okazalo sig, ze jest
wolontariuszem organizacji humanitarnej.[K2]

Pewnego dnia odpowiedziatam na wiadomosé na profilu w portalu spotecznosciowym
Facebook. Pan przedstawit si¢ jako generat armii USA, wdowiec, koriczgcy misje na Bli-
skim Wischodzie i przechodzgcy wkrétce na emeryture. Nie miatam nic do stracenia. [K3]

Zajrzatam na portal randkowy z ciekawosci, kolezanka mnie namowita. Mezczyzna
sam zaczgt do mnie pisac, twierdzgc, Ze jest lekarzem w zbombardowanym szpitalu
w Syrii. [K4]

Znajomo$¢ wchodzi w pierwszy etap. Poznany mezczyzna czesto deklaruje po-
siadanie polskich korzeni lub znajomych, co ma na celu zbudowanie z potencjalng
ofiara wstepnej wiezi. Zaczyna si¢ intensywna korespondencja. W przypadku portali
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spoleczno$ciowych nowy znajomy bedzie dazyl do jak najszybszego przejscia na ko-
respondencje mailows, ale bedzie unikatl form kontaktow tatwych do namierzenia
przez organy $cigania.

W jednej z rozmow stwierdzil, ze jego prababka miata polskie korzenie. Czgsto wracat

w rozmowach do tego watku. Wyrazat che¢ poznania kraju przodkow, a ja miatabym

by¢ przewodnikiem. (...). Poczutam si¢ wazna. Przeszlismy na kontakt mailowy, bo byt

dla niego wygodniejszy. Czesto pisalismy do siebie. [K1]

Poprosit mnie o numer telefonu, twierdzqgc, ze chcialby miec staly kontakt, a nie ma
zaufania do FB. [K2]

Kontaktowat si¢ ze mng wylgcznie za posrednictwem komunikatora tekstowego, na
moje prosby o rozmowe telefoniczng zawsze odpowiadat, ze armia zabrania wykony-
wania tego typu potgczen. [K3]

Szybko zaproponowat korespondencje mailowg, gdyz obawiat sie komentarzy ze strony
kolegéw, ze szuka mitosci na portalach randkowych. [K4]

To, co powinno budzi¢ czujno$¢ ofiary to szybkie skracanie dystansu, nadmier-
na troska i zainteresowanie ze strony partnera oraz deklaracje szybkiego przyjazdu
i legalizacji rodzacego si¢ zwigzku. Ofiara czgsto jest wrecz bombardowana miloscia.

Twierdzil, ze jestem jego aniotem, darem niebios i dzigki mojemu wsparciu bedzie
w stanie zorganizowac pomoc dla dzieci - ofiar konfliktéw wojennych na Bliskim
Wschodzie. Dzielit si¢ ze mng swoimi przemysleniami, co mozna byloby zrobi¢, aby
polepszy¢ warunki ich zycia. [K2]

Po kilku tygodniach wyznat mi mitos¢. Po 2 miesigcach stwierdzil, Ze jest gotowy prze-
nies¢ sie do Polski po przejsciu na emeryture. Poprosit, abym poszukata dla niego/dla
nas odpowiedniego domu. Nawet nie wiem, kiedy zaczelismy snué wspélne plany. [K3]

Co jakis czas wspominal, ze chce sobie utozy¢ Zycie po zakoniczeniu misji. Wysytat mi
kilkakrotnie drobne prezenty — pamiqtki. Powiedzialam o tej znajomosci corce. Prosita
mnie, abym byla ostrozna i wigcej nie wracata do tego tematu. [K4].

Realizacja przyjazdu do ojczyzny kobiety wigze si¢ jednak z réznego rodzaju trud-
no$ciami, w gléwnej mierze finansowymi.

Ustalilismy, ze przyleci do Polski na wiosneg, ale w pewnym momencie cos sig zaczeto
komplikowa¢. Nie chciat mowic szczegotow, aby nie zapeszacé wyjazdu. (...) Poza tym
nie chcial mnie martwié. [K1]

Zaproponowal, ze moze przyjechac do Polski i zorganizowa( zbidrke pieniedzy na po-
moc dzieciakom. Niestety mial trudnosci z wydostaniem sig z Syrii, wiec zaproponowat,

zebym sama zorganizowala zbiérke funduszy. Poczutam sig potrzebna. [K2]

Po miesigcu poprosit mnie o pozyczke na bilet lotniczy do Polski. Ttumaczyl, ze przed



48 Joanna WNek-Gozpek

opuszczeniem misji nie ma dostgpu do swojego konta. Przepraszal, ze stawia mnie
w takiej sytuacji, byt taki troskliwy. [K3]

Jego wyjazd z misji opézniat si¢ z powodu bombardowan, przesytat mi zdjecia zbom-
bardowanych budynkéw szpitalnych i prosit o wsparcie finansowe, gdyz sytuacja na
miejscu byta tragiczna. Nie mogtam pozostac obojetna. [K4]

Wybranek serca czgsto zmuszony jest wezesniej zabezpieczy¢ lub zdeponowac jakies
wazne i cenne rzeczy osobiste lub nieszczesliwie pada ofiarg oszustow, przestepcow
na jakims lotnisku w trakcie podrézy.

Stwierdzitl, ze musi zabezpieczy¢ kilka rzeczy osobistych i poprosit mnie o pomoc, aby
przywiez¢ je do Polski. Miat je podaé przez zaufanego przyjaciela. [K1]

Napisal, ze udato mu si¢ zatatwic formalnosci i przylatuje do Polski. Pojechatam do
stolicy odebra¢ go z lotniska. Na lotnisku dowiedziatam sig, ze zostat aresztowany za
prébe przewiezienia znacznej ilosci gotéwki. Chcial jg zabezpieczy(. [K3]

Jak juz wszystko bylo zaplanowane z jego przylotem na urlop do Polski, wystat mi
maila, ze z powodu dziata# wojennych nie zdgzy na planowany lot. Poprosit, abym
mu zabukowata inny przelot i przestata na konto pienigdze, ktére odda, jak dotrze do
Polski. [K4]

Zaistniala sytuacja wymaga natychmiastowego wsparcia ze strony kobiety i przesta-
nia §rodkéw finansowych niezbednych do kontynuacji podrézy lub zaplacenia ,,okupu”

Poprosit o pienigdze na pokrycie kosztow biletow i oplat celnych dla przyjaciela, ktéry
zostat okradziony na lotnisku. Uwierzytam, bo takie rzeczy sie zdarzajg. [K1]

Nie bytam w stanie, w tak krétkim czasie, zorganizowac zbiorki wsrod znajomych.
Stwierdzitam, ze péki, co zatoze ze swoich i przelatam pienigdze na wskazany adres
PayPal. [K2]

Zabukowatam mu loty, o ktére mnie prosit i przestatam pienigdze na wskazane konto. [K4]

Stosowanie réznych mechanizméw psychologicznych pozwala rzeczonemu Zotnie-
rzowi czy lekarzowi wytudzi¢ od kobiet bardzo wysokie kwoty, czgsto brane na kredyt.

Wystatam mu pienigdze odlozone z emerytury. [K1]

Poniewaz nie dysponuje duzg gotowkg, wzietam pozyczke parabankowq. Takich présb
o wsparcie jego dziatan bylo kilka. Zawsze informowatl mnie, na co przekazat pienigdze
i dokumentowat to zdjeciami. [K2]

Po paru dniach otrzymatam informacje o mozliwosci wykupienia go z wiezienia — wy-
magato to jednak wplaty sporej sumy. Twierdzil, ze jestem jego ,,ostatnig deskg ratun-
ku”. Obiecat zwrot wszystkich kosztow natychmiast po opuszczeniu wiezienia. Wzigtam
kredyt i przekazatam wymagang kwote. Odezwat si¢ po opuszczeniu aresztu i zapew-
nit, ze w ciggu najblizszych dni przyleci do Polski, tylko wyjasni kilka spraw. [K3]



OszusTwA ROMANTYCZNE ONLINE — STUDIUM PRZYPADKU 49

W momencie uzyskania korzysci finansowych ,,zakochany” mezczyzna znika bez
sladu. Oszukana kobieta musi zmierzy¢ si¢ z podwdjna strata: finansowa oraz emo-
cjonalnag (utratg zwigzku) i moralng.

Chciatam sie dowiedziel, czy przyjacielowi udato sig. Nie byto odpowiedzi. W koricu
otrzymatam informacje, ze adres mailowy zostat usuniety. [K1]

Po 3 miesigcach otrzymatam sms od jego znajomego, ze zgingt podczas bombardo-
wania. Po tej informacji telefon juz nie odpowiada, a ja nie moglam sobie poradzi¢
z cierpieniem spowodowanym zatobg. [K2]

Kilka dni czekalam, ale Zadnego kontaktu. W korcu zglositam na policje, ze zagingl.
Batam sig, ze mu co$ zrobili. [K3]

MGdj lekarz z dnia na dzien przestal pisal, po jakims czasie przeczytatam, ze takie histo-
rie zdarzaly si¢ innym kobietom, ze one tez bukowaty mu hotele i przesylaly pienigdze.
Powoli, bardzo powoli docierato do mnie, ze padtam ofiarg oszustwa. [K4]

Oszukane kobiety doswiadczajg calego spectrum emocji, nierzadko silnie kontra-
stujacych ze sobg. Po uséwiadomieniu sobie, co si¢ wydarzylo, obwiniajg siebie a nie
partnera.

(...) przyznaje, ze miatam depresje, dtugo nie potrafitam sobie przebaczy¢, ze datam sig
tak wykorzystaé, ze tak sig zaangazowatam. Zostatam z duzym kredytem i wstyd mi
poprosic kogos o pomoc. [K3]

(...) dtugo zastanawiatam sig, jaki blgd popetnitam, ze relacja zostata zerwana. Anali-
zowatam calg sytuacje i doswiadczatam na nowo réznych emocji. [K4]

Zdarza sie, ze kobiety pomimo twardych dowoddéw i racjonalnych argumentow
nadal s3 zaangazowane emocjonalnie i trudno im uwierzy¢, ze zostaly oszukane. Do
konca licza, ze zwigzek mozna uratowacl.

(...) nadal nie moge przestaé go kocha¢ i mysle, ze bytabym w stanie mu wybaczyc.
Wierze, ze on byl zmanipulowany przez jakgs grupe przestepczg. (...) Moze to dziwne,
ale tesknig za nim. [K2]

(...) czasem mysle, ze to byt sen. Obudze sie i bedzie jak dawniej,... ze znéw bedziemy
korespondowac (...).Corka stwierdzita, zZe nic mnie nie nauczyta ta sytuacja. [K4]

Badane kobiety odczuwaly pewng pustke w swoim zyciu, jedne czuly si¢ samotne
(chcialy odnowi¢ dawne relacje), inne chcialy jeszcze przezy¢ jakas przygode (cie-
kawos¢, nie miatam nic do stracenia). Pragnely czu¢ si¢ potrzebne i akceptowane
(poczutam si¢ wazna, poczutam si¢ potrzebna). Cechowata je dos¢ duza wrazliwos¢
i pragnienie niesienia pomocy (nie mogtam pozostac obojetna). Wszystkie wykazaly sie
brakiem ostroznosci w nawigzywaniu nowych relacji w sieci. Nie dostrzegaly realiow,
wierzac w mrzonki przedstawiane przez mezczyzn. Niektore z nich pozostaty naiwne,
mimo tych przykrych doswiadczen (wierze, Ze on byt zmanipulowany).
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Odzyskanie utraconego majatku jest trudne, bowiem ofiary maja opory przez
zgloszeniem oszustwa na policje. Blokuje ich przede wszystkim poczucie wstydu
(Coluccia at al. 2020), ze okazaly sie tak bardzo bezkrytyczne i lekkomyslne, poczucie
upokorzenia oraz strachu, ze cala sytuacja wyda si¢ w najblizszym otoczeniu, ze spotka
je ostracyzm w rodzinie. Zwlaszcza, ze kwoty wyludzane w oszustwach matrymo-
nialnych sg nierzadko bardzo wysokie. Jak wynika z obserwacji psychoterapeutéw
pracujacych z ofiarami, oszukani maja problemy z rozpoznaniem wlasnych granic
oraz réznicy miedzy tym, co jest marzeniem a realnym zyciem, wlasnymi potrzebami
a potrzebami innych. Fakt, ze weszly w tego typu relacje jest nierzadko uwarunkowany
niska samooceng (poczuciem bycia nieuzyteczng) lub trudna sytuacjg egzystencjalng
wynikajaca z przezywanego aktualnie kryzysu. Zdarza sie, ze latami przezywaja zalobe
tzw. ,double whammy”, czyli traume zwigzang z utratg pieniedzy i osoby. Poza tym
mierzg si¢ z brakiem zaufania do innych ludzi (Buchanan & Whitty, 2013; Whitty, 2019;
Coluccia at al., 2020). Co ciekawe, dla wigkszosci z nich utrata zwigzku jest bardziej
przygnebiajaca niz straty finansowe. Utrate zwigzku okreslali jako swoista ,,§mierc¢”.
Doswiadczenie wykorzystania zawsze zmienia ofiary, osobiscie oraz spoltecznie. Stajg
sie nieufne, wycofane i mniej sklonne do przebywania w towarzystwie.

Warto zwroci¢ uwage na fakt, ze wiekszos¢ z badanych ofiar (Whitty & Buchanan,
2016) nie potrafi poradzi¢ sobie z tym traumatycznym do$wiadczeniem z powodu
braku zrozumienia i wsparcia ze strony rodziny oraz przyjaciél. Czasami prowadzi
to do zerwania z nimi relacji oraz probleméw ze zdrowiem psychicznym (Whitty &
Buchanan, 2016). Brak zaakceptowania faktu, ze zostaly oszukane oraz trudnosci
z oddzieleniem falszywej tozsamosci od przestepcy to dwa najistotniejsze czynniki
narazajace ofiare na druga fale.

Technologiczne wsparcie w walce z matrymonialnymi
oszustami

Jednym z najwazniejszych dzialan jest zapobieganie przestepczosci. Wspomniane
w poprzedniej czgsci artykutu portale randkowe zostaly sprawdzone pod wzgledem
profilaktyki bezpieczenstwa randkowania. Portal nr 1 posiada zakladke Bezpieczeri-
stwo, w ktorej mozna przeczytaé, ze posiada on szereg zabezpieczen: poza standarda-
mi zwigzanymi z bezpiecznym logowaniem oferuje profesjonalne wsparcie ze strony
Biura Obstugi Klienta, ktére ma sprawdzac kazdy profil i weryfikowa¢ kazde zdjecie.
Uzytkownik odsylany jest réwniez do zakladki Porady: niestety nie ma tam tredci
ostrzegajacych przed dzialaniem oszustéw matrymonialnych.

Portal nr 2 deklaruje, ze posiada certyfikat bezpieczenstwa SSL. W tym przypadku
tresci dotyczace bezpieczenistwa sg bardziej rozbudowane. Podane jest siedem zasad
bezpiecznego randkowania: Daj sobie czas na blizsze poznanie, Korzystaj z poczty we-
wnetrznej portalu randkowego, Nie podawaj zbyt szybko swoich danych kontaktowych,
Miej ograniczone zaufanie, Idziesz na randke — powiedz o niej rodzinie, Na randke w realu
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wybierz miejsce publiczne, Nigdy nie wsiadaj do samochodu z obcg osobg (Razem50plus,
2020). Poza tym uzytkownik moze si¢ zapoznac z 7 sygnalami, ze ma do czynienia
z oszustem matrymonialnym: Sygnaly sg przedstawione na grafice i zawieraja takie
elementy jak: nierealne zdjecie lub jego brak, podejrzany opis na profilu (niegramatyczny
lub w jezyku obcym), prosba o pomoc finansowg, prosba o podanie prywatnych danych,
niespojnos¢ w tym, co mowi, nie chce sig spotkac w realu i nie interesuje sig, co u ciebie,
tylko skupia si¢ na sobie. (Razem50plus, 2020). Ten ostatni element moze by¢ dysku-
syjny. Jak wiadomo z licznych analiz oszust przez pierwsze dwa tygodnie okazuje duze
zainteresowanie Zyciem ofiary. Portal ten zdecydowanie bardziej eksponuje kwestie
bezpieczenstwa, by¢ moze wynika to z faktu, ze jest skierowany do 0séb dojrzalych,
czyli potencjalnych imigrantéw cyfrowych (Prensky, 2001).

Kolejny portal zawiera na gléwnej stronie wiele informacji marketingowych. Twoércy
portalu zachecaja réwniez do odwiedzenia prowadzonego bloga, na ktérym sg poru-
szane rozne watki. Niestety tresci zwigzane z bezpieczenstwem nie s3 wyeksponowane
w gléwnych tematach menu.

Portal nr 4 to nastepny portal, na ktérym zabraklo informacji o bezpieczenstwie
budowania relacji emocjonalnych w sieci. Generalnie jest on ubogi pod wzgledem
tresci. Zawiera jedynie forum. Skierowany jest do oséb dojrzalych i senioréw.

Ostatni ze wspomnianych serwisow, nr 5, deklaruje na pierwszej stronie, ze: Wszyst-
kie profile sq sprawdzane przez pracownikow naszej firmy i starannie moderowane.
Dzigki temu w naszym serwisie, znajdziesz tylko prawdziwe profile (Swatka, 2020).
Uzytkownik na stronie raczej nie znajdzie tresci dotyczacych profilaktyki bezpiecznego
randkowania.

Tylko na jednym z pigciu serwiséw sa zamieszczone tresci dotyczace zagrozenia
ze strony oszustow matrymonialnych. By¢ moze administratorzy pozostatych portali
uznali, Ze w Internecie jest wiele informacji dotyczacych tej problematyki i nie ma
potrzeby ich kopiowania. Przy takim podejsciu warto bytoby zamie$ci¢ odniesienia
do kilku wybranych linkéw.

Istnieje wiele organizacji wspierajacych ofiary przemocy. Jedna z nich ActionFraud.
Na jej stronie wskazowki dla os6b nawigzujacych relacje w Internecie zaszyfrowane
pod hastem DATES: poznaj osobe, a nie tylko sam profil i zadawaj mndstwo pytan
znajomemu; wpisz fragmenty z profilu w gogle i sprawdz, czy gdzie$ nie pisano o tej
osobie; uwazaj, gdy mowi, abys byt lojalny; nie wysytaj pieniedzy ani numeréw kont
bankowych oraz dopdki si¢ nie przekonasz, w razie spotkania wybierz miejsce pu-
bliczne i obserwatoréw. Dobrze byloby mie¢ takich obserwatoréw na kazdym etapie
budowania znajomos$ci. Wiadomo, ze osoba wchodzaca w nowg relacje moze mie¢
przez do$wiadczane emocje znieksztalcong percepcje. Obserwator z racji dystansu
potrafi zachowac¢ zdrowy rozsadek. Polskie ofiary moga zglosi¢ oszustwo miedzyna-
rodowe przez strone https://www.econsumer.gov/pl/#crnt. Informacje z formularzy
majg pomoéc agencjom ochrony konsumentéw wykry¢ oszustwa i zwalczac je. Moga
réwniez uzyskaé porade u specjalistow Zespotu CERT Polska (NASK - Naukowej
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i Akademickiej Sieci Komputerowej) na stronie https://www.cert.pl/. Ofiary czesto
same zrzeszaj si¢ i zakladajg grupy wsparcia. Oto przyklady inicjatyw podjetych na
Facebooku: Oszukane.eu, Falszywe profile na portalach spolecznosciowych-scammers.
Mozna tez poszuka¢ informacji na popularnym kanale YouTube.com

W Internecie oferowanych jest tez sporo narzedzi, ktére maja na celu zweryfikowa-
nie wiarygodnosci kont na portalach. Jednym z nich jest wyszukiwarka BeenVerified.
com. Po wpisaniu imienia i nazwiska nalezy okresli¢, jakiego rodzaju informacje inte-
resujg Internaute. Wyszukiwarka skanuje wskazane media spolecznosciowe. Niestety
za dostep do danych trzeba zaptaci¢. Naukowcy z University of Warwick opracowali
algorytm, ktdry potrafi na podstawie analizy wszystkich danych z profilu wykry¢
oszustow. Ta wczesna weryfikacja ma na celu zapobiec naduzyciom (Lesman, 2019).

Oszu$ci matrymonialni czesto korzystaja z zamieszczonych w sieci zdje¢ zolnierzy
przebywajacych na misjach humanitarnych i je retuszuja. Kolejne narzedzie TinEye
stuzy identyfikacji wstecznej zdje¢. Pokazuje, w ktorych miejscach zdjecia sie poja-
wialy. Dzigki tej opcji mozna sprawdzi¢ wiarygodnos¢ zdjecia zamieszczonego przez
uzytkownika portalu randkowego. Innym prostszym sposobem jest weryfikacja zdjecia
za pomocg opcji »,szukaj obrazu w Google”.

Na polskim rynku mozna zakupi¢ réznego rodzaju programy szpiegujace kompu-
tery (poczte e-mail) oraz komoérki. Przykltadowy produkt Spylogger Alfalog PRO moni-
toruje i zapisuje korespondencje na mailu, Skypie, Facebooku, rozmowy telefoniczne.
Oprogramowanie wysyta mailem raport do klienta i moze si¢ samo odinstalowa¢, nie
pozostawiajagc po sobie zadnego sladu.

Dyskusja i podsumowanie

Podjete w artykule kwestie majg na celu: po pierwsze zwrocenie uwagi na zagrozenia
zwigzane z randkowaniem w sieci, po drugie przedstawienie wybranych sposobow
ochrony przed tymi zagrozeniami zwlaszcza oséb starszych/samotnych, a po trzecie
podniesienie sSwiadomosci potencjalnych ofiar.

Przedstawiony przez badane seniorki przebieg romansdw z poznanymi na portalach
mezczyznami wpisuje sie we wzorcowy schemat postepowania oszustow matrymo-
nialnych (Whitty, 2013). Uzyskany w toku prowadzonych analiz obraz ofiar kore-
sponduje z danymi uzyskanym przez innych badaczy (Whitty, 2018; Coluccia at al.,
2020). Kobiety posiadaly srednie i wyzsze wyksztalcenie, co teoretycznie powinno by¢
czynnikiem chronigcym. We wszystkich przypadkach zabraklo podstawowej wiedzy
na temat bezpiecznego korzystania z Internetu. Podobnie jak w przytoczonych bada-
niach (Whitty, 2019; Coluccia at al., 2020) poza traumg zwigzang z utratg pieniedzy
kobiety przezywaly traume po utracie potencjalnego partnera. Nie zdecydowaly sie
zglosi¢ na policje faktu bycia wykorzystang. Bylo to uwarunkowane z jednej strony
poczuciem wstydu a z drugiej ukryta, czesto, niewypowiedziang nadzieja, Ze moze
jednak ,,ukochany” odezwie si¢ ponownie, ze moze wyjasni zaistniala sytuacje. Ich
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cierpienie emocjonalne potegowal fakt, zZe nie mialy nalezytego wsparcia wérdd naj-
blizszych: tak na etapie wchodzenia w znajomos¢, jej rozwoju, jak i dramatycznego
zakonczenia. Warto bytoby podja¢ w badaniach watek postaw najblizszego otoczenia
ofiary. Jaka jest jego rola w procesie wychodzenia z kryzysu spowodowanego wytu-
dzeniem matrymonialnym?

W Internecie pojawia si¢ wiele informacji na temat oszustw matrymonialnych,
w serwisach randkowych umieszczane sg ostrzezenia, a informatycy oferujg réznego
rodzaju narze¢dzia weryfikujace dane umieszczane w sieci.

Analiza zawarto$ci wybranych serwiséw randkowych pokazata, ze ich administra-
torzy za malo uwagi przywiazuja do kwestii bezpieczenstwa potencjalnych uzytkow-
nikéw. Podkreslane jest bezpieczenstwo zwigzane z RODO, ale brakuje profilaktyki
w zakresie tzw. kompetencji migkkich oraz samego procesu wciagania ofiary w oszu-
stwo. Serwisy publikujg historie par, ktére poznaly sie za posrednictwem tego kanatu
komunikacyjnego, moglyby réwniez publikowa¢ ku przestrodze historie oséb, ktére
staly sie ofiarami oszustw. Wystarczytoby w zakladce poswieconej bezpieczenstwu
umiescic kilka zewnetrznych likéw do materialéw zamieszczonych na kanale Youtube.
Materiatéw w Internecie dotyczacych tej tematyki jest bardzo duzo, a mimo to proce-
der oszustw matrymonialnych nie zmniejsza sie. Najwyrazniej tego typu profilaktyka
(pierwszorzedowa) jest mato skuteczna. Nalezaloby jg skierowa¢ do 0séb bedacych
bezposrednio w grupie ryzyka. Wazne, aby w tych materiatach zostata zaakcentowa-
na ,,metodyka dzialania oszustéw w sieci”. Oszusci romantyczni stosujg dyskretne,
ale rozpoznawalne strategie i dzialajg w mozliwych do zidentyfikowania etapach
(Whitty, 2013, Sorell & Whitty, 2019). Trzeba rozpowszechnia¢ wiedze na ten temat
wszystkimi mozliwymi kanatami komunikacyjnymi. Sprawdzenie skutecznosci tych
mediéw w podnoszeniu swiadomosci moze wzbogacic¢ przyszlg strategie profilaktyczna
(Whitty, 2013). Warto bytoby tez kierowa¢ dzialania profilaktyczne (np. kampanie in-
formacyjne) do rodzin 0séb starszych. Zyczliwa, empatyczna i czujna postawa dzieci,
wnukow czy krewnych jest jednym z kluczowych (niestety za malo akcentowanych)
czynnikow chronigcych.

Przestawione w tekscie (wybrane) rozwigzania technologiczne stuzace do za-
bezpieczenia uzytkownikow portali spotecznosciowych powinny by¢ rekomendowane
na tych portalach, jak réwniez omawiane w ramach zaje¢ z zakresu edukacji cyfrowej
(realizowanych przez UTW czy inne instytucje).

Poruszany problem ma charakter ponadnarodowy, a jego ograniczenie uwarunko-
wane jest wspotpracg roznych srodowisk i wymiang informacji. Zawarte w artykule
rozwazania moga stanowi¢ pewien wklad w dyskurs nad ksztaltem i zawartosciag
programoéw profilaktycznych czy kampanii informacyjno-edukacyjnych kierowanych
do najstarszych obywateli naszej globalnej spofecznosci.
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