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AUTONOMIA SYSTEMOW BOJOWYCH

Abstrakt:

Autonomiczne systemy bojowe sq jednym z najbardziej obiecujgcych Rierunkdw rozwoju
broni. Autonomizacja pozwolil ma na urzeczywistnienie wizji robolucji, czyli rewolucji
w sposobie prowadzenia dziatari zbrojnych polegajqcej na szerokim wyRorzystaniu
robotéw. Jest to zagadnienie niezmiernie istotne w RonteR$cie prognozowania
Rierunkow rozwoju sit zbrojnych, ale narazone na liczne uproszenia z powodu
zawitosci terminologicznych. Artykut podejmuje wyzwanie oRreslenia istoty autonomii
systeméw bojowych. Autor odpowiada na pytania o zatozenia autonomii w odniesieniu
do maszyn, odréZnia autonomig od poje¢ pokrewnych, okresla stopnie autonomii oraz jej
Rryteria wzgledem systemow bojowych., wreszcie staje wobec dylematu, czy autonomia
systemow bojowych jest Rwestiq przyszfosci czy elementem teraZniejszosci.

Stowa kluczowe: autonomia, roboty bojowe, robolucja, bron inteligentna, petla
decyzyjna.

Wprowadzenie

Prowadzenie dziatan zbrojnych podlega nieustannym przeksztalceniom.
Rewolucyjne zmiany w tym zakresie zyskuja miano tzw. rewolucji w sprawach
wojskowych (Kope¢ 2014). By¢ moze stoimy obecnie u progu kolejnej
rewolucji, zwiazanej tym razem z wykorzystaniem robotéw na polu bitwy.
Zwolennicy takiego podejscia (Windeck 2014, s. V) moéwig o tzw. robolucji
(robolution). Termin ten, powstaly z polaczenia stéw robotyzacja 1 rewolucia,
oplera si¢ na zalozeniu, Zze robotyzacja prowadzi do rewolucyjnych zmian i
stanowl punkt zwrotny w historii militarnej. Pozostaje pytanie, jak bliska jest ta
perspektywa.

Nie jest to pytanie trywialne, gdyz od odpowiedzi na niego zalezy
okreslenie kierunkéw przyszlego rozwoju sil zbrojnych. W ten kontekst wpisujq
si¢  chociazby sugestie dokonania przeskoku generacyjnego. W polskich
warunkach propagatorem tej idei byl gen. Stanistaw Koziej (2008, s. 38), ktory
namawial do skupienia si¢ na pracach nad przysztosciowymi rodzajami broni,
zakladajac, ze takie systemy jak bezpilotowe aparaty latajace ,,z pewnoscig za 15
— 20 lat zdominuja powietrzny wymiar operacji wojskowych”. Teza taka
postawiona zostata w 2008 roku, wiec horyzont czasowy, w ktérym ta wizja ma
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si¢ zmaterializowac, nieublaganie si¢ zbliza. Tymczasem uzbrojone bezpilotowe
statki latajace, awangarda robotyzacji pola bitwy, nadal stanowia w najlepszym
razie nisz¢ i sa uzyteczne tylko w Scisle okreslonych warunkach (w sytuacji
calkowitego braku obrony powietrznej 1 sit powietrznych przeciwnika).

Jedna z najpowazniejszych stabosci obecnie stosowanych systeméw jest
mozliwo$¢ zaklocenia kanaléw lacznosci, albo wrecz przejecia kontroli nad
aparatami bezzalogowymi przez przeciwnika'. Najprawdopodobniej taki
scenariusz udalo si¢ zrealizowaé Irafczykom, ktérzy sprowadzili na ziemig i
przejeli w stanie praktycznie nieuszkodzonym amerykanski rozpoznawczy dron
RQ-170 Sentinel>. Rozwiazaniem tych probleméw moga by¢ aparaty
autonomiczne, gdzie ,,0érodek decyzyjny” w postaci jakiejs formy sztucznej
inteligencji zostanie umieszczony na pokladzie maszyny.

W pelni uzyteczne uderzeniowe bezpilotowe statki latajace, by¢ moze
bedace poklosiem obecnie realizowanego programu badawczo-rozwojowego
UCLASS (Unmanned Carrier-Launched Airborne Surveillance and Strike)
zapewne nie wejda do uzytku przed rokiem 2030 (Gajzler 2015, s. 14). Jednym z
najwazniejszych kierunkéw rozwojowych przyszlych aparatéw bezzalogowych
ma by¢ zwigkszenie autonomii (podkresla to m.in. opracowany przez
amerykanski Departament Obrony w 2013 Unmanned Systems Integrated
Roadmap FY 2013-2038%). Podkresla sie, ze zwigkszona autonomia moze byé
rozwigzaniem problemu kontroli nad laczami przesylu danych, ale réwniez
sprawdzi si¢ w sytuacji rosnacej dynamiki pola walki, gdzie §rodowisko jest zbyt
skomplikowane, by cztowiek moégl dalej bezposrednio kierowad systemami
bojowymi*.

W kontekscie prognozowania kierunkéw rozwoju sit zbrojnych nalezy
wigc okredli¢ dokladnie, czym jest autonomia maszyn bojowych oraz
odpowiedzie¢ na pytanie, na ile jest ona kwestia przyszlosci, czy tez moze
pewne jej formy funkcjonujg juz w obecnie uzytkowanych systemach bojowych.
Te dwa pytania porzadkuja tre§¢ niniejszego artykutu.

U'A. Kim i in., Cyber Attack Vulnerabilities Analysis for Unmanned Aerial Systems,
American Institute of Aeronautics and Astronautics,

https://engineering.purdue.edu/HST /uploads/papers/cybersecurity/cyber-attack-lit-
review.pdf.

2 K. Hartman, Ch. Steup, The Vulnerability of UAVs to Cyber Attacks — An Approach to the
Risk Assessement, NATO CCD COE Publications, s. 7-8,
https://ccdcoe.org/cycon/2013/proceedings/d3r2s2 _hartmann.pdf.

3 Unmanned Systems Integrated Roadmap FY 2013-2038, Department of Defense, s. 15-16,
http://archive.defense.gov/pubs/DOD-USRM-2013.pdf.

4 Joint Doctrine Note 2/11; The UK Approach to Unmanned Aircraft Systems, Ministry of
Defence, s. 5-10,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/33711/201105
05JDN 211 UAS v2U.pdf.
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Autonomia a artefakty

Zastosowanie pojecia autonomii w stosunku do artefaktow jest
przedmiotem wielu kontrowersji. Termin ten bowiem pochodzi z jezyka
greckiego i1 powstal z polaczenia sléw awutos — samo, nomos — prawo. Dostowne
rozumienie autonomii oznacza zatem, ze byt autonomiczny jest w stanie
nalozy¢ na samego siebie wlasne normy. Tak wlasnie zaklada klasyczna
filozoficzna koncepcja autonomii — autonomicznym jest ten, kto ma zdolnosé
do przestrzegania prawa moralnego, ktére sam sobie narzucil (Smith, Kraemer
2000, s. 74). W sensie religijnym autonomia oznacza wolng wole, nawet jesli byt
autonomiczny zostal stworzony przez wyzsza istote. Byt ten moze stac si¢
autonomiczny wzgledem swojego tworcy, jesli tworca wyposazy go w mozliwosé
rozwijania (i dyspozycje do rozwijania) wolnej woli. Silne i normatywne
rozumienie autonomii oznacza zdolnos$¢ do wylamania si¢ z prawa moralnego
kreatora i wdrozenia swojego wlasnego. Autonomia jest wigc relacja pomigdzy
stworceg (kreatorem) a stworzeniem.

Co to oznacza w przypadku maszyn? Autonomiczne artefakty powinny
posiada¢ zdolnos¢ do rozwijania i podazania za prawem moralnym niezaleznym
od ich kreatora, nawet przeciwstawnym mu. Maszyny w pelni autonomiczne w
sensie normatywnym musialyby charakteryzowac¢ si¢ wolna wolg. Takie
rozumienie autonomii, zwlaszcza w kontekscie sztucznej inteligencii, jest
odmienne od rozumienia funkcjonalnego, typowego dla dyskusji o
autonomicznych robotach.

Zupelna niezalezno$¢ robotéw od ludzkiej kontroli, mimo iz jest
popularnym 1 no$nym motywem literatury i filmu scence-fiction, pozostaje w
najlepszym razie kwestia odleglej przyszlosci (wypadatoby powiedzie¢
,»hajgorszym”, bo obecne w kulturze wizje rebelii robotéw zazwyczaj zakladaja
podporzadkowanie lub zaglade rodzaju ludzkiego). Pelni¢ autonomii
rezerwujemy bowiem tylko dla istot §wiadomych. Trzeba mie¢ przy tym na
uwadze fakt, Ze intersubiektywne twierdzenie o posiadaniu lub nieposiadaniu
przez inng istote $wiadomosdci jest praktycznie niemozliwe. Niepozostawiajaca
watpliwosci weryfikacja, czy dany byt (np. maszyna) posiada Swiadomos¢ jest
niewykonalna (wedlug Alana Turinga, mozna by to zrealizowaé tylko, gdyby
bylo si¢ ta maszyna), a konsekwentne zadanie takiej weryfikacji prowadzi do
solipsyzmu, czyli stwierdzenia, ze rzeczywisto$¢ jest jedynie zbiorem
subiektywnych wrazen podmiotu poznajacego (Piesko 2002, s. 84). W
konteks$cie maszyn mozemy obecnie méwic jedynie o tym, ze przejawiaja one
»autonomiczno-podobne” funkcje. Funkcjonowanie autonomiczne bedzie wigc
oznaczalo ,,zdolno§¢ systemu, platformy czy oprogramowania, do realizacji
zadania bez ludzkiej interwencji, przy uzyciu zachowan bedacych wynikiem
interakcji pomiedzy programem komputerowym a zewnetrznym $rodowiskiem”
(Kuptel, Williams 2014, s. 9).
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Autonomia a automatyzacja

Definicje autonomii odnoszace si¢ tylko do dzialania przy braku
interwencji operatora sa zdecydowanie niewystarczajace. Przykladem tego
sposobu definiowania autonomii jest definicja Departamentu Obrony USA,
ktéra zaklada, Ze autonomia oznacza zdolno$¢ do dzialania w realnym
$rodowisku bez zadnej formy kontroli przez dany okres Lin, Bekey, Abney
2008, s. 103). Kryterium czasowe okresla, jak dlugo maszyna funkcjonowac
moze bez odwolania si¢ do ludzkiej interwencji, np. wskazania celu badz
autoryzacji ataku (Thomas 2015, s. 137). W tym przypadku maszyna zdalnie
sterowana charakteryzowac si¢ bedzie zerowa autonomia, a — przykladowo —
miny autonomig nieskonczona. Moga one bowiem dziata¢, po tym jak zostang
uzbrojone, zupelnie bez odwolywania si¢ do ludzkiej autoryzacji.

W takim ujeciu zaréwno prosta mina, jak i wyrafinowany system pokroju
tikcyjnego HAL-a z filmu 2007 Odysegja kosmicina Stanleya Kubricka, w réwnej
mierze spelnialyby kryteria autonomii. Tego rodzaju podejscie wynika z
utozsamienia dwoch réznych terminéw — autonomii i automatyzacji. Zdolnosé
do dzialania bez interwencji operatora charakteryzuje bowiem juz systemy
okreslane jako automatyczne. Czym zatem rézni si¢ autonomia od automatyzacjt
1w jakiej relacji wzgledem siebie znajdujq si¢ te dwa pojecia?

Oba pojecia odnosza si¢ do proceséw, ktore moga byé wykonywane od
poczatku do konca bez ludzkiej interwencji. Automatyzacja to jednak tylko i
wylacznie dziatanie bez ludzkiej interwencji, nieuwzgledniajace zdolnosci do
samokierowania 1 podejmowania decyzji. Jest to rutynowe realizowanie
sekwencji krok po kroku. Z kolei systemy autonomiczne sa niezalezne w
ustalaniu i realizowaniu swoich wlasnych zadan (Marra, McNeil 2012, s. 1150).
Oznacza to posiadanie pewnego poziomu zdolnosci do adaptowania si¢ do
kompleksowych 1 nieprzewidywalnych sytuacji. Odréznia to autonomi¢ od
automatyzacji, ktora jest prostg zaleznoscia typu wejscie-zestaw regul-wyjscie, co
powoduje, ze zachowania sa zdeterminowane i w duzym stopniu przewidywalne.
Autonomi¢ w kontekécie automatyzacji rozumie¢ mozna dwojako (Johnson
2014):

1. Autonomia jako kradcowa automatyzacja. Automatyzacja zaklada
mechanizacje zadania — jest ono postrzegane jako sekwencja sformalizowanych
operacji, ktére maszyna jest w stanie wykona¢ samodzielnie. Krancowa
automatyzacja oznacza, ze maszyna jest w stanie samodzielnie wykonac
wszystkie lub prawie wszystkie operacje. Na drugim koncu skali znajduja si¢
systemy, ktére wymagaja ingerencji (kontroli, podejmowania decyzji) w czasie
wykonywania tych operacji. Wedlug tego rozumienia autonomia ma swoje
granice, a czlowiek zawsze kontroluje maszyne — nawet jesli nie znajduje si¢ w
petli decyzyjnej (nie jest operatorem), pozostaje tym, ktory zaplanowal caly
proces 1 poszczegolne kroki w jego ramach (jest kreatorem).

2. Autonomia jako pojecie odmienne od automatyzacji. Autonomiczne
systemy s3 odmienne wzgledem automatycznych, gdyz ich zachowanie nie jest
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zaprogramowane. Autonomia dopuszcza co prawda funkcjonowanie w oparciu
o instrukcje dotyczace tego, co i w jaki sposéb maszyna ma robi¢, ale jest to
sytuacja zupelnie odmienna niz zaplanowanie wszystkich sekwencji dziatania.
Instrukcje pozwalaja jedynie na ogdlne zarzadzanie funkcjonowaniem maszyny,
a nie na jej kontrolowanie. Zachowanie maszyny, bedace odpowiedzia na
bodZce $rodowiska, nie moze by¢é w pelni wyspecyfikowane lub
zaprogramowane. Autonomia zaklada podejmowanie wlasnych decyzji, chociaz
w oparciu o reguly i ograniczenia. Z kolei systemy zautomatyzowane, chociaz
dzialaja niezaleznie od zewnetrznego wplywu lub kontroli, podazajg po
wczedniej zdefiniowanej $ciezce, a ich zachowanie moze by¢ zawczasu w pelni
wyspecyfikowane.

Mozna tez spojrze¢ na zalezno$ci autonomii 1 automatyzacji nieco
inaczej 1 potraktowac¢ automatyzacje jako niezbedny, ale niewystarczajacy,
komponent autonomii. Automatyzacja, czyli zdolnos§¢ do dziatania bez
zewnetrznej interwencji, bedzie wigc pierwszym elementem autonomii. Drugim
elementem bedzie zdolnosé do podejmowania decyzji, ktora zaklada posiadanie
woli (mozliwo$ci wyboru w dzialaniu lub mysleniu) i zamiaru (intencji, celowego
dazenia do realizacji zadan). Prawdziwa autonomia wymaga jeszcze trzeciego
komponentu, czyli zdolnosci do uczenia si¢ — wyciagania konkluzji na podstawie
doswiadczen 1 wilaczania ich w proces realizacji kolejnych dzialan (Marra,
McNeil, op.cit. s. 1150-1151).

Stopniowanie autonomii

Podzial systeméw na autonomiczne 1 automatyczne jest oczywiscie
uproszeniem. Stopien autonomii scharakteryzowa¢ mozemy nieco bardziej
szczegdlowo za pomocg kilku kryteriow, wskazanych przez Paula Scharre (2014,
s. 13):

1. Stopien kontroli:
a. systemy semiautonomiczne (buman in the loop): mozliwos¢ dzialania
automatycznego przez pewnego momentu (np. do wystapienia sytuacji
wymagajacej podjecia decyzji okreslonego rodzaju), potem koniecznosé
ingerencji cztowieka;
b. systemy nadzorowane (buman on the loop): mozliwo$¢ nieprzerwanego dzialania
autonomicznego, przy zachowaniu przez czlowieka mozliwosci nadzorowania
maszyny i ingerencji, kiedy uzna to za stosowne;
c. systemy w pelni autonomiczne (buman out of the loop): mozliwosc
nieprzerwanego dzialania autonomicznego 1 brak mozliwosci ingerencii
cztowieka;

2. Kompleksowos$¢ maszyny:
a. systemy automatyczne (automatic): prosta, mechaniczna odpowiedz na bodziec
$rodowiska (np. w systemach wyzwalajacych wybuchy min);
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b. systemy zautomatyzowane (automated): bardziej ztozone systemy ksztaltujace
zachowanie nie tylko w oparciu o bodzce §rodowiska, ale réwniez na podstawie
zespotu regul, np. pojazdy zdolne do samodzielnej nawigaciji i kierowania;

c. systemy autonomiczne (aufonomous): systemy majace zdolno§é¢ do
samokierowania (se/f-direction), czyli takiego ksztaltowania swojego zachowania,
ktére nie wyplywa bezposrednio ze sposobu zaprogramowania; mozliwosci te
moga by¢ dodatkowo uzupelnione przez zdolnos§¢ samouczenia (se/f-learning);

3. Typ funkcji, ktéra jest zautomatyzowana. Trudno moéwi¢ o stopniu
autonomizacji bez wskazania, o jakie dzialania chodzi, bo rézne dzialania
charakteryzuja si¢ réznym stopniem komplikacji i ryzyka wynikajacego z
ewentualnej blednej decyzji, np. maszyna moze by¢ w pelni autonomiczna w
zakresie nawigowania, ale zupelnie nieautonomiczna (czyli human-controlled) w
zakresie wybierania miejsca, do ktérego zmierza.

Wyznaczenie precyzyjnych i nie budzacych watpliwosci granic pomiedzy
stopniami w ramach poszczegdlnych kryteriow jest niezmiernie trudne. Nie ma
wyraznej granicy miedzy poziomami kompleksowosci — = systemami
automatycznymi, zautomatyzowanymi, autonomicznymi. W uproszczeniu
kontinuum rozciaga si¢ od prostych ukladow funkcjonujacych na zasadzie
bodziec-reakcja do systeméw zdolnych do wyciggania konkluzji na podstawie
informacji na temat srodowiska pozyskanych za pomoca sensorow. Roéznica
polega na kompleksowosci myslenia — sprowadza si¢ do okreslenia, kiedy mamy
do czynienia, a kiedy nie, z analizowaniem informacji. Jest wiec plynna i trudna
do uchwycenia. W przypadku trzeciego kryterium trudno wrecz mowi¢ o
wyznaczeniu konkretnych stopni.

William C. Marra i Sonia K. McNeil (op. cit. s. 1151-1155) okreslaja te
kryteria inaczej, w nieco odmienny sposéb rozkladajac akcenty, natomiast
wyréznione przez nich trzy cechy okreslajace autonomig, zasadniczo pokrywaja
si¢ z cechami wskazanymi przez Scharre’a.

Cechy te to:

1. Niezaleznos¢ — czestotliwos¢ interwencji operatora niezbedna do
funkcjonowania maszyny. Jesli maszyna potrzebuje ciaglej interwencji operatora,
jest po prostu zdalnie sterowana — to druga strona kontinuum, sytuujaca si¢ na
przeciwnym biegunie wzgledem pelnej autonomii. W owym kontinuum mozna
wyrézni¢ wiele stadiow posrednich, ktére najlepiej opisuje spektrum autonomii,
opisane w dalszej czesci tekstu.

2. Dyskrecjonalnos§¢ — mozliwos¢ podejmowania decyzji w sposéb
swobodny. Okresla ona zdolnoé¢ do zmiany planéw operacyjnych w celu
wypelnienia zadania bez interwencji operatora. Ta cecha decyduje o mozliwosci
samodzielnego dostosowania §rodkéw do celow, przy zalozeniu, ze cele sa
okreslane przez czlowieka. Pelna autonomia moze oznaczaé¢ réwniez zdolnosé
do wyznaczania celow.

3. Adaptacyjno$¢ — zdolno$¢ do skutecznego funkcjonowania w
warunkach niepewnego 1 nieprzewidywalnego s§rodowiska. Natezenie tej cechy
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decyduje o tym, z jakimi rodzajami probleméw maszyna jest w stanie sobie
poradzi¢, do jakich nieplanowanych sytuacji oferowanych przez srodowisko jest
w stanie sie dostosowac.

Poszczegolne stopnie autonomii w ramach danych kryteriow moge
pozostawa¢ wzgledem siebie we wzajemnie krzyzujacych sie relacjach.
Przykladowo, dany system moze by¢ autonomiczny w realizacji funkcji
nawigowania, nadzorowany w przypadku funkcji = selekcji  celow i
semiautonomiczny, gdy chodzi o ich razenie. Co wigcej, dana funkcja moze by¢
realizowana w réznych trybach, np. gdy operator moze przejs¢ z trybu
nadzorowanego na semiautonomiczny czy wrecz na tryb recznego, zdalnego
sterowania.

Wewnatrz petli

Moéwiac o obecnosci badZ nieobecnos$ci czlowieka w petli decyzyjnej
(loop) mamy na mysli petle OODA  (observe-oriente-decide-acf) Johna Boyda.
Tlumaczy ona sposéb podejmowania decyzji, zaréwno czlowieka (schemat
stworzony zostal na potrzeby podejmowania decyzji przez pilotéw mysliwskich
w czasie walki powietrznej), jak 1 maszyny. Poszczegdlne elementy petli to:
obserwacja (prowadzona przy pomocy zmysléw w taki sposéb, by
zaabsorbowaé tak wiele informacji, jak to mozliwe), orientacja (synteza tych
informacji i konwersja tej wiedzy pod katem decyzji, ktéra ma by¢ podjeta),
decyzja (,,zwazenie” dostepnych opcji 1 podjecie decyzji), dzialanie w oparciu o
podjeta uprzednio decyzje (Fadok 1994, s. 16).

Stopien autonomicznosci maszyny mozna okresli¢ przez jej zalezno$¢ od
czlowieka w zakresie podejmowania decyzji w ramach petli. W debatach na
temat autonomii dominuje uproszczone stanowisko, wedle ktérego cztowiek
jest albo w petli albo poza nig. Pamicta¢ jednak nalezy, ze cykle petli
wielokrotnie si¢ powtarzaja, niejednokrotnie zachodzac na siebie. Petle moga
mie¢ rézny zakres — mogg by¢ wezsze lub szersze w zaleznodci od tego, jak
szeroko zostalo zdefiniowane zadanie stojace przed maszyng (Marra, McNeil,
op. cit. s. 1179). Maszyny moga charakteryzowaé si¢ réznym stopniem
autonomii w odniesieniu do poszczegdlnych elementéw petli decyzyjnej, np. by¢
autonomiczne w obserwacji, a pétautonomiczne w podejmowaniu decyzji. Samo
podejmowanie decyzji réwniez moze by¢ zrdznicowane, jesli chodzi o stopien
autonomii w zaleznosci od tego, czego dotyczy decyzja (np. inaczej moze by¢
traktowana decyzja odnosnie do zmiany kierunku ruchu, a inaczej decyzja o
otwarciu ognia).

Stopien kontroli cztowieka nad maszyna, inaczej niezalezno$¢ maszyny
od operatora, w sposob bardziej szczegdlowy przedstawia spektrum autonomii
skonstruowane przez R. Parasuramana, T. Sheridana 1 Ch. Wickensa (2000, s.
286-297). Autorzy ci posluguja si¢ terminem automatyzacja, jednakze jego
rozumienie jest zblizone do rozumienia terminu autonomia prezentowanego w
niniejszym opracowaniu. Spektrum to wyrdznia wigcej stopni niz stosunkowo
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prosta  kategoryzacja na systemy polautonomiczne, nadzorowane i
autonomiczne.

Tab. 1: Spektrum autonomii

Poziom | Charakterystyka

1 Czlowiek wykonuje wszystkie czynnosci, komputer nie oferuje Zadnej pomocy

2 Komputer oferuje zestaw alternatywach dzialan do wyboru, oraz...

3 Dokonuje selekcji, wybierajac kilka z nich, albo...

4 Sugeruje jedng z alternatyw i...

5 Realizuje dzialanie zgodnie z sugestia, jesli czlowiek wyrazi zgode, albo...

6 Daje czlowickowi okreslony czas na zablokowanie decyzji, po czym — jesli
czlowiek nie zablokuje jej — w sposob automatyczny przystepuje do dzialania,
albo...

7 Przystepuje do dzialania automatycznie, po czym przekazuje czlowickowi
stosowng informacje

8 Przekazuje informacj¢ po zrealizowaniu dzialania, ale tylko w przypadku, jesli
czlowiek takiej informacji zazada

9 Przekazuje informacje po zrealizowaniu dziatania, ale tylko w przypadku, jesli on
sam — czyli komputer — uzna to za stosowne

10 Komputer decyduje o wszystkich dzialaniach i podejmuje je w sposéb
autonomiczny, zupelnie ignorujac czlowieka

Zr6dto: R. Parasuraman, T. Sheridan, Ch. Wickens 2000, s. 287.

Poziomy od 2 do 5 alokuja zdolno$§¢ decyzyjna pomigdzy czlowiekiem a
maszyna. Poziomy 6 do 9 daja inicjatywe maszynie, pozostawiajac cztowiekowi
— tylko na pierwszym z nich — mozliwo$¢ aprobaty lub zablokowania podjetej
przez maszyng decyzji. Na pozostalych poziomach czlowiek otrzymuje tylko
coraz bardziej ograniczone prawo do informacji, a na ostatnim szczeblu zostaje
calkowicie wykluczony z petli decyzyjne;.

Autonomia a bron ,inteligentna”

Autonomiczne systemy bojowe traktowane sa czgsto jako kolejne
ogniwo rozwoju tzw. broni inteligentnej (swart weapnon). Okredlenie ,,bron
inteligentna” jest jednak pojeciem co prawda no$nym i dzialajacym na
wyobraznig, ale niezbyt precyzyjnym. Pojeciem, ktére lepiej oddaje zasade
dzialania tego typu broni, jest okredlenie precision-guided munition (PGM) —
amunicja precyzyjnego razenia, a doslownie amunicja precyzyjne kierowana.
Oznacza to brof, ktoére uzywa ukladu poszukujacego do namierzenia energii
bedacej odbiciem celu lub punktu celowania, przetwarzajac ja w komendy
kierujace bron do celu (Puckett 2004, s. 648). W przypadku broni inteligentne;j
kluczowy jest wigc system kierowania. Wyrdzniamy trzy rodzaje systemow
kierowania, kluczowych dla broni precyzyjnego razenia:

1. kierowanie programowe: pocisk porusza si¢ po zaprogramowancj
wczesniej trasie,
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2. kierowanie zdalne: pocisk porusza si¢ na podstawie sygnalow
zewnetrznych,

3. samonaprowadzanie: pocisk dziala w sposéb autonomiczny.

Pojawia si¢ dylemat, na ile pojecia ,,bron inteligentna” i ,,autonomiczne systemy
bojowe” s3 ze sobg tozsame. Czy kazda bron dzialajaca za zasadzie
samonaprowadzania nazwa¢ mozna autonomiczna?

Typologia stosowana przez Marynarke Wojenna Stanéw Zjednoczonych
wyrdznia trzy grupy uzbrojenia charakteryzujacego si¢ mniejszym lub wigkszym
poziomem ,inteligencji” (Sharkey 2010, s. 377):

1. Bron dzialajaca wedlug przygotowanego wczesniej scenariusza
(seripted): w tej kategorii miesSci si¢ bron kierowana dzialajaca na zasadzie
programowej (np. pociski manewrujace), na zasadzie samonaprowadzania (np.
torpedy z samonaprowadzaniem czy rakiety funkcjonujace w oparciu o zasade
Sfireforget, tzw. ,,odpal 1 zapomnij”), a takze systemy przeciwlotnicze, w tym
systemy typu CIWS (Close-In Weapon Systerss, systemy obrony bezposredniej,
stosowane przede wszystkim na okretach do obrony przed pociskami
przeciwokretowymi). Kluczowym czynnikiem jest dziatanie w ramach prostego
schematu bodziec-reakcja, bez udzialu myslenia deliberatywnego (czyli takiego,
gdzie decyzja podjeta przez maszyne nie prostym rezultatem zarejestrowanego
bodzca). Z tego powodu nie moga by¢ traktowane jako bron autonomiczna,
nawet jedli cechuja si¢ wysokim stopniem niezaleznosci od operatora (jak w
przypadku systeméw samonaprowadzajacych si¢). Rodzaj systemu kierowanie
nie determinuje wigc wprost, czy dana bron miesci si¢ w kategorii broni
autonomicznej czy tez nie.

2. Bron nadzorowana (supervised): ta kategoria obejmuje zaréwno systemy
nadzorowane (w my$l kryterium stopnia kontroli Scharre’a), jak i ,,nizsza”
kategori¢ systeméw semiautonomicznych (czyli systemy hwuman in the loop oraz
human on the loop). Brof nadzorowana realizuje wszystkie badZ wybrane funkcje z
pomoca operatora, ktéry ma podejmowa

decyzje. Do tej kategorii zaliczaja si¢ np. uzbrojone drony, jak MQ-1 Predator
czy MQ-9 Reaper. Spelniaja one wigc tylko czg$ciowo — na tyle, na ile potrafia
dziala¢ niezaleznie — kryteria pozwalajace zaliczy¢ tego typu bron do grupy
broni autonomiczne;j.

3. Bron inteligentna (intelligen?): w tej kategorii broni inteligencja maszyny
jest wykorzystywana do podejmowania decyzji, postrzegania i interpretowania
znaczenia informacji pozyskanych z sensoréw, rozwiazywania probleméw i
wspolpracy z innymi systemami. Pozostaje pytanie, czy bron spelniajaca tak
wysrubowane wymagania zostala juz skonstruowana.

Autonomiczne systemy bojowe postrzega¢ mozna réwniez SzCzytowy
etap rozwoju broni inteligentnej, w mysl kontinuum zaprezentowanego przez
Armina Krishana w ksiazce Killer Robots (2009). Autor wyrdznia nastepujace
rodzaje broni:
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1. Bron zrobotyzowana — skomputeryzowana, wyposazona w sSensory,
zdalnie sterowana lub autonomiczna, np. pociski manewrujace; trzeba
zaznaczyC, ze autor postrzega roboty w sposéb ogélny jako maszyny
programowalne, mogace charakteryzowac si¢ réznym stopniem niezaleznosci od
operatora (od zdalnego sterowania, poprzez nadzor, az do autonomii).

2. Bron bezzalogowa — zrobotyzowana platforma bojowa mozliwa do
powtoérnego wykorzystania, nie przeznaczona do misji ,,samobdjczych”, w
czasie ktérych bylaby niszczona, np. drony (ale z wylaczeniem np. precyzyjnie
naprowadzanych pociskow).

3. Bron autonomiczna — bron skomputeryzowana, bedaca wstanie

samodzielnie, bez ludzkiej ingerencji, wybierac i razi¢ cele.
Typologia ta w sposéb syntetyczny, cho¢ nieco uproszczony sposob prezentuje
linie¢ rozwojowa broni inteligentnej. Poszczegdlne kategorie nie charakteryzuja
sie jednak niewylacznoscia, a zastosowanie kryterium wielorazowosci uzycia do
wyréznienia drugiej kategorii moze budzi¢ watpliwosci (z punktu widzenia
zdolnos$ci maszyny do niezaleznego dziatania w zlozonym srodowisku nie ma
znaczenia fakt, czy maszyna ta jest mozliwa do jednokrotnego czy
wielokrotnego uzycia).

Kryteria autonomii

Podsumowujac oméwione powyzej zagadnienia mozna pokusi¢ si¢ o
wyszczegoOlnienie zespolu cech, ktéorymi powinien charakteryzowac si¢
autonomiczny system bojowy.

System ten powinien lacznie spelnia¢ trzy warunki. Powinien by¢:
1. Niezalezny

2. Asertywny

3. Adaptacyjny

Ad. 1. Rozpatrujac kryterium niezaleznosci szczegdlna uwage nalezy
zwroci¢ na systemy nadzorowane (human on the logp). Jesli systemy zdalnie
sterowane (remote controlled) oraz semiautonomiczne (buman in the loop) w sposob
oczywisty nie moga by¢ traktowane jako autonomiczne, a systemy human out of
the logp sytuuja si¢ na przeciwnym biegunie kontinuum, to sytuacja z systemami
nadzorowanymi nie jest jednoznaczna.

7. jednej strony obecno$¢ cztowieka w petli decyzyjnej, jego kontrola nad
wyborem 1 porazeniem celéw, sugerowalaby, ze tego typu systemy nalezy
wykluczy¢ z grupy systeméw autonomicznych. W mysl tego rozumowania
réznica miedzy systemami polautonomicznymi a nadzorowanymi jest w
zasadzie niewielka — w obu przypadkach mamy do czynienia z kontrola nad
dzialaniami maszyny sprawowang przez czlowieka. Polega ona albo na
koniecznosci autoryzacji ataku (systemy semiautonomiczne), albo moze na
mozliwosci jego powstrzymania (systemy nadzorowane). Roéznica ta pod
wzgledem formalnym jest stosunkowo niewielka (w obu przypadkach mamy do
czynienia z kontrola czlowieka), pod wzgledem funkcjonalnym za$ jest
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ogromna. Moze si¢ bowiem okaza¢, ze na dynamicznym polu walki, z powodu
krotkiego czasu pozostawionego czlowiekowi na ewentualne weto, prawo do
jego stosowania bedzie iluzoryczne, w praktyce jedynie nominalne (Crootof
2015, s. 1849).

Zeby wiec uznaé system nadzorowany za  zdecydowanie
nieautonomiczny (np. dla potrzeb prawnej regulacji tych systeméw) trzeba by
zalozy¢, ze systemy takie w kazdej sytuacji daja czlowiekowi odpowiedni czas na
ewentualng decyzje wstrzymujaca atak. Jak jednak precyzyjnie okresli¢
»odpowiedni czas”? Czyz nie zalezy to od celu i sytuacji? Na te pytania nie ma
jednoznacznej odpowiedzi.

W takim razie, réznica migdzy systemami kontrolowanymi przez
czlowieka (czyli nadzorowanymi), a systemami w pelni autonomicznymi, nie
okazuje si¢ tak znaczaca, jak si¢ to pozornie wydaje. Szczegdlnie z
konstrukcyjnego punktu widzenia jest ona niewielka — systemy nadzorowane i
tak muszgq mie¢ wbudowana zdolno§¢ do autonomicznego dziatania, tylko nie
zawsze musi ona by¢ wykorzystana. Definicja autonomii nie powinna wigc
czyni¢ réznicy miedzy tymi trybami, bo w kazdym przypadku osiagnieto
zdolnos¢ do autonomicznego dziatania.

Biorac pod uwagge kryterium niezaleznosci za systemy zdalnie sterowane
uznamy np. niemieckie bomby kierowane z okresu II wojny swiatowej Fritz X, a
takze pierwsze pokolenie przeciwpancernych pociskéw kierowanych z lat 50. i
60. — francuskie SS.10 i ENTAC, szwajcarsko-niemieckie Cobra, radzieckie 3M6
Trzmiel, 3M11 Falanga i 9M14 Maultka (generalnie systemy te odchodza w
przesztosc). Systemy semiautonomiczne to np. uzbrojone drony w rodzaju
Predatora 1 Reapera. Przykladami systeméw nadzorowanych beda gléwnie
systemy przeciwlotnicze i1 przeciwrakietowe, np. amerykanski system okretowy
Aegis, izraelski system przeciwrakietowy Iron Dome, a takze rozwijane systemy
C-RAM (Counter Rocket, Artillery, and Mortar — systemy zwalczajace rakiety oraz
pociski artyleryjskie 1 mozdzierzowe, np. amerykanski Centurion i niemiecki
MANTIS) oraz okretowe systemy typu CIWS, np. amerykanski Phalanx czy
holenderski Goalkeeper). Systemami w pelni autonomicznymi beda miny,
rakiety ~ samonaprowadzajace  si¢  odpalane na  zasadzie fireforget,
przeciwpancerne systemy artyleryjskie z glowicami samonaprowadzajacymi
(szwedzko-francuski BONUS, niemiecki SMArt, amerykanski SADRAM) oraz
hipotetyczne autonomiczne roboty bojowe. Z punktu wiedzenia kryterium
niezaleznosci do systeméw autonomicznych zaliczaja si¢ dwie ostatnie grupy.

Ad. 2. Precyzyjne okreslenie takiego stopnia asertywnosci maszyny, od
ktérego uznac ja za autonomiczng jest zadaniem niezmiernie skomplikowanym.
Przypomnijmy, ze chodzi o to, na ile maszyna jest zdolna do podejmowania
decyzji w sposéb swobodny, na ile moze samodzielnie decydowac o sposobie
wypelnienia zadania. Z koniecznosci przyjeto wiec uproszczone, ale mozliwe do
stosunkowo precyzyjnej operacjonalizacji kryterium. Za maszyny autonomiczne
uznano te, gdzie operator nie wskazuje konkretnego celu. System ma niszczy¢
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cele o danych charakterystykach (moga to by¢ np. pojazdy opancerzone albo
osoby majace przy sobie bron). Z kolei systemy charakteryzujace si¢
specyficznym wskazywaniem celéw przez operatora — wskazuje on konkretny
cel — np. dany pojazd czy dang osobe — nie moga by¢ uznane za autonomiczne.
7. tego punktu wiedzenia np. pociski manewrujace razace zaprogramowany
weczesniej cel nie beda autonomiczne. Za nieautonomiczne uznamy takze rakiety
fireforget dziatajace w trybie LOBL (lock on before launch — wskazywanie celu
przed odpaleniem) np. rakiety typu powietrze-powietrze.  Rakiety
samonaprowadzajace dzialajace w trybie LOAL (lock on after launch —
wskazywanie celu po odpaleniu) sytuujq si¢ na pograniczu autonomii, np. rakiety
przeciwokretowe bywaja odpalane w  kierunku wykrytej wczesniej grupy
okretéw, ale samodzielnego wyboru ostatecznego celu dokonuje glowica
samonaprowadzajaca. Podobnie jest z artyleryjska amunicja przeciwpancerna, z
tym, ze tu juz regula jest odpalanie w kierunku grupy celéw, a nie celu
pojedynczego. Z kolei systemy defensywne, np. przeciwlotnicze czy
przeciwrakietowe, a takze uzbrojeni roboty-straznicy (np. stosowany do
nadzorowania strefy zdemilitaryzowanej na Poélwyspie Koreanskim Samsung
Techwin SGR-A1) zdecydowanie sa systemami autonomicznymi z tego punktu
widzenia.

Ad. 3. Kryterium zdecydowanie najtrudniejszym do precyzyjnego
stopniowania jest adaptacyjnos¢. Generalnie mozna przyja¢ tu podzial na
systemy reaktywne oraz refleksyjne (deliberatywne). Gdzie wyznaczy¢ granice
migdzy nimi? Pewna podpowiedzia moze by¢ stopien ustruktyryzowania
srodowiska, w ramach ktérego systemy te dzialaja. Systemy dzialajace w
$rodowiskach  wysoce ustrukturyzowanych nie musza rozwaza¢ wielu
zmiennych, wiec dzialajq raczej w oparciu o zasade bodziec-reakcja, a nie w
oparciu o konkluzje wyciagane na podstawie analizy tych zmiennych (czyli w
oparciu o myslenie). Nie chodzi tu tylko o stopien komplikacji §rodowiska, w
ktorym funkcjonuje maszyna (np. operowanie w przestrzeni powietrznej jest
mniejszym wyzwaniem dla maszyny niz dzialanie w §rodowisku ladowym), ale
takze o rodzaj wykonywanych zadan (w tym przede wszystkim o rodzaj
zwalczanych celow). System majacy za zadanie samodzielnie wykry¢ i zniszczy¢
pojazd opancerzony czy nadlatujacy samolot bedzie zdecydowanie bardziej
reaktywny niz system majacy np. zidentyfikowaé 1 wyeliminowaé wrogich
rebeliantéw noszacych cywilnie ubrania. Podobnie, latwiej wyobrazi¢ sobie
bezzalogowy bombowiec strategiczny (zadanie, ktére ma do wykonania jest
stosunkowo proste) niz autonomiczny samolot wielozadaniowy, zdolny do
stawienia czola nieprzewidywalnosci pola walki.

Z tego punktu widzenia archetypem systemu reaktywnego beda miny, za
systemy reaktywne mozna uznaé tez rakiety samonaprowadzajace oraz
przeciwpancerne systemy artyleryjskie. Do tej grupy zaliczymy takze systemy
typu CIWS (niszcza wszystkie nadlatujace rakiety) czy, juz z pewnymi
watpliwosciami, system Iron Dome (niszczy nadlatujace rakiety, jesli kieruja si¢
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na obszary zamieszkane; system prowadzi wigec juz pewien rodzaj analizy). Na
pograniczy systeméw  refleksyjnych sytuuja sie¢  kompleksowe  systemy
przeciwlotnicze, np. Aegis — moga one operowa¢ w skomplikowanym
srodowisku, zwlaszcza jesli funkcjonuja w sytuacji kryzysu, a nie otwartego
konfliktu. Klasyfikacja potencjalnych celéw nie jest zadaniem latwym i nawet,
jesli mamy do czynienia z systemem nadzorowanym 1 ostateczng decyzje
podejmuje czltowiek, moze dochodzi¢ do tragicznych pomylek. Do takiej doszto
m.in. 3 lipca 1988 roku, kiedy omytkowo zestrzelono iranski samolot pasazerski
z 290 osobami na pokladzie przez wyposazony w system Aegis amerykanski
krazownik USS Vincennes (Rochlin 1989).

Whnioski

Autonomizacja bezzalogowych systemow bojowych jest jednym z
najbardziej obiecujacych kierunkéw rozwojowych techniki wojskowej.
Autonomia to jednak nie tylko niezalezno$¢ od zewngtrznego operatora, ale
przede wszystkim pewny poziom zdolnosci do adaptowania si¢ do
kompleksowych 1 nieprzewidywalnych sytuacji wystepujacych w  realnym
$rodowisku. W sposob oczywisty okreslenie ,,pewny poziom” jest pojeciem
nieostrym 1 dokonano jego przyblizenia za pomoca kryteriéw niezaleznosci,
adaptacyjnosci 1 asertywnosci.

Systemy bojowe spelniajace kryteria autonomii istnieja i sa uzywane
przez sily zbrojne. Jak dotychczas ich proliferacja jest stosunkowo ograniczona
— sg to tylko systemy defensywne i stacjonarne (w tym sensie, ze niezdolne do
autonomicznego poruszania si¢ — niektore systemy, np. okretowe, sg bowiem
zamontowane na mobilnych platformach, ale mobilnos¢ nie jest w ich
przypadku funkcjq poddana autonomizaciji). Z prawdziwa rewolucja bedziemy
mieli do czynienia wéwczas, gdy pojawia si¢ systemy mobilne 1 ofensywne,
spelniajace przy tym wszystkie wymienione kryteria autonomii. Wydaje si¢
jednak, ze nawet w przypadku systemoéw powietrznych, ktérych rozwdj jest
najbardziej zaawansowany, jest to jednak perspektywa stosunkowo odlegta.

Literatura:

Crootof, R., 2015, The Killer Robots Are Here, 1 _egal and Policy Implications, Cardozo
Law Review, 36: 1837.

Fadok, D. S., 1994, John Boyd and Jobhn Warden: Air Power’s Quest for Strategic
Paralysis, Air University Press, Maxwell.

Gajzler, M., 2015, Bezzalogowa przyszlosi?, Dziennik zbrojny. Analiza, nr 1.

Johnson, D. G., Noorman M. E., 2014, Responsibility Practices in Robotic W arfare,
Military Review, maj-czerwiec.

Kope¢, R., 2014, Revolution in Military Affairs as Technology-Driven Change in Military
Operation, w: Encyclopedia of Information Science and Technology, Third
Edition, Khosrow-Pour M. (red.), Hershey, s. 6534-6542.

- 145 -



Kope¢, R., Autonomia systemoéw bojowych, Przeglad Geopolityczny, 17, 2016, s. 133-
147.

Koziej, S., 2008, Kierowanie begpieczeristwem narodowym. Sknjpt internetowy, Warszawa.

Krishan, A., 2009, Killer Robots: 1.egality and Ethicality of Autonomons Weapon,
Ashgate Press, Farnham.

Kuptel, A., Williams, A. (red.), 2014, Role of Autonomons Systems in Gaining
Operational Access. Policy Guidance — Autonomy in Defence Systems, Supreme
Allied Commander Transformation HQ, Norfolk.

Lin, P., Bekey, G., Abney, K., 2008, Autononons Military Robotics: Risk, Ethics, and
Design, US Department of Navy, Office of Naval Research,
Waszyngton.

Marra, W.C., McNeil, S.K., 2012, Understanding “the Loop’: Regulating the Next
Generation of War Machines, Harvard Journal of Law & Public Policy, 36.

Parasuraman, R., Sheridan, T., Wickens, Ch., 2000, .4 Mode/ for Types and Levels of
Human Interaction with Auntomation, IEEE Transactions on Systems,
Man, and Cybernetics — Part A: Systems and Humans, 30, 3.

Piesko, M., 2002, O subtelnej roznicy miedzy staba a mocnq wersjq koncepeji sgtuczne
inteligengi na prykladzie tekstu Turinga, Zagadnienia filozoficzne w
nauce, nr XXXI.

Puckett, Ch. B., 2004, In this era of “smart weapon”. Is a state under an international
legal obligation to use precision-guided technology in armed conflict, Emory
International Law Review, 18, 2.

Rochlin, G. 1., 1989, Iran Air Flight 655 and the USS 1Vincennes. Complex, Large-
Scale Military Systems and the Failure of Control, w: Social Responses to Large
Technical Systems, Control and Anticipation, red. T. R. La Porte, Berkeley,
s. 99-125.

Scharre, P., 2014, Robotics on the Battlefield. Part 1: Range, Persistence and Daring,
Waszyngton.

Sharkey, N., 2010, Saying No?’ to Lethal Autonomons Targeting, Journal of Military
Ethics, 9, 4.

Smith, C. T. A., Kraemer, F., 2000, Robots, Dennett and the autonomons: a
terminological investigation, Minds and Machines, 16.

Thomas, B. T., 2015, Autonomous weapon systems: The anatomy of antonomy and the
legality of lethality, Houston Journal of International Law, 37, 1.

Windeck, A., 2014, Preface, [w:| Robots on the Battlefield, Contemporary Issues and
Implications for the Future, R. Doaré 1 in. (red.), Fort Leavenworth.

Summary
Autonomy of combat systems

Autonomous combat systems are one of the most promising directions of weapon
development. Weapons’ autonomization could bring the vision of robolution to the
reality, which means the possibility of waging war with a wide range of robots. This is a
crucial issue when it comes to the forecast of the military development. However, there is
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a danger of oversimplifying this development due to terminological loophole. The aim of
the article is to determine the essence of autonomy of combat systems. It raises the
questions about the conditions of a machine’s autonomy, about the discrimination

between autonomy and related terms, about the steps of autonomy and its criterions in
regard to combats systems. Finally, it answers the question whether autonomous combat

systems are an element of the reality or a matter of future.

Key words: autonomy, combat robots, robolution, intelligent weapon, decision

cycle.
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