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Wprowadzenie

Obserwujac wspoélczesne wydarzenia, mozna wyciagna¢ wniosek, ze
cokolwiek stanie sie na Swiecie, natychmiast jesteSmy o tym poinformo-
wani. Niemnie] jednak informacja, ktéra dociera do spoleczenstwa, nie
jest doktadnym odzwierciedleniem rzeczywisto$ci, lecz jedynie jej inter-
pretacja, ktéra wykorzystywana jest do stworzenia odpowiedniej reakcji jej
odbiorcéw. Informacja, bo ona ma tutaj najwieksze znaczenie, to narze-
dzie polityki wykorzystywane zar6wno na poziomie lokalnym (panstwa),
jak 1 globalnym (miedzynarodowym). Przekazy informacyjne, zaréwno
wspOlczesne jak 1 na przestrzeni wiekow, sg elementem szeroko pojmo-
wanej walki politycznej, walki informacyjnej (w ujeciu militarnym 1 nie-
militarnym), a takze propagandy stanowigcej ich nieodzowny element.
Niniejszy tekst skupia sie na najwazniejszych aspektach wspodlczesne]
propagandy. Jej oblicze jest niezwykle zmienne 1 ma odzwierciedlenie
w §rodowisku, w ktérym jest ona realizowana. Integralnymi czeSciami
tego §rodowiska sg przestrzen bezpieczenstwa panstwa, cyberprzestrzen
1 przestrzen informacyjna. Oczywiscie przestrzenie te sg ze soba $ci-
sle powigzane 1 wywierajg na siebie wzajemny wplyw. Giéwnym celem
opracowania jest zidentyfikowanie oblicza wspoélczesnej propagandy 1 jej
znaczenia w zyciu publicznym. Realizuje ona bowiem cele polityczne,
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prowadzona jest zgodnie z pewnymi utartymi technikami 1 etapami w $ro-
dowisku, w ktérym znaczacg role odgrywaja media publiczne 1 komer-
cyjne, ale takze z coraz wigkszg rolg cyberprzestrzeni, ze szczegblnym
uwzglednieniem mediéw spotecznosciowych. Realizacja powyzszego celu
wymaga w pilerwsze] kolejnosci identyfikacji podstawowych termindw,
takich jak informacja, przestrzen bezpieczehstwa pahstwa, przestrzen
informacyjna 1 cyberprzestrzen, bezpieczenstwo informacyjne, walka
informacyjna, dezinformacja 1 propaganda. Nastepnie przedstawione
zostang podstawowe rodzaje propagandy, techniki, przy pomocy ktérych
jest ona realizowana, oraz przebieg klasycznej kampanii informacyjnej
(propagandowej).

Informacja — uwarunkowania §rodowiskowe

Wspélczesnie istnieje szereg réznorodnych definicji oraz ujeé ter-
minu informacja. Przez wielu teoretykow jest ona uwazana za pojecie
pierwotne, niedajgce sie zdefiniowaé. Ponadto funkcjonowanie informacji
w réznorodnym Srodowisku (politycznym, fizycznym, matematycznym,
ekonomicznym itp.) spowodowalo, 1z do tej pory nie doczekata sie ona
jednoznacznej definicji wyrazajacej jej istote. Cze$¢ autoréw rezygnuje
z jej definiowania, poprzestajagc na intuicyjnym 1 potocznym jej rozu-
mieniu. Niemnie] jednak nalezy zauwazy¢, ze samo stowo informacja
wywodzi sie z tacinskiego stowa informatio, co oznacza wyobrazenie, wyja-
$nienie, zawiadomienie. Interesujgcy zbiér definicji terminu informacja
przedstawia w jednej ze swoich publikacji Wiestaw Flakiewicz!. Przytacza
on najpopularniejsze definicje tego pojecia:

* Informacja to komunikacja, taczno$é, w wyniku ktérej likwiduje sie
nieokre§lono§é (Claude E. Shannon).

* Informacja jest nazwag tre$cl zaczerpniete] ze §wiata zewnetrznego,
nie jest wiec anl materig, ani energig (Norbert Wiener).

* Informacja jest to czynnik sterujacy strumieniami zasilen, wykorzy-
stywany w organizmach zywych lub maszynach do bardziej spraw-
nego, efektywnego 1 celowego dziatania (Edward Kowalczyk).

* Informacja jest to tre$¢ przekazywanych od nadawcy do odbiorcy
wiadomosci, bedaca opisem, poleceniem, zakazem, nakazem lub zle-
ceniem (Janusz Goscinski).

LW, Flakiewicz, Podejmowanie decyzji kierowniczych, Warszawa 1973, s. 38.
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* Jest to przekazywanie wiedzy do odbiorcy informacji, umozliwia-
jace ze wzgledu na jej warto§¢ zmniejszenie niepewnoéci dziatania
odbiorcy informacji (Russell L. Ackoff).

* Informacja jest to wiedza przekazywana przez innych ludzi badz uzy-
skiwana przez studia, obserwacje, badania (A. Webster).

Takze Leopold Ciborowski w swojej ksigzce Walka informacyjna,
podejmujac sie analizy pojecia informacja, powotal si¢ na kilkanascie
definicji stworzonych przez naukowcéw z dziedziny cybernetyki 1 fizyki.
Podsumowujgc cytowane definicje zauwazyl on, ze informacja jest niejako
bodZcem oddziatujacym na uklad recepcyjny czlowieka, powodujacym
w jego wyobrazni wytworzenie przedmiotu mys$lowego, ktéry odzwiercie-
dla obraz rzeczy materialnej 1 abstrakcyjnej oraz w jego przekazie koja-
rzy sie z tym bodZcem. Ponadto Ciborowski uwaza, ze zwigzek miedzy
czlowiekiem 1 informacja jest nierozerwalny: ,Tak jak foton nie moze
istnie¢ bez pedu, tak informacja nie moze istnie¢ bez umystu ludzkiego.
Tylko ten organ natury ludzkie; dostosowany jest do nieskonczonego
przetwarzania transformowanych doznan recepcyjnych w wyobrazenia
informacyjne. [...] kazda informacja jest szczegdlng formg sygnatu, ktéra
oprécz wspélnych cech wyréznialnoéci, wlasciwych dla sygnatu 1 informa-
cji, posiada jeszcze te wlaSciwos$é, ze inspiruje umyst ludzki do tworzenia
pewnej wyobrazni”?2.

Interesujacy definicje informacji przedstawit takze Piotr Sienkiewicz,
dla ktérego informacja to ,zbiér faktéw, zdarzen, cech, obiektow ujety
w takiej formie, ze pozwala odbiorcy ustosunkowaé sie do zaistniale]
sytuacji 1 podja¢ odpowiednie dziatania umystowe lub fizyczne”s.

W literaturze mozna takze zauwazy¢, ze sama informacja ma wymiar
strukturalny. Podej$cie strukturalne méwi o tym, ze w kazdej strukturze
zawlera si¢ informacja warunkujaca zachowanie odpowiedniej (wlasciwe;)
formy tej struktury, odnoszgca sie do celéw, warto$ci oraz sposobow
funkcjonowania danej struktury (organizacji, spotecznoéci).

Zapoznajac sie z przedstawionymi na rysunku 1 elementami — zaczy-
najac od dotu do gory, czyli od surowych danych (ich fizycznego aspektu
— fizycznej postaci), przez zorganizowane informacje (dane moggce byé
zinterpretowane przy pomocy aparatu poznawczego) 1 informacje prze-
tworzone, az do poziomu wiedzy (zinterpretowane 1 przyswojone) oraz
najwyzszego poziomu informacji, czyli madroéci (bazujacej na wiedzy,
wyksztalceniu 1 do§wiadczeniu) — nalezy zauwazyé, ze dane, aby mogly

2 L. Ciborowski, Walka informacyjna, Toruh 1999, s. 59.
3 P Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 128.
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stal sie informacja, musza zostaé przetworzone, a do tego niezbedna jest
wiedza. Dwa najnizsze szczeble odnoszg sie do podejScia przetwarzania,
a dwa gérne do podejécia strukturalnego. Szczeble te nie sa od siebie
zalezne, poniewaz wieksza liczba danych nie oznacza wiekszej liczby
informacji. Podobnie wieksza liczba informacji nie jest tozsama z wiek-
szg wiedza, a czasamil wrecz przeciwnie — zbyt wielka liczba informacji
ogranicza wiedze, a nawet paralizuje jej dzialania.

Rysunek 1. Piramida informacyjna

Madrosé

Wiedza

Informacja

Dane

Podejscie , przetwarzania”

Podejscie ,strukturalne”

Zrédto: P Sienkiewicz, Wiek informacji, Warszawa 2000.

Informacja jest podstawa do budowania kazdego systemu wiedzy,
warunkuje sukces. Mozemy zauwazy¢, ze informacja nabiera ogromnego
znaczenia w kazdej dziedzinie dziatalnoéci czlowieka, a w szczegdlnosci
w takich sferach, jak: spoteczna, gospodarcza, zarzadzania, polityczna,
kulturowo-religijna, bezpieczenstwa.

Przedstawione powyzej rozwazania uprawniaja do stwierdzenia, ze
informacja jest czyms$ wiecej niz tylko wiadomoécig, znakiem lub inng
formg komunikowania. W swojej istocie jest zarowno opisem rzeczywi-
stoSci, jak 1 odzwierciedleniem stanu systemu oraz jego elementéw, ktory
moze podlegaé¢ procesom pozyskiwania, przetwarzania, gromadzenia lub
dystrybucji. Uwarunkowania te sg niezwykle istotne z punktu widzenia
dziatan, jakie podejmowane sg w trakcie kampanii propagandowych. Infor-
macja bowiem jest odbiciem obrazu obserwowane] rzeczywistosci, ktéra
nie musi by¢ odzwierciedleniem prawdy lub stanu faktycznego. Na bazie
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tego odbicia budowana jest wiedza, ktéra jest réwnocze$nie pochodng
wielu réznorodnych czynnikéw, takich jak: wyksztalcenie, doswiadczenie,
przekonanie obserwatora itp. Wiedza, najogélniej rzecz ujmujac, to ogét
wiarygodnych informacji o rzeczywistosci wraz z umiejetnoscig ich wyko-
rzystywaniat. Przymiotnik ,wiarygodnych” jest gwarantem poprawnosci
interpretacji informacji 1 odpowiedniego ustosunkowania sie do niej.
Jezeli uzyskany obraz rzeczywistoSci odbiega¢ bedzie w jakim$ stopniu
od prawdy, jezeli uzyskana informacja nie bedzie cechowata si¢ wiarygod-
nosScig, to stworzona na jej podstawie wiedza nie bedzie gwarantowata
prawidlowe] interpretacji rzeczywistoéci. W takie podejécie do przekazu
informacji wpisuje sie propaganda.

Istotnym terminem zwigzanym bezposrednio z informacjq jest prze-
strzen informacyjna, ktérej rozwdj nierozerwalnie jest zwigzany z roz-
wojem ludzkoSci. Pierwotnie przestrzen ta obejmowala swym zasiegiem
lokalne spotecznosci, takie jak plemiona. Z uplywem czasu obszar jej
oddzialywania zwiekszal sie wraz z rozwojem struktur spolecznych
1 wykorzystywanych narzedzi komunikacyjnych. Narzedzia te jednak
mialy najczeSciej ograniczenia zwigzane z zasiegiem 1 czasem przekazy-
wania informacji. Dopiero rozwdj telekomunikacji, informatyki 1 telein-
formatyki spowodowal diametralne zmiany w przestrzeni informacyjnej
1 nie moze by¢ ona dzi§ kojarzona z jakakolwiek spolecznoscig lokalng.
Obejmuje swym zasiegiem praktycznie calg powierzchnie kuli ziemskiej
przy jednoczesnym skréceniu czasu przesylu informacji do minimum. Na
rysunku 2 przedstawiono drzewo rozwoju domen komunikacyjnych, ktére
byly 1 sa istotnym elementem kazdej kampanii propagandowej. Nalezy
zwréclé uwage, ze najwyze] w hierarchii znajduje sie cyberprzestrzen,
ktéra stala sie najwazniejszym elementem informacyjnego oddziatywania
we wspolczesnym Swiecie.

Najogdlnie] rzecz ujmujgc, wspdlczesna przestrzen informacyjna jest
zlozong caloscig interakeji, wartosci 1 funkeji taczgcych §wiaty realne,
wirtualne, indywidualne, spoleczne, przeszlte, obecne 1 przyszte®. To
nie tylko swoiste narzedzie wymiany informacji pomiedzy elementami
sktadowymi systemu bezpieczehstwa podmiotu, ale réwniez odbicie ich
wzajemnych powigzan 1 relacji®.

4 Haslo: Wiedza, [w:] Encyklopedia PWN, http://encyklopedia.pwn.pl/haslo/3995573/
wiedza.html (dostep: 22.12.2018).

5 Por. S. Jaskula, Informacyjna przestrzen tozsamosci, Warszawa 2010, s. 1.

6 Por. R. Kwecka, Strategia bezpieczeristwa informacyjnego panstwa, Warszawa 2014, s. 25.
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Rysunek 2. Studium rozwoju domen komunikacyjnych
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Zrédlo: na podstawie: B. Siemieniecki (red.), Pedagogika medialna, t. T, Warszawa 2007,
s. 154.

Przechodzac do identyfikacji nastepnego istotnego terminu — cyber-
przestrzeni, nalezy zauwazyé, ze jest to §rodowisko, ktére swoj pocza-
tek mialo wraz z powstaniem sieci Internet, najcze$ciej definiowane]
jako ogdlnoswiatowa sie¢ komputerowa, tak zwana sie¢ sieci. Poczatki
Internetu si¢gajg konca lat 60. XX wieku 1 zwigzane sa bezpos$rednio
z powstaniem sieci rozlegle;) ARPANET. W wyniku rozwoju technologii
1 architektury, poprzez taczenie coraz to nowych sieci lokalnych, sie¢ ta
pokryla swoim zasiegiem praktycznie caly obszar kuli ziemskiej 1 stala sie
ogdlnie dostepna dla wiekszosci populacji. Przelomowymi momentami
jej rozwoju bylto opracowanie technologit WWW 1 pojawienie sie portali
spoteczno$ciowych, ktére zapoczatkowaly rewolucje w dostepie spote-
czenstwa do informacji. Tym samym system techniczny, jakim jest sie¢
Internet, przerodzil sie w system spoleczny, jaka jest cyberprzestrzen.

Pierwsze uzycie terminu cyberprzestrzen przypisuje sie Williamowi
Gibsonowi, ktéry w 1984 roku uzyt go w powiesci Neuromancer’ dla
opisania nowego $wiata. Wprawdzie uzyte przez Gibsona okre§lenie
cyberprzestrzeni trudno odnie§é¢ do §wiata wspélczesnej nauki, jednak
nalezy zauwazy¢, ze przed nim nikt inny nie uzyl takiego terminu w celu

7 'W. Gibson, Neuromancer, Londyn 1984.
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wyartykulowania bytu stuzacego do przetwarzania, przesylania 1 przecho-
wywania informacji przez miliardy uzytkownikow.

W polskim systemie prawnym wystepuje wiele definicji cyberprze-
strzeni. Jedna z nich jest zawarta w nowelizacjach ustaw o stanach nad-
zwyczajnych®, ktéra postrzega cyberprzestrzen jako przestrzen przetwa-
rzania 1 wymiany informacji tworzong przez systemy teleinformatyczne
(w rozumieniu art. 3 pkt 3 ustawy o informatyzacji dziatalno$ci podmio-
téw realizujacych zadania publiczne®) wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami. System teleinformatyczny wedlug
wspomnianej ustawy o informatyzacji to zespdt wspdlpracujacych ze
sobg urzadzen informatycznych 1 oprogramowania zapewniajacy prze-
twarzanie, przechowywanie, a takze wysylanie 1 odbieranie danych przez
siecl telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego (w rozumieniu przepiséw
ustawy Prawo telekomunikacyjnel?). Urzadzeniem koncowym w tym
ujeciu sg urzadzenia telekomunikacyjne przeznaczone do podigczenia
bezposrednio lub posrednio do zakonczen sieci.

Cyberprzestrzen definiowana jest takze w $rodowisku miedzynaro-
dowym. Sposréd wielu réznorodnych definicji na uwage zastugujg trzy
najwazniejsze. Jedng z powszechnie cytowanych definicji jest ta opraco-
wana przez Departament Obrony USA, wedlug ktérej cyberprzestrzen
jest ,globalng domeng §rodowiska informacyjnego skladajaca sie z wsp6l-
zalezno$ci (IT) oraz zawartych w nich danych, wiaczajac Internet, sieci
telekomunikacyjne a takze osadzone w nich procesory 1 kontrolery”!!.
Nalezy zauwazy¢, ze definicja ta odnosi sie tylko 1 wylacznie do sfery tech-
nicznej cyberprzestrzeni 1 nie uwzglednia aspektu spotecznego — jej roli
1 znaczenia dla wspétczesnych spoteczenstw. W Unii Europejskiej cyber-
przestrzen definiowana jest jako ,wirtualna przestrzen, w ktoérej kraza
elektroniczne dane przetwarzane przez komputery PC z catego $wiata”12.

8 Ustawa z 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych 1 zasadach jego podleglosci konstytucyjnym orga-
nom Rzeczypospolite] Polskiej oraz niektérych innych ustaw (Dz.U. z 2011 r. Nr 222,
poz. 1323).

9 Ustawa z 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zada-
nia publiczne (tekst jedn. Dz.U. z 2019 r.,, poz. 700).

10 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2018 r.,, poz. 1954, ze
zm.).

1 Dictionary of Military and Associated Terms, Joint Publication 1-02, DoD, listopad 2010,
s. 63.

12 J. Wasilewski, Zarys definicji cyberprzestrzeni, ,Przeglad Bezpieczehstwa Wewnetrznego”
2013, nr 9, s. 229.
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Podobnie jak w definicji amerykanskiej sfera uzytkownika zostata takze
catkowicie pominieta. Wedtug definicji opracowanej na potrzeby NATO
w Centrum Doskonalenia Cyberobrony w Tallinie cyberprzestrzen jest
,zaleznym od czasu zbiorem polaczonych systeméw informacyjnych
oraz ludzi/uzytkownikéw wchodzgcych w interakeje z tymi systemami”!3.
W tym ujeciu uzytkownik jest waznym elementem cyberprzestrzeni.
Prébujac rozstrzygnad, czym w takim razie jest cyberprzestrzen 1 jakie
sq jej relacje w stosunku do sieci Internet, nalezaloby uwzgledni¢ aspekty
z obszaru ontologii 1 teoril systeméw. Ale nie o tym tutaj mowa. Naj-
ogélniej rzecz ujmujac, cyberprzestrzen stala sie srodowiskiem umozli-
wiajagcym zaréwno jednostkom, jak 1 calym spoleczenstwom tworzenie
nowych form relacji, kooperacji 1 funkcjonowania. Nalezy podkreslié, ze
gléwng domeng cyberprzestrzeni, jej istota, jest informacja. Bez informa-
cji cyberprzestrzen nie istnieje. A zatem mozemy zdefiniowaé cyberprze-
strzen jako przestrzen kooperacji miedzyludzkich z wykorzystaniem urza-
dzen elektronicznych do wytwarzania, przechowywania, przekazywania
1 przetwarzania informacji. Dodatkowo nalezy podkreslié, ze kooperacje
te moge odbywac sie w trzech gléwnych relacjach: czlowiek — czlowiek,
czlowiek — cyberprzestrzen 1 cyberprzestrzen — czlowiek. W pierwszym
przypadku cyberprzestrzen jest Srodowiskiem informacyjnym, umozli-
wiajagcym wymiane informacji pomiedzy jej uzytkownikami. W drugim
przypadku cyberprzestrzen jest srodowiskiem, w ktorym czlowiek tworzy
swo] wlasny ,wirtualny” §wiat — ,wirtualng rzeczywisto$¢”. Trzeci przypa-
dek zwigzany jest z wykorzystaniem sztucznej inteligencji jako elementu
cyberprzestrzeni zdolnego do samodzielnego rozwigzywania probleméw
postawionych przez uzytkownikéw. Powstanie czwartej relacji, cyber-
przestrzeh — cyberprzestrzen, oznaczaé bedzie koniec §wiata jaki znamy,
poniewaz wigze sie to z usamodzielnieniem 1 uniezaleznieniem sztucznej
inteligencji w cyberprzestrzeni. Czlowiek w tym przypadku bedzie ele-
mentem zbednym. Zidentyfikowanie powyzszych realizacji jest niezwykle
istotne z punktu widzenia informacyjnego oddzialywania na uzytkowni-
kéw cyberprzestrzeni. Takie narzedzia (sposoby, mechanizmy) jak trolling,
boty czy tez astroturfing sa dzisiaj powszechnie 1 skutecznie wykorzysty-
wane w kampaniach informacyjnych. Ponadto jezeli w przedstawione;
powyze] definicji cyberprzestrzeni zamienimy stowo ,miedzyludzkich”
na ,podmiotéw bezpieczenstwa” 1 wpiszemy jako cel takiej dziatalnosci
,realizacje wlasnych intereséw”, to mozemy zauwazy¢, ze cyberprzestrzen
staje sie polem rywalizacji. Kooperacje moga by¢ bowiem 1 pozytywne,

13- R. Ottis, P Lorents, Cyberspace: Definition and Implications, Tallin 2010.
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1 negatywne. Pierwsze ukierunkowane sg na rozwodj, te drugie na walke.
Majgc na uwadze powyzsze, mozemy zdefiniowal cyberprzestrzen jako
przestrzen kooperacji podmiotéw bezpieczehstwa z wykorzystaniem urzg-
dzen elektronicznych w celu realizacji wlasnych interesow.

W zaproponowanej definicji uzyto okreélenia ,urzadzenia elektro-
niczne” rozumiane jako elementy infrastruktury teleinformatycznej two-
rzacej $srodowisko wymiany 1 przetwarzania informacji. Srodowiskiem
tym jest sie¢ Internet 1 inne sieci teleinformatyczne wykorzystywane do
przesylania, przetwarzania 1 przechowywania informacji.

Biorac pod rozwage znaczenie przestrzeni informacyjnej 1 cyberprze-
strzeni dla funkcjonowania wspélczesnych spoteczenstw, nalezy skupic sie
na ich wzajemnych relacjach z nastepnym waznym elementem, a miano-
wicle przestrzenig bezpieczenstwa. Definiowana jest ona jako ,niejedno-
rodny zbi6r otwarty ztozony z podprzestrzeni umozliwiajacych osiagniecie
zaktadanych celéw dziatan, dla ktérych owa przestrzen zostala stworzo-
na”*. W dobie rozwoju technologii teleinformatycznych 1 coraz wiekszego
zaslegu siecl teleinformatycznych niezwykle trudno jest ustalié, jakie sg
wzajemne relacje przestrzeni informacyjnej, cyberprzestrzeni 1 przestrzeni
bezpieczenstwa dla podmiotu, jakim jest panstwo. Czy przestrzen infor-
macyjna jest elementem nadrzednym w stosunku do przestrzeni bezpie-
czehstwa, czy tez relacje te sg odwrotne? Zasadna wydaje sie odpowiedz,
ze przestrzen bezpieczenstwa panstwa w obszarze informacyjnym jest
elementem skladowym cyberprzestrzeni, ktéra z kolei wchodzi w skiad
przestrzeni informacyjnej, co przedstawiono na rysunku 3.

Rysunek 3. Wzajemne relacje przestrzeni bezpieczefistwa, cyberprzestrzeni i przestrzeni
informacyjnej

Przestrzen informacyjna

Cyberprzestrzen

Przestrzen
bezpieczenstwa

panstwa

Zrédto: opracowanie wiasne.
14 R. Kwecka, Strategia bezpieczeristwa. .., s. 20.
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Bezpieczefistwo informacyjne — obszary aktywnoSci

Nie mozna moéwié¢ o propagandzie w oderwaniu od bezpieczehstwa
informacyjnego, ktérego integralnymi elementami sa walka informacyjna
1 jej sktadowa — dezinformacja. Bezpieczenstwo informacyjne, w odréznie-
niu od bezpieczenstwa informacji, jest pojeciem zlozonym 1 duzo trud-
niejszym do uchwycenia. To drugie bowiem najczeéciej ogranicza sie do
spelnienia trzech atrybutéw informacji, takich jak poufnosé, dostepnosé
1 integralno§¢. Osiggane jest w trzech obszarach: organizacyjnym, tech-
nicznym 1 fizycznym poprzez implementacje miedzy innymi systemu
zarzadzania bezpieczenstwem informacji bazujacym na przyjetych nor-
mach, na przyktad ISO 27001. Natomiast bezpieczenstwo informacyjne
wykracza w 1stotny sposéb poza ramy obowigzujacych norm. Informacja
funkcjonujaca w przestrzeni informacyjnej stala sie narzedziem 1 §rod-
kiem realizacji przyjetych celéw dziatania. W bezpieczenstwie infor-
macyjnym niezwykle istotne jest, oprécz zapewnienia bezpieczehstwa
informacji, stosowanie elementéw walki informacyjnej z elementami dez-
informacji 1 propagandy. Ich umiejetne wykorzystanie pozwala nie tylko
na dziatanie z pozycji dodatniej w stosunku do potencjalnych adwersarzy,
ale takze pozwala kreowaé rzeczywisto$¢ stawiajaca dowolny podmiot
bezpieczehstwa zaréwno w korzystnym, jak 1 niekorzystnym $wietle. Co
wiecej, kazdy podmiot bezpieczenstwa musi byé réwnocze$nie §wiadomy,
ze takze on moze by¢ (a nawet jest) celem oddzialywania informacyj-
nego, celem propagandy ukierunkowanej na dyskredytacje, zmniejszenie
wplywéw, poniesienie wymiernych strat. Zdolnoé¢ skutecznego przeciw-
stawlenia si¢ wrogiej kampanii informacyjnej 1 identyfikacji tego, kto za
nig stol, staje sie newralgicznym elementem funkcjonowania kazdego
panstwa 1 najwazniejszym czynnikiem skutecznego dziatania. Splaszcza-
nie problemu tylko 1 wylacznie do ochrony zasobéw informacyjnych nie
gwarantuje w XXI wieku dziatania z pozycji dodatnie;j.

Bezpieczenstwo informacyjne to transsektorowy obszar bezpieczen-
stwa, ktéry odnosi sie do §rodowiska informacyjnego (przestrzeni infor-
macyjnej). Jest to proces, ktérego celem jest zapewnienie prawidlowego
1 zarazem bezpiecznego funkcjonowania podmiotu bezpieczenstwa
w przestrzeni informacyjne] poprzez panowanie we wlasnej infosferze
w celu zabezpieczenia wlasnych intereséw, w przypadku panstwa — inte-
resow narodowych. Realizacja powyzszego wymaga: zapewnienia odpo-
wiedniej ochrony posiadanych zasobéw informacyjnych, przeciwstawienia
sie wrogim dzialaniom dezinformacyjnym 1 propagandzie oraz prowadze-
nia aktywnych informacyjnych dzialah ofensywnych wobec adwersarzy.
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Zadania te powinny znalez¢ odzwierciedlenie w strategi kazdego pan-
stwa, a ich implementacja powinna umozliwi¢ stworzenie systemu bez-
pieczehstwa informacyjnego!®. Bezpieczehstwo informacyjne wystepuje
w §rodowisku wewnetrznym, zewnetrznym, militarnym, niemilitarnym,
osobowym, spotecznym, technologicznym 1 wielu innych. Dla zapew-
nienia calo$ciowego bezpieczehstwa informacyjnego wazne jest zidenty-
fikowanie celow realnych 1 gléwnych niewiadomych, ktére powinny byé
rozpatrywane z uwzglednieniem obszar6w: zagrozeh, wyzwan, szans
1 ryzyka.

Bezpieczenstwo informacyjne, w ocenie autora, jest najbardziej wraz-
liwym obszarem bezpieczenstwa zaréwno w pahstwie, jak réwniez na
arenie miedzynarodowej. Ma wplyw na skuteczno$¢ 1 efektywnosé funk-
cjonowania calego systemu bezpieczehstwa tak narodowego, jak 1 mie-
dzynarodowego. Dodatkowo nalezy zauwazy¢, ze dziatania podejmowane
w obszarze bezpieczenstwa informacyjnego muszg by¢ podejmowane
z uwzglednieniem praw czlowieka 1 obywatela, a w szczegblnosci z posza-
nowaniem prawa do prywatnosci 1 wolnoéci stowa, co nie jest takie proste
1 oczywiste.

Nieodzownym elementem bezpieczenstwa informacyjnego jest walka
informacyjna. Pierwotnie walka informacyjna kojarzona byta z prowadze-
niem wojny. Wspolczesnie jest ona elementem polityki podmiotéw bez-
pieczenstwa takich jak panstwa czy tez korporacje, a ich gtéwnym celem
jest dzialanie z pozycji dodatnie] w stosunku do konkurenta (przeciw-
nika). Zdobywanie informacji, ochrona wlasnych zasobéw informacyjnych
oraz prowadzenie kampanii informacyjnych (z elementami propagandy
1 dezinformacji, ang. denial and deception) beda odgrywaly coraz wieksza
role w otaczajagcym nas §wiecle.

Termin walka informacyjna po raz pierwszy zostal uzyty dopiero
w latach 90. XX wieku. Amerykanski ekspert Winn Schwartau w ksigzce
Information Warfare'® zdefiniowal walke informacyjng jako ,dziatania
ukierunkowane na ochrone, uszkodzenie, wykorzystanie, zniszczenie
informacji, jak 1 zasobéw informacji, ale 1 rowniez zaprzeczenie informa-
cjom po to, aby osiggngé swoj cel, korzysci lub nawet zwyciestwo nad
przeciwnikiem”!7. Niemniej jednak najstarsze zapisy, ktére odnoszg sie
do elementéw walki informacyjnej, pojawily sie juz w VI wieku p.n.e.

15 Z. Nowakowski, H. Szafran, R. Szafran, Bezpieczeristwo w XXI wieku. Strategia bezpieczeri-
stwa narodowego Polski i wybranych paristw, Rzeszéw 2009, s. 67.

16 W. Schwartau, Information Warfare: Chaos on the Electronic Superhighway, Nowy Jork 1994.

17 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo paristwa polskiego, Torun 2006, s. 132.
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w ksigzce Sztuka wojny Sun Tzu. Mozna w niej znalez¢ zapis: ,jesli wiem,
ze moje oddzialy mogg uderzy¢ na wroga, lecz nie wiem, czy wrég jest
przygotowany do odparcia, to szansa przegranej 1 wygranej jest jak jeden
do jednego. Tak samo, jesli wiem, ze wrég nie jest przygotowany na atak,
lecz nie wiem czy moje oddzialy sg gotowe do uderzenia, szansa zwy-
ciestwa 1 porazki jest jak jeden do jednego. Jesli wiem, ze moje oddzialy
moga uderzy¢ 1 wrég nie jest przygotowany na atak, lecz nie rozpoznatem
dobrze ulozenia terenu bitwy, szansa zwycigstwa 1 porazki jest jak jeden
do jednego. Dlatego tez twierdze: Poznaj warunki terenu 1 pogody, wtedy
Twoje zwyciestwo bedzie catkowite”!8.

Z powyzszego mozna wnioskowadl, ze dziatania te ukierunkowane byty
na:
* poznanie wroga, pogody 1 terenu, czyli dzisiejsze rozpoznanie;
* poznanie siebie, czyli zapewnienie niezakléconego funkcjonowania

wlasnego systemu informacyjnego;
* wprowadzanie komunikatéw zakltécajacych, czyli dzisiejsza dezinfor-

macja.

Walke informacyjng okre§la sie takze jako wojne informacyjng
(1 odwrotnie). Jest to okreslenie czesto wykorzystywane przez politykéw,
ktérzy w ten sposéb cheg wyrazié swoje nastawienie do zaistniate] sytu-
acji. Zjawisko to jest juz tak powszechne, ze obecnie trudno okreslié, co
jest wojng informacyjng, a co wojng informacyjna jeszcze nie jest.

Elementem sktadowym walki informacyjne;j jest dezinformacja, defi-
niowana wspoélczesnie jako ,wprowadzenie kogo$ w blad przez podanie
mylacych lub falszywych informacji”!®. Termin ten pojawil sie po raz
plerwszy w literaturze anglojezycznej w 1926 roku w londyhskim mie-
sieczniku ,The Whitehall Gazette & St. James’s Review”?0. Okreélenia
tego uzyto w celu opisania dzialah sowieckich stuzb specjalnych. Rok
pézniej w pismie ,Siegodnia” wspomniano, 1z nalezy ona do gléwnych
dziatan GPU (Pahstwowego Zarzadu Politycznego przy Ludowym Komi-
sariacie Spraw Wewnetrznych Rosyjskiej Federacyjnej Socjalistyczne;j
Republiki Radzieckiej)?!.

Kolejng interpretacja zjawiska dezinformacji jest definicja podana
przez Vladimira Volkoffa, ktéry postrzega ja ,w waskim lub szerszym

18 Sun Tzu, Sztuka wojny, przekl. K.A.M., Warszawa 1994, s. 116.
19 Hasto: Dezinformacja, ,Stownik jezyka polskiego”, https://sjp.pwn.pl/sjp/dezinforma-
¢ja;2554971.html (dostep: 22.12.2018).

20 The Embassies and Foreign Affairs, ,The Whitehall Gazette & St. James’s Review” 1926,

maj, s. 8.

21 1.J. Dziak, Chekisty: A History of the KGB, Lexington 1987, s. 42.
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znaczeniu. W waskim tego stowa znaczeniu miesci si¢ ona w polowie
drogi miedzy wprowadzeniem w btad a wplywaniem. Podczas gdy wpro-
wadzanie w blad [...] jest czynnoScig jednorazowa, zwigzang z kon-
kretnym zadaniem, dopuszcza pewng amatorszczyzne, wykorzystuje
najprzer6zniejsze §rodki 1 zmierza do wmoéwienia pewnych okreslonych
rzeczy okre§lonym osobom, dezinformacja jest prowadzona w sposéb
systematyczny, fachowy, zawsze za posrednictwem mass mediéw 1 jest
adresowana do opinii publicznej, a nie sztabéw krajéw — obiektéw dzia-
fan. I analogicznie: podczas gdy wplywanie przejawia sie w dziataniach
pozornie niezorganizowanych, oportunistycznych, gléwnie ilo$ciowych,
dezinformacja stawia sobie za cel realizacje konsekwentnego programu
zmierzajacego do zastgplenia w S$wiadomosci, a przede wszystkim
pod$wiadomosci mas bedacych przedmiotem tych dziatan, pogladéw
uznanych za niekorzystne dla dezinformatora takimi, ktére uwaza on
za korzystne dla siebie”?2. Volkoff wymienit takze kilka metod dezinfor-
macji, takich jak: odwrécenie faktow, negacja faktow, mieszanie prawdy
1 klamstwa, rozmycie, kamuflaz, interpretacja, generalizacja, ilustracja,
nieréwna reprezentacja, rowna reprezentacja®3. Techniki te, wykorzysty-
wane we wszelkiego rodzaju manipulacjach informacyjnych oraz kam-
paniach dezinformacyjnych, nie wyczerpujg cato$ci metod 1 narzedzi
wykorzystywanych w walce informacyjne;.

Poczatkéw dezinformacji mozemy doszukiwaé sie patrzac daleko
wstecz, do najstarszych rozwinietych cywilizacji czy tez poczatkéw zorga-
nizowanych konfliktéw zbrojnych. Przykladem moze by¢ mys$l Sun Tzu,
ktéry w cytowanej juz wcze$nie] ksigzce Sztuka wojny stwierdzit, ze ,wojna
jest to wprowadzanie w blad. Jesli zatem jeste$ zdolny, udawaj mato zdol-
nego. Gdy porywasz swoje wojska do dziatania, udawaj biernosé. Jezeli
twoj cel jest bliski, zachowuj sie tak, jakby byl odlegly. A gdy jest odlegly,
udawayj, ze jest bliski"?*. W kazdej bowiem wojnie czy tez konflikcie zbroj-
nym niezbednym newralgicznym elementem jest umiejetnos¢ 1 zdolno§é
wprowadzania przeciwnika w blad, poprzez podawanie nieprawdziwych
informacji 1 tworzenie falszywej rzeczywistos$ci. Dezinformacja jest zjawi-
skiem ponadczasowym, bardzo mocno zapisanym w naszej przeszltosci,
terazniejszoscl 1 zapewne w przysztosci. Mozna wrecz pokusic sie o teze,
ze jest naturalnym elementem rozwoju ludzkosci.

22 V. Volkoft, Psychosocjotechnika, dezinformacja — orgz wojny, przekt. A. Arciuch, Warszawa
1999, s. 8.

23 Tamze, s. 157-172.

2% Sun Tzu, Sztuka wojny, przekt. K. A.M.,, Warszawa 1994, s. 61.
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Dezinformacja moze mie¢ zaréwno wymiar strategiczny, jak 1 tak-
tyczny. Dezinformacja taktyczna trwa zazwyczaj stosunkowo krétko, kilka
miesiecy, a jej glownym celem jest wprowadzenie w blad w jednej lub
kilku powiazanych ze sobg kwestiach. Przykladami tego rodzaju dezin-
formacji mogg by¢:

* podsuniecie nieprawdziwych danych technicznych nowej broni;

* zmodyfikowanie danych statystycznych celem wywolania wrazenia,
1z stan ekonomii danego panstwa jest lepszy lub gorszy od rzeczywi-
stego;

* opublikowanie sfabrykowanych materialéw w celu skompromitowania
polityka, partii czy tez nawet rzadu.

Z kolei dezinformacja strategiczna polega na systematycznym przeka-
zywaniu sfabrykowanej informacji oraz falszywych sygnatéw politycznych.
Jej gléwnym celem jest wytworzenie wypaczonego obrazu rzeczywistosci
powodujgcego bledng analize sytuacji. To dzialanie ukierunkowane na
wprowadzenie w blad przeciwnika co do podstawowych kwestii polityki
panstwa?>. W przeciwiehstwie do dezinformacji taktycznej trwa ona
nawet kilkadziesigt lat 1 nalezy, w gléwnej mierze, do sfery walki stuzb
specjalnych. Wiecej informacji na ten temat mozna znaleZ¢ w doskonate;j
ksigzce Roya Godsona 1 Jamesa J. Wirtza Strategic Denial and Deception®®.

Istota i elementy propagandy

Przechodzac do tematu propagandy, mozna zauwazy¢, ze takze ona
jest bezposérednio zwigzana z historig ludzkosci. Z pierwszymi przykla-
dami takich dziatah mieliSmy do czynienia juz w kulturze mezoamery-
kanskiej 1 egipskiej, gdzie zapisy hieroglificzne skladajgce sie gtéwnie
z symboli 1 obrazéw przedstawialy historie w sposéb korzystny dla wia-
dzy. Bylo to mozliwe dzigki temu, ze jedynie wladcy 1 ich kaptani posia-
dali umiejetno$¢ tworzenia hierogliféw, przez co perswazja byta jednokie-
runkowa, skierowana od wladcy do mas. Pierwsze zapisy, w ktérych uzyto
okres§lenia propaganda, odnotowano w 1622 roku, wraz z powolaniem
przez Papieza Grzegorza XV Kongregacji Propagandy Wiary (Congre-
gatio de Propaganda Fide). Do powszechnego obiegu pojecie to weszlo

25 8. Lewczenko, Private Channel, [w:] Influence: A KGB Disinformation Tool, ,Counterpoint:
A Monthly Report on Soviet Active Measures” 1988, t. 3, nr 11, s. 1.

26 R. Godston, J.J. Wirtz, Strategic Denial and Deception. The Twenty-First Century Challenge,
Waszyngton 2012.
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podczas I wojny $wiatowe] jako nowa technika perswazji, oddziatywania
na spolfeczenstwo?’. Propagande postrzegano wtedy jako rozprzestrzenia-
nie stronniczych idei 1 pogladéw, w praktyce czesto uzywajac przy tym
ktamstwa, manipulacji 1 podstepu. Najwiekszy rozwd) propagandy zwia-
zany byt z systemami totalitarnymi: faszyzmem 1 komunizmem. Od tego
czasu obejmuje ona réwniez sugestie 1 wywieranie wplywu przy uzyciu
manipulacji symbolami 1 mechanizmami psychologicznymi. Propaganda
to takze zreczne postugiwanie sie obrazami 1 sloganami, z odwolywa-
niem sie¢ przy tym do uprzedzeh czy emocji. Jest to pewnego rodzaju
komunikat stworzony na potrzeby zdefiniowanego (okreslonego) punktu
widzenia — celem jest sklonienie odbiorcy tego komunikatu do dobrowol-
nego przyjecia zawartego w nim punktu widzenia 1 uznania go za swéj?8.
Wspbdlczesnie propaganda definiowana jest jako ,proces skladajacy sie
z planowanego uzycia kazdej formy publicznych lub masowo wytwarza-
nych komunikatéw zaprojektowanych tak, aby wplywaly na umysly 1 emo-
cje wybranej grupy odbiorcéw, w z géry okreslonym celu (spotecznym,
militarnym, ekonomicznym, politycznym)”2°. Kluczowymi elementami
propagandy sg przyjety plan dziatania 1 cele, jakie ten plan realizuje.
Bez planu 1 celowosci dziatania nie mozna méwié o propagandzie, lecz
jedynie o ktamstwie lub manipulacji. Nie kazde ktamstwo 1 manipulacja
stosowane w zyciu publicznym sa propaganda, ale kazda kampania pro-
pagandowa jest oparta na klamstwach 1 manipulacji.

Mboéwiac o schemacie, wedtug ktérego realizowana jest kampania pro-
pagandowa, nalezy odnies¢ sie do zapiséw przedstawionych przez Paula
M.A. Linebargera w ksigzce Psychological Warfare. Wymienia on pie¢ naj-
wazniejszych etapéw propagandy, okreslanych tacznie jako STASM od
pierwszych liter ich angielskich nazw, a mianowicie3?:

* S —source (zrédta — kanaly informacyjne propagandy);

* T — time (czas rozpoczecia 1 prowadzenia kampanii propagandowej);

* A — audience (publiczno$é¢ — odbiorcy propagandy);

* S — subject (temat — sprawa, ktérej dotyka kampania propagandowa);

* M — mission (misja — cel kampanii propagandowe] powigzany z celem
politycznym).

27 E. Aronson, A. Pratkanis, Wiek propagandy, przekl. J. Radzicki, M. Szuster, Warszawa
2004, s. 17.

28 A. Chorobinski, Walka informacyjna jako fundamentalny skladnik dziatalnosci terrorystycz-
nej w przyszlosci, s. 4, http://konkursy.byd.pl/userfiles/files/chorobinski.pdf (dostep:
22.12.2018).

29 PML.A. Linebarger, Psychological Warfare, Waszyngton 1954 (1972), s. 61.

30 Tamze, s. 67.
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Pierwszy element dotyczy Zrédel informacji (kanaléw informacy;-
nych), przez ktére bedzie prowadzona kampania propagandowa. Wspél-
cze$nie sg to: prasa, telewizja, ulotki, Internet, wiece, bezposrednie spo-
tkania, falszywe autorytety, agenci wplywu itp. ,Czas” to nic innego jak
okreslenie, kiedy 1 jak dtugo kampania bedzie prowadzona. OkreSlenie
czasu jest bardzo istotne, poniewaz latwie] jest wplywacé na spoleczen-
stwo bedace w kryzysie, stojace przed wyzwaniami lub wyborami. Dobér
czasu jest uwarunkowany w gtéwne] mierze percepcjg grupy docelowe;j
1 budowaniem w niej odpowiednich przekonan 1 poglagdéw (psychologia
ttumoéw). Publiczno$¢ — grupa docelowa kampanii — charakteryzuje sie
swolmi systemami warto$ci, przekonaniami, nawykami, $rodowiskiem
informacyjnym, z ktérego pozyskuje wiedze na temat otaczajacego
$wiata. Inny przekaz bedzie kierowany do ludzi wyksztalconych, §wia-
domie korzystajgcych ze sprawdzonych Zrédel informacji, inny z kolei
do grupy oséb budujacych swoje spojrzenie na §wiat na podstawie na
przyklad mediéw spoleczno$ciowych czy tez konkretnych (ulubionych)
kanaléw informacyjnych. Temat propagandy powinien by¢ bezposrednio
zwigzany z oczekiwaniami wybrane] grupy docelowej, niejako rozwia-
zujacy stojace przed nig problemy. Ostatni aspekt to cel (misja), dla
ktérego prowadzone sg dzialania propagandowe. Jest to podstawowy
element, ktéry musi zosta¢ okreSlony zaraz na poczgtku planowania
kampanii propagandowej. Oczywiécie nie jest to cel sam w sobie — jest
Sci$le powigzany z celem politycznym, militarnym, ekonomicznym, mar-
ketingowym, spotecznym.

Patrzac przez pryzmat wspodlczesnego spoleczenstwa 1 Srodowiska
informacyjnego, w ktérym ono funkcjonuje, mozna zauwazy¢, ze pro-
ces propagandy uwarunkowany jest wieloma czynnikami, takimi jak:
dziatalno$¢ propagandystow, media spotecznego przekazu, sieci 1 media
spoleczno$ciowe, organizacje rzagdowe 1 pozarzadowe, grupy spoleczne,
systemy warto$ci, kultura 1 tradycje, systemy ekonomiczne 1 polityczne
oraz wiele, wiele innych. Komunikaty wysylane w propagandzie funk-
cjonujg w szeroko pojmowanej obreczy kulturowej (ang. cultural rim),
ktéra z kolei uwarunkowana jest kontekstem spoteczno-historycznym
(ang. social-historical context). Z tego powodu nie mozna rozpatrywac pro-
pagandy w oderwaniu od historycznych ram kulturowych. Kazde spote-
czehstwo funkcjonuje bazujac na innych systemach wartosci, uwarunko-
wanych kultura, doswiadczeniami, przekonaniami 1 historig. Propaganda
uwzgledniajaca powyzsze aspekty ma wplyw na ksztalt kultury, ale takze
kultura ma wplyw na ksztalt propagandy. Na rysunku 4 przedstawiono
model wspélczesne] propagandy.
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Rysunek 4. Model wspélczesnej propagandy
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Zrédto: G.S. Jowert, V. O'Donnell, Propaganda and Persuasion, Waszyngton 2006, s. 361.

Na rysunku 4 uwidocznione zostaly Sciste powigzanie procesu propa-
gandy ze spoleczehstwem, w ktérym jest ona realizowana, a zwlaszcza
z jego spoleczno-historycznymi 1 kulturowymi uwarunkowaniami. Dlatego
propagandysci, chege by¢ skuteczni, musza uwzgledniaé wszystkie aspekty
dziedzictwa narodowego spoteczenstwa, majace odzwierciedlenie w stylu,
sposobie 1 narracji przekazu. Tym samym takze 1dentyfikowanie kampanii
propagandowych wymaga uwzglednienia kontekstu spoleczno-historycz-
nego 1 kulturowego spoleczenstwa, w ktérym byta ona prowadzona. Patrzac
przez pryzmat ostatnich wydarzen w naszej cze¢sci Europy, zauwazamy, ze
w rosyjskiej propagandzie inna narracja wykorzystywana jest w kampanii
wymierzone]j w realizacje celéw politycznych na Ukrainie, a inna w Polsce.
Adresatem przekazu jest nie tylko spoteczenstwo danego kraju, ale takze
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spoleczenstwo rosyjskie, rosyjskojezyczne 1 miedzynarodowe. W' przy-
padku Ukrainy gléwnym tematem narracji jest nacjonalizm ukraifiski
1 poréwnywanie Ukraincow do faszystéw 1 banderowcéw, wsparte dodat-
kowo przekazem o upadku korupcyjnego panstwa, w ktérym oligarchowie
1 wladza kradng, a reszta spoteczenstwa klepie biede. W przypadku Polski
narracja ukierunkowana jest na rusofobie, antysemityzm, niewdzieczno$é
za wyzwolenie, nacjonalizm Polakéw oraz zgubny wplyw Unii Europej-
skiej na tozsamos¢ 1 niezalezno§¢ narodows. Ponadto w przypadku Polski,
w mys$l zasady dziel 1 rzadz, w propagandzie wykorzystywany jest temat
katastrofy smolenskiej, ktérego najistotniejszym elementem jest wrak
polskiego samolotu, polaryzujacy polskie spoteczenstwo. Faktem jest to,
ze dopdki wrak samolotu bedzie dzielit polskie spoteczenstwo, dopédty
Rosja nie przekaze go Polakom. W tym przypadku przekazy propagan-
dowe wspierane sg dodatkowo agenturg wplywu majacg swoje korzenie we
wspélnej rosyjsko-polskiej historii. W czasach zaboréw, okupacji 1 PRL
Rosjanie budowali w polskim spoleczenstwie siatke agentéw 1 donosiciels,
zar6wno wérdd opozycji jak 1 w obozie rzgdzacym. Dzisiaj ich teczki znaj-
duja sie w Moskwie 1 sg podstawg budowania silniej agentury wplywu.
Oczywiscie nie ma na to jednoznacznych dowodéw, ale ktére z panstw
zrezygnowaloby z agentury wplywu, majac w swoich archiwach narze-
dzia oddzialywania 1 szantazu? (Tak na marginesie, w przypadku Polski
osobnym zagadnieniem wymagajacym zbadania jest niemiecka agentura
wplywu, budowana na bazie agentury III Rzeszy 1 Stasi).

Konczgce powyzsze rozwazania, nalezy jeszcze raz podkreslié, ze
propaganda bedzie wtedy skuteczna, jezeli jest zaplanowana dlugofa-
lowo, a u podstaw jej tworzenia zostang uwzglednione uwarunkowania
spoteczno-historyczne 1 kulturowe danego spoteczehstwa. Najlepszym
przykladem takiego oddzialywania jest zakorzenienie w spoteczenstwach
zachodnich okreslenia ,polski ob6z §mierci”. I chociaz jest to oczywiste
ktamstwo historyczne, to jest w dalszym ciggu wykorzystywane przeciwko
Polsce 1 Polakom. Szczytem zaréwno historycznej ignorancji, jak 1 sku-
teczno$ci antypolskiej propagandy byta wypowiedZ prezydenta Baracka
Obamy z 2012 roku, kiedy uzyl okreslenia polish death camps3!.

31 Obama Angers Poles with ,Death Camp” Remark, BBC News, 30.05.2012, https://www.
bbc.com/news/world-europe-18264036 (dostep: 22.12.2018); Obama’s Words at Medal
Ceremony Cause Trouble with Poland, CNN Wire Staff, 30.05.2012, https://edition.
cnn.com/2012/05/30/politics/obama-death-camps/index.html (dostep: 22.12.2013);
M. Landler, Polish Premier Denounces Obama for Referring to a ,Polish Death Camp”, ,The
New York Times”, 30.05.2012, https://www.nytimes.com/2012/05/31/world/europe/
poland-bristles-as-obama-says-polish-death-camps.html (dostep: 22.12.2018).
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Kolejnym obszarem wymagajacym zidentyfikowania w propagandzie
jest jej zrédlo 1 stopien prawdziwoS$ci czy tez zaklamania, co pozwala
wyrézni trzy podstawowe rodzaje propagandy3®?: bialg (ang. overt or white
propaganda), szara (ang. gray propaganda) 1 czarng (ang. covert or black
propaganda).

Pierwsza z nich, propaganda biala, to dziatania, w ktérych Zrédio
1 pochodzenie informacji sg znane odbiorcy. Jest to nic innego jak prze-
kazanie oficjalnego stanowiska rzadu, agencji rzadowej czy tez organizacji
w spos6b jawny, z tym ze przekazywane w nich informacje s3 podawane
w sposob wybiérezy, z uwypukleniem tych sprzyjajacych stronie przeka-
zujgce] 1 jednocze$nie z pomijaniem faktéw niewygodnych dla nie;.

Szara propaganda cechuje sie tym, ze Zrédlo informacji nie jest do
konca znane, jedynie mozna si¢ domyslaé jego pochodzenia, przy tym
przekazywana w niej informacja moze by¢ badz korzystna, badZ nieko-
rzystna dla okreslonej grupy odbiorcéw. Informacje podawane sg w taki
sposéb, aby nosily one zmamiona przecieku informacyjnego, nieoficjal-
nego stanowiska rzadu czy tez organizacji.

Ostatni rodzaj — czarna propaganda — jest z zalozenia budowana na
kltamstwie 1 falszu. Zaréwno Zrédlo informacji, jak 1 sama informacja sa
fatszywe. Celem tego typu dzialah jest uzyskanie w grupie odbiorcow
odpowiedniego efektu psychologicznego polegajgcego na catkowitej zmia-
nie postrzegania biezgce] sytuacji politycznej, spotecznej, ekonomicznej,
militarnej itp. W dobie cyberprzestrzeni czarna propaganda jest narze-
dziem powszechnie wykorzystywanym, chociazby w czasie wyboréw,
referendow czy w innych waznych dla danego spoleczenstwa sytuacjach.

Podobnie jak w przypadku dezinformacji, takze w przypadku pro-
pagandy mozna wyréznié jej dwie zasadnicze kategorie, a mianowicie
propagande taktyczng 1 propagande strategiczng?3. S one nierozerwalnie
zwigzane z czasem ich prowadzenia 1 przyjetym celem oddzialywania.
Najczescie] formy te wykorzystywane sg w trakcie operacji militarnych,
ale ostatnio takze w elementach tak zwanej wojny hybrydowej. Propa-
ganda strategiczna ukierunkowana jest na realizacje celow strategicznych,
rozlozonych w dtugim przedziale czasu, czesto siggajacym nawet lat, a jej
gléwnym celem jest zbudowanie nowej §wiadomosci (nowego postrze-
gania biezgcej sytuacji) wérdéd grupy docelowej. Propaganda taktyczna
skierowana jest bezposrednio do wybrane] grupy odbiorcéw, na przykiad
zolnierzy biorgcych udzial w danej operacji, w celu wywarcia na nich

32 G.S. Jowert, V. O'Donnell, Propaganda and Persuasion, Waszyngton 2006, s. 17.
33 PML.A. Linebarger, Psychological..., s. 69.
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odpowiedniego wrazenia, przekonania do wlasnej racji, zdemotywowania

do dziatania 1 poSwiecen. Jej czas oddzialywania zwigzany jest bezposred-

nio z czasem realizacji danej operacji militarne;.

W literaturze przedmiotu mozna zidentyfikowaé takze inne jej
rodzaje 1 formy. I tak, w zaleznoS$ci od rodzaju aktywnoSci stron prowa-
dzgcych kampanie propagandowe, wyrézniamy3* propagande defensywna
(ang. defensive propaganda) 1 propagande ofensywna (ang. offensive pro-
paganda). Pierwsza z nich wykorzystywana jest do wzmocnienia pozy-
tywnego nastawienia spoleczenstwa 1 akceptacji w stosunku do planéw
1 przedsiewzie¢ podejmowanych, realizowanych przez panstwo (rzad,
organizacje). Drugi rodzaj propagandy wykorzystywany jest w celu prze-
rwania 1 zmiany negatywnego nastawienia spoleczenstwa, niezgodnego
z celami propagandystow.

Z punktu widzenia celu oddzialywania propagandy na spoteczenstwo
wyrdzniane sg nastepujace jej rodzaje3:

* propaganda konwersyjna (ang. conversionary propaganda) — jej gléw-
nym celem jest zmiana S§wiadomosci, pogladéw 1 lojalnosci jednostki
w stosunku do danej grupy spotecznej 1 ich przekierowania na inna,
pozadang grupe spoleczna;

* propaganda dzielgca (ang. divisive propaganda) — ukierunkowana jest
na rozbicie wybranej spotecznosci (grupy), tak aby powstaly w niej
podzialy (mniejsze grupy), a tym samym zmniejszyla sie jej sita
oddziatywania;

. propaganda scalajacca (ang. consolidation propaganda) — charakteryzuja
ja odmienne cele, jej gléwnym zadaniem jest likwidacja podzialéw
1 zjednoczenie spoteczenstwa wokot wspdlnej sprawy, wspolnego celu;

* przeciwpropaganda (ang. counter propaganda) — jest w swej istocie
nastawiona na ostabienie lub tez calkowite uniemozliwienie realizacji
celéw propagandy stosowanej przez przeciwnika zaréwno militarnego,
politycznego czy gospodarczego.

Nastepnym istotnym elementem wymagajacym zidentyfikowania sg
techniki, przy pomocy ktérych propaganda jest realizowana. Do najwaz-
niejszych z nich mozna zaliczyé3%: zapewnienie (ang. assertion), owczy
ped (ang. bandwagon), nacigganie faktow (ang. card stacking), blyskotki
(ang. glittering generalities), mniejsze zto (ang. lesser of two evils), docze-

34 Tamze, s. 70.

35 Tamze.

36 Na podstawie materiatéw uzyskanych przez autora w ramach przedmiotu Foreign Pro-
paganda, Perceptions, and Policy, realizowanego w semestrze jesiennym 2017 r. w The

Institute of World Politics, Washington D.C.
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pianie ogdlnikéw (ang. name calling), wskazywanie wroga (ang. pinpointing
the enemy), ludowo$¢ (ang. plain folks), uproszczenie (ang. simplification),
referencja (ang. testimonials), przenoszenie (ang. transfer).

Zapewnienie (ang. assertion) jest wspolczesng technika propagandy
powszechnie stosowang w reklamie. Przekazywane informacje majg entu-
zjastyczny, radosny, energiczny charakter, a tresci w nich zawarte, nieko-
niecznie prawdziwe, odwoluja sie do przekonan 1 nastawienia odbiorcéw.
Cos$ jest z natury dobre, bo jest, bez zadnego udawadniania 1 odwolywa-
nia sie do faktéw, bez zadawania zbednych pytan. Za kazdym razem, gdy
reklamodawca stwierdzi, ze jego produkt jest najlepszy, bez dostarczania
naukowych dowodéw, korzysta z techniki zapewnienia. Odbiorca infor-
macji zgadza si¢ z otrzymywanym przekazem bezrefleksyjnie, nie dazac
do zidentyfikowania, jak jest naprawde. Zapewnienie, cho¢ dosy¢ fatwe
do wykrycia, jest coraz czeécie] wykorzystywane w polityce do sterowania
emocjami spolecznymi, a narracja takiego przekazu jest, z natury rzeczy,
budowana na falszu 1 ktamstwie3’.

Oweczy ped (ang. bandwagon) jest jedng z najpopularniejszych technik
propagandy stosowang zaréwno w czasie wojny, jak 1 pokoju 1 odgrywa
bardzo wazng role we wspdlczesnej inzynierii spotecznej. Polega na apelu
do odbiorcy o podgzanie za ttumem, za wiekszoscig, poniewaz inni tez
to robig 1 bedzie to tylko 1 wylgcznie z korzyscig dla niego. W tym przy-
padku propagandysta zasadniczo stara sie przekonac¢ odbiorce, ze tylko
jedna ze stron, ta wlaSciwa, jest zwycieska, poniewaz doltgczylo do niej
wiece] os6b 1 z tego tez wzgledu tylko oni maja racje. Odbiorcy majg wie-
rzy¢, ze skoro tak wielu ludzi dotaczylo, to zwycigstwo jest nieuniknione,
a porazka niemozliwa. Przeci¢tna osoba zawsze chce by¢ po zwycieskiej
stronie, wiec jest zmuszona presjg ttumu do przylaczenia sie. Przeciw-
dziatanie tej technice propagandy polega w gléwnej mierze na szczegéto-
wym rozwazeniu pluséw 1 minuséw przylaczania sie do sugerowanej idei
bez uwzgledniania liczby oséb, ktére juz sie do niej dolgczyly. Odbiorca
powinien poszukiwaé wiecej informacji, uzyskanych z wielu niezaleznych
zrodel3s.

Technika naciggania faktéw (ang. card stacking) polega na przedsta-
wianiu informacji jedynie pozytywnych, sprzyjajacych propagandystom,
z pominieciem informacji dla nich negatywnych. Ze wzgledu na swojg
wysokg skutecznos¢ jest ona powszechnie stosowana w zyciu spofecznym

37 H.T. Conserva, Propaganda Techniques, Bloomington 2003, s. 25-27.
38 'W. Garber Propaganda Analysis — to What Ends, ,The American Journal of Sociology”
1942, t. 48, nr 2, s. 240.
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1 politycznym. Chociaz wiekszoé¢ informacji przedstawionych przez pro-
pagandyste jest prawdziwa, to jednak pomija sie w przekazie to, co jest
istotne, ale réwnocze$nie niekorzystne dla propagandysty. Najlepszym
sposobem radzenia sobie z nacigganiem faktow jest zdobycie wiekszej
liczby informacji®°.

Blyskotki lub tez blyszczace ogdlniki (ang. glittering generalities) to
technika wykorzystywana najczesciej w polityce 1 polityczne] propagan-
dzie polegajgca na uzywaniu stéw majacych pozytywne znaczenie dla
poszczegblnych odbiorcow przekazu propagandowego 1 powigzanych
bezposrednio z wysoko cenionymi warto$ciami. Uzyte stownictwo jest
przyjmowane (akceptowane) bezrefleksyjnie, automatycznie, bez zasta-
nowienia, tylko 1 wylgcznie dlatego, ze dotyczy waznego dla odbiorcy
pojecia. Stowa czesto uzywane w technice blyskotek to: honor, ojczyzna,
bég, chwata, mito$¢ do kraju, demokracja, wolno$é, niepodleglosé, suwe-
renno$¢. Technika ta nie jest zta sama w sobie, a jej gtéwnym celem jest
jednoczenie spoleczenstwa wokét wspdlnych wartoSci. Niemniej jednak
moze by¢ naduzywana przez politykéw na potrzeby walki polityczne;j
1 wygrania wyboréw#0.

Technika mniejszego zla (ang. lesser of two evils) polega na przeko-
naniu odbiorcéw, ze sposrdéd wielu ztych rozwigzan jedno jest najlep-
sze 1 powinno by¢ zaakceptowane przez spoleczenstwo. Stosowana jest
nachec‘smeJ W czasie WO_]ny, w celu przekonania obywateli o potrzebie
posw1qcenla 1 pon1e51en1a niezbednych dla zwyciestwa ofiar. W cza-
sie pokoju jej przekaz nie jest juz taki jednoznaczny, a gléwny nacisk
ukierunkowany jest na przekonanie spoleczenstwa do przeprowadzenia
niezbednych kosztownych spolecznie reform, na przykltad reformy eme-
rytalnej. Ponadto czesto wing za wszelkie trudy 1 wyrzeczenia obarczany
jest wrogi kraj (w czasie wojny) lub wroga grupa polityczna (w czasie
pokoju). Prezentowana idea jest zwykle przedstawiana jako jedyna opcja
lub jako rozwigzanie, ktére nalezy wybraé¢ dlatego, ze kazde inne jest
gorsze. W konfrontacji z tg technikag podmiot, na ktéry jest ona ukie-
runkowana, powinien bra¢ pod rozwage wszystkie mozliwe rozwigzania
stojacych przed nim probleméw, a nie tylko zaproponowane w przekazie
propagandowym.

Doczepianie ogdlnikow (ang. name calling) wystepuje czesto w scena-
riuszach politycznych 1 wojennych, ale bardzo rzadko w reklamie. Jest
to uzycie obrazliwego jezyka lub slow, ktére niosa negatywna konotacje

39 Tamze, s. 244.
40 Tamze, s. 242.
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przy opisie przeciwnika politycznego czy tez militarnego. Propagandy-
$ci usitujg wzbudzié wéréd opinii publiczne] uprzedzenie do wybrane;j
grupy, nadajgc przeciwnikowi takg nazwe, ktora Zle sie kojarzy spote-
czenstwu lub ktérej nie lubi. Czesto nazwe taka nadaje sie za pomoca
sarkazmu 1 o§mieszania, stosujgc okreslenia typu zlodzieje, komunisci,
taszysci, zdrajey. Identyfikacja tej techniki polega na oddzieleniu emocji
od odbieranego przekazu informacyjnego 1 poszukiwaniu merytorycznych
przestanek.

Wskazywanie wroga (ang. pinpointing the enemy) jest technikg wyko-
rzystywang zaré6wno w czasie wojny, jak réwniez w kampaniach politycz-
nych 1 debatach spolecznych. Jest to dziatanie ukierunkowane na przed-
stawlenie jednej konkretnej osoby lub grupy jako wroga spoleczenstwa,
narodu. Identyfikacja tej techniki propagandy polega na postrzeganiu
przekazu informacyjnego 1 kierowanych w nim oskarzen w kategoriach
jednoznacznego dobra 1 zta. Do tego niezbedna jest analiza wszystkich
dostepnych informacji na ten temat 1 ich odniesienia do uniwersalnego
systemu warto$ci. Spoleczehstwo dobrze wyedukowane 1 $§wiadome ota-
czajgce] rzeczywistoScl, mechanizméw zachodzacych w jego otoczeniu,
jest o wiele mniej podatne na tego rodzaju propagande.

Ludowo$¢ (ang. plain folks) to technika propagandowa, ktéra ma na
celu przekonaé opinie publiczng, ze poglady propagandysty odzwier-
ciedlajg poglady zwyklego, prostego ludu 1 z tego tez wzgledu dzialajg
réwniez na korzy$¢ prostych ludzi. Propagandysta czesto stosuje akcent
1 charakterystyczne zwroty okre§lonej grupy odbiorcéw, wspierajgc prze-
kaz zartami, gestami 1 zachowaniami. Dodatkowo podczas wystapien
jezyk uzyty przez propagandyste tworzy iluzje niedoskonato$ci méwey
poprzez bledy wymowy, jgkanie si¢ 1 ograniczone stownictwo, co sugeruje
jego szczero$é, spontanicznosc 1 swojskos¢. Technika ta wystepuje czesto
w polaczeniu z technikg blyskotek, przez co wzmacniany jest przekaz,
a gléwny nacisk kfadziony jest na wspélne wartoSci. W zderzeniu z ta
technikg propagandy najlepszym sposobem jej przeciwdzialania jest
oddzielenie ide1 prezentowanych przez propagandyste od jego osobowo-
§ci 1 wyuczonych technik wystapien publicznych.

Uproszczenie (ang. simplification) jest w swej istocie zbiezne z tech-
nikg wskazywania wroga, poniewaz czesto redukuje ztozong sytuacje do
wyraznego wyboru pomiedzy dobrem a zltem. Technika ta jest wykorzysty-
wana w manipulowaniu niewyksztalconymi odbiorcami, postrzegajacymi
$wiat przez pryzmat ulubionych kanaléw informacyjnych 1 powielajgcymi
otrzymane przekazy informacyjne w bezrefleksyjny sposéb. Jest taka
rzeczywisto$¢ a nie inna, bo tak moéwili w telewizji lub tak wyczytatem
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w Internecie. W walce z uproszczeniem niezbedne jest zbadanie innych
wystepujacych czynnikéw 1 przekazow, czyli, podobnie jak w przypadku
wszystkich innych technik propagandy, uzyskanie dodatkowych informa-
cji z réznych kanatéw komunikacyjnych*!.

Referencja (ang. testionials) to technika wykorzystywana czesto w trak-
cle kampanii reklamowych 1 politycznych polegajaca na odniesieniu sig,
w kontek$cie propagandy lub poza jej kontekstem, do cytatéow lub reko-
mendacji, ktére prébujg potaczyé znang lub szanowang osobe z produk-
tem, przedmiotem lub ideg. To nic innego jak odniesienie sie do auto-
rytetow (lub pseudoautorytetéw, chocby celebrytéw, a takze falszywych
autorytetéw bedacych na przyklad agentami wplywu lub przywédcami
partii politycznych) 1 przekonanie odbiorcow, ze jezeli ,autorytet” ma
takie poglady, to oni powinni mie¢ takie same, bez wzgledu na fakty,
koszty 1 okolicznosci. Nie trzeba nic uzasadniaé, autorytet przeciez wie
lepiej, co jest dobre, a co zte. Przeciwdzialanie tej technice propagandy
polega gléwnie na obiektywnej ocenie wszystkich wad 1 zalet przedmiotu,
oferty czy idei 1 wyciggnieciu bezstronnych wnioskéw, niepodyktowanych
zadnymi subiektywnymi wzgledami lub zewnetrznymi naciskami.

Ostatnig z wymienionych technik propagandy, stosowang zaréwno
w polityce jak 1 podczas wojny, jest przenoszenie (ang. transfer). Polega
na prébie stworzenia 1 przeniesienia autorytetu z jednej rzeczy czy tez
osoby (grupy spolecznej) na inng rzecz czy osobe (grupe spoleczna)
w celu zdobycia przychylnosci. Istotnego znaczenia nabiera wykorzysta-
nie symboli, ktére niosg za sobg konkretne znaczenie. Stad tez politycy
chetnie robig sobie zdjecia na tle flagi narodowej, zyskujac poparcie
w propatriotyczne] czesci spoteczenstwa. W innym przypadku popierajg
palenie flag instytucji miedzynarodowych, na przyklad Unii Europejskiej,
zyskujac poparcie wéréd eurosceptykéw 1 narodowcédw. To takze robienie
zdje¢ z osobami bedacymi autorytetami, na przyklad z Lechem Walesg
w trakcie wyboréw w 1989 roku czy tez z papiezem. Technika trans-
teru jest takze wykorzystywana w budowaniu negatywnego postrzegania
organizacji poprzez doklejanie im fatek zwigzanych z ideologia, ktéra
w danym spoleczenstwie kojarzy sie w spos6b jednoznacznie negatywny,
jak faszyzm czy komunizm.

Nastepnym elementem zwigzanym z propaganda jest sposéb jej
identyfikowania. Jest to proces zlozony, wymagajacy wnikliwych 1 dtu-
gotrwalych badan historycznych, poniewaz tylko w ten sposéb mozna
zidentyfikowaé jej kontekst 1 prawdziwy cel zastosowania. Podejécie to

4 H.T. Conserva, Propaganda..., s. 74-76.
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wymaga badania wszystkich przekazéw propagandowych, we wszystkich
kanatach komunikacyjnych, reakeji jej odbiorcéw, zastosowanych tech-
nik 1 narzedzi, w dlugim przedziale czasu. Badanie efektéw propagandy
w krotkim przedziale czasu moze by¢ zasadne tylko w analizie propa-
gandy taktycznej, wykorzystywane] na potrzeby doraZnych, taktycznych
celéw, na przyklad kampanii wyborczej. Propaganda bazuje najczesciej
na zakorzenionych w danej spolecznosci 1 kulturze tradycjach, mitach
1 stereotypach, co powoduje, ze odréznienie tego, co jest propaganda
od tego, co nig nie jest, stanowi bardzo trudne zadanie, tym bardziej
w krotkim przedziale czasu. Jak wspomniano weze$niej, propaganda jest
dziatalnoScig celowa, czesto prowadzong przez lata 1 poszukujgc tego celu
nalezy ukierunkowa¢ badania na dlugi przedzial czasowy.

W cytowanej ksigzce Propaganda and Persuasion przedstawiono 10-eta-
powg procedure analizy najwazniejszych elementéw propagandy. Jak
podkreslajg autorzy, jej wykorzystanie w analizie aktualnie prowadzone]
propagandy jest zlozone ze wzgledu na nie do konca zidentyfikowany
cel jej prowadzenia przy jednoczesnym braku danych do oceny jej sku-
teczno$ci. Z drugiej jednak strony analiza biezace] propagandy pozwala
na zaobserwowanie sposobéw wykorzystania mediéw 1 biezacej reakeji
jej odbiorcéw. Poszczegdlne etapy analizy propagandy dotyczg nastepu-
jacych kategorii*?:

1. 1deologia 1 cel kampanii propagandowej (ang. the ideology and purpose
of the propaganda campaign);

2. kontekst, w ktérym propaganda jest wykorzystywana (ang. the context
in which the propaganda occurs);

3. identyfikacja propagandystéw (ang. identification of the propagandist);

4. struktura organizacji propagandowej (ang. the structure of the propa-
ganda organization);

5. odbiorcy (ang. the target audience);

6. techniki wykorzystania mediéw (ang. media utilization techniques);

7. techniki specjalne do zwiekszenia efektu (ang. special techniques to
maximize effect);

8. reakcja odbiorcéw na poszcezegdlne techniki propagandy (ang. audience
reaction to various techniques);

9. przeciwpropaganda, jezeli wystepuje (ang. counterpropaganda, if pre-
sent);

10. efekty propagandy 1 jej ocena (ang. effects and evaluation).

42 G.S. Jowert, V.O'Donnell, Propaganda and..., s. 290.
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Powyzszy schemat poddano szczegélowemu opisowi w rozdziale
szostym How to analyze propaganda przywotanej ksigzki. Szczegdtowa
analiza zawartych tam zapiséw jednoznacznie uwidacznia, ze kampania
propagandowa jest skomplikowanym procesem, bazujacym na istniejace]
w danym spoteczenstwie ideologii w odniesieniu do specyfiki czaséw,
w ktorych jest realizowana. Dysponuje ona odpowiednimi strukturami
organizacyjnymi wspilerajacymi propagandystéw w dotarciu do okreslo-
nych grup odbiorcéw. Wykorzystywane sa w niej wszystkie mozliwe media
spotecznego przekazu, najlepiej znajdujace sie w rekach propagandystow,
wsparte narzedziami zwiekszajacymi efekty oddzialywania, takimi jak na
przyklad wymienione wcze$niej techniki propagandy. Ich dobér podyk-
towany jest specyfikg grupy docelowej oddzialywania informacyjnego
1 jej reakcja na stosowane techniki. Nalezy pamietaé takze o tym, ze
zgodnie z prawem akcji 1 reakcji bedziemy mieli do czynienia z prze-
ciwpropagandg, czego najczestszym przejawem w naszym codziennym
zyciu jest walka polityczna obozu rzadzacego z opozycja 1 odwrotnie.
Skuteczna propaganda wymaga takze wyciggania wnioskéw z przeszloci.
Analiza przesztych kampanii propagandowych pozwala zidentyfikowad,
ktore z metod 1 narzedzi byly skuteczne, w jakim srodowisku spotecznym
propaganda byla realizowana, w jakim czasie 1 jakimi kanatami komuni-
kacyjnymi odbywat sie przekaz 1 co nalezy zmienié w przyszloéci, aby
zmaksymalizowaé przekaz 1 tym samym skutecznos§é propagandy.

Podsumowanie

Propaganda we wspélczesnym spoteczenstwie jest coraz powszechnie;j
wykorzystywana do realizacji celéw politycznych czy tez nawet intereséw
narodowych. Jej rozwdj zwigzany jest bezpo$rednio z rozwojem ludzko-
$ci, a zwlaszcza z wykorzystywanymi kanatami komunikacyjnymi. W cza-
sach starozytnych 1 we wczesnym §redniowieczu jej zasieg byl mocno
ograniczony, tak jak ograniczone byly §rodki przekazu. Wraz z rozwojem
spolecznym propaganda zyskiwala na znaczeniu 1 stala sie skutecznym
narzedziem wplywu. Mozna zidentyfikowad kilka gléwnych punktéow
przetomowych w rozwoju ludzkosci, ktére mialy wplyw na skuteczno$é
1 zasleg propagandy. Zawsze byly zwigzane z rozwojem technicznym
1 nowymi wynalazkami, takimi jak: druk, telegraf, telefon, radio, telewizja,
sie¢ Internet. Co przyniesie przyszio$¢ — zobaczymy. Najprawdopodob-
niej bedzie zwigzana z elementami sztucznej inteligencji zdolnymi do
samodzielnego kreowania przekazéw informacyjnych.

SP Vol. 54 / STUDIA | ANALIZY 93



PIOTR DELA

Autor zdaje sobie sprawe z tego, ze problematyka propagandy we
wspélczesnym spoleczenstwie jest bardzo skomplikowana 1 niejedno-
rodna. Czesto trudno odr6znié, co jest propagandg, a co nig nie jest.
Tym bardziej, ze Internet, a zwlaszcza portale spoteczno$ciowe, sa dosko-
nalym Srodowiskiem propagandy ukierunkowanej na indywidualne prefe-
rencje jej uzytkownikéw, czesto noszgce] znamiona czarnej propagandy,
wspolczesnie okreslane jako fake news. JesteSmy zalewani informacjami
z wielu Zrédet 1 to, czy uznamy je za prawdziwe, zalezy tylko 1 wylgcz-
nie od nas. A do tego potrzebne sg kompetencje, §wiadomos$¢ 1 wiedza.
Paradoksem wspélczesnych czasow jest to, ze méwimy o spoleczenstwie
informacyjnym, w ktérym de facto wiedza, jaka posiada rzeczone spote-
czehstwo, ma najmniejsze znaczenie. Nie mowimy tutaj o podmiotach
takich jak panstwa, instytucje miedzynarodowe czy tez korporacje. Dla
nich wiedza jest niezbedna dla skutecznego dziatania. Ale te dziatania
sg tym skuteczniejsze, im ubozszy jest intelektualny poziom $rodowiska
oddziatywania.

Osobnym zagadnieniem, a raczej problemem 1 wyzwaniem, jest zja-
wisko konfliktu hybrydowego (wojny hybrydowej), w ktérym podmioty
prawa miedzynarodowego, ale nie tylko, wykorzystuja informacje jako
narzedzie oddzialywania na obiekt, ktérym jest spoleczenstwo, w celu
realizacji przyjetych celéw politycznych. Podyktowane to jest oczywiscie
pragmatyka zwigzang z redukeja kosztéw prowadzenia konfliktu (wojny),
zarébwno w wymiarze ekonomicznym, jak réwniez spotecznym. Konflikt
bowiem musi si¢ optacaé 1 by¢ spolecznie akceptowalny. W tym obszarze
propaganda bedzie nabierata coraz wiekszego znaczenia.

STRESZCZENIE

W artykule przedstawiono najwazniejsze elementy propagandy wykorzystywanej
jako narzedzie kreowania postaw w spoteczenstwie. Zidentyfikowano §rodowiskowe
uwarunkowania informacji oraz przedstawiono zakres odpowiedzialno$ci
bezpieczenstwa informacyjnego, uwzgledniajac takie obszary, jak bezpieczenstwo
informacji, walke informacyjna, dezinformacje. Giéwny nacisk polozono na
zidentyfikowanie elementéw sktadowych propagandy, schematu, wedtug ktérego
jest ona realizowana, oraz jej uwarunkowan spoteczno-historycznych i kulturowych.
Przedstawiono najwazniejsze techniki manipulacji stosowane w propagandzie,
a takze sposéb identyfikowania kampanii propagandowych.
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Piotr Dela
ELEMENTS OF PROPAGANDA IN PUBLIC LIFE

The chapter presents the most important element of propaganda used as a tool to
create attitudes in society. The environmental determinants of information were
identified and the scope of information security responsibilities was presented,
taking into account such areas as information security, information warfare,
disinformation. The main focus was on identifying the components of propaganda,
the scheme by which it is implemented, and its socio- historical and cultural
determinants. The most important techniques of manipulation used in propaganda
as well as the way of identifying propaganda campaigns are presented.
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